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1. Fére anvandning och hur bérjar man anvanda Atostek ID?

Det har kapitlet introducerar Atostek ID-applikationen. Dessutom férklaras kraven for att anvanda
applikationen och instruktioner ges om hur man installerar Atostek ID-applikationen pa en Linux-maskin.

1.1. Vad ar Atostek ID?

Atostek ID ar ett kortldsarprogram som anvands for att logga in med ett sjukvardssmartkort och for att
skapa elektroniska signaturer i tjanster som ar kompatibla.

1.2. Vad behover jag for att anvdanda Atostek ID?

Atostek ID ar kompatibelt med Linux operativsystem. Kontrollera den senaste listan 6ver Linux-versioner
som stéds pa webbplatsen av Myndigheten for digitalisering och befolkningsdata
https://dvv.fi/sv/kortlasarprogram eller fran sidan https://downloads.ehoito.fi fore installationen.

Notera! Om du anvander ett Windows- eller OsX-operativsystem, se bruksansvisningen for det
operativsystemet.

For att utféra en smartkortsinloggning till en tjanst som ar kompatibel med Atostek ID-applikationen
behover du en kortlasare och en kortlasardrivrutin. Drivrutinen for kortlasaren finns vanligtvis redan i
operativsystemet.

Atostek ID stdds av atminstone féljande webblasare:

e Google Chrome 117
e Firefox 102 ESR, 115 ESR, 118
e Microsoft Edge 117

Andra webblasarversioner har inte testats systematiskt.

1.2.1. Installerar Atostek ID

For att installera Atostek ID, folj instruktionerna nedan:

1. Gatill sidan https://dvv.fi/sv/kortlasarprogram eller https://downloads.ehoito.fi.

2. Valj drivrutinen for ratt operativsystem och ladda ner den. For Linux finns en .deb-paket (t.ex.
Debian, Ubuntu) och en .rpm-paket (t.ex. Red Hat, Fedora).

3. Oppna kommandoraden och gd till mappen dir du laddade ner installationspaketet (t.ex.
~/Downloads).

4. Installera applikationen med det pakethanteringsprogram du féredrar, till exempel:

a. Debian-baserad Linux och apt (fragar om beroenden ska installeras samtidigt):
$ sudo apt install ./atostekid DEB <version>.deb
Eller dpkg (varnar for saknade beroenden; dessa maste installeras separat):
$ sudo dpkg -i atostekid DEB <version>.deb

b. Red Hat-baserad Linux och dnf (fragar om beroenden ska installeras samtidigt):
$ sudo dnf install ./atostekid RPM <version>.rpm
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Eller rpm (varnar for saknade beroenden; dessa maste installeras separat):
$ sudo rpm -i atostekid RPM <version>.rpm

Nér installationen ar lyckad kommer installationspaketet att starta och stanga applikationen en gang for
att skapa SCS CA-certifikatet och stalla in det som betrodd.

Se instruktionerna for att starta Atostek ID-programmet i underavsnitt 3.1.

Logga ini ERA -systemet

Information
Visa bruksanvisning

Felrapport
Installningar
Diagnostik

Lasare och kort

Aktivera kort

Byt PIN1

Byt PIN2

Oppna PIN1 lasning med PUK-kod

Oppna PINZ lasning med PUK-kod

Stdng

Figur 1. Atostek ID applikationsmeny.

Efter start finns Atostek ID-programmet i operativsystemets indikatoromrade. FoOr att visa
applikationsmenyn hogerklickar du pa den grona Atostek ID-ikonen (figur 1).

1.3. Aktiverar smartkortet

Aktivera smartkortet enligt féljande instruktioner:

1. Sattismartkortetildsaren.

2. Valj "Aktivera kort" fran applikationsmenyn.

3. | fonstret som Oppnas (figur 2) anger du aktiveringskoden (PUK) som anges i kodbrevet som
levererades med kortet.

4. Stallin PIN1- och PIN2-numren.
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Atostek ID %

Aktivera kort

Aktiveringskod (PUK):

Ny PIN2 (l&dngd 4-8):

Bekréfta ny PIN1:

Ny PIN2 (l&dngd 4-8):

Bekréfta ny PINZ:

I OK Angra
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Figur 2. Aktivering av smartkortet.

Notera! Bade PIN1 och PIN2 maste stéllas in for att aktivera smartkortet. Med elD-kort utfardade efter
1 januari 2017 maste langden pa PIN1 vara 4-12 siffror och langden pa PIN2 maste vara 6-12 siffror. Du
behover bara aktivera smartkortet en gang. Om du har aktiverat smartkortet pa en annan enhet behéver
du inte aktivera kortet igen.

Smartkortet kan inte aktiveras med en NFC-lasare, eftersom for att uppratta en sidker NFC-anslutning
mellan kortet och lasaren maste PIN1-koden for smartkortet anges.

2. Autentisering och elektronisk signatur
Det har kapitlet beskriver hur Atostek ID-applikationen kan anvandas for att utféra autentisering till en

kompatibel tjanst med ett smartkort. Dessutom forklarar det har kapitlet hur man skapar en elektronisk
signatur med hjalp av Atostek ID-applikationen.

2.1. Anvandarautentisering
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Atostek ID-applikation kan anvandas for att autentisera anvandaren nar han loggar in pa en kompatibel
tjanst. FOr att autentisera anvdndaren anvands sjukvardens smartkort och PIN1-kod.

For att utfora autentiseringen, satt i smartkortet i lasaren, kontrollera att Atostek ID-applikationen kors
och boérja logga in pa den kompatibla tjansten. Tjansteleverantoren ger mer detaljerade instruktioner
for inloggning. Tjansten anropar Atostek ID-applikationen, varefter Atostek ID begar PIN1-koden fran
anvandaren (figur 3). Om smartkortet ar pa vag att I6pa ut inom tva manader kommer Atostek ID att
informera anvandaren om detta under autentiseringen.

Atostek ID

Ange PIN1:

Angra
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Figur 3. Autentisering av anvandaren med PIN1-kod.

2.1.1. Anvander Atostek ERA

Du kan logga in pa Atosteks ERA-tjanst genom att védlja "Logga in i ERA -systemet" fran
applikationsmenyn. Detta val ar endast synligt om installningen “Visa "Logga in i ERA -systemet" -valet i
pop-up menyn” ar aktiverad fran installningarna. Den har installningen kan ocksa anvandas for att logga
in pa ERA nar standardportarna inte kan éppnas. En sadan situation kan till exempel uppsta nar flera
anvandare ar inloggade pa samma dator. Alternativt kan du ange webbadressen till ERA-tjansten i
webbldsaren.

2.2. Elektronisk signatur

Med Atostek ID kan du skapa en elektronisk signatur for en kompatibel tjanst. Sjukvardens smartkort
och PIN2-kod anvands for den elektroniska signaturen.

For att skapa den elektroniska signaturen, initiera signering fran den faktiska tjansten. Tjansten anropar
Atostek ID-applikationen, varefter Atostek ID begar PIN2-koden fran anvandaren (figur 4). Nar PIN-
koden begars visar Atostek ID-applikationen vilka dokument som signeras. Observera att innan du
signerar maste smartkortet finnas i lasaren och Atostek ID-applikationen maste koéras.
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Atostek ID X

Ange PIN2:
[

[ OK Angra
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Figur 4. Elektronisk signatur med PIN2-kod.
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3. Funktioner

Detta kapitel introducerar huvudfunktionerna i Atostek ID-applikationen. De inkluderar till exempel
dndring och 6ppning av atkomstkoder (PIN1 och PIN2). Dessutom presenteras installningarna relaterade
till applikationen med instruktioner om hur du dndrar dem.

3.1. Startar och stanger av

Atostek ID-programmet startar inte automatiskt, utan det maste startas fran kommandoraden genom
att skriva dess namn:

$ atostekid

Programmet fortsatter att koras i terminalen och skriver ut logginformation, som du inte behover bry
dig om.

Atostek ID-programmet kan stangas helt genom att vélja "Stang" fran dess meny eller genom att avsluta
programprocessen genom att trycka Ctrl+C i den terminal dar programmet kors. Det finns vanligtvis
inget behov av en fullstandig avstangning. Efter en fullstandig avstangning kommer du inte att kunna
logga in pa tjanster eller signera dokument forran programmet har startats om.

3.2. Byta PIN-koder och lasa upp lasta koder

Du kan byta PIN-koder genom att védlja "Byt PIN1" eller "Byt PIN2" fran applikationsmenyn och ange den
nuvarande PIN-koden och den nya PIN-koden tva ganger (figur 5).

Du kan &ppna lasta PIN-koder genom att vilja "Oppna PIN1 Idsning med PUK-kod" eller "Oppna PIN2
Idsning med PUK-kod" fran applikationsmenyn och ange PUK-koden och den nya PIN-koden tva ganger
(figur 6). PUK-koden medféljer smartkortet.

Notera! Vid bearbetning av PIN-koder maste smartkortet finnas i Idsaren. Bade PIN1- och PIN2-koder
maste dppnas for att kortet ska vara aktiverat.
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[ 4 Y p ) |
Atostek ID X Atostek ID x
Byt PIN1 Oppna PIN1 lasning
Gammal PIN: PUK:
I I
Ny PIN1 (ldngd 4-8): Ny PIN1 (ldngd 4-8):
Bekrafta ny PIN: Bekréfta ny PIN:
[ oK Angra [ oK Angra
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Figurer 5 och 6. Byt och lasa upp PIN1-kodet

3.3. Instéllningar

Du kan redigera applikationsinstéllningarna genom att valja "Instdllningar” fran applikationsmenyn.
Med instédllningarna (figur 7) kan du till exempel andra applikationssprak och dndra de visade
meddelanden och kommandon relaterade till programmet. Observera att andringarna trader i kraft forst
efter att de har sparats.
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Atostek ID - Instdllningar *

4

sprak svenska
¥ Meddela, om endast partiell anslutning till webblasaren finns.
¥ Visa "Logga in i ERA -systemet” -valet i pop-up menyn.
¥ Tillat loggning.

still debug-loggning pa.
0 sekunders vantetid fér anslutning av lasare och kort.
0 Nya férsék av automatiska inloggningar (0-5).
Ange inloggningskommando:

Angivna éppningskommandon

Taag Rubrik Kommando URL Lagg till rad

Oppna nedladdningssidan Fér SCS-servercertifikakt

Spara

Angra

Figur 7. Applikationsinstallningar.

Det ar bra att notera foljande om installningarna:

"Sprak" later dig andra spraket for Atostek ID-applikationen.

"Meddela om nya uppdateringar" kan anvandas for att aktivera Atostek ID-aviseringar om nya
tillgangliga versioner.

"Meddela, om endast partiell anslutning till webblasaren finns" kan anvédndas for att aktivera
Atostek ID-aviseringar om en partiell anslutning nar Atostek ID inte kan ansluta till standardportar
och systemet som anvands maste 6ppnas med Atostek ID-startkommandon.

"Visa "Logga in i ERA -systemet” -valet i pop-up menyn"-installningen kan anvandas for att dolja
ERA-inloggningslanken fran applikationsmenyn.

"Stall debug-loggning pa” later dig vélja om loggmeddelanden pa DEBUG-niva loggas i felloggen.

"Sekunders vantetid fér anslutning av ldasare och kort"” |ater dig ange antalet sekunder under vilka
en oansluten ldsare eller kort ska anslutas efter att inloggningen har startat. Nar vardet ar satt till 0
misslyckas inloggningen omedelbart om lasaren eller kortet saknas. Maximalt varde for
installningen ar 120 sekunder.

"Nya forsok av automatiska inloggningar (0-5)" later dig definiera hur manga ganger inloggningen
ska géras om automatiskt om inloggningen misslyckas pa grund av Alcor Micro-ldsaren. Nar vardet
ar satt till 0, fragas varje nytt forsok separat (dock inte mer an tre ganger totalt).
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¢ "Ange inloggningskommando:" stods dnnu inte fullt ut pa Linux.
¢ "Angivna 6ppningskommandon" stdds annu inte fullt ut pa Linux.

¢ ”Oppna nedladdningssidan fér SCS-servercertifikat” |ter dig dppna sidan for SCS-granssnittet dar
du kan ladda ner CA-certifikatet. Sidan innehaller ocksa instruktioner om hur du manuellt staller in
certifikatet som tillforlitligt i Firefox.

3.4. Uppdaterar

For narvarande kan Atostek ID-applikationen inte uppdateras automatiskt pa Linux.

3.5. Felrapportering

| applikationsmenyn hittar du "Felrapport" som du kan anvanda for att skicka en felrapport till ERA-
tjansten. En felrapport i sig ar dock inte en supportforfragan. Om du stéter pa ett problem, kontakta
alltid din tekniska support forst. En felrapport skapas genom att tillhandahalla tillracklig
kontaktinformation och skriva en beskrivning av felet (figur 12). Om ldsaren och kortet ar
sammankopplade fylls kortinformationen i automatiskt.

X

Atostek ID - Felrapport

OBS! Atostek ID -felrapport ar inte supportbegéran. Kontakta alltid forst teknisk support i problemsituationer! PDF
Grunduppgifter

Fornamn*:

Test

Efternamn*:

Person

Registernummer*:

12345678901

E-post:

Beskrivning av Felet*:

Ett exempel av en beskrivning av felet
Atostek ID - skicka Felrapport X
UtFsrinloggningstest....... @
Testresultat:
Atostek ID servercertifikat hittades inte Utfor signeringstest.......... @
skickar felrapport.......... ®
v| Kér smartkorttester Spara PDF ‘ 0K
Skicka Felrapport

Figurer 12 och 13. Felrapporten och skickar den

Obligatoriska falt ar i fetstil och markerade med en asterisk. Du kan skicka en felrapport genom att klicka
pa "Skicka felrapport"-knappen nere till hoger. Observera att knappen inte kan tryckas in om nagot av
de obligatoriska falten saknas.

Om du vill kan du dven spara en .pdf-fil fran felrapporten till din dator genom att anvanda "PDF"-
knappen uppe till hoger. Med kryssrutan "Kér smartkorttester"” langst ner kan du valja om du vill kora
korttester nar du skickar en felrapport.
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Efter att ha skickat felrapporten 6ppnas ett fonster dar du kan overvaka skickningsférloppet (figur 13).
Fonstret for att skicka en felrapport visar status for korttesterna endast om du har valt att korttesterna
ska koras i fonstret i figur 12. Om felrapporten skickas framgangsrikt stangs felrapportfonstret (figur 12)
automatiskt. Fran fonstret for att skicka felrapporter (figur 13) kan du ocksa spara felrapporten som en
PDF-fil genom att klicka pa knappen "Spara PDF".

3.6. Diagnostik

Du kan 6ppna diagnostikvyn for Atostek ID (figur 14) fran applikationsmenyn med "Diagnostik". Nar vyn
Oppnas kors tester som tar nagra sekunder. Testresultaten innehaller information om bland annat
versionen av Atostek ID-applikationen, anslutna lasare och webbldsare som stdds.

. |
Atostek ID - Diagnostik *

Testresultat
Version: 00000001 -
Label: Ammattikortti
CertName: Alvari Dimitrij 00000003848
IssuerName: Atostek eRA TEST Rook CA
NFCSerial:
Valid until: 2028-04-20

DNS query erasmartcard.ehoito.fi;
127.0.0.1

Atostek ID HTTPS certificate:

Atostek ID open HTTPS ports:

default port: 44304 connection succeeded
default port: 54984 connection succeeded
default port: 64007 connection succeeded

Protocols:
Protocol erasmartcard:// is not registered

OS Information: Linux, Ubuntu 22.04.4 LTS, x86 64, 6.5.0-41-
generic

Login test results:
SHAZ256 Login test OK =

Inloggnings- och signeringstesternas hashningsalgoritm

SHA1 8 SHAZ56 SHAS512

| Testa inloggning | Testa signering

Visa Atostek IDs logg

Oppna Atostek IDs testsida

Figur 14. Diagnostikvy.
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| diagnostikvyn kan du dven testa inloggning och signatur nar kortet ar anslutet. Du kan valja vilken
hashalgoritm som ska anvdndas med hjdlp av radioknapparna. Resultaten av inloggnings- och
signaturtestet sparas i vyn "Testresultat".

U

Du kan se felloggen for Atostek ID-applikationen genom att klicka pa knappen "Visa Atostek Ids logg'
Felloggen Oppnas i ett separat fonster.

Fran knappen "Oppna Atostek Ids testsida" kan du testa om Atostek ID-applikationen fungerar korrekt.
Om knappen inte 6ppnar en vit webbplats med texten "Test page loaded OK" &r nagot fel. Till exempel,
om certifikaten som kravs av Atostek ID inte &r instédllda pa betrodda, 6ppnas inte testsidan korrekt.
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