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1. Ennen kadyton aloittamista ja kdyton aloittaminen

Tassa luvussa esitellaan Atostek ID -sovellus. Sen lisdksi kerrotaan vaatimukset sovelluksen kaytolle ja
ohjeistetaan, miten Atostek ID -sovellus asennetaan Windows-koneelle.

1.1. Mika on Atostek ID?

Atostek ID on kortinlukijaohjelmisto, jota kdytetdan terveydenhuollon toimikortilla kirjautumiseen ja
sahkoiseen allekirjoitukseen sen kanssa yhteensopivissa palveluissa.

1.2. Mita tarvitsen kayttadkseni Atostek ID:ta?

Atostek ID toimii Windows-kayttojarjestelmalla. Tarkasta viimeisin listaus tuetuista Windows-versioista
Digi ja vaestoviraston sivulta https://dvv.fi/kortinlukijaohjelmisto tai sivulta https://downloads.ehoito.fi
ennen asennusta.

Huom! Jos kdytat OsX- tai Linux-kdyttojarjestelmaa, katso kyseiselle kayttojarjestelmalle tarkoitettu
kayttoohje.

Kirjautuaksesi terveydenhuollon toimikortilla johonkin Atostek ID -ohjelman kanssa yhteensopivaan
palveluun, tarvitset Atostek ID -ohjelman lisdksi kortinlukijan ja kortinlukija-ajurin. Kortinlukijan ajuri
I6ytyy yleensa jo valmiiksi kayttdjarjestelmasta.

Atostek ID on tuettu ainakin seuraavilla selaimilla:

e Google Chrome 117
e Firefox 102 ESR, 115 ESR, 118
e Microsoft Edge 117

Muita selainversioita ei ole testattu systemaattisesti.

1.2.1.  Atostek ID -ohjelman asentaminen
Asentaaksesi Atostek ID -ohjelman, toimi seuraavien ohjeiden mukaan:

1. Siirry sivulle https://dvv.fi/kortinlukijaohjelmisto tai https://downloads.ehoito.fi.
2. Valitse oikean kayttojarjestelman ajuri ja lataa se.
3. Seuraa asennusohjeita.
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Kirjaudu ERA-jarjestelmaan
Tietoa
Nayta kayttéohje

Virheraportti
Paivita
Asetukset
Diagnostiikka

Lukijat ja kortit

Aktivoi kortti
Vaihda PIN1
Vaihda PIN2
Avaa PIN1:n lukitus PUK-koodilla

Atostek ID Avaa PIN2:n lukitus PUK-koodilla

Sulje
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Kuva 1. Atostek ID -ohjelma.

Asennuksen jalkeen Atostek ID -ohjelma I6ytyy Windowsin tehtdvapalkista. Saadaksesi ohjelman esiin,
avaa tehtavapalkin ilmaisinalue nuolesta ja valitse hiiren oikealla painikkeella vihrea Atostek ID -kuvake
(kuva 1).

1.3. Toimikortin aktivoiminen

Aktivoi toimikortti seuraavien ohjeiden mukaan:
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1. Aseta toimikortti kortinlukijaan.

2. Valitse valikosta “Aktivoi kortti”.

3. Anna avautuvassa ikkunassa (kuva 2) kortin mukana toimitetussa tunnuslukukirjeessd kerrottu
aktivointitunnusluku (PUK).

4. Aseta PIN1-ja PIN2-tunnusluvut.

[ ]| Atostek ID X

Aktivoi kortti |

Aktivointitunnusluku (PUK):

Uusi PINT (pituus 4-8):

Vahvista uusi PIN1T:

Uusi PIN2 (pituus 4-8):

Vahvista uusi PINZ:

[ (0] 4 Peruuta
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Kuva 2. Toimikortin aktivointi.

Huom! Seka PIN1- ettda PIN2-tunnusluku on asetettava, jotta toimikortti aktivoituu toimintakuntoon.
1.1.2017 jalkeen myonnetyillda henkilokorteilla PIN1:n pituuden on oltava 4 — 12 numeroa ja PIN2:n
pituuden on oltava 6-12 numeroa. Toimikortin aktivointi suoritetaan vain kerran. Jos olet aktivoinut
toimikortin toisella laitteella, sinun ei tarvitse aktivoida korttia uudelleen.

Toimikorttia ei voida aktivoida kayttamalla NFC-lukijaa, silla suojatun NFC-yhteyden muodostamiseksi
kortin ja kortinlukijan valille tulee toimikortin PIN1-koodi pystya syottamaan.
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2. Tunnistautuminen ja sahkdinen allekirjoitus

Tassa luvussa kerrotaan, miten voit tunnistautua toimikortillasi Atostek ID -sovellusta hyddyntaen
sellaiseen palveluun, joka on yhteensopiva Atostek ID -sovelluksen kanssa. Sen lisdksi tdssd luvussa
kerrotaan, miten sahkoinen allekirjoitus tehdaan Atostek ID -sovelluksen avulla.

2.1. Kayttajan tunnistaminen

Atostek ID:n avulla kdyttdja voidaan tunnistaa kirjauduttaessa johonkin yhteensopivaan palveluun.
Kayttdjan tunnistamiseen kaytetadn terveydenhuollon toimikorttia ja PIN1-koodia.

Tunnistautumista varten aseta toimikortti kortinlukijaan, tarkista ettd Atostek ID -ohjelma on kdynnissa
ja kdynnista sisdankirjautuminen varsinaiseen palveluun. Palvelun toimittaja tarjoaa tarkemmat ohjeet
kirjautumiseen. Palvelu kutsuu Atostek ID -ohjelmaa, jonka jalkeen Atostek ID pyytda PIN1-tunnuslukua
(kuva 3). Jos toimikortti on vanhenemassa kahden kuukauden sisalla, Atostek ID ilmoittaa tasta
tunnistautumisen yhteydessa.

| [™) Atostek ID X

Sydtda PINT:

l 0K Peruuta
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Kuva 3. Kayttdjan tunnistaminen PIN1-koodin avulla.

2.1.1.  Atostek ERAnN kayttdminen

Voit kirjautua Atostekin ERA -palveluun valitsemalla valikosta “Kirjaudu ERA -jdrjestelmddn”. Tama
toiminto nakyy vain, jos asetus Ndytd “Kirjaudu ERA -jarjestelmaan” -valinta ponnahdusvalikossa. on
paalld. Toiminnolla voidaan kirjautua ERAan myods silloin, kun oletusportteja ei saada auki. Tallainen
tilanne voi olla esimerkiksi silloin, kun samalla koneella on useampi kayttdja kirjautuneena.
Vaihtoehtoisesti voit kirjoittaa selaimeen ERA-palvelun web-osoitteen.

2.2. Sahkoinen allekirjoitus

Atostek ID:n avulla voit tehda sahkoisen allekirjoituksen johonkin yhteensopivaan palveluun. Sahkoiseen
allekirjoitukseen kaytetaan terveydenhuollon toimikorttia ja PIN2-koodia.
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Allekirjoitusta varten valitse allekirjoituksen tekeminen varsinaisesta palvelusta. Palvelu kutsuu Atostek
ID -ohjelmaa, minka jalkeen Atostek ID pyytda PIN2-tunnuslukua (kuva 4). PIN-koodin kysymisen
yhteydessa Atostek ID kertoo, mitka asiakirjat allekirjoitetaan. Huomaa, ettd ennen allekirjoituksen
tekemistd toimikortin tulee olla kortinlukijassa ja Atostek ID -ohjelman tulee olla kdynnissa.

{2 Atostek ID

Allekirjoitetaan seuraavat asiakirjat:

Uusi lagkemaarays: Burana 400mg
Laakemaarayksen korjaus: Somac 40mg
Laakemaarayksen mitatdinti: Lipolan 200g

Sydtd PINZ:

| OK Peruuta
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Kuva 4. Sahkoinen allekirjoitus PIN2-koodin avulla.
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3. Toiminnallisuus

Tassad luvussa esitelldadan Atostek ID -ohjelman tarkeimmat toiminnallisuudet. Niitd ovat esimerkiksi
tunnuslukujen vaihtaminen sekad avaaminen. Niiden lisdksi esitellaan sovellukseen liittyvat asetukset ja
niiden muuttaminen.

3.1. Kdynnistaminen ja sulkeminen

Atostek ID -ohjelma kaynnistyy automaattisesti, kun olet asentanut sovelluksen ja kirjaudut
kayttojarjestelmaan.

Valitse valikosta “Sulje”. Tama sulkee Atostek ID -ohjelman kokonaan. Tahan ei yleensa ole tarvetta, eika
taman jalkeen palveluihin voi enaa kirjautua tai resepteja allekirjoittaa ennen kuin ohjelma on
kdaynnistetty uudelleen. Ohjelma loytyy kaynnista-valikosta nimelld “Atostek ID” ja sen voi sielta
tarvittaessa kdynnistaa uudelleen.

3.2. PIN-koodien vaihtaminen ja lukittuneiden koodien avaaminen

Voit vaihtaa PIN-koodeja valitsemalla valikosta “Vaihda PIN1” tai “Vaihda PIN2” ja sy6ttamalla sitten
nykyisen PIN-koodin sekd uuden PIN-koodin kahteen kertaan (kuva 5).

Voit avata lukkiutuneita PIN-koodeja valitsemalla valikosta “Avaa PIN1-koodi PUK-koodilla” tai “Avaa
PIN2-koodi PUK-koodilla” ja sy6ttamalla sitten PUK-koodin ja uuden PIN-koodin kahteen kertaan (kuva
6). PUK-koodi toimitetaan toimikortin mukana.

Huom! PIN-koodien kasittelyn aikana toimikortin tulee olla kortinlukijassa. Seka PIN1- etta PIN2-koodit
on avattava, jotta kortti aktivoituu toimintakuntoon.

A
|[] Atostek ID b4 ! |[2) Atostek ID % !
Vaihda PIN1 Avaa PINT:n lukitus
Vanha PIN: PUK:
Uusi PIN (pituus 4-8): Uusi PIN (pituus 4-8):
Vahvista uusi PIN: Vahvista uusi PIN:

U DIGI- JA VAESTOTIETOVIRASTO U DIGI- JA VAESTOTIETOVIRASTO

Kuvat 5 ja 6. PIN-koodin vaihto ja PIN-koodin lukituksen avaaminen.
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3.3. Asetukset

Voit muokata ohjelman asetuksia valitsemalla ohjelman valikosta ”"Asetukset”. Asetuksissa (kuva 7) voit
esimerkiksi vaihtaa ohjelman kielen sekd muokata ohjelman antamia ilmoituksia ja ohjelmaan liittyvia
komentoja. Huomaa, ettd muutokset tulevat voimaan vasta tallentamisen jalkeen.

|| Atostek ID - Asetukset X W

Kieli suomi ~
limeoita uusista paivityksista.

limoita, kun vain osittainen yhteys selaimeen on saatavilla.

MNayta "Kigaudu ERA-jarjestelmdan” -valinta ponnahdusvalikossa.

Salli lokitus.

(] Aseta debug-lokitus paille.

0 sekunnin odotusaika lukijan ja kortin yhdistamiselle.

0 automaattista kijautumisen uusintayritysta (0-5).

Rekisterdi erasmartcard://-protokolla
Rekisterdi erasmartcardpost://-protokolla

Maaritelty sisddnkijautumiskomento:

Maaritellyt laukaisukomennot

Tunniste Otsikko Komento URL Lisaa rivi

Aseta juurivarmenne luotetuksi Firefoxiin Avaa SCS-palvelinvarmenteen lataussivu

Tallenna

Peruuta

Kuva 7. Asetukset.
Asetuksista on hyva huomata seuraavaa:
e "Kieli"-asetuksen avulla voit vaihtaa Atostek ID -sovelluksen kielen.

¢ ”llmoita uusista paivityksista” -asetuksen avulla voidaan ottaa kayttoon Atostek ID:n ilmoitukset
uusista versioista, kun niitd on saatavilla.
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”llmoita, kun vain osittainen yhteys selaimeen on saatavilla” -asetuksen avulla voidaan ottaa
kayttoon Atostek ID:n ilmoitukset osittaisista yhteyksista, kun Atostek ID ei kdynnisty
oletusportteihin ja kaytettava jarjestelma pitaa avata kayttamalla Atostek ID:n laukaisukomentoa.

”"Nayta "Kirjaudu ERA -jarjestelmdan” -valinta ponnahdusvalikossa” -asetuksen avulla voidaan
piilottaa valikosta ERA-jarjestelman kirjautumislinkki.

"Aseta debug-lokitus paalle"-asetuksen avulla voit valita, kirjataanko virhelokiin DEBUG-tason
lokiviesteja.

"Sekunnin odotusaika lukijan ja kortin yhdistamiselle -asetuksen avulla voit maarittaa
sekuntimaaran, jonka aikana yhdistamaton kortinlukija tai kortti tulee yhdistaa, kun kirjautuminen
aloitetaan. Asetuksen ollessa 0 kirjautuminen epaonnistuu valittdmasti, jos kortinlukija tai kortti
puuttuu. Asetuksen maksimiarvo on 120 sekuntia.

"Automaattista kirjautumisen uusintayritysta (0-5)"-asetuksen avulla voit maarittaa, montako
kertaa kirjautumista yritetddan automaattisesti uudestaan, jos kirjautuminen epdonnistuu Alcor
Micro -lukijan takia. Asetuksen ollessa 0 jokaista uusintayritysta kysytdan erikseen (kuitenkin
yhteensa enintdan kolme kertaa).

"Rekisterdi erasmartcard: // protokolla”-painikkeen avulla voit rekisterdida Atostek ID -
sovellukselle erasmartcard: //-protokollan. Lisatietoa l6ytyy asennusohjeesta.

"Rekisterdi erasmartcard: //-protokolla”-painikkeen avulla voit rekisterdida Atostek ID -
sovellukselle erasmartcardpost://-protokollan. Lisdtietoa I6ytyy asennusohjeesta.

"Maaritelty sisadnkirjautumiskomento:” -kenttadn voidaan maaritella selain, joka halutaan avata
oletusselaimen sijaan silloin, kun kdytetdan laukaisukomentoa, jolle ei ole erikseen madaritelty
komentoa. Selain maaritellddn muodossa:

"Polku selaimen .exe -tiedostoon" {URL} eliesimerkiksi"C:\Program Files
(x86) \Google\Chrome\Application \chrome.exe" {URL}.

”Maaritellyt laukaisukomennot” -osion avulla voidaan lisata Atostek ID -valikkoon uusia
laukaisulinkkeja, joilla voidaan avata Atostek ID:ta hyddyntava jarjestelma ja valittda Atostek ID:n
porttitieto. Tama on erityisen tarkeaa Citrix- ja RDP-ymparistoissa. Osion tiedot maaritelldan
seuraavasti:

o Komennon tunniste on arvo, jolla laukaisukomentoa voidaan hyddyntaa esimerkiksi
komentorivilaukaisussa.

o "Otsikko”-kenttddn madritellddn valikossa naytettava teksti.

o "Komento”-kenttdan voidaan maaritella selain, joka halutaan avata komennon yhteydessa.
Maadrittely tapahtuu samaan tapaan kuin sisdaankirjautumiskomennossa.

o "URL"-kenttdan tulee avattava osoite. Tdssa kentdssa voidaan antaa {PORT} -upotuksena
Atostek ID:n portti. Laukaisun yhteydessa Atostek ID korvaa {PORT}-tekstin Atostek ID:n
portti -tiedolla.

10
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"Tunniste": edemo
"Otsikko": Kirjaudu edemo -palveluun
"Komento": "C:\Program Files (x86)\Google\Chrome\Application

\chrome.exe" {URL}
"URL": https://edemo.atostek.com/

o ”Aseta juurivarmenne luotetuksi Firefoxiin”-painikkeen avulla voidaan lisdta SCS-rajapinnan
itsegeneroitu juurivarmenne luotetuksi Firefox-selaimen varmennesailoon.

e ”Avaa SCS-palvelinvarmenteen lataussivu”-painikkeen avulla voidaan avata sivu, josta SCS-

rajapinnan juurivarmenteen saa ladattua. Sivulla on myds ohjeet sille, miten juurivarmenne
asetetaan luotetuksi Firefox-selaimella.

3.4. Paivittaminen

Voit paivittdd ohjelman valitsemalla ohjelman valikosta “Pdivitd”. Ohjelma tarkistaa paivitykset ja
nayttda sen jalkeen paivitysten tilanteen (kuvat 8 ja 9). Mikali paivityksia 16ytyy ja haluat pdivittaa
ohjelman uusimpaan versioon, valitse kuvan 9 mukaisessa ikkunassa ”"Kylld”, jolloin ohjelma lataa ja
asentaa uusimman version (kuvat 10 ja 11).

Huom! Ohjelman paivitys vaatii yllapitajan oikeudet ja toiminto saattaa olla sen vuoksi
asennusvaiheessa piilotettu.

\ . |
& Atostek ID - Paivita X :3 Atostek 1D — Paivits b
0 Paivityksia ei ole saatavilla, Paivitetainks versioon 3.04.07

L 4

Kuvat 8 ja 9. Paivitysten tilanne, kun paivityksia ei ole saatavilla ja kun paivityksia on saatavilla.

F > .
& Atostek ID % | |ERA Smartcard

Ladataan Atastek 10 p!ivit}rst&. a Odota. Windows maarittaa tuotteen ERA SmarCard kokoonpanoa

L a7
,J a—

Kuvat 10 ja 11. Pdivitysten lataaminen ja asentaminen.

3.5. Virheenraportointi
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Atostek ID:n valikosta l6ytyy kohta "Virheraportti, jonka avulla voit |ahettda virheraportin ERA-
palveluun. Virheraportti itsessaan ei kuitenkaan ole tukipyynto. Jos kohtaat ongelmatilanteen, ole aina
yhteydessa ensin tekniseen tukeesi. Virheraportti muodostetaan antamalla riittavat yhteystiedot ja
kirjoittamalla virheen kuvaus (kuva 12). Jos kortinlukija ja kortti on yhdistetty, etsitdan kortin tiedot
automaattisesti.

| 7] Atostek ID - Virheraportti X

Huomio! Atostek ID -virheraportti ei ole tukipyyntd.
Ongelmatilanteissa ole aina ensin yhteydessa tekniseen tukeesi!

Perustiedot
Etunimi*:

Testi

Sukunimi*:

Henkild

Rekisterinumero™:

12345678901

Sahkoposti:

Virheen kuvaus*:

Esimerkki virheen kuvauksesta

|| Atostek ID — Laheta virheraportti X
Suoritetaan kirjautumistestia.......... @
Testitulokset:
oK Sucritetaan allekirjoitustestia.......... @
Lahetetaan virheraporttia........ @

Aja varmennekorttitestit

Tallenna PDF ok |

Lahetd virheraportti

Kuvat 12 ja 13. Virheraportti ja sen Idhettdminen.

Pakolliset kentdt on merkitty tahdella ja lihavoinnilla. Virheraportin voit |dhettda alaoikealta 16ytyvasta
painikkeesta "Ldhetd virheraportti". Huomaa, ettd painiketta ei voi painaa, jos yksikin pakollisista
kohdista puuttuu.

Virheraportista voit myos tallentaa halutessasi .pdf-tiedoston omalle koneellesi yldoikealta 16ytyvasta
painikkeesta "PDF". Alhaalta 16ytyvan valintaruudun "Aja toimikorttitestit" avulla voit valita, ajetaanko
toimikorttitestit virheraportin lahettamisen yhteydessa.

Virheraportin ldhettamisestd avautuu ikkuna, josta voit seurata ldhettamisen edistymistad (kuva 13).
Virheraportin lahettamisen ikkunassa nakyy toimikorttitestien tila ainoastaan silloin, jos olet valinnut
toimikorttitestit ajettavaksi kuvan 12 ikkunassa. Jos virheraportin lahettdminen onnistuu, virheraportin
ikkuna (kuva 12) sulkeutuu automaattisesti. Virheraportin lahettdmisen ikkunasta (kuva 13) voit vielad
halutessasi tallentaa virheraportin .pdf-tiedostona painikkeesta "Tallenna PDF".

3.6. Diagnostiikka

12
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Atostek ID:n diagnostiikkandkyman (kuva 14) saat avattua valikon kohdasta "Diagnostiikka". Nakyman
avautuessa ajetaan testeja, mika kestdaa muutamia sekunteja. Testitulokset pitavat sisallaan tietoa muun

muassa Atostek ID -sovelluksen versiosta, yhdistetyista lukijoista seka tuetuista selaimista.

[] Atostek ID - Diagnostiikka X

Testitulokset

default i;mrt: 54984 connection succeeded
default port: 64007 connection succeeded

Protocols:
Protocol erasmartcard:// is not registered
Protocol erasmartcardpost:// is not registered

05 Information: Windows, Windows 11 Version 23H2, x86_64, 10.0

Default browser:

Installed browsers:
Firefox-308046B0AF4A39CE
Google Chrome
IEXPLORE.EXE

Microsoft Edge

Installed browsers versions:
FF: 127.0.2 (x64 en-GB)
Chrome: 127.0.6533.72
Edge: 44.22621.1555.0

nslookup erasmartcard.ehoito.fi:

nslookup erasmartcard.ehoito.fi 8.8.8.8;

tracert erasmartcard.ehoito.fi:

Kirjautumis- ja allekirjoitustestien hajautusalgoritmi

(O sHA1 © sHAZ56 (O SHA512

Testaa kirjautumista ] Testaa allekirjoitusta

Maytad Atostek ID:n loki

Avaa Atostek |D:n testisivu

Kuva 14. Atostek ID:n diagnostiikkandkymd.
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Diagnostiikkandkymadssa voit myos testata kirjautumista ja allekirjoitusta kortin ollessa yhdistettyna.
Voit valita kdytettavan hajautusalgoritmin valintanappien avulla. Kirjautumis- ja allekirjoitustestin
tulokset tallentuvat "Testitulokset"-nakymaan.

Atostek ID:n virhelokin saat nakyviin "Ndytéd Atostek ID:n loki"-painikkeen avulla. Virheloki avautuu
erilliseen ikkunaan.

Painikkeesta "Avaa Atostek ID:n testisivu" voit kokeilla, toimiiko Atostek ID -sovellus oikein. Jos
painikkeesta ei avaudu valkoista nettisivua tekstilla "Test page loaded OK", jotakin on pielessa.

Esimerkiksi jos Atostek ID:n tarvitsemat varmenteet eivat ole asetettu luotetuiksi, testisivu ei aukea
oikein.
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