DIGI- JA
VAESTOTIETO-
VIRASTO

Atostek ID 4.0
asennusohje

Windowsille

Atostek



ATOSTEK

ID U DIGI- JA VAESTOTIETOVIRASTO

Atostek ID Windows 4.0 -ohjelmiston asennusohje v1.0

Sisallysluettelo

1. ENNEN KAYTON ALOITTAMISTA JA KAYTON ALOITTAMINEN
1.1. Mika on Atostek ID?

1.2. Mita tarvitsen kadyttadkseni Atostek ID:ta?

2. OHIJELMISTON ASENNUS ASENNUSOHJELMAN AVULLA

2.1. Ennen asennusta

2.2, Asennus

3. OHIELMISTON ASENNUS MUILLA TAVOILLA

3.1. Ennen asennusta
3.2 Asennus komentorivilta
3.2.1. Atostek ID:n avaaminen komentoriviltd

3.3. Asennus Group Policy Objectina

4. ASENTAMINEN PAATEASEMALLE (MM. CITRIX JA REMOTE DESKTOP)

LIITE 1: ERASMARTCARDPOST:// -PROTOKOLLAN KUTSUMINEN SELAIMESTA

13

14

15

16



ATOSTEK

ID IJ DIGI- JA VAESTOTIETOVIRASTO

Atostek ID Windows 4.0 -ohjelmiston asennusohje v1.0

1. Ennen kayton aloittamista ja kayton aloittaminen

1.1. Mika on Atostek ID?

Atostek ID on kortinlukijaohjelmisto, jota kaytetdaan terveydenhuollon toimikortilla kirjautumiseen ja
sahkoiseen allekirjoitukseen sen kanssa yhteensopivissa palveluissa.

1.2. Mita tarvitsen kayttaakseni Atostek ID:ta?

Atostek ID -ohjelmisto toimii Microsoft Windows -kayttojarjestelmalla. Windows-version tulee olla XP
tai uudempi. Atostek ID -ohjelmisto asentuu kaikille kayttajille.

Huom! Jos kadytat OsX- tai Linux-kdyttdjarjestelmaa, katso kyseiselle kayttdjarjestelmalle tarkoitettu
asennusohje.

Kirjautuaksesi terveydenhuollon toimikortilla johonkin Atostek ID -ohjelman kanssa yhteensopivaan
palveluun, tarvitset Atostek ID -ohjelman lisdksi kortinlukijan ja kortinlukija-ajurin. Kortinlukijan ajuri
loytyy yleensa jo valmiiksi kdyttojarjestelmasta.
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2. Ohjelmiston asennus asennusohjelman avulla

2.1. Ennen asennusta

Ennen asennusta kytke kortinlukija kiinni tietokoneeseen. Kortinlukijan kayttdjarjestelmatason ajurin
pitdisi asentua automaattisesti. Mikali fyysisen kortinlukijan mukana tulee erillinen kortinlukija-ajuri,
tulee se asentaa myos.

Huom! Atostek ID -ohjelmiston kanssa sinun ei tarvitse asentaa Vdestorekisterikeskuksen
kortinlukijaohjelmistoja, kuten mPollux Digisign Clientia.

2.2. Asennus
Asentaaksesi Atostek ID ohjelmiston asennusohjelman avulla, toimi seuraavien ohjeiden mukaan.

1. Lataa Atostek ID:n asennusohjelma Digi ja vdestoviraston sivulta
https://dvv.fi/kortinlukijaohjelmisto tai sivulta https://downloads.ehoito.fi.

2. Kaynnista asennusohjelma painamalla tiedoston nimea alareunan valikosta tai “Lataukset”-
valikosta (kuva 1).

B 2 % *» = & O
I Recent downloads S vull

"M eRASmartCardSetup.msi B 2
17.7 MB « Done

Kuva 1. Asennusohjelman kdynnistaminen "Lataukset"-valikosta.

3. Asennuspaketti avautuu oletuksellisesti kayttdjarjestelman kielella. Jos kayttojarjestelman kielta ei
tueta, aukeaa asennuspaketti englanniksi. Luvussa 3 neuvotaan, miten asennuspaketin saa avattua
komentorivilta eri kielella tai kuin kayttojarjestelman kieli.

4. Siirry asennukseen kuittaamalla tervetulotoivotus ja lukemalla kdyttooikeussopimus seka
hyvaksymalla se.

5. Muokkaa halutessasi ohjelman asennusta (kuva 2).
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‘f "M Tuotteen Atostek ID asennus = X

‘ Asetukset

‘ Valitse ohjelman asetukset . @
Kieli suomi
8 timoita uusista paivityksista.

8 IImoita, kun vain osittainen yhteys selaimeen on saatavilla.

B Nayta Kirjaudu Atostek ERA -jérjestelm&an™valinta ponnahdusvalikossa,
Rekisteroi FINeID +kortit Atostek ID:lle, jos niita ei ole vield rekisteroity.

B Asenna VRK Root -varmenne, jos sité ei ole viela asennettu,

[ ] Asenna pikakuvake tydpoydalle, josta voi kdynnistid ERA:n selaimeen.

[ )Esta vanhojen TLS versioiden kaytts.

|0 Sekunnin odotusaika lukijan ja kortin yhdistamiselle (0 - 120 sekuntia).

Lisdasetukset

Edelinen | Seuraava | Peruuta
—

Kuva 2. Asetusten valinta.

Voit tehda seuraavat valinnat:
e Atostek ID:n kieli

Voit valita Atostek ID -ohjelmiston kielen pudotusvalikosta 16ytyvistad vaihtoehdoista. Sovelluksen
kielen voit vaihtaa myds myohemmin sovelluksen asetuksista. Asetus on oletuksena
asennuspaketin kieli.

Luvun 3 mukaisessa asennuksessa asetuksen property-nimi on: LANGUAGE
¢ llmoita uusista paivityksista.

Jos haluat, etta Atostek ID -ohjelmisto ilmoittaa saatavilla olevista paivityksista kayttajalle, valitse
tdma ominaisuus. Ominaisuutta ei ole syyta valita, mikali kayttajalla ei ole tietokoneen yllapito-
oikeutta eika taten mahdollisuutta asentaa paivityksia. Asetus on oletuksena valittu.

Luvun 3 mukaisessa asennuksessa asetuksen property-nimi on: NOTIFYUPDATE
¢ llmoita, kun vain osittainen yhteys selaimeen on saatavilla.

Jos haluat, ettd Atostek ID -ohjelmisto ilmoittaa virhetilanteesta, jos oletusportteja ei saada
kdyttoon, valitse tdma ominaisuus. Ominaisuutta ei ole syyta valita usean kadyttajan kirjautuessa
samaan kayttojarjestelmaan esimerkiksi Citrix-ymparistossa. Asetus on oletuksena valittu.

Luvun 3 mukaisessa asennuksessa asetuksen property-nimi on: NOTIFYCONNECTION
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e Naytad "Kirjaudu Atostek ERA -jarjestelmaan” -valinta ponnahdusvalikossa

Jos haluat, etta Atostek ID -ohjelmisto ndyttad Windowsin tehtdvapalkin valikossa valinnan, josta
ERA-palvelun voi kdynnistda oletusselaimessa, valitse tdma ominaisuus. Ominaisuutta ei ole syyta
valita ymparistOissd, missa oletusselainta ei kayteta Atostekin ERA-palvelun kdyttéon esimerkiksi
lilan vanhan version vuoksi. Asetus on oletuksena valittu.

Luvun 3 mukaisessa asennuksessa asetuksen property-nimi on: SHOWLOGIN
e Rekisteroi FINelD-kortit Atostek ID:lle

Jos haluat, ettd Atostek ID -ohjelmisto rekisterdi kaikki FINelD:n mydntamat toimikortit, kuten
terveydenhuollon toimikortit, valitse tdma ominaisuus. Jos toimikortteja ei ole rekisterodity
millekdan ohjelmalle, ilmoittaa Windows korttiajurin puuttumisesta aina, kun kortti laitetaan
kortinlukijaan. Ominaisuutta ei ole syyta valita, jos kortteja kdytetdan Windowsiin kirjautumiseen,
silld se saattaa aiheuttaa ongelmia. Kaytettdessa mPollux-ohjelmaa, mPollux rekisteroi kortit jo
itselleen, eika tata ominaisuutta tarvitse valita.

Luvun 3 mukaisessa asennuksessa asetuksen property-nimi on: REGISTERCARDS
e Asenna VRK Root -varmenne, jos sita ei ole vield asennettu.

Jos haluat, ettd Atostek ID -ohjelmisto asentaa VRK Root -varmenteen Windowsin Certificate
Storeen, valitse tdma ominaisuus. Vaestorekisterikeskuksen myontamat toimikortit kayttavat tata
varmennetta. Varmenne asennetaan vain, jos mPollux-ohjelmaa ei ole asennettu koneelle, silla
mPollux asentaa varmenteen jo valmiiksi.

Luvun 3 mukaisessa asennuksessa asetuksen property-nimi on: INSTALLVRKROOT

Huom! Joissain tapauksissa saatat saada asennuksen yhteydessa virheen ”26352”, jolloin Atostek
ID ei asennu laitteelle. Useimmissa tapauksissa virhe johtuu siita, etta Atostek ID ei saa asennettua
VRK:n juurivarmenteita laitteelle. Varmenteita ei saada asennettua laitteelle, koska ne on jo
asennettu (yleisimmin mPolluxin yhteydessa). Atostek ID:n asennusohjelma pyrkii tunnistamaan,
onko juurivarmenteet jo asennettu laitteelle, mutta joissakin harvinaisissa tapauksissa naita ei
I6ydeta ja varmenteet yritetddn asentaa uudelleen. Tassa tilanteessa asennus keskeytyy. Mikali
asennuksessa paadytaan tallaiseen tilanteeseen, tulee Atostek ID:n asennusvaiheessa ohittaa
VRK:n juurivarmenteiden asennus. Juurivarmenteen asennuksen ohittaminen tapahtuu joko
kayttoliittymassa tai komentoriviasennuksen INSTALLVRKROOT-parametrin muuttamisella
false -arvoon (katso tarvittaessa kohta 3.2).

e Asenna pikakuvake tyopoéydalle, josta voi kdynnistad ERAn selaimeen.

Jos haluat, ettd Atostek ID -ohjelmisto asentaa pikakuvakkeen kayttajan tyopoydalle, valitse tdama
ominaisuus. Pikakuvake avaa ERA-palvelun selaimeen kadyttden oikeaa Atostek ID -porttia. Tama
mahdollistaa usean samanaikaisen kayttdjan toiminnan samalla koneella.

Luvun 3 mukaisessa asennuksessa asetuksen property-nimi on: INSTALLSHORTCUT
e Estd vanhojen TLS versioiden kaytto.

Jos haluat, ettd Atostek ID -ohjelmisto estda vanhojen TLS versioiden kadyton, valitse tama
ominaisuus.
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Luvun 3 mukaisessa asennuksessa asetuksen property-nimi on: DISABLEOLDTLS

e Odota kortinlukijaa ja korttia kirjautumisen yhteydessa annetun sekuntimaaran verran

Jos kortinlukijaa tai korttia ei ole yhdistetty, kun kirjautuminen aloitetaan, kayttajalle ndaytetaan
dialogi, jossa pyydetdan kortin tai lukijan yhdistdmista. Dialogi pysyy auki asetetun sekuntimaaran
ajan tai sulkeutuu aiemmin, jos lukija tai kortti yhdistetaan. Yhdistamisen jalkeen kirjautuminen
jatkuu normaalisti. Jos lukijaa tai korttia ei yhdisteta, dialogi sulkeutuu odotuksen jalkeen ja
kirjautumista jatketaan normaalisti eli Atostek ID palauttaa kortinlukijan tai kortin puuttumiseen
liittyvan virhekoodin. Lukijaa ja korttia voidaan odottaa enintddan 120 sekuntia. Odotusajan arvo O
tarkoittaa, etta lukijaa tai korttia ei odoteta ollenkaan.

Luvun 3 mukaisessa asennuksessa asetuksen property-nimi on: WATTCARDT IMEOUT

e Painikkeesta "Lisdéasetukset” aukeaa kuvan 3 mukainen ikkuna, josta voit seka rekisteroida
erasmartcard://-jaerasmartcardpost://-protokollan ettd maarittaa
automaattisesti uusintayritysten maaran Alcor Micro -lukijoiden vuoksi epdonnistuville
kirjautumisille.

'I "M Tuotteen Atostek ID asennus — X

Asetukset
valitse ohjelman asetukset @

[_] Rekistersi erasmartcard: / -protokolla
|| Rekisterdi erasmartcardpost:// -protokolla,

|E' Automaattista uusintayritysta kirjautumisen epdonnistuessa alcor micro Hukijalla (...

Edelinen | Seuraava Peruuta

Kuva 3. Lisdasetuksissa maariteltavat asetukset.

e Rekisteroi erasmartcard:// -protokolla

Parametrilla voidaan maarittaa, rekisteroiko Atostek ID itselleen erasmartcard://-
protokollan. Oletuksena tata ei rekisterdida. Protokolla saadaan asennettua myos jalkikateen (ks.
luku 3). Protokollaa voi kayttaa http-sivulla esimerkiksi tekemalla seuraava linkki:

<a href="erasmartcard:https://era.ehoito.fi/{PORT}”Kirjaudu>
ERAan</a>
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Linkki toimii myos ilman https-maaritysta:

<a href="erasmartcard:era.ehoito.fi/{PORT}”>Kirjaudu ERAan</a>

Merkkijono "{PORT}"” korvataan automaattisesti Atostek ID:n kayttamalla portilla. Talla tavoin
Atostek ID:ta voidaan kayttda usean kdyttajan jarjestelmdassa.

Kun Atostek ID:ssa kdytetdan upotusta {PORT}, avataan osoite oletusselaimella. Vaihtoehtoisesti
erasmartcard://-protokollan kanssa voidaan kdyttdd {PORT WITH CUSTOM COMMAND} -
upotusta, joka avaa osoitteen CUSTOMCOMMAND-parametriin maaritellylla selaimella.

Luvun 3 mukaisessa asennuksessa asetuksen property-nimi on: REGISTERPROTOCOL
e Rekisterdi erasmartcardpost:// -protokolla

Parametrilla voidaan asentaa POST-protokolla. Oletuksena POST-protokollaa ei asenneta.
Protokolla saadaan asennettua myos jalkikateen (ks. luku 3).

Luvun 3 mukaisessa asennuksessa asetuksen property-nimi on: REGI STERPOSTPROTOCOL

e Yritd kirjautumista automaattisesti uudestaan, jos epaonnistuminen johtuu Alcor Micro -
lukijasta

Talla asetuksella voit maarittaa, montako kertaa Atostek ID yrittda kirjautumista automaattisesti
uudestaan siina tapauksessa, etta kirjautuminen epaonnistuu Alcor Micro -lukijan takia.
Oletuksena asetuksen maara on 0, eli kirjautumisen epdonnistumisesta ilmoitetaan ja
uusintayritysta kysytaan erikseen maksimissaan kolme kertaa. Asetuksen ollessa voimassa Alcor
Micro -lukijoista johtuvista epdonnistuneista kirjautumisista ei ilmoiteta, vaan uusintayrityksia
suoritetaan automaattisesti annetun arvon verran. Asetuksen pienin sallittu arvo on 0 ja suurin 5.

Luvun 3 mukaisessa asennuksessa asetuksen property-nimi on: LOGINAUTORETRYCOUNT

6. Suorita asennus loppuun asennusohjeiden mukaisesti.
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3. Ohjelmiston asennus muilla tavoilla

3.1. Ennen asennusta

Ennen asennusta kytke kortinlukija kiinni tietokoneeseen. Kortinlukijan kayttdjarjestelmatason ajurin
pitdisi asentua automaattisesti. Mikali fyysisen kortinlukijan mukana tulee erillinen kortinlukija-ajuri,
tulee se asentaa myos.

Huom! Atostek ID -ohjelmiston kanssa sinun ei tarvitse asentaa Vdestorekisterikeskuksen
kortinlukijaohjelmistoja, kuten mPollux Digisign Clientia.

3.2. Asennus komentorivilta
Asentaaksesi ohjelman komentorivilta, toimi seuraavien ohjeiden mukaan:

Siirra asennuspaketti haluttuun kansioon.
Kaynnista komentokehote admin-oikeuksilla.
Siirry kansioon, jossa asennuspaketti on.

Aja seuraava komentorivi:

s wnN e

msiexec /quiet /i AtostekIDSetup.msi LANGUAGE="fi"
NOTIFYUPDATE="true" SHOWLOGIN="true" NOTIFYCONNECTION="true”
REGISTERCARDS="true” INSTALLVRKROOT="true” INSTALLSHORTCUT="false”
REGISTERPROTOCOL="false” WAITCARDTIMEOUT="0" LOGINAUTORETRYCOUNT="0"
LAUNCHCOMMANDLINE="TkM6XFByb2dyYWOgRm1sZXMgKHg4NilcTW96aWxsYSBGaXJ1lZm
94XGZpcmVmb3guZXhlIiB7VVJIMEQ=="
ADDLAUNCH="ZWR1bW8gS2lyamF1ZHUgZUR1bWIsbGUgKmh0dHBz018vZWR1bWS8uYXRvc3
Rlay5jb20vVXN1lci9Qb3J0U2VsZWNOTGO9naW4velBPUIRIEG51dHRpcmVzZXB0aSpLaXJd
gYXVkdSBOZXR0aVJlc2VwdGlpbiBGaXJlZm94aWxsYSoiQzovUHIvZ3JhbSBGaWx1lcyAo
eDg2KSINb3ppbGxhIEZpcmVmb3gvZmlyZWZ2veC51eGUiIHtVUkx9KmhOdHBZz018vZWR1b
WBUYXRvc3R1lay5jb20vVXN1ci9Qb3J0U2VsZWNOTGO9naW4dvelBPUIRS”

Halutessasi voit muuttaa oletusasetuksia vaihtamalla t rue-tekstit fal se-teksteiksi seuraavien
parametrien osalta:

e NOTIFYUPDATE-parametrilla valitaan, ilmoitetaanko kayttdjalle paivityksista.

e NOTIFYCONNECTION-parametrilla valitaan, iimoitetaanko kayttajalle osittaisesta yhteydesta
(tilanteesta, jossa oletusportit eivat ole kaytdssa).

e SHOWLOGIN-parametrilla valitaan, ndytetaankd “Kirjaudu Atostek ERA -jérjestelmddn” -valinta
tehtavapalkin valikossa.

e REGISTERCARDS-parametrilla valitaan, rekisteroidaanko kaikki FINelD:n mydntamat
toimikortit.

e INSTALLVRKROOT-parametrilla valitaan, asennetaanko VRK-juurivarmenne.

e INSTALLSHORTCUT-parametrilla valitaan, asennetaanko kayttajan tydpoydalle pikakuvake
“Kirjaudu Atostek ERA -jdrjestelmddn”.
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e DISABLEOLDTLS-parametrilla valitaan, estetdankd vanhojen TLS versioiden kaytto.

e USEINCLOSEDSYSTEM-parametrilla voidaan konfiguroida Atostek ID suljettuihin
ymparistoihin. Naissd ymparistoissa Atostek ID ei yritd hakea varmennetta ERAsta, vaan Atostek
ID kayttaa sisaista varmennetta. Atostek ID tulee naissa tapauksissa paivittaa saannollisesti, jotta
varmenne Atostek ID:n sisalld ei vanhene.

Lisaa asetuksista on kohdan 2.2. vaiheessa 5.
Lisaksi voit muokata seuraavia ominaisuuksia:

e LANGUAGE- parametrilla madritetdadan Atostek ID:n kieli. Talla hetkelld Atostek ID:n tukemat
kielet ovat englanti ("en”), suomi (" £1”) ja ruotsi ("sv”

e WAITCARDTIMEOUT-parametrilla asetetaan, kuinka kauan kortinlukijaa tai korttia odotetaan
kirjautumisen yhteydessa, jos niita ei ole yhdistetty, kun kirjautuminen aloitetaan. Odotusaika
annetaan sekunteina. Odotus voi olla 0-120 sekuntia.

e LOGINAUTORETRYCOUNT-parametrilla maaritetdaan kirjautumisen automaattisten
uusintayritysten maara, kun kirjautuminen epdonnistuu Alcor Micro -lukijan takia. Pienin
sallittu arvo on 0 ja suurin 5.

e LAUNCHCOMMANDLINE-parametriin voidaan kirjoittaa polku, jolla selain kdynnistetaan
tyopoydan kuvakkeesta tai ”Kirjaudu Atostek ERA -jdrjestelmdén” -painikkeesta. Tata voidaan
kayttaa, kun halutaan kdynnistaa joku muu kuin oletusselain. Polku voi olla esimerkiksi:

"C:\Program Files (x86)\Mozilla Firefox\firefox.exe" {URL}

Atostek ID korvaa {URL} -tekstin automaattisesti ERA-palvelun oikealla portilla ja osoitteella.
Parametri tulee syottaa base64 koodattuna, jolloin ylla olevasta rivista tulee seuraava:

TkM6XFByb2dyYWOgRm1 sZXMgKHg4N11cTWO6aWxsYSBGaXJ1lZzm94XGZpcmVmb3gu
ZXh1IiB7VVJMfQ==

e ADDLAUNCH-parametriin voidaan kirjoittaa useita osoitteita, jotka avataan selaimeen Atostek
ID:n valikosta. Parametrit erotetaan *-merkilld ja ne tulee syottéda alla mainitussa jarjestyksessa.
Osoitteita voidaan syottaa useita ja ne erotetaan pystyviivalla eli |-merkilld. Esimerkiksi:

Tunniste*Otsikko*Selaimen polku*Nettisivun osoite|Tunniste2*Otsi
kko2*Selaimen polkuZ*Nettisivun osoite2

Huomaa, etta:

- Tunniste on sisdinen tunniste kyseiselle toiminnolle.

- Otsikko on pikavalikossa nakyva teksti.

- Selaimen polku kertoo, mika selain avataan valikosta. Tyhja polku avaa oletusselaimen.
Selaimen polku -parametrissa voidaan kayttaa {URL}-merkkijonoa, jonka Atostek ID korvaa
nettisivun osoitteella.

- Nettisivun osoite kertoo ERA-palvelun osoitteen. Nettisivun osoitteessa voidaan kayttaa
{PORT}-merkkijonoa, jonka Atostek ID korvaa oikealla portilla.

Esimerkiksi, jos valikkoon halutaan 2 pikavalintaa, toinen avaamaan eDemon oletusselaimeen ja
toinen ERA-palvelun Firefoxiin, voidaan laittaa seuraava komento ADDLAUNCH-parametriin:

10
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edemo*Kirjaudu eDemolle**https://edemo.atostek.com/User/

PortSelectLogin/{PORT} |ERA*Kirjaudu ERAan Firefoxilla*
"C:/Program Files (x86)/Mozilla Firefox/firefox.exe" {URL}*
https://era.ehoito.fi/User/PortSelectLogin/{PORT}

Koko parametri tulee syottdaa koodattuna base64-muotoon, jolloin ylla olevasta esimerkista
tulee suunnilleen seuraavaa:

ZWR1bW8gS21lyamF1ZHUgZUR1bWIsbGUgKmhOdHBZz018vZWR1IbWBuUYXRvc3R1lay5]
b20vVXN1ci9Qb3J0U2VsZWNOTGI9naWdvelBPUIRIfG51dHRpcmVzZXB0aSpLaXJdg
YXVkdSBOZXR0aVJ1lc2VwdGlpbiBGaXJlZm94aWxsYSoiQzovUHIVvZ3JhbSBGaWx1l
cyA0eDg2KSONb3ppbGxhIEZpcmVmb3gvZmlyZWZveC51eGUiTIHtVUkx 9KmhOdHBzZ
0i8vZWR1IbWBuUYXRvc3R1lay5jb20vVXN1cioQb3J0U2VsZWNOTG9naW4velBPULIRY

REGISTERPROTOCOL-parametrilla voidaan maarittaa, rekisterdikd Atostek ID itselleen
erasmartcard://-protokollan. Oletuksena tata ei rekisterdida. Protokollaa voi kayttad http-sivulla
esimerkiksi tekemalld seuraava linkki:

<a href="erasmartcard:https://era.ehoito.fi/{PORT}”>Kirjaudu
ERAan</a>

Linkki toimii myos ilman https-maaritysta:
<a href="erasmartcard:era.ehoito.fi/{PORT}”>Kirjaudu ERAan</a>

Merkkijono "{PORT}” korvataan automaattisesti Atostek ID:n kayttamalla portilla. Talla tavoin
Atostek ID:ta voidaan kayttaa usean kayttdjan jarjestelmassa.

Kun Atostek ID:ssd kdytetdan upotusta {PORT], avataan osoite oletusselaimella. Vaihtoehtoisesti
erasmartcard://—protokollan kanssa voidaan kayttaa
{PORT_WITH_CUSTOM_COMMAND}UpOUBm,mkammaOaﬁueenCUSTOMCOMMAND—
parametriin maaritellylla selaimella.

erasmartcard:// -protokollan voi rekisterdida ja poistaa rekisteristda myds asentamisen
jalkeen avaamalla Atostek ID:n komentoriviltd —installERASmartCardProtocol ja -
uninstallERASmartCardProtocol komentoriviparametrien avulla.

Asenna erasmartcard://-protokolla:

AtostekID.exe -installERASmartCardProtocol
Poista erasmartcard://—protokolla:

AtostekID.exe -uninstallERASmartCardProtocol

erasmartcard://—protokollan voi rekisterdida asentamisen jalkeen myds Atostek ID:n
asetusten kautta.

REGISTERPOSTPROTOCOL-parametrilla voidaan asentaa POST-protokolla kayttamalla
madritystd REGISTERPOSTPROTOCOL=TRUE. Oletuksena POST-protokollaa ei asenneta,
vaan se pitda asentaa Atostek ID:n asennuksen yhteydessa. Protokolla saadaan asennettua
myos Atostek ID:n asennusohjelman kautta valitsemalla lisdasetuksista
"erasmartcardpost://—protokollan asennus”.

11



ATOSTEK

ID IJ DIGI- JA VAESTOTIETOVIRASTO

Atostek ID Windows 4.0 -ohjelmiston asennusohje v1.0

earsmartcardpost:// -protokollan voi rekisterdida ja poistaa rekisteristd myds
asentamisen jalkeen avaamalla Atostek ID:n komentoriviltd —
installERASmartCardPostProtocol ja -
uninstallERASmartCardPostProtocol komentoriviparametrien avulla.

Asenna erasmartcardpost://—protokolla:

AtostekID.exe -installERASmartCardPostProtocol
Poista erasmartcardpost://-protokolla:

AtostekID.exe -uninstallERASmartCardPostProtocol

erasmartcardpost://-protokollan voi rekisterdida asentamisen jalkeen myds Atostek
ID:n asetusten kautta.

e CONFIGFILE-asennusparametria kdytettdessa kaikki muut halutut asennusparametrit pitaa
maaritelld .ini-paatteiseen tiedostoon, joka on sisalloltdaan alla olevan tyylinen:

[General]

LANGUAGE=f1
DISABLEOLDTLS=false
INSTALLSHORTCUT=true
INSTALLVRKROOT=true
NOTIFYCONNECTION=false
NOTIFYUPDATE=true
REGISTERCARDS=true
REGISTERPOSTPROTOCOL=true
REGISTERPROTOCOL=true
SHOWLOGIN=true
USEINCLOSEDSYSTEM=false
WAITCARDTIMEOUT=0

LOGINAUTORETRYCOUNT=0

LAUNCHCOMMANDLINE=IKM6XFByb2dyYWOgRm1sZXMgKHg4NilcTW96aWxsYSBGaXJlZ

m94XGZpcmVmb3guZXhlIiB7VVJIMEQ==

ADDLAUNCH=ZWR1bW8gS2lyamF1ZHUgZUR1bWIsbGUgKmhO0dHBz018vZWR1bWS8uYXRvc
3R1ay53b20vVXN1ci9Qb3J0U2VsZWNOTG9naW4velBPUIRIfG51dHRpcmVZzZXB0aSpL
aXJgY¥XVkdSBOZXR0aVJlc2VwdGlpbiBGaXJ1lZm94aWxsYSoiQzovUHIvZ3JhbSBGaWwx

1cyA0eDg2KSONb3ppbGxhIEZpcmVmb3gvZmlyZWZveC51eGUiTIHEVUkx9KmhO0dHBzO1
8VZWR1IbW8UYXRvc3R1lay5jb20vVXN1ci9Qb3J0U2VsZWNOTGO9naWdvelBPUIRY
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Eli jokainen parametri ja sen arvo omalle rivilleen yhtasuuruusmerkilld yhdistettyind. Ensimmaiselle
riville kirjoitetaan [General] . Parametrit, joita ei maaritelld tiedostossa, saavat default-arvon
asennuksessa.

e CONFIGFILE-parametria komentorivilld kdytettdessa ajetaan esimerkiksi seuraavanlainen
komento:

msiexec/quiet/i AtostekIDSetup.msi
CONFIGFILE="C:\Users<kayttajanimi>\Documents\testSetup.ini"

Eli CONFIGFILE-parametrissa annetaan polku luotuun .ini-padtteiseen konfiguraatiotiedostoon ja
muita asennusparametreja El anneta komentorivilla vaan tiedostossa. VAIHTOEHTOISESTI ei kayteta
asennusparametritiedostoa ja tehdaan komentoriviasennus siten, ettd halutut parametrit lisdtaan
yksitellen ajettavaan komentoon (eli se tapa, joka nyt on kuvattuna asennusohjeessa). Parametrien
nimet ja tarkoitukset pysyvat samana riippumatta siitd, asennetaanko asennusparametritiedoston
kanssa vai kirjoitetaanko parametrit komentoriville.

HUOM! Englanniksi avautuvan asennuspaketin saa avattua komentoriviltd suomeksi seuraavalla
komennolla:

msiexec /i AtostekIDSetup.msi TRANSFORMS=":1035"

Al kuitenkaan kidytd TRANSFORMS-parametria hiljaisen asennuksen yhteydessa. Valitse Atostek
ID:n kieli aina  LANGUAGE-parametrin avulla. Ruotsinkielisen asennuspaketin saa auki arvolla
”71053".

3.2.1. Atostek ID:n avaaminen komentorivilta

Atostek ID-ohjelma voidaan avata —1aunch -parametria kdyttden komentorivilta tai pikakuvakkeesta.
Parametri toimii seuraavasti:

AtostekID.exe —-launch default

default-arvo aukaisee ERA-palvelun asennuksessa LAUNCHCOMMANDLINE-parametriin
asetettuun selaimeen. Jos LAUNCHCOMMANDL INE-parametria ei ole asetettu avataan ERA
oletusselaimeen.

default-arvon tilalla voidaan kadyttaa mita tahansa asennuksessa ADDLAUNCH-parametrissa
maariteltya arvoa. Esimerkiksi ylla maaritelty edemo toimisi seuraavasti: AtostekID.exe -
launch edemo.

default-arvon tilalla voidaan kayttdaa myos suoraan laukaistavaa URL-osoitetta. Osoitteessa
avainsana {PORT} korvataan automaattisesti Atostek ID:n kdyttamalla portilla. Esimerkiksi:

AtostekID.exe -launch https://era.ehoito.fi/User/PortSelectLogin
{PORT}. Avaamiseen kdytetddn jarjestelmaan maariteltya oletusselainta.

-launchWithCustomCommand -parametri toimii kuten —1aunch -parametri, mutta URL-osoite
avataan kayttamalla LAUNCHCOMMANDLINE-parametriin asetettua selainta. Jos selainta ei ole
asetettu, avataan ERA oletusselain.
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—launch-ja-launchWithCustomCommand -parametrien lisdksi komentorivikdynnistyksessa
voidaan kadyttda parametreja seuraavasti:

e -reset -parametri nollaa Atostek ID:n asetukset

e -resetToGlobalSettings -parametri nollaa Atostek ID:n kayttdjaasetukset vastaamaan
globaalin konfiguraatiotiedoston arvoja (uudelleenasennuksessa tdman parametrin avulla saa
nollattua asetukset vastaamaan viimeisinta asennusta)

e -version -parametri ndyttad Atostek ID:n versionumeron

3.3. Asennus Group Policy Objectina

Asentaaksesi Atostek ID -ohjelmiston Microsoft Active Directoryn kautta Group Policy Objectina, toimi
seuraavien ohjeiden mukaan:

1.

Muokkaa tarvittaessa ominaisuuksia MSl-asennuspakettien muokkaukseen tarkoitetulla Orca-
ohjelmistolla. Muokattavat ominaisuudet (katso tarvittaessa kohdan 2.2. vaihe 4) |6ytyvat
Property-taulusta. INSTALLSHORTCUT tai LAUNCHCOMMANDLINE (katso tarvittaessa
kohdan 3.2. vaihe 4) eivat valttamatta loydy Property-taulusta, mutta jos niitd on tarve muokata,
voit lisata ne itse.

Siirra asennuspaketti jaettuun kansioon, jonne on paasy kaikilta tietokoneilta, joille haluat
ohjelmiston asentaa.

Avaa “Administrative Tools” ja taman jalkeen “Group Policy Management”.

Lisda domainiin uusi GPO (Group Policy Object), jolle voit keksia haluamasi nimen. Nimi voi olla
esimerkiksi “AtostekIDInstall”.

Valitse juuri lisddmasi GPO ja avaa sen jadlkeen kontekstivalikko hiiren oikeanpuolimmaisella
painikkeella. Taman jalkeen valitse kontekstivalikosta ”Edit”.

Muokkausndkymadssa avaa vasemmalla sijaitsevasta puundkymadsta jarjestyksessa seuraavat
valinnat: “Computer Configuration” -> “Policies” -> “Software Settings” -> “Software Installations”.
Taman jalkeen avaa kontekstivalikko hiiren oikeanpuolimmaisella painikkeella ja valitse “New
Package”. Valitse Atostek ID -asennuspaketti ja "Assigned Deployment Method”. Sulje
muokkausnakyma.

Valitse dasken lisdaamasi GPO. Objektin tiedot aukeavat nakyman oikeaan reunaan.

Valitse valilehti ”Scope” ja alemmasta Security Filtering -ndkymadsta ne tietokoneet, joille haluat
asennuksen tehda. Linkita ylemmassa Links-nakymassa objekti domainiin.

Valitse lopuksi vasemman laidan puundkymastd ylemman tason kansio ”Group Policy Objects”, ja
tarkista, ettd asken lisdamasi GPO on tilassa ”Enabled”.
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4. Asentaminen pdateasemalle (mm. Citrix ja Remote Desktop)

Atostek ID tulee asentaa samalle koneelle kuin mihin kaytettava selain on asennettu. Monen kayttajan

padteymparistoissa pitaa ratkaista, miten toimikortilla kirjautumiseen kaytetyt liikkenndintiportit

jaetaan, jotta Atostek ID:ta hyédyntava jarjestelma osaa lukea Atostek ID:n tiedot oikeasta portista.

Ensimmainen kayttdja saa kayttoonsa Atostek ID -ohjelman oletusportit. Jos kolme Atostek ID:n
kayttamaa oletusporttia ovat varattuja, arvotaan uusi portti sattumanvaraisesti. Sellaisissa

jarjestelmissa, joissa joudutaan kdyttamaan sattumanvaraista porttia, taytyy portti ilmaista
hyodyntaville jarjestelmalle sisdankirjautumiskomennon yhteydessa.

Portin selvittdminen tapahtuu seuraavasti:

Jos kyseessa on tyopoytasovellus, hyddyntava jarjestelma voi kysya portin Atostek ID:Ita kayttdaen
kayttojarjestelman tukemaa Named pipe -komentoa. Named pipe -putken nimi on muotoa
eRASmartCard USERDOMAIN USERNAME, jossa kdyttajatunnus ja kdyttdjanimi riippuvat siita,
missa ja kuka Atostek ID:ta kayttaa. Putkeen tulee ldhettaa viesti Get Port ja vastauksena tulee
esimerkiksi "OK:44304” tai "TERROR: 1000”.

Jos kyseessa on selainpohjainen hyodyntava jarjestelma, voidaan Atostek ID konfiguroida
avaamaan hyoddyntava jarjestelma kayttamalla Atostek ID:n valikonlaukaisu-toimintoa (katso
tarvittaessa kohdasta 3.2. parametri ADDLAUNCH) . Kdynnistyskomennosta voidaan tehdd myos
pikakuvake.

Atostek ID:n kayttoon voidaan rekisterdida myds erasmartcard: // -protokolla. Protokollaa voi
kayttaa http-sivulla esimerkiksi tekemalla linkki <a

href="erasmartcard://oman hyddyntdvan jarjestelmdn

URL/ {PORT}”>Kirjaudu hyddyntavdan jarjestelmaan</a>.

Merkkijono { PORT} korvautuu automaattisesti Atostek ID:n kayttamalla portilla. Katso tarvittaessa
kohdasta 3.2. parametri REGISTERPROTOCOL.

Atostek ID voi myds protokollan rekister6innin tapaan tdaydentaa porttitiedon
komentorivilaukaisussa. Tall6in hyodyntava jarjestelma voidaan avata tyopoydalta kayttamalla
komentorivilaukaisua ja porttiupotusta (katso tarvittaessa kohta 3.2.1).
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Liite 1: eRASmartCardPost:// -protokollan kutsuminen selaimesta

Atostek ID reagoi seuraaviin protokolliin:
e erasmartcardpost:
e erasmartcardpost://

Protokollan jalkeen maaritelladn osoite, jonne POST-pyynto ldhetetdadn. Osoitteen parametreissa kerrotaan
kaikki ne parametrit, jotka tullaan lahettamaan POST-pyynndssa Atostek ID:1ta. Parametrien { PORT} -
merkkijono korvataan Atostek ID:n porttitiedolla. Atostek ID:n POST-protokolla tukee seka XML-viesteja,
ettd JSON-viesteja. Tyyppi madritellddn pyynndssa antamalla parametri type. Jos type parametria ei
anneta, oletuksena kdytetdan JSON-muotoa.

Selaimesta avattava linkki koostuu siis seuraavista osista:
e post-protokolla: erasmartcardpost: taierasmartcardpost://

e URL, jonne POST-pyynto lahetetdan: esimerkiksi https://www.esimerkki.fi/PortData

e parametrit, jotka lahetetdan POST-pyynndssa sellaisenaan ja joista on huomioitava seuraavat asiat:
o parametrit erotetaan URL:ista 2-merkilla
o parametrit erotetaan toisistaan & -merkilla
o parametrit ja arvot erotetaan toisistaan kayttamalla = -merkkia
o type -parametri kertoo POST-pyynnon tyypin
= mahdolliset arvot: json tai xml
= oletuksena json
o {PORT} -upotus korvataan Atostek ID:n porttitiedolla

Malli: <post-protokolla><url>?<parametril>=<parametrinl
arvo>&<parametri2>=<parametrin 2 arvo>

Atostek ID:n |dhettdama POST-pyynnosta tulee huomioida seuraavaa:

- Headereihin asetetaan Content-Type -kohtaan joko application/json tai
application/xml riippuen pyynnén type -parametrin arvosta.

- XML-pyyntésanoma laitetaan <result></result> -elementin sisdan.

- Joshttps://-taihttp:// -protokollaa ei anneta, URL:issa kdytetdan oletuksena https://-
protokollaa.

- Jos pyynto epdonnistuu, yritetdan lahettamista uudelleen 10 kertaa Atostek ID:sta. Jos pyynto ei
tdmankaan jalkeen onnistu, Atostek ID lopettaa pyynnon ldhettamisen yrittamisen.
Epdonnistuneen pyynnon jalkeen odotetaan 2 sekuntia.
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Esimerkki 1:

Selaimesta avattava linkki:

erasmartcardpost://https://www.esimerkki.fi/
PortData?type=json&eraScPort={PORT} &userId=1234321

Atostek ID:sta lahteva pyynto:

POST https://www.esimerkki.fi/PortData

Header: Content-Type: application/json

“eraScPort”: “443047,
“userId”: “1234321”

Esimerkki 2:

Selaimesta avattava linkki:
erasmartcardpost://https://www.esimerkki.fi/
PortData?type=xml&eraScPort={PORT}&userId=1234321
Atostek ID:sta lahteva pyynto:

POST https://www.esimerkki.fi/PortData

Header: Content-Type: application/xml

<result>

<eraScPort>44304</eraScPort>
<userId> 1234321</userId>

</result>
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