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1. Ennen kayton aloittamista ja kdayton aloittaminen

1.1. Mika on Atostek ID?

Atostek ID on kortinlukijaohjelmisto, jota kaytetdaan terveydenhuollon toimikortilla kirjautumiseen ja
sahkoiseen allekirjoitukseen sen kanssa yhteensopivissa palveluissa.

1.2. Mita tarvitsen kayttaakseni Atostek ID:ta?

Atostek ID -ohjelmisto toimii OS X -kayttojarjestelmalla. Ohjelmisto tukee OS X -kayttojarjestelman
laitteita, joissa on Intelin prosessori tai ARM M1 prosessori. OS X -version tulee olla 10.11 tai uudempi.

Huom! Jos kdytat Windows- tai Linux-kayttojarjestelmaa, katso kyseiselle kayttojarjestelmalle
tarkoitettu kayttoohje.

Kirjautuaksesi terveydenhuollon toimikortilla johonkin Atostek ID -ohjelman kanssa yhteensopivaan
palveluun, tarvitset Atostek ID -ohjelman lisdksi kortinlukijan ja kortinlukija-ajurin. Kortinlukijan ajuri
loytyy yleensa jo valmiiksi kdyttojarjestelmasta.
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2. Ohjelmiston asennus asennusohjelman avulla

2.1. Ennen asennusta

Ennen asennusta kytke kortinlukija kiinni tietokoneeseen. Kortinlukijan kayttdjarjestelmatason ajurin
pitdisi asentua automaattisesti. Mikali fyysisen kortinlukijan mukana tulee erillinen kortinlukija-ajuri,
tulee se asentaa myos.

Huom! Atostek ID -ohjelmiston kanssa sinun ei tarvitse asentaa muita kortinlukuohjelmistoja, kuten
mPollux Digisign Clientia.

2.2. Asennus

Asentaaksesi Atostek ID -ohjelmiston asennusohjelman avulla, toimi seuraavien ohjeiden mukaan.

1. Lataa Atostek ID:n asennusohjelma Digi ja vdestoviraston sivulta
https://dvv.fi/kortinlukijaohjelmisto tai sivulta https://downloads.ehoito.fi

2. Kaynnistd asennusohjelma kaksoisklikkaamalla sita ylareunan ”Lataukset”-valikosta (kuva 1). Jos
kayttojarjestelma varoittaa asennuspaketista, hyvaksy paketin asentaminen painamalla ”Salli”
(kuva 2).

Lataukset Tyhjenna

? eRASmartCardSetup_0SX_3.0.4.0.pkg
16,5 Mt @

Kuva 1. Asennuspaketin kdynnistaminen.

(&

Paketti suorittaa apin, joka
maarittaa voidaanko ohjelmisto
asentaa.

Pida tietokoneesi suojattuna suorittamalla
ja asentamalla appeja vain luotettavasta
lahteesta. Jos et ole varma taman apin
lahteesta, sulje appi ja asennus
klikkaamalla Kumoa.

Kumoa Salli

Kuva 2. Asennuspaketin hyvaksyminen.
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3. Asennuspaketti avautuu oletuksellisesti kayttojarjestelman kielella. Jos kayttojarjestelman kielta ei
tueta, aukeaa asennuspaketti englanniksi. Luvussa 3 neuvotaan, miten asennuspaketin saa avattua
komentorivilta eri kielelld kuin kayttojarjestelman kieli.
4. Siirry asennukseen kuittaamalla tervetulotoivotus ja lukemalla kayttooikeussopimus seka
hyvaksymalla se.
5. Muokkaa halutessasi ohjelman asennusta (kuva 3).

O & Asenna ERA SmartCard
Asetukset
Johdanto Asennuksen kieli: Suomi ﬁ
Lue minut

limoita uusista paivityksista
Lisenssi

limoita kun vain osittainen yhteys selaimeen on saatavilla
o Asetukset

Nayta "Kirjaudu Atostek ERA -jarjestelmaan"-valinta
ponnahdusvalikossa

Asenna VRK Root -varmenne, jos sita ei ole viela asennettu

Asenna tyopoydalle pikakuvake, josta voi kaynnistaa ERA:n
selaimeen

Poista vanhat TLS versiot kaytosta.

Rekisteroi erasmartcard:// -protokolla

0 Sekunnin odotusaika lukijan ja kortin yhdistamiselle

0 Automaattista uusintayritysta kirjautumisen yhteydessa

Takaisin Jatka

Kuva 3. Asetusten valinta.
Voit tehda seuraavat valinnat:
e Atostek ID:n kieli

Voit valita Atostek ID -ohjelmiston kielen pudotusvalikosta I16ytyvistad vaihtoehdoista. Sovelluksen
kielen voit vaihtaa myds mydhemmin sovelluksen asetuksista. Asetus on oletuksena
asennuspaketin kieli.

Luvun 3 mukaisessa asennuksessa asetuksen property-nimi on: LANGUAGE
e lImoita uusista paivityksista

Jos haluat, ettd Atostek ID -ohjelmisto ilmoittaa saatavilla olevista paivityksista kayttajalle, valitse
tdma ominaisuus. Ominaisuutta ei ole syyta valita, mikali kayttajalla ei ole tietokoneen yllapito-
oikeutta eika taten mahdollisuutta asentaa paivityksia. Asetus on oletuksena valittu.

Luvun 3 mukaisessa asennuksessa asetuksen property-nimi on: NOTIFYUPDATE
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¢ limoita, kun vain osittainen yhteys selaimeen on saatavilla

Jos haluat, ettd Atostek ID -ohjelmisto ilmoittaa virhetilanteesta, jos oletusportteja ei saada
kdyttoon, valitse tdma ominaisuus. Ominaisuutta ei ole syyta valita usean kadyttajan kirjautuessa
samaan kayttojarjestelmaan esimerkiksi Citrix-ymparistossa. Asetus on oletuksena valittu.

Luvun 3 mukaisessa asennuksessa asetuksen property-nimi on: NOTIFYCONNECTION

e Naytad "Kirjaudu Atostek ERA -jarjestelmaan” -valinta ponnahdusvalikossa

Jos haluat, ettd Atostek ID -ohjelmisto nayttaa tilavalikon valikossa valinnan, josta ERA-palvelun voi
kdynnistaa oletusselaimessa, valitse tama ominaisuus. Ominaisuutta ei ole syyta valita
ympadristoissd, missa oletusselainta ei kdyteta Atostekin ERA-palvelun kdyttoon esimerkiksi liian
vanhan version vuoksi. Asetus on oletuksena valittu.

Luvun 3 mukaisessa asennuksessa asetuksen property-nimi on: SHOWLOGIN
e Asenna VRK Root -varmenne, jos sita ei ole vield asennettu

Jos haluat, ettd Atostek ID -ohjelmisto asentaa VRK Root -varmenteen macOS:n avainnippuun,
valitse tdma ominaisuus. Vaestorekisterikeskuksen myontamat toimikortit kayttavat tata
varmennetta. Varmenne asennetaan vain, jos mPollux-ohjelmaa ei ole asennettu koneelle, silla
mPollux asentaa varmenteen jo valmiiksi.

Luvun 3 mukaisessa asennuksessa asetuksen property-nimi on: INSTALLVRKROOT

Huom! Joissain tapauksissa saatat saada asennuksen yhteydessa virheen ”26352”, jolloin Atostek
ID ei asennu laitteelle. Useimmissa tapauksissa virhe johtuu siitd, etta Atostek ID ei saa asennettua
VRK:n juurivarmenteita laitteelle. Varmenteita ei saada asennettua laitteelle, koska ne on jo
asennettu (yleisimmin mPolluxin yhteydessa). Atostek ID:n asennusohjelma pyrkii tunnistamaan,
onko juurivarmenteet jo asennettu laitteelle, mutta joissakin harvinaisissa tapauksissa naita ei
Ioydeta ja varmenteet yritetddn asentaa uudelleen. Tassa tilanteessa asennus keskeytyy. Mikali
asennuksessa paadytaan tallaiseen tilanteeseen, tulee Atostek ID:n asennusvaiheessa ohittaa
VRK:n juurivarmenteiden asennus. Juurivarmenteen asennuksen ohittaminen tapahtuu joko
kayttoliittymassa tai komentoriviasennuksen INSTALLVRKROOT-parametrin muuttamisella
false -arvoon (katso tarvittaessa kohta 3).

e Asenna pikakuvake tyopoéydalle, josta voi kdynnistad ERAn selaimeen

Jos haluat, ettd Atostek ID -ohjelmisto asentaa pikakuvakkeen kayttajan tyopoydalle, valitse tdama
ominaisuus. Pikakuvake avaa ERA-palvelun selaimeen kadyttden oikeaa Atostek ID -porttia. Tama
mahdollistaa usean samanaikaisen kayttajan toiminnan samalla koneella.

Luvun 3 mukaisessa asennuksessa asetuksen property-nimion: INSTALLSHORTCUT
e Poista vanhat TLS versiot kaytosta

Jos haluat, ettd Atostek ID -ohjelmisto estda vanhojen TLS versioiden kadyton, valitse tama
ominaisuus.

Luvun 3 mukaisessa asennuksessa asetuksen property-nimi on: DISABLEOLDTLS
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e Rekisteroi erasmartcard:// -protokolla

Jos haluat, etta Atostek ID -ohjelmisto rekisterdi erasmartcard: // -protokollan, valitse tama
ominaisuus. Lisatietoja protokollasta I6ydat kohdasta 4.3. Ennen versiota 2.1.5.0 julkaistuissa
versioissa protokolla on oletuksena kaytdssa.

Luvun 3 mukaisessa asennuksessa asetuksen property-nimi on: REGTSTERPROTOCOL
e Odota kortinlukijaa ja korttia kirjautumisen yhteydessa annetun sekuntimaaran verran

Jos kortinlukijaa tai korttia ei ole yhdistetty, kun kirjautuminen aloitetaan, kdyttajalle naytetaan
dialogi, jossa pyydetdan kortin tai lukijan yhdistamista. Dialogi pysyy auki asetetun sekuntimaaran
ajan tai sulkeutuu aiemmin, jos lukija tai kortti yhdistetdaan. Yhdistamisen jalkeen kirjautuminen
jatkuu normaalisti. Jos lukijaa tai korttia ei yhdistetd, dialogi sulkeutuu odotuksen jalkeen ja
kirjautumista jatketaan normaalisti eli Atostek ID palauttaa kortinlukijan tai kortin puuttumiseen
liittyvan virhekoodin. Lukijaa ja korttia voidaan odottaa enintdan 120 sekuntia. Odotusajan arvo 0
tarkoittaa, ettd lukijaa tai korttia ei odoteta ollenkaan.

Luvun 3 mukaisessa asennuksessa asetuksen property-nimi on: WATTCARDT IMEOUT

¢ Yrita kirjautumista automaattisesti uudestaan, jos epaonnistuminen johtuu Alcor Micro -
lukijasta

Talla asetuksella voit maarittaa, montako kertaa Atostek ID yrittda kirjautumista automaattisesti
uudestaan siina tapauksessa, etta kirjautuminen epaonnistuu Alcor Micro -lukijan takia.
Oletuksena asetuksen maara on 0, eli kirjautumisen epdonnistumisesta ilmoitetaan ja
uusintayritysta kysytaan erikseen maksimissaan kolme kertaa. Asetuksen ollessa voimassa Alcor
Micro -lukijoista johtuvista epdonnistuneista kirjautumisista ei ilmoiteta, vaan uusintayrityksia
suoritetaan automaattisesti annetun arvon verran. Asetuksen pienin sallittu arvo on 0 ja suurin 5.

Luvun 3 mukaisessa asennuksessa asetuksen property-nimi on: LOGINAUTORETRYCOUNT

6. Suorita asennus loppuun asennusohjeiden mukaisesti.
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3. Ohjelmiston asennus komentorivilta

Ennen asennusta kytke kortinlukija kiinni tietokoneeseen. Kortinlukijan kayttdjarjestelmatason ajurin
pitdisi asentua automaattisesti. Mikali fyysisen kortinlukijan mukana tulee erillinen kortinlukija-ajuri,
tulee se asentaa myos.

Huom! Atostek ID -ohjelmiston kanssa sinun ei tarvitse asentaa Vdestorekisterikeskuksen
kortinlukijaohjelmistoja, kuten mPollux Digisign Clientia.

Asentaaksesi ohjelman komentorivilta, toimi seuraavien ohjeiden mukaan:

pwnNPRE

Siirra asennuspaketti haluttuun kansioon.
Avaa terminaali.

Siirry kansioon, jossa asennuspaketti on.
Aja seuraava komentorivi:

sudo installer -pkg eRASmartCardSetup.pkg -target/

Komentoriviasennuksen yhteydessa voit antaa asennusparametreille arvoja. Asennusparametrit
annetaan paatteettomassa tiedostossa, jonka nimi on AtostekIDConfig. Tiedosto sijoitetaan
/ tmp-kansioon, josta asennusohjelma hakee sitd automaattisesti. Jos tiedostoa ei ole tai joitakin
parametreja ei ole annettu tiedostossa, annetaan niille asennuksen yhteydessa niiden oletusarvot.
Esimerkki asennusparametreista tiedostossa:

LANGUAGE=f1

NOTIFYUPDATE=true
SHOWLOGIN=true
WAITCARDTIMEOUT=0

LOGINAUTORETRYCOUNT=0
<tyhja rivi>

Asennusparametrit ja niiden arvot erotellaan toisistaan yhtasuuruusmerkilla. Jokainen
asennusparametri tulee omalle rivilleen. Huomaa, etta tiedoston lopussa taytyy olla yksi tyhja rivi!

Lisaa asetuksista on kerrottu kohdan 2.2. kohdassa 5.
Lisaksi voit muokata seuraavia ominaisuuksia:

e LANGUAGE-parametrilla maaritetddn Atostek ID:n kieli. Talla hetkelld Atostek ID:n tukemat
kielet ovat englanti ("en"), suomi ("fi") ja ruotsi (”sv”

e WAITCARDTIMEOUT-parametrilla asetetaan, kuinka kauan kortinlukijaa tai korttia odotetaan
kirjautumisen yhteydessa, jos niita ei ole yhdistetty, kun kirjautuminen aloitetaan. Odotusaika
annetaan sekunteina. Odotus voi olla 0-120 sekuntia.
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LOGINAUTORETRYCOUNT-parametrilla maaritetdan kirjautumisen automaattisten
uusintayritysten maara, kun kirjautuminen epdonnistuu Alcor Micro -lukijan takia. Pienin
sallittu arvo on 0 ja suurin 5.

KEEPOLDSETTINGS-parametrilla voidaan sailyttdaa vanhat asetukset. Jos parametrin arvo on
true, niin mitdan asetuksia ei paivitetd, jos ohjelmasta on vanha versio asennettuna.

LAUNCHCOMMANDLINE-parametriin voidaan kirjoittaa polku, jolla selain kdynnistetdan
tyopoydan kuvakkeesta tai “Kirjaudu Atostek ERA-jérjestelmddn”-painikkeesta. Tatad voidaan
kayttaa, kun halutaan kaynnistda joku muu kuin oletusselain. Polku voi olla esimerkiksi:

/Applications/Firefox.app/Contents/MacOS/firefox {URL}

Atostek ID korvaa {URL} -tekstin automaattisesti ERA-palvelun oikealla portilla ja osoitteella.
Parametri tulee syottaa base64 koodattuna, jolloin ylla olevasta rivista tulee seuraava:

LAUNCHCOMMANDLINE=LOFwcGxpY2F0aWlucy9GaXJ1lZm94LmFwcC9Db250ZW50cy
ONYWNPUy9maXJ1Zm94THtVUkx9

ADDLAUNCH-parametriin voidaan kirjoittaa useita osoitteita, jotka avataan selaimeen Atostek
ID:n valikosta. Parametrit erotetaan *-merkilla ja ne tulee sy6ttaa alla mainitussa
jarjestyksessa. Osoitteita voidaan syottda useita ja ne erotetaan pystyviivalla eli | -merkilla.
Esimerkiksi:

Tunniste*Otsikko*Selaimen polku*Nettisivun osoite|Tunniste2*Otsi
kko2*Selaimen polkuZ*Nettisivun osoite2

Huomaa, etta:
- Tunniste on sisdinen tunniste kyseiselle toiminnolle.
- Otsikko on pikavalikossa ndkyva teksti.

- Selaimen polku kertoo, mika selain avataan valikosta. Tyhja polku avaa oletusselaimen.
Selaimen polku -parametrissa voidaan kayttdaa { URL} -merkkijonoa, jonka Atostek ID
korvaa nettisivun osoitteella.

- Nettisivun osoite kertoo ERA-palvelun osoitteen. Nettisivun osoitteessa voidaan kayttaa
{PORT} -merkkijonoa, jonka Atostek ID korvaa oikealla portilla.

Esimerkiksi, jos valikkoon halutaan 2 pikavalintaa, toinen avaamaan eDemon oletusselaimeen
ja toinen ERA-palvelun Firefoxiin, voidaan laittaa seuraava komento ADDLAUNCH-parametriin:

edemo*Kirjaudu eDemolle**https://edemo.atostek.com/User/
PortSelectLogin/{PORT} |ERA*Kirjaudu ERAan Firefoxilla*
/Applications/Firefox.app/Contents/MacOS/firefox {URL}*
https://era.ehoito.fi/User/PortSelectLogin/{PORT}

Koko parametri tulee syottaa koodattuna base64-muotoon, jolloin ylla olevasta esimerkista
tulee suunnilleen seuraavaa:



ATOSTEK

ID U DIGI- JA VAESTOTIETOVIRASTO

Atostek ID OS X 4.0 -ohjelmiston asennusohje v1.0
ZWR1bW8gS21lyamF1ZHUgZUR1bWIsbGUgKmMhOdHBZz018vZWR1IbWBuUYXRvc3R1lay5]

b20vVXN1lci8gUGOydFN1bGVjdExvZ21uL3tQT1JUEXxFUkEQS21lyamF1ZHUgRVJIB
YW4gRmlyZWZveGlsbGEqQICI9BcHBsaWNhdGlvbnMvRmlyZWZveC5hcHAVQ2 9udGVu
AdHMVTWEFJT1IMvZmlyZWZveCB7VVIMfSogaHROcHM6Ly 91l cmEuZWhvaXRvImZpLlVz
ZXIvUGOydFN1bGVjdExvZ21uL3tQT1JUfQ==

REGISTERPROTOCOL-parametrilla voidaan maarittaa, rekisterdikod Atostek ID itselleen
erasmartcard://-protokollan. Oletuksena tata ei rekisterdida. Protokollaa voi kdyttda http-
sivulla esimerkiksi tekemalld seuraava linkki:

<a href="erasmartcard:https://era.ehoito.fi/{PORT}">Kirjaudu
ERAan</a>

Linkki toimii myos ilman https-maaritysta:
<a href="erasmartcard:era.ehoito.fi/{PORT}">Kirjaudu ERAan</a>

Merkkijono ” { PORT }” korvataan automaattisesti Atostek ID:n kayttamalla portilla. Talla tavoin
Atostek ID:tad voidaan kayttaa usean kayttdjan jarjestelmassa.

Kun Atostek IDissa kadytetddn upotusta { PORT }, avataan osoite oletusselaimella.

Vaihtoehtoisesti erasmartcard: //-protokollan kanssa voidaan kayttaa
{PORT WITH CUSTOM COMMAND} -upotusta, joka avaa osoitteen CUSTOMCOMMAND-
parametriin maaritellylla selaimella.

erasmartcard:// protokollan voi rekisterdida ja poistaa rekisterista myds asentamisen
jalkeen avaamalla Atostek ID:n komentoriviltd —instal1ERASmartCardProtocol ja -
uninstallERASmartCardProtocol komentoriviparametrien avulla.

Asenna erasmartcard://-protokolla:
open ./ AtostekID.app --args "-installERASmartCardProtocol"
Poista erasmartcard://-protokolla:

open ./ AtostekID.app --args "-uninstallERASmartCardProtocol"
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4. ERAan kirjautuminen monen kayttdjan jarjestelmassa

4.1. Kirjautuminen ohjelman valikosta

Kirjautumalla OS X:n tilavalikosta valitsemalla “Kirjaudu Atostek ERA -jdrjestelmddn”, valitetdan aina
oikea portti kirjautumisen yhteydessa. Pikavalikkoon voi luoda lisdd omia valintoja ADDLAUNCH-
parametrilla komentoriviltd asennuksen yhteydessa. LAUNCHCOMMANDL INE-parametrilla voidaan
muuttaa “Kirjaudu Atostek ERA-jéirjestelmddn” -valinnan avaavaa selainta tai se voidaan piilottaa
kokonaan parametrilla ja sen arvolla SHOWLOGIN=false.

4.2. Kirjautuminen komentoriviparametrilla

Atostek ID-ohjelma voidaan avata —1aunch -parametria kdyttden komentorivilta tai pikakuvakkeesta.
Parametri toimii seuraavasti:

open ./ AtostekID.app --args "-launch default"

default-arvo aukaisee ERA-palvelun asennuksessa LAUNCHCOMMANDLINE-parametriin
asetettuun selaimeen. Jos LAUNCHCOMMANDL INE-parametria ei ole asetettu avataan ERA
oletusselaimeen.

default-arvon tilalla voidaan kdyttaa mita tahansa asennuksessa ADDLAUNCH-parametrissa
maariteltya arvoa. Esimerkiksi ylla maaritelty edemo toimisi seuraavasti:

open ./ AtostekID.app --args "-launch edemo"

default-arvon tilalla voidaan kayttaa myos suoraan laukaistavaa URL-osoitetta. Osoitteessa
avainsana {PORT} korvataan automaattisesti Atostek ID:n kdyttamalla portilla. Esimerkiksi:

open ./ AtostekID.app --args "-launch https://era.ehoito.fi/
User/PortSelectLogin/ {PORT}".

Avaamiseen kadytetdan jarjestelmaan maariteltya oletusselainta.

—-launchWithCustomCommand-parametri toimii kuten —1aunch -parametri, mutta URL-osoite
avataan kayttamalla LAUNCHCOMMANDLINE-parametriin asetettua selainta. Jos selainta ei ole
asetettu, avataan ERA oletusselaimessa.

-launch-ja-launchWithCustomCommand -parametrien lisdksi komentorivikdynnistyksessa
voidaan kadyttda parametreja seuraavasti:

e -reset -parametri nollaa Atostek ID:n asetukset

e -resetToGlobalSettings -parametri nollaa Atostek ID:n kayttdjaasetukset vastaamaan
globaalin konfiguraatiotiedoston arvoja (uudelleenasennuksessa tdméan parametrin avulla saa
nollattua asetukset vastaamaan viimeisinta asennusta)

e -version -parametri ndyttad Atostek ID:n versionumeron

11
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4.3. Kirjautuminen Custom-protokollalla

Ennen versiota 2.1.5.0 julkaistuissa versiossa Atostek ID rekisteréi itselleen erasmartcard:// -
protokollan. Versiosta 2.1.5.0 eteenpdin protokollan rekisterdinnista voi paattaa luvun 2.2 mukaisessa
asennuksessa. Protokollaa voi kayttaa tekemalld pikakuvakkeen URL:iin tai http-sivulla esimerkiksi
tekemalla linkki:

<a href="erasmartcard:https//era.ehoito.fi/User/PortSelectLogin/
{PORT}">Kirjaudu ERAan</a>

Merkkijono { PORT } korvataan automaattisesti Atostek ID:n kayttamalla portilla. Talla tavoin Atostek
ID:ta voidaan kayttaa monen kayttadjan jarjestelmassa.

Kun Atostek IDissa kaytetdadn upotusta { PORT }, avataan osoite oletusselaimella. Vaihtoehtoisesti
erasmartcard://-protokollan kanssa voidaan kdyttdd { PORT WITH CUSTOM COMMAND} -
upotusta, joka avaa osoitteen CUSTOMCOMMAND-parametriin maaritellylla selaimella.
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