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Fragor och svar vid informationstillfallet om kortlasarprogrammet

1.

Fraga: Finns det 6ppna RPM- och DEB-repositorier for Linux-miljder for kortlasarprogrammet sa
att uppdateringar kan automatiseras? Det vore viktigt att ga igenom de distributioner som stods;
serveroperativsystemet ar sékert inte det viktigaste.

Svar: Det finns det inte. Vi distribuerar .deb och .rpm-paket via MDB:s webbplats.

Fraga: Har det nya kortlasarprogrammet byggts med verktygsuppsattningen Qt liksom DigiSign
Client?
Svar: Ja, Atostek ID-programmet utvecklas med Qt.

Fraga: Betyder "stod for e-postapplikationer” att ocksa vanligt folk antligen kan anvéanda certifikat-
katalogen som adressbok for ett e-postprogram? Eller alltsd automatiskt leta upp mottagarens
certifikat och publika krypteringsnyckel med LDAP direkt i e-postprogrammet — liksom myndighet-
erna.

Svar: Stdd for e-postapplikationer avser kryptering av e-postmeddelanden med certifikat-
kort i e-postapplikationerna Outlook, Apple Mail och Thunderbird.

Fraga: Ar Windows minidrivrutin kompatibel med det gamla programmet till exempel med tanke
pa Citrix-anvandning? Och med tanke pa anvandning av Windows RDS, ar nagot alternativ till
SCS-granssnittet under planering? | de nyare RDS-versionerna finns det inte langre nagon virtual
(localhost) loopback, vilket gor det svart att anvanda SCS-granssnittet.

Svar: Om Citrix-stéd har for SCS-granssnittets del bara avtalats vid anvandning av Virtual
Loopback IP.

Fraga: Nar finns tekniska specifikationer tillgangliga? Det intresserar sarskilt i fraiga om verktygs-
uppsattningen.

Svar: Dokumentationen ar till tillamplig del tillganglig i samband med testutgavorna for de
aktorer som deltar i testningen. All dokumentation publiceras officiellt i samband med pro-
duktionsutgavan i augusti.

Fraga: Var kan man anmala sig for att fa utbildningslankar nar e-postadressen andrar?
Svar: Man kan skicka e-post till varmennepalvelut@dvyv.fi.

Fraga: Ar alla utbildningar nédvandiga for anstéllda vid ett registreringsstélle som endast gor kort
at kunder?
Svar: Nej.

Fraga: Hej, det beskrevs att det i testutgavan kommer stéd for undertecknande av PDFA-beslut.
Inom socialvarden kommer det att komma beslut i JSON-format, sa den har nya I6sningen lam-
par sig val ocksa for dem?

Svar: Stddet for PDF-underskrift galler underskrifter i enlighet med PAdES-standarden i
PDF- och PDFA-dokument.

Fraga: Varfor finns bland RPM-baserade endast stod for Red Hat; ingen Linux-anvandare vill an-
vanda den i en arbetsstation?
Svar: Kraven i upphandlingen var stéd for RPM- och DEB-distributionsversioner.
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. Frga: Finns det ett Windows Software Installer (.msi)-installationsprogram att tillga? Finns det
pa Windows-sidan stod bara for x64 eller ocksa for ARM?
Svar: For installation pa Windows-sidan erbjuds .msi-installationspaket.

Fraga: Behdver man gora installningséandringar i Atostek ID om man for narvarande har ERA
SmartCard som sekundart program vid sidan av mPollux eller racker det att man tar bort
mPollux?

Svar: Inga installningséandringar behdver goras; det racker att ta bort mPollux. Nuvarande
ERA SmartCard saknar dock annu stod for vissa efterfrdgade funktioner och granssnitt,
som kommer att stédas senast i produktionsutgavan i augusti.

Fraga: Kommer det att komma ett liknande AD-registreringsverktyg som Fujitsu hade? Alltsa ett
sadant som registrerar anvandarnas certifikatuppgifter i AD-objektuppgifterna?

Svar: Stod for AD-registrering kommer att tillhandahallas. Narmare dokumentation kom-
mer att finnas tillganglig i samband med produktionsutgavan i augusti.

Fraga: Det nuvarande kortprogrammet fungerar tillsammans med estniska RIA:s DigiDoc-
opensource-program, sa att det gar att underteckna i ASiC-E-format med MDB:s certifikatkort.
Nog kommer val den har kompatibiliteten att bevaras aven i det nya kortlasarprogrammet?
Svar: For tillfallet ar planen att inféra kompatibilitet med Estlands DigiDoc och ASiC-E-
stdd under hosten 2024.

Fraga: Hur fungerar det att underteckna Office-dokument?

Svar: Via Atostek ID-programmet kan man underteckna PDF- och PDFA-dokument direkt.
Dessutom implementerar programmet granssnittet PKCS#11, som anvands till exempel i
programmen Adobe Acrobat och PDF-XChange for undertecknande av dokument med cer-
tifikatkort. Dokument kan undertecknas med de program som stdéder anvandning av en
PKCS#11-modul vid undertecknande.

Fraga: Har ni funderat pa att bygga mellanprogramvara ocksa for IGEL-operativsystem (Linux-
baserade)? Inom halso- och sjukvarden anvands manga latta arbetsstationer och det skulle vara
verkligt fint om vi kunde anvanda Atosteks egna produkter direkt. Nu har vi med Fujitsu varit
tvungna att anvanda SecMakers Net ID Enterprise-mellanprogramvara.

Svar: Sadant har annu inte planerats.

Fraga: Om eRA SmartCard-applikationen redan har distribuerats till datorerna, behover den in-
stalleras pa nytt sedan i augusti nar den andras till Atostek ID?

Svar: ERA SmartCard kan med hjalp av den normala uppdateringsfunktionen uppdateras
till den nya versionen av Atostek ID, vilket gor att de nya egenskaperna tas i bruk. Pro-
grammet behdver inte tas bort helt och installeras pa nytt.

Fraga: Hur far man det nya programmet? Maste man bestalla och installera sjalv?

Svar: | augusti 2024 distribueras den forsta produktionsversionen via MDB:s webbplats.
Den ar fritt tillgénglig for alla. Organisationer och andra anvandare svarar sjalva for install-
ationen av produkten.

Fraga: Hurdan ar tidtabellsuppskattningen for Citrix-stod (Xenapp och Desktop)?
Svar: Citrix-stéd for SCS-granssnittet kommer senast i den forsta produktionsutgavan pa
hdsten.

Fraga: Vilket mervarde medfor mobilapplikationen?
Svar: Mobilutvecklingen har inte inletts &nnu; mer om detta senare.
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. Fraga: Om stdod for Citrix kommer forst pa hosten, nar testas detta bland annat med valfardsom-
radena?
Svar: Citrix-stbdet utvecklas redan under sommaren och testas delvis redan under som-
maren tillsammans med de aktdrer som anmalt sig till testningen och som valts till testare.

Fraga: Om jag forstod ratt behdver program som anropar DigiSign inte uppdateras pa nagot satt i
samband med det har? Med andra ord fungerar kommunikationen mellan det utnyttjande pro-
grammet och Atosteks kortprogram pa samma satt som idag?

Svar: Atostek ID:s SCS-granssnitt foljer MDB:s specifikationer, det vill sdga det ar likadant
som i nuvarande DigiSign. For PKCS#11-granssnittets del stéder Atostek ID version 3.1.

Fraga: Om organisationen i sin egen PKI-miljo anvander DigiSign (eget certifikatkort), hur funge-
rar Atostek ID och MDB-kortet parallellt med detta?

Svar: Inget utlovas i fraga om parallell anvandning av programmen Atostek ID och Di-
giSign. En del av egenskaperna torde fungera bra d&ven om applikationerna ar installerade
och i bruk samtidigt. En del av funktionerna kommer daremot inte att fungera (till exempel
SCS-granssnittet) om bada applikationerna ar i bruk.

Fraga: Hur kommer man med i gruppen Citrix-testare?
Svar: Man kan sdka till testningarna med hjalp av en blankett som anlander till er senare.
Endast ett begransat antal organisationer tas med i testningarna.

Fraga: Hur kan vi anméla oss till de testningar som ni planerar?
Svar: Man kan sdka till testningarna med hjalp av en blankett som anlander till er senare.
Endast ett begransat antal organisationer tas med i testningarna.

Fraga: Kan man redan férutse hur manga ganger per exempelvis ar det kommer att komma obli-
gatoriska uppdateringar av produktionsutgavorna?

Svar: Regelbundna uppdateringar kommer att géras 2-4 ganger per ar. Utgavor gors en
gang i kvartalet.

Fraga: Ar SCS-API:n tillganglig i iOS-klienten?
Svar: Projektet pa mobilsidan har inte inletts annu; mer om detta senare.

Fraga: Den nuvarande DigiSign-applikationen anvéands inom halso- och sjukvarden i tredjeparts-
utrustning i varierande omfattning. Ibland anvands applikationen endast s& att sdga som platt-
form for installation av ndédvandiga drivrutiner. Som helhet betraktat finns det tusentals dato-
rer/enheter i hela Finland i olika tillampningar inom halso- och sjukvarden. | DigiSign skottes det
har sa att det fanns ett eget paket for installation av drivrutinerna. Kommer det nya installations-
paketet att innehalla en distribution med endast drivrutinerna for MDB:s nuvarande i produktion
varande chipp samt for legacy-chipp? Dessutom orsakas inom hélso- och sjukvarden problem av
gamla enheter som inte ens ar anslutna till internet, varvid det bland annat inte finns nagon upp-
dateringskanal for certifikat som installeras pa datorn. Kommer fortroendekedjan for de certifikat
som kravs for installation av drivrutinerna atminstone pa nagot satt att informeras om sa att de
vid behov kan installeras med hjélp av interna underhallsprogram eller via DC?

Svar: FOr narvarande har endast ett installationspaket som innehaller sjalva applikationen
och ndédvandiga drivrutiner planerats. Hittills har inget separat installationspaket for driv-
rutinerna varit under planering. Fér narvarande kravs inga certifikat for installation av driv-
rutinerna.

Fraga: Maste nuvarande kort aktiveras pa nytt med det nya programmet?
Svar: Nuvarande kort behover inte aktiveras pa nytt.
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. Fraga: Finns det en tabell dar man enkelt kan jamféra det nuvarande DigiSign och Atosteks pro-
gram och deras egenskaper med varandra?
Svar: Tills vidare finns det ingen tabell. De egenskaper som stdds har dock genomgatts i
kundinformationen, vars material finns pa MDB:s webbplats.

Fraga: Nar ar deadline da produkten ska vara fardig (arbetsstationsversionen)?
Svar: Den forsta produktionsutgavan gors i augusti 2024.

Fraga: Vem ansvarar for att kortlasarna uppdateras sa att de fungerar aven i fortsattningen?
Svar: Kunden.

Fraga: Kommer det en inspelning av evenemanget?
Svar: Javisst, det kommer det.

Fraga: Forutsatter kortlasarprogrammet nagra justeringar i webbtjanster som kraver organisat-
ionskort/kommunkort? Kan man till exempel med tanke pa Migris UMA-system redan byta kortla-
sarprogram?

Svar: Alla MDB:s kortprodukter behdver en kortlasare och ett kortlasarprogram for att fun-
gera. Nar programmet byts ut maste kunden ladda ner det nya Atostek ID-kortlasarpro-
grammet.

Fraga: Har Atostek ID verktyg for hantering av certifikatuppgifter i AD-anvandarnamnsobjekt?
Svar: Ja, det kommer det att ha.

Fraga: Denna andring galler alltsa antagligen ocksd kommunernas invandrartjanster, dar man
anvander UMA-systemet och det sa kallade UMA-kortet (som kraver kortlasarprogram).

Svar: Den héar andringen galler alla MDB:s kortkunder. Alla MDB:s kortprodukter behéver
en kortlasare och ett kortlasarprogram for att fungera. Nar programmet byts ut maste kun-
den ladda ner det nya Atostek ID-kortlasarprogrammet.

Fraga: Nar finns en beskrivning av det nya granssnittet att tillga? Nar ar testmiljon i gang?

Svar: En beskrivning av granssnittet kommer att finnas att tillga i augusti och kommer att
publiceras pa MDB:s webbplats. Tva testversioner av produkten utges och bada kommer
att ha en del av produktionsversionens funktioner. Testutgavor 4 juni och 26 juni. Ett be-
gransat antal organisationer deltar i testningen.

Fraga: Maste man sjalv sk6ta om installationen av programmet?
Svar: Kundens IT-instans svarar for installationen av programmet. For statens kunder kan
det vara Valtori och inom apotekssektorn till exempel Pharmadata eller Receptum.

Fraga: Hur paverkar bytet av kortlasarprogram de AD-férandringar som Microsoft planerar ar
20257

Svar: Atostek ID kommer att fa verktyg for hantering av certifikatuppgifter i AD-anvandar-
namnsobjekt.

Fraga: Varfor ar det viktigt att byta tillampningsprogram?

Svar: Det nuvarande kortlasarprogrammet Fujitsu mPollux DigiSign Client som MDB
erbjuder sina kunder har varit i bruk sedan 2008. MDB har saledes bedomt att det be-
héver konkurrensutsattas.

Fraga: Kan det nuvarande mPollux DigiSign-programmet fungera parallellt med det nya program-
met?
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Svar: Tva kortlasarprogram kan inte fungera parallellt. Det gar inte att garantera att de fun-
gerar samtidigt.

41. Fraga: Vad forutsatter och innebar andringen i en apoteksmiljo? Vi fungerar ocksa som registre-
ringsstéalle for kort; vad foréandras?
Svar: Det nya kortlasarprogrammet laddas ner till registrerarnas och alla andra kortanvan-
dares datorer. Det nya programmet kan ha annorlunda funktionalitet jamfért med det
gamla. Leverantorerna av apotekssystem distribuerar programmet till sina egna kunder.

42. Fraga: Valtoris IC-stod fungerar som narstod. Programmet torde av Valtori goras tillgangligt for
nedladdning via Software Center?
Svar: Ja, Valtori distribuerar programmet till sina egna kunder.

43. Fraga: DigiSign Client fungerar sa att nar kortet placeras i lasaren sparas certifikatet pa kortet i
arbetsstationens Windows Certificate Store. Kommer det nya programmet att bete sig p4 samma
sétt i detta avseende? Dessutom torde det nya programmet komma att innefatta ett granssnitt
med hjalp av vilket programmet kan anropas till exempel via en webblasare. Finns det exakt
dokumentation om det har granssnittet, eller nar kommer denna exakta dokumentation att finnas
att tillg&?

Svar: Atostek ID kommer att fungera pa samma satt, det vill saga kortets certifikat dver-
fors till operativsystemets certifikatférvar nar kortet placeras i lasaren. SCS ar ett grans-
snitt som definierats av MDB och vars dokumentation finns pa MDB:s webbplats
(https://dvv.fi/sv/fineid-specifikationer). Atostek ID kommer att implementera version-
erna 1.1 och 1.2 av SCS-granssnittet.

44, Fraga: Finns det ndgonstans en lista 6ver certifikatkortstillverkare/certifikatkortsmodeller som ap-
plikationen stoéder som standard?
Svar: Implementationen kommer att galla MDB:s kortprodukter. Alla tidigare beviljade kort
fungerar aven i fortsattningen utan férnyelse.

45. Fraga: Kan man underteckna elektroniskt med kortlasarprogrammet? Stoder kortlasarprogram-
met underskrift i webbtjanster?
Svar: Kort kan anvandas for elektronisk underskrift i olika system. Atostek ID kommer att
stdda SCS-granssnittet som tjansterna kan anvanda for undertecknande. Atostek ID kom-
mer ocksa att stoda mTLS-identifiering.

46. Fraga: Handledning for ibruktagande av Kelain?
Svar: Kelain ar en av FPA:s tjanster, dar det ocksa finns uttdommande anvisningar for kort-
lasarprogram. Bytet av kortlasarprogram kommer sakert ocksd att paverka FPA:s anvis-
ningar.

47. Fraga: Vilka operativsystem kommer detta att stoéda? Kommer det en mobilapplikation?
Svar: Windows och Windows Server, MacOS, Red Hat och Debian. Av dessa stdds alltid
de versioner som stdds av operativsystemleverantérerna sjalva vid tidpunkten. En mobil-
applikation kommer senare. Ibruktagningen av den inleds tidigast 2025 och tidsschemat
kommer att meddelas senare.

48. Fraga: Med vilken tidtabell &r nativ Windows-drivrutin pa vag? Den behovs bland annat for att
logga in pa datorn med certifikat och for SSH-autentisering. Far man tillfalle att testanvanda den
nya drivrutinen; ar det meningen att den nya och den gamla drivrutinen ska fungera ihop till ex-
empel vid anvandning av Citrix (arbetsstation, server)?

Svar: Den forsta officiella produktionsversionen utges i augusti 2024. Under sommaren
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2024 utges tva testversioner. Man maste anmala sig separat till testningen. Ingenting ga-
ranteras i fraga om samtidigt bruk av Atostek ID-programmet och DigiSign-programmet.
Applikationerna kommer sannolikt inte att fungera ordentligt om de ar installerade samti-
digt.

49. Fraga: Hur ersatts Fujitsu DigiSign AD Registration Server? Hur har man beaktat forberedelser
infor Microsofts uppdatering i februari 2025?
Svar: Atostek ID kommer att fa verktyg for hantering av certifikatuppgifter i AD-anvandar-
namnsobjekt.

50. Fraga: Kraver férnyelsen att man skaffar nya kortlasare?
Svar: Nej.

51. Fraga: Kompatibilitet med virtualiserade arbetsstationslésningar?
Svar: Det nya kortlasarprogrammet stoder Citrix-arbetsstationsvirtualisering.

52. Fraga: Maste man fornya certifikatkorten? Kortlasarens funktion i virtualiserade miljéer (operativ-
system och applikationslager)?
Svar: Man behdver inte fornya certifikatkorten pa grund av att kortlasarprogrammet byts
ut!

53. Fraga: Tidsplanen fore utgangen av 2024 later som en strang malséattning med beaktande av alla
kunder och eventuella integrationer med den nuvarande Idsningen. Utvarderas tidsschemat annu
pa nytt om kunderna ger respons om det har?

Svar: Det blir eventuellt forlangd tid. Om detta informeras narmare da de officiella beslu-
ten har fattats.

54. Fraga: 1) Vi anvander tjansterna for identifiering och undertecknande med identitetskort i en
webblasarapplikation; behdver vi under 6vergangsperioden stéda bade mPollux och Atostek ID,
eller syns de med samma granssnitt med samma funktionalitet for webblasarapplikationen?

2) Ett 6nskemal ar funktionalitet som gor det mojligt att med identitetskort via en webblasar-
applikation kryptera och dekryptera en publik nyckel. Behov endast for séker forvaring av
symmetrisk krypteringsnyckel — far klara av hantering av 4 096 eller garna 8 192 byte. En-
ligt min uppfattning klarar chippet pa identitetskortet av sddant, men finns den tjanst som
behovs i Atosteks applikation?

3) Kan man med identitetskort underteckna ett avtal som bestar av flera PDF-filer med end-
ast en begaran om signatur-PIN-kod, s& att man far alla olika filer undertecknade som egna
filer?

4) Nar far produktutvecklare Atostek ID pa prov och nog finns det val en heltackande Pro-
grammer’s Guide and Manual?

Svar: 1) Atostek ID implementerar versionerna 1.1 och 1.2 av SCS-grénssnittet och
stoder mTLS-identifiering pa samma satt som det tidigare kortlasarprogrammet. |
frdga om de héar granssnitten framstar alltsa Atostek ID likadant som det tidigare
kortlasarprogrammet. 2) Det beror inte pa Atostek ID-applikationen. 3) Applikationen
far inte stod for undertecknande av flera PDF-dokument pa en gang. 4) Sommaren
2024 utges tva testversioner. Anmalan till testningen gors separat. Till Atostek ID-
helheten hor bruksanvisningar, installationsanvisningar och gréanssnittsdokumentat-
ioner.
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Fraga: Ar det nya Atostek ID-kortlasarprogrammet kompatibelt med SCS-granssnittet? Nar har
Atostek ID-kortlasarprogrammet senast sakerhetstestats av en utomstadende? Hur kan autentise-
ringscertifikat utnyttjas med Atostek ID-kortlasarprogrammet? Kommer Atostek ID-kortlasarpro-
grammet med PKCS11-kompatibelt granssnitt och dartill hérande tjanster sdsom mPollux gjort?
Svar: Ja, Atostek ID kommer att stdda versionerna 1.1 och 1.2 av SCS-granssnittet. En sa-
kerhetsauditering av Atostek ID-programmet utford av en utomstaende aktor kommer att
genomfdras i samband med den forsta produktionsutgavan. Darefter kommer séakerhets-
auditering att genomféras med jAmna mellanrum. Atostek ID kommer att stdda mTLS-iden-
tifiering liksom det tidigare kortlasarprogrammet har gjort. Ja, Atostek ID-helheten kom-
mer att ha stéd for PKCS#11-granssnittet (version 3.1).

Fraga: Uppdateringen av kortlasarprogrammet som en del av andra lésningar, sdsom elektro-
niska underskrifter i &rendehantering, kraver tid. Ar det méjligt att anvanda det nuvarande kortla-
sarprogrammet parallellt med det nya och langre fram nasta ar?

Svar: Det gar inte att garantera att Atostek ID och DigiSign kommer att fungera samtidigt.
Troligen kommer de inte att géra det.

Fraga: Kan man gora kortinloggning med en Androidtelefon? Alltsa finns det stod for Android-te-
lefoner med NFC-lasare?
Svar: Mobilapplikationen tas i bruk tidigast ar 2025.

Fraga: Har programmet dppen kallkod?
Svar: Nej.

Fraga: Ar granssnittet bakatkompatibelt med det gamla Fujitsu-programmet? Var kollar man om
det nya programmet och granssnittsbeskrivningen har getts ut?

Svar: Partiella granssnittsbeskrivningar tillhandahalls i samband med testutgavorna som-
maren 2024. Officiell granssnittsdokumentation tillhandahalls i samband med den forsta
produktionsutgavan i augusti 2024. Inga separata testmiljoer tillhandahalls for Atostek ID-
helheten. Av programmet tillhandahalls under sommaren 2024 tva testversioner. Anmalan
till testningen gors separat.

Fraga: Vem informerar aktorer/professionella om forandringen? Kommer de till exempel att fa ut-
bildning/andra anvisningar om saken och vem ordnar den och nar?

Svar: Ja, det kommer information. Under sommaren utlovas utbildningar om ibruktagning
och om integration. Pa MDB:s webbplats kommer det ocksa att laggas upp heltackande
bruks- och ibruktagningsanvisningar.

Fraga: PIN2-kodens funktionalitet i SocialLifecare med MittKanta. Vi &r redan for socialvardens
del anslutna till Kanta och klienterna ser sina uppgifter i MittKanta. Vi anvander i stor utstrackning
kort for engangsinloggning (arbetsstation, applikationer och sa vidare) och lésningen maste fun-
gera ocksa med personalkorten for social- och halsovarden utéver yrkeskorten foér social- och
halsovarden. Likasa ar det i dag viktigt med virtuella forbindelser (distansarbete inom social- och
halsovarden) och att sakerstalla att de fungerar. Eventuella specifikationer behévs i maj med
tanke pa uppgorande av testningsplan. Det ar mycket ont om tid.

Svar: Eventuellt beviljande av férlangning av tiden utreds.
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