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Tarkoitus ja tavoite

« Tama koulutus on suunnattu niille toimijoille, joiden jarjestelma
integroituu kayttamaan Atostek ID —ohjelmiston SCS-rajapintaa

« Koulutus on kaksiosainen
« Ensimmaisessa osassa (7.8.) kaydaan lapi SCS-rajapinta kokonaisuudessaan
« Toisessa osassa (14.8.) kaydaan lapi Minidriver- ja PKCS#11-rajapinnat
« Kesakuussa jarjestettiin ei-pakollinen integraatiokoulutuksen esiosa

« Koulutuksen tavoitteena on antaa Atostek ID -ohjelmistoon
integroituville tahoille riittavat tiedot integraation suorittamiseen
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Yleinen esittely ja

asentaminen
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Atostek ID (D]

* Digi- ja vaestotietoviraston uusi kortinlukijaohjelmisto

« Julkaistu rajatulle joukolle testaajia ensimmainen ja toinen
testiversio

* Elokuussa tehdaan ensimmainen tuotantojulkaisu ja pidetaan
kaksi integraatiokoulutusta (SCS + Minidriver & PKCS#11)

« Syyskuun alussa pidetaan viela kayttoonottokoulutus



Sovelluksen asentaminen

Asennuspaketin yhteydessa tarjotaan kaytto- ja asennusohjeet
joka alustalle. Niissa on tarkat ohjeet asennuksen suorittamiselle.

Asennuspaketit ja ohjeet tulevat hyvaksyntatestauksen jdlkeen saataville DVV:n sivuille ja
Atostekin ajurilatauspalveluun

Kaikilla alustoilla asennuksessa voidaan kayttaa oletusasetuksia.
Kaikki integroitavat rajapinnat ovat kaytettavissa oletusasetusten

myota.

Asennusten yhteydessa voidaan valita, milla kielella Atostek ID
asentuu laitteelle.



Asentaminen (Windows)

« Asennus kayttoliittyman kanssa: Klikkaa sovelluksen .msi
asennuspaketti auki ja suorita asennus kayttoliittymassa
annettujen ohjeiden mukaan.

* Asennus komentoriviltd (admin-oikeuksilla):

Aja komento msiexec /quiet /i <paketin nimi>.msi

Voit antaa halutessasi asennusparametreja, esimerkiksi msiexec /quiet /i <paketin nimi>.msi
LANGUAGE="en”

 Sovellus asentuu oletuksena C:|Program Files (x86)| kansioon

« Sovelluksen virheloki ja konfiguraatiotiedosto tallentuvat
kayttdjan AppDatallLocal|Atostek Oy kansion alle

« Sovellus nakyy tehtavapalkin piilotetuissa ikoneissa '



Asentaminen (MacOS)

* Asennus kayttoliittyman kanssa: Klikkaa sovelluksen .pkg
asennuspaketti auki ja suorita asennus kayttoliittymassa
annettujen ohjeiden mukaan.

« Asennus komentorivilta (sudo):
Aja komento sudo —installer -pkg <paketin nimi>.pkg —target /

Voit antaa halutessasi asennusparametritiedoston, siina voit antaa esimerkiksi parametrin
LANGUAGE=fi

« Sovellus asentuu oletuksena /Applications kansioon

« Sovelluksen virheloki ja konfiguraatiotiedosto tallentuvat
kayttajan Library/Application Support/Atostek Oy kansion alle '



Asentaminen (Linux)

* Asennus Debianille:
sudo dpkg —i <paketin nimi>.deb

« Asennus Red Hatille:
sudo dnf install<paketin nimi>.rpm

« Mahdollisuus asetusparametrien kaytolle tulee myohemmissa
tuotantojulkaisuissa



Atostek ID -
sovelluksen
debug-tason
lokituksen voi
laittaa paalle

asetuksista

* Valikosta
"Asetukset” >
"Aseta debug-lokitus
paalle” - "Tallenna”

Atostek ID

Kirjaudu ERA-jarjestelmaan
Tietoa

Nayta kayttoohje
Virheraportti

Paivita

Asetukset

Diagnostiikka

Lukijat ja kortit

Aktivoi kortti

Vaihda PIN1

Vaihda PIN2

Avaa PIN1:n lukitus PUK-koodilla
Avaa PIN2:n lukitus PUK-koodilla

Sulje

O w—w—=—>

« 0 0

v & (g N FW

Debug-lokituksen kayttoonotto

[7] Atostek ID - Asetukset X

Kieli suomi v
8 imoita uusista paivityksista.

@ limoita, kun vain osittainen yhteys selaimeen on saatavilla.

[ ] Nayta "Kirjaudu ERA-jarjestelmaan” -valinta ponnahdusvalikossa.

@ salli lokitus.

B Aseta debug-lokitus paalle.

0 sekunnin odotusaika lukijan ja kortin yhdistamiselle.

0 automaattista kirjautumisen uusintayritysta (0-5).

Rekisteroi erasmartcard://-protokolla
Rekisterdi erasmartcardpost://-protokolla

Madritelty sisdankirjautumiskomento:

Madritellyt laukaisukomennot

Tunniste Otsikko Komento URL Lis&a rivi

Aseta juurivarmenne luotetuksi Firefoxiin  Avaa SCS-palvelinvarmenteen lataussivu

[ Tallenna ]

Peruuta




Virhelokin avaaminen

Kirjaudu ERA-jarjestelmaan [7] Atostek ID - Diagnostiikka X
« Atostek ID -
O S e Tietoa Testitulokset
ll Naytd kayttoohje T

S Ove u (S e n _ Installed browsers versions:
Virheraportti FF: 127.0.2 (x64 en-GB)

l k 141 : Paivita Chrome: 127.0.6533.88

okitieaoston voil e Coger 442262115550
: i NEp— nslookup erasmartcard.ehoito.fi:
avata diagnostiikka-
- - - SHivol ot nslookup erasmartcard.ehoito.fi 8.8.8.8:

nakymasta Vaihda PIN'
Vaihda PIN2 )

° Va |.| kO Sta n D | ag no St| | k ka" 9 Avaa PINT:n lukitus PUK-koodilla tracert erasmartcard.ehoito.fi:

TR . . Avaa PIN2:n lukitus PUK-koodilla .
N ayta AtOSte k I D N l.O k| o Kirjautumis- ja allekirjoitustestien hajautusalgoritmi
ulje
El—h hi) = SHA1 SHA256 SHAS512
ﬂ G 8 Testaa kirjautumista Testaa allekirjoitusta
Nayta Atostek ID:n loki
v & S FIN C,? C Avaa Atostek ID:n testisivu




Rajapintojen lyhyet

esittelyt
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SCS-rajapinta yleisesti
« Signature Creation Service

« DVV:n maarittama rajapinta allekirjoitusten tekemiseen
kortinlukijasovelluksella HT TP-rajapinnan kautta

« Atostek ID toteuttaa seka rajapinnan versiot 1.1 etta 1.2

« Rajapinnan dokumentaatio ja tarkemmat maaritykset: FINEID
maaritykset

CATOSTEK



SCS-rajapinta yleisesti

HTMLS5 and Digital Signatures

Digital signatures in HTMLS5 applications, 16.10.2023 DVV-SCS_HTML5-and-Digital-Signatures.pdf®
Digital signatures in HTML5 applications, 22.11.2017 SCS-signatures v1.1.pdf™

Digital signatures in HTMLS5 applications, 30.6.2015 SCS-signatures_v1.0.1.pdf%

DIGITAL AND
POPULATION DATA
SERVICES AGENCY

HTMLS and Digital
Signatures

Signature Creation Service 1.2

16.10.2023
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Minidriver yleisesti

« Moduuli (dll) Windows-kayttojarjestelmalle alykortin kanssa kommunikoimiseksi

« Toteutettu toimimaan juurikin Digi- ja vaestotietoviraston tuottamien varmennekorttien
kanssa

« Kayttojarjestelma hyodyntaa Minidriveria suoraan esimerkiksi tydasemakirjautumisessa

« Muut sovellukset voivat myos hydodyntaa Minidriveria esimerkiksi allekirjoitusten
suorittamiseksi

« Atostek ID Minidriver toteuttaa rajapinnan version 7.07 soveltuvin osin
« Minidriver rajapintadokumentaatio

CATOSTEK



TokenDriverista

 Toimikorttikirjautuminen MacOS tyoasemiin vaatii
TokenDriverin toteuttamisen

« On sovittu DVV:n kanssa, etta TokenDriver toteutetaan
syksylla elokuun ensimmaisen tuotantojulkaisun jalkeen

CATOSTEK



PKCS#11 rajapinta yleisesti

« PKCS#11 standardi maarittelee Cryptoki-rajapinnan, jonka kautta voidaan kayttaa
esimerkiksi alykorttia kryptografisten toimintojen suorittamiseen

« Toteutettu toimimaan juurikin Digi- ja vaestotietoviraston tuottamien
varmennekorttien kanssa

« Moduulista kaannetaan oma versio eri kayttojarjestelmille

« Atostek ID PKCS#11 moduuli toteuttaa rajapinnan version 3.1 soveltuvin osin
« PKCS#11 rajapinnan dokumentaatio

CATOSTEK



erasmartcard.ehoito.fi-rajapinta

« Tuotteen oma erasmartcard.ehoito.fi-rajapinta toimii SCS-

rajapinnan rinnalla, eivatka nama rajapinnat vaikuta toistensa
kayttoon

« Jo ennestaan erasmartcard.ehoito.fi-rajapintaan integroituneet
jarjestelmat voivat jatkaa rajapinnan kayttoa normaaliin tapaan

« erasmartcard.ehoito.fi-rajapinnan kayton ohjeistus tai rajapinnan
dokumentaatio ei ole osa tata toimitusprojektia ja sen kaytosta voi
halutessaan olla suoraan yhteydessa Atostekiin

CATOSTEK



Atostek ID SCS-rajapinta
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SCS-rajapinta yleisesti
« Signature Creation Service

« DVV:n maarittama rajapinta allekirjoitusten tekemiseen
kortinlukijasovelluksella HT TP-rajapinnan kautta

« Atostek ID toteuttaa seka rajapinnan versiot 1.1 etta 1.2

« Rajapinnan dokumentaatio ja tarkemmat maaritykset: FINEID
maaritykset
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SCS-rajapinta: integroituminen

« Atotek ID toteuttaa saman SCS-rajapinnan kuin Fujitsun
DigiSign. Taman myota integroivan jarjestelman ei
pitaisi joutua tekemaan muutoksia, kun Atostek ID —
sovelluksen SCS-rajapinta vaihdetaan DigiSign-
sovelluksen rajapinnan tilalle.

e SCS-rajapinnan toimintaa voi testata myos esimerkiksi
DVV:n testisivun kautta.

CATOSTEK




SCS-rajapinta: integroituminen

IETOVIRASTO

Testaa allekirjoitusta

Kortinlukijaohjeimiston asennus on koneellasi. Voit nyt testata

YKSINKERTAINEN EDISTYNYT

DIGI- JA VAESTOTIETOVIRASTO m

etta Kaikki aivat toimi

SCS versions

)

Signature mode

i on / si. Voit nyt testata allekirjoitusta,

Content type

Hash algorithm

Exp

YKSINKERTAINEN EDISTYNYT

Syota vapaavalintainen allekirjoitettava teksti. Palvelu ei valttamatta toimi Internet Explorer -selaimella

Signature type

Camtons (5o ) (e maes)

Signature algorithm

RSASSA-PSS

Key usages

C )& D ) ( ( )( )

Key algorithms.

(B (&)

Issuer

Issuer

Systa vapaavalintainen allekirjoitettava teksti. Palvelu el valttamatta toimi Internet Explorer -selaimella.

CATOSTEK



SCS-rajapinta: tunnistetut puutteet

« Ohjelmiston ensimmaisessa tuotantojulkaisussa on tunnistettuja puutteita
SCS-rajapinnan osalta, jotka toteutetaan myohemmissa julkaisuissa

« Allekirjoitustyypit "cms” ja "cms-pades”
« Kommunikointi JSON Web Tokenien avulla (transactions)

« Korjaukset ja tarvittavat implementoinnit tehdaan myohempiin
tuotantoversioihin
« Yhteydenotot virhetilanteissa sahkopostiin atostek-id@atostek.com
« Tama kanava vain bugien raportointia varten
« Raportoinnin sisaltoon ja muotoiluun on erilliset ohjeet

CATOSTEK



SCS-rajapinta: varmenteet ja palvelin

« Atostek ID luo asennuksen yhteydessa HT TPS-palvelimen tarvitsemat varmenteet

« Palvelinvarmenteen myontava varmenne Atostek ID Local SCS CA pistetdaan samalla luotetuksi
kayttojarjestelman varmennesailoon

« Luodut varmenteet (scscert.pfx ja scsca.cer) tallentuvat kayttojarjestelman oletussijaintiin
Windows: C:\Users\<kayttdja>\AppData\Local\Atostek Oy\Atostek ID
MacOS: <kayttdjan kotikansio>/Library/Application Support/Atostek Oy/Atostek ID
Linux: <kayttajan kotikansio>/.local/share/Atostek Oy/Atostek ID

« Sovelluksen kaynnistyessa kaynnistetaan myos SCS-rajapinnan toteuttava HTTPS-palvelin,
joka loytyy portista 53952

« https://localhost:53952/
« Sivulla teksti Atostek ID SCS test page loaded OK.
« HUOM: DigiSign ei saa olla asennettu ja kaynnissa ennen Atostek ID kdaynnistamista

CATOSTEK



SCS-rajapinta: varmenteet ja palvelin

« Huomioi, etta varmenne ei Linuxilla
asennu toistaiseksi automaattisesti
luotetuksi Firefoxin varmennesailoon

« Varmenteen saa ladattua sovelluksesta
Asetukset > Avaa SCS-palvelinvarmenteen

lataussivu

 Sivulla my0os ohjeet siita, miten varmenne
asetetaan luotetuksi Firefoxilla

CATOSTEK

D Atostek ID - Asetukset

Kieli omi
® limoita uusista paivityksista.
B limoita, kun vain osittainen yhteys selaimeen on saatavilla
B Nayta “Kifjaudu ERA-jarjestelmaan” -valinta ponnahdusvalikossa.
8 sali lokitus
[[J Aseta debug-lokitus paalle.
0 ki dotusaika lukijan ja k yhdista Il
0 maattista kirjautumi yritysté (0-5)
Rel rd://-pro lla
Reki: dpost://-p koll.
Madritelty sisadnkirjautumiski
ritellyt laukaisukomenn:
Tunniste Otsikk Komento URL
Aseta | m tuksi Firefoxiin ' Avaa SCS-palvelinvarmenteen lataussiv
‘ Talle

ttttttt




SCS-rajapinta: varmenteet ja palvelin

b Atostek ID X
¢ Seka palvellnvarmenne (SCSCGI’tpr) etta Juurlvarmenne | SCS-palvelimen avaaminen porttiin 53952 epdonnistui!
(scsca.cer) tarvitaan, jotta SCS-palvelin toimii oikein £2)
« Mahdollisia ongelmatilanteita (o )
« Atostek ID —sovelluksen asennusta ei suoriteta riittavilla r———
oikeuksilla, jolloin esimerkiksi (B ceemek D= Diagcaits X
* Varmenteita ei saada tallennettua oletussijaintiin festiolset
+ Palvelinvarmenteen mydntdvaa juurivarmennetta ei saada lisattya e ok e
kayttojarjestelman varmennesadiloon Chrome: 127.0.6533.88

Edge: 44.22621.1555.0

« DigiSign on asennettuna ja kaynnissa samaan aikaan

* Tama estda Atostek ID —sovelluksen SCS-palvelimen kdaynnistymisen
Sdamaan pO I‘ttlll"l 53952 nslookup erasmartcard.ehoito.fi 8.8.8.8:

« SCS-palvelin on saatu pystytettya ja varmenteet generoitua
oikein, jos testisivu https: /ylocalhost :53952/ avautuu ilman

nslookup erasmartcard.ehoito.fi:

tracert erasmartcard.ehoito.fi:

varoituksia ja sivulla lukee teksti Atostek ID SCS test page Kijautumis ja alkijoiustesten hajautusaigoi
/Oaded OK O SHA1 O sHA256 ) SHAS12
Testaa kirjautumista Testaa allekirjoitusta

[ Nayta Atostek ID:n loki ]

AT o s T E K Avaa Atostek ID:n testisivu




SCS-rajap

HTTP Server

End user device

ptoAP

1. Get HTMLS app frotn origin server

inta: sekvenssi

le 2. GET https://originserver.com/ HTTP/1.1

3. HTMLS application, |

4. HTML app needs signatul

rel

| 5. OPTIONS for CORS |
o 6. CORS options _

7. POST https://localhst:53952/sign HTTP/1.1
8 Getall avallabieeng

9, Certificate list

| 10. Pre-filter certificate list |

11. Show p

entity certificates

e-filtered certificate list to the end user

|

13. Selected certificatey

14, Check certificate purpose |

15. Initiate
-

19. Signature
20. Signature + params,

| 21. HTMLS app processes signature |
T

signing

16. Access control query |

17. Access control

.18, Access control answer

kaavio

https://dvv.fi/documents/16079645/17324992/DVV-SCS_HTML5-and-Digital-Signatures.pdf/dbb89387-6aaa-4c0e-5ac3-f69b234ee25b/DVV-SCS_HTML5-and-Digital-Signatures.pdf?t=1697787548881
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SCS-rajapinta: rajapinnan funktiot

 SCS-rajapintaan https://localhost:53952/ voi lahettaa
HTTP/1.1-protokollan mukaisia pyyntéja
« Versiossa 1.2 tuetut pyynnot
« GET /version
« POST /sign
« GET /sign

CATOSTEK



SCS-rajapinta: GET /version

« Saadaan tieto kaytossa olevan SCS-rajapinnan versiosta
ja tuetuista toiminnallisuuksista

« Pyynnossa el anneta parametreja
« Vastauksena saadaan listaus SCS-rajapinnan tiedoista

CATOSTEK



SCS-rajapinta: GET /version pyynto

« GET https://localhost:53952/version
« Pyynnossa ei anneta parametreja

CATOSTEK



SCS-rajapinta: GET /version vastaus

- {
» Parametrien "applicationOIDs": "1.2.246.517.4.1.7",
tarkemmat "contentTypes": "data, digest”,
k kset "hashAlgorithms": "SHA256, SHA384, SHA512",
UVAUKSE "httpMethods": "GET, POST",
lbytyVét SCS- "selectorAvailable": true,
. - "signatureAlgorithms": "ECDSA",

rajapinnan "signatureTypes": "signature,signature-plain,cms,cms-pades"

dokumentaa- "version": "1.2"

tiosta. }

CATOSTEK



SCS-rajapinta: POST/GET /sign

« Muodostetaan sahkoinen allekirjoitus toimikortin avulla
« Pyynnossa annetaan vahintaankin allekirjoitettava data
« Muut parametrit tasmentavat pyyntoa, esimerkiksi:

« Minkalaisella varmenteella allekirjoitus halutaan tehda

« Mita tiivistealgoritmia halutaan kayttaa

« Minkalainen sahkoinen allekirjoitus halutaan muodostaa
« Talla hetkella tuettuna on vain kortin raaka allekirjoitus

CATOSTEK



SCS-rajapinta: POST /sign pyynto

« POST https://localhost:53952/sign e
« Parametrien tarkemmat kuvaukset |
loytyvat SCS-rajapinnan | {nonRepudiation
dokumentaatiosta. )
o ] "content": "VGVzdGk=",
 "content”-parametri ainoa pakollinen "contentType": "data”,
o "hashAlgorithm": "SHA512",
 Allekirjoitettava data Base64- "signatureType": "signature"
enkoodattuna }

CATOSTEK



SCS-rajapinta: GET /sign pyynto

e GET https://localhost:53952/sign?<pyynnon parametrit>

« Huomaa, etta selector-parametria ei voi antaa GET /sign -
pyynnossa!

 https://localhost:53952/sign?content=VGVzdGk=&hashAlgorit
hm=SHA512

CATOSTEK



SCS-rajapinta: POST /sign vastaus

: {
« Parametrien "chain |
"MIIHbD...DWWcZ0k=",

tarkem mat "MIIH1jC...OF92b09",

kuvaukset loytyvat MGV MG

SCS-rajapi NNan "'reasonCode": 200,

. "reasonText": "Signature created successfully",

dOku mentaat|05ta. "signature": "ZoF7...n3NFfv",

"signatureAlgorithm": "SHA512withRSA",
"signatureType": "signature",

"status": "ok",

"version": "1.2"
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SCS-rajapinta: virhekoodit

« Allekirjoituspyynnon vastauksessa loytyy aina pyynnon
onnistumisesta/epaonnistumisesta kertovat parametrit

. Status ("ok"”/"failed")
« ReasonCode
« ReasonText

« Naiden tarkemmat kuvaukset loytyvat SCS-rajapinnan
dokumentaatiosta.
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SCS-rajapinta: virhekoodit

{
"reasonCode": 400, "reasonCode": 501,
"reasonText": "Bad request: Given JSON is not valid.", "reasonText": "Not Implemented: Signature type cms-
"status": "failed", pades not implemented”,
"version": "1.2" "status": "failed",

"version": "1.2"

}
"reasonCode": 401, {
"reasonText": "Unauthorized: No smart card found", "reasonCode": 400,
"status": "failed", "reasonText": "Bad request: Missing mandatory parameters
"version": "1.2" (content)",

"status": "failed",
"version": "1.2"

CATOSTEK



SCS-rajapinta: ongelmatilanteet

« Raportoittehan ongelmatilanteet tuotantojulkaisun yhteydessa
valitettyjen ohjeiden mukaisesti.

« atostek-id@atostek.com

« SCS-rajapinnan osalta on ongelmatilanteissa yleensa mielekasta
tietaa tarkkaan, minkalaisen pyynnon integroiva jarjestelma
lahettaa kortinlukijaohjelmiston SCS-rajapintaan ja minkalaisen

vastauksen rajapinta palauttaa.
« Pyynto ja vastauksen status lokitetaan DEBUG-tasolla virhelokiin

CATOSTEK



SCS-rajapinta: tulevat ominaisuudet

« Allekirjoitustyypit "cms” ja "cms-pades”
« Noudattavat CMS-allekirjoitusformaattia, jossa mukana on
esimerkiksi allekirjoituksen aikaleima

« "cms-pades” tarkoitettu erityisesti PDF-dokumenttien
allekirjoitukseen
« Saadaan myohemmissa tuotantojulkaisuissa kayttoon POST
/sign —pyynnossa
* signatureType-parametri

CATOSTEK



SCS-rajapinta: tulevat ominaisuudet

« Kommunikointi JSON Web Tokenien avulla (transactions)
« Uusi ominaisuus versiossa 1.2

« Turvallisempi tapa kommunikoida allekirjoituspyynnon
lahettavan tahon ja SCS-rajapinnan valilla

« Perustuu siihen, etta allekirjoituspyynnon lahettava taho ja
SCS-rajapinta luovat yhteisen salausavaimen (ECDH), jolla
kommunikointi salataan

 Yksityiskohdat SCS-rajapinnan dokumentaatiossa
UATOSTEK



SCS-rajapinta: tulevat ominaisuudet

https://dvv.fi/documents/16079645/17324992/DVV-SCS_HTML5-and-Digital-Signatures.pdf/dbb89387-6aaa-4c0e-5ac3-f69b234ee25b/DVV-SCS_HTML5-and-Digital-Signatures.pdf?t=1697787548881

CATOSTEK

Browser

1)

2)

3)

4)

CORS > BaginTramastan
AT ngren anin sarver tay
WD seledir 0nly A0 BENERe DEFRTEN
Select
Response with cartificate chain Certificate
JWS signed with chent ECDHE key Dlalog
Continue trans action;
Request signature with pre-selecied values
Encrypted WE with exchanged key
‘With signature type definition
PIN Dialog
Response with the signature. =
Encrypled JWEwith exchenged key Card operation

Server
requesting
signature
Page that contains
Compose [——— Beon Transacton
WS el
Response that contains
Validate [ '_]JW S selected certificate
certificate == 1
(CRL/OCSP),
compose Pagethat ¢
"toBeSigned” R | :““'. o
" "JWE" ]
Decrypt
encrypted
Json Web
Token (JWE) Encrypted response
and handle [owE e ) e S eu
the SCS |
_ composed
signature




SCS-rajapinta: tulevat ominaisuudet

« Ominaisuutta voi jatkossa testata DVV.:n testisivulta

Testaa allekirjoitusta
Sy6td vapaavalintainen allekirjoitettava teksti. Palvelu ei valttamatta toimi Internet Explorer -selaimella.

+ Kortinlukijaohjelmiston asennus on tunnistettu koneellasi. Voit nyt testata allekirjoitusta.

YKSINKERTAINEN EDISTYNYT

Huomioithan, etta kaikki asetusyhdistelmat eivat toimi keskenaan.

SCS versions

@D

Signature mode

(HTTP POST> CJ MnsactionaD

CATOSTEK



Kysyttavaa?
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Vastauksia chatissa esitettyihin
kysymyksiin

+ Kuinka laajalti SCS-rajapinta on nykyisellaan kaytossa? Millaisia ovat sen
paaasialliset kayttotapaukset?
« SCS-rajapinta on avoin dokumentti, jonka kayttda ei seurata, joten kayton laajuudesta
on vaikea menna takuuseen. Merkittavin kayttokohde lienee Kelan Kelain-sovellus.
« Milla aikataululla signatureType "cms” on tulossa mukaan?

« Alustavan suunnitelman mukaan tama julkaistaan viimeistaan marraskuun toisessa
tuotantojulkaisussa. Samaan julkaisuun pyritaan saamaan JSON Web Tokeneilla
kommunikointi tavallisen viestintatavan rinnalle.

« Onko henkilokortille tulossa tukea julkisella avaimella tehtavaan salaukseen ja
salauksen purkuun?

« Henkilokortilla ei suoranaisesti ole estetta talle, vaikka kayttotapaus onkin harvinainen
tavallisen kayttajan nakokulmasta. Taman kaytolle ei DVV:lla ole kuitenkaan erillista
ohjeistusta.
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Vastauksia chatissa esitettyihin
kysymyksiin

« SCS-rajapinta ja tiivisteen allekirjoittaminen
« Allekirjoitettava data voi olla joko alkuperainen data tai siita muodostettu
tiiviste. Tama maaritetaan contentType-parametrilla ("data”/"digest”).

 Jos allekirjoitettava data ei ole tiiviste, tiivistaa SCS-rajapinta datan
annetulla tiivistealgoritmilla. Jos algoritmia ei ole annettu, kaytetaan
oletuksena SHA256-algoritmia.

 Jos allekirjoitettava data on tiiviste, pitaa kaytetty tiivistealgoritmi antaa
pyynnossa, jotta SCS-rajapinta voi validoida tiivisteen.

« CMS-allekirjoituksessa allekirjoitettavaa dataa ei liiteta palautuvaan
allekirjoitukseen, mikali data oli alkujaan tiiviste.

CATOSTEK



Chatissa esitettyja huomioita

« Kaikki Atostek ID -koulutukset tallennetaan ja tallenteet ja
materiaalit julkaistaan DVV:n verkkosivuilla
www.dvv.fi/kortinlukijaohjelmisto.
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