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Tämä koulutus on suunnattu niille toimijoille, joiden järjestelmä 
integroituu käyttämään Atostek ID –ohjelmiston Minidriver- ja/tai 
PKCS#11-rajapintaa

Koulutus on kaksiosainen
Kesäkuussa järjestettiin ei-pakollinen integraatiokoulutuksen esiosa

Ensimmäisessä osassa (7.8.) käytiin läpi SCS-rajapinta 
kokonaisuudessaan

Toisessa osassa (14.8.) käydään läpi Minidriver- ja PKCS#11-rajapinnat
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https://dvv.fi/kortinlukijaohjelmisto
https://downloads.ehoito.fi/
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Signature Creation Service

DVV:n määrittämä rajapinta allekirjoitusten tekemiseen 
kortinlukijasovelluksella HTTP-rajapinnan kautta

Atostek ID toteuttaa sekä rajapinnan versiot 1.1 että 1.2

https://dvv.fi/fineid-maaritykset
https://dvv.fi/fineid-maaritykset




Windows-käyttöjärjestelmälle toteutettu ajuri, joka kommunikoi älykorttien kanssa

Toteutettu toimimaan juuri Digi- ja väestötietoviraston tuottamien varmennekorttien kanssa
FINEID-määritykset

Käyttöjärjestelmä hyödyntää Minidriveria suoraan esimerkiksi työasemakirjautumisessa

Muut sovellukset voivat myös hyödyntää Minidriveria esimerkiksi sähköisten allekirjoitusten 
tekemiseksi

Atostek ID Minidriver toteuttaa rajapinnan version 7.07 soveltuvin osin
Minidriver rajapintadokumentaatio

https://dvv.fi/fineid-maaritykset
https://learn.microsoft.com/en-us/previous-versions/windows/hardware/design/dn631754(v=vs.85)


Toimikorttikirjautuminen MacOS työasemiin vaatii 

TokenDriverin toteuttamisen

On sovittu DVV:n kanssa, että TokenDriver toteutetaan 

syksyllä elokuun ensimmäisen tuotantojulkaisun jälkeen



PKCS#11-standardi määrittelee Cryptoki-rajapinnan, jonka kautta voidaan käyttää 
esimerkiksi älykorttia kryptografisten toimintojen suorittamiseen

Toteutettu toimimaan juurikin Digi- ja väestötietoviraston tuottamien 
varmennekorttien kanssa

FINEID-määritykset

Moduulista käännetään oma versio eri käyttöjärjestelmille
Windows, MacOS ja Linux

Atostek ID:n PKCS#11-moduuli toteuttaa rajapinnan version 3.1 soveltuvin osin

https://dvv.fi/fineid-maaritykset
https://docs.oasis-open.org/pkcs11/pkcs11-spec/v3.1/pkcs11-spec-v3.1.pdf






Windows-käyttöjärjestelmälle toteutettu ajuri, joka kommunikoi älykorttien kanssa

Toteutettu toimimaan juuri Digi- ja väestötietoviraston tuottamien varmennekorttien kanssa
FINEID-määritykset

Käyttöjärjestelmä hyödyntää Minidriveria suoraan esimerkiksi työasemakirjautumisessa

Muut sovellukset voivat myös hyödyntää Minidriveria esimerkiksi sähköisten allekirjoitusten 
tekemiseksi

Atostek ID Minidriver toteuttaa rajapinnan version 7.07 soveltuvin osin
Minidriver rajapintadokumentaatio

https://dvv.fi/fineid-maaritykset
https://learn.microsoft.com/en-us/previous-versions/windows/hardware/design/dn631754(v=vs.85)






Ensimmäisessä tuotantojulkaisussa on puutteita
Minidriverilla ei vielä ole virallista WHQL-allekirjoitusta

Minidriver ei myöskään asennu suoraan Atostek ID:n asennuksen 
yhteydessä

Erillinen AD-rekisteröintipalvelu ei ole vielä saatavilla

Yhteydenotot virhetilanteissa sähköpostiin atostek-id@atostek.com
Tämä kanava vain bugien raportointia varten

Raportoinnin sisältöön ja muotoiluun on erilliset ohjeet

mailto:atostek-id@atostek.com


CardAcquireContext

CardDeleteContext

CardAuthenticatePin

CardAuthenticateEx

CardReadFile

CardGetFileInfo

CardEnumFiles

CardGetContainerProperty

CardGetProperty

CardGetContainerInfo

CardRSADecrypt

CardSignData

CardQueryFreeSpace

CardQuerySizes

Huomaa, että kaikki 
Minidriverin speksissä 
määritellyt funktiot eivät 
palvele FINEID-speksin 
mukaisten korttien 
tunnistettuja käyttötapauksia

Tunnistettuja käyttötapauksia 
on hyödynnetty funktioiden 
toteuttamisjärjestykseen





Funktiot palauttavat 
DWORD-tyypin

Funktioiden parametrit on 
selitetty

Dokumentaatiossa on 
annettu myös 
täsmentäviä kommentteja



Atostek ID Minidriveria voi testata ennen kuin sillä on virallinen 
WHQL-allekirjoitus

Testaajille tarjotaan testiallekirjoitus (atostekidmd.cat), joka tulee pitää 
samassa sijainnissa moduulin .dll ja .inf tiedostojen kanssa. Nämä kaikki 
julkaistaan DVV:n sivuilla Minidriverin yhteydessä

Testiallekirjoituksen käyttö voidaan sallia komennolla bcdedit /set 
testsigning on
• Komento täytyy ajaa adminina

• Lisää tietoa komennosta löytyy Microsoftin Minidriver dokumentaatiosta

• "bcedit /set testsigning on" komentona on sellainen, että se vaatii lähes 
poikkeuksetta tietokoneen uudelleenkäynnistämisen, jotta se menee päälle. 

• Testin jälkeen asetus pitää muistaa laittaa pois päältä

https://learn.microsoft.com/en-us/windows-hardware/drivers/install/the-testsigning-boot-configuration-option


Testiallekirjoituksen sallimisen 
jälkeen Atostek ID Minidriver
voidaan asentaa klikkaamalla 
moduulin .inf tiedostoa hiiren 
oikealla ja valitsemalla Install

Onnistuneesta asennuksesta 
ilmoitetaan erikseen



Tarvittaessa ajuri 

asetetaan vielä 

erikseen Device 

Managerin kautta

Älykortin pitää olla 

kiinni lukijassa



Windowsin 

automaattinen 

haku ei ehdota 

ajuria, joten se on 

etsittävä 

manuaalisesti.



Valitaan ajuri 

sopivien ajurien 

listasta



Windows ehdottaa 

ajuria kortille 

yhteensopivana. 

Asennetaan ajuri.



Minidriverille haetaan virallinen WHQL-allekirjoitus, minkä jälkeen ajuri 
pyritään julkaisemaan mahdollisimman pian. Tällöin ajurin asennus 
onnistuu suoraan ilman testiallekirjoitusten sallimista.

Julkaistavassa versiossa tarvittavat tiedostot (dll, inf, cat) pyritään 
tallentamaan laitteelle asennuksen yhteydessä eikä niitä tällöin tarvitse 
erikseen ladata. Tästä tulee tarkemmat ohjeet julkaisun integraatio-
ohjeeseen.

Myös tuotantoversiossa asennus käyttää .inf tiedostoa



Huomioittehan, että ensimmäisessä tuotantojulkaisussa ei ole toteutettu 
kaikkia komentoja, joten kaikkia käyttötapauksia ei voida vielä testata.

Myöhempien tuotantojulkaisuiden yhteydessä julkaistaan myös 
ensimmäinen versio AD-rekisteröintipalvelusta. Kun AD-
rekisteröintipalvelu otetaan käyttöön, yrittää Minidriver parittaa kortin, kun 
se tuodaan lukijaan.

Tämä tukee siis korttikirjautumista työasemaan myös AD-muutoksen jälkeen. 
Muutos on otettava huomioon työasemakirjautumisessa viimeistään 
helmikuuhun 2025 mennessä.

https://support.microsoft.com/en-us/topic/kb5014754-certificate-based-authentication-changes-on-windows-domain-controllers-ad2c23b0-15d8-4340-a468-4d4f3b188f16


Toimikorttikirjautuminen MacOS työasemiin vaatii 

TokenDriverin toteuttamisen

On sovittu DVV:n kanssa, että TokenDriver toteutetaan 

syksyllä elokuun ensimmäisen tuotantojulkaisun jälkeen



WHQL-allekirjoitettu ajuri

Erillinen AD-rekisteröintipalvelu Windowsille

Otetaan Atostek ID:n PIN-dialogit käyttöön

Ajurin asentaminen Atostek ID –sovelluksen asentamisen 

yhteydessä

MacOS TokenDriver (toimikorttikirjautuminen MacOS:llä)





PKCS#11-standardi määrittelee Cryptoki rajapinnan, jonka kautta voidaan käyttää 
esimerkiksi älykorttia kryptografisten toimintojen suorittamiseen

Toteutettu toimimaan juurikin Digi- ja väestötietoviraston tuottamien 
varmennekorttien kanssa

Moduulista käännetään oma versio eri käyttöjärjestelmille 

Atostek ID:n PKCS#11-moduuli toteuttaa rajapinnan version 3.1

https://docs.oasis-open.org/pkcs11/pkcs11-spec/v3.1/pkcs11-spec-v3.1.pdf






Ensimmäisessä tuotantojulkaisussa on puutteita

PKCS#11-moduulin kaikkia tarvittavia funktioita ei ole vielä toteutettu

Moduuli on tällä hetkellä käännetty vain Windowsille

Yhteydenotot virhetilanteissa sähköpostiin atostek-id@atostek.com

Tämä kanava vain bugien raportointia varten

Raportoinnin sisältöön ja muotoiluun on erilliset ohjeet

mailto:atostek-id@atostek.com


Initialize

Finalize

GetInfo

GetFunctionList

GetInterfaceList

GetInterface

GetFunctionStatus

CancelFunction

OpenSession

CloseSession

CloseAllSessions

GetSessionsInfo

Login

Logout

GetSlotList

GetSlotInfo

GetTokenInfo

WaitForSlotEvent

GetMechanismList

GetMechanismInfo

Huomaa, että kaikki 
PKCS#11:n speksissä 
määritellyt funktiot eivät 
palvele FINEID-speksin 
mukaisten korttien 
tunnistettuja käyttötapauksia

Funktioiden 
toteuttamisjärjestys nojaa 
pitkälti tunnistettuihin 
käyttötapauksiin



Moduulin käyttöönotto riippuu siitä, millä sovelluksella tai 

käyttöjärjestelmällä moduulia hyödynnetään

Esim. Adobe Acrobat Reader > Menu > Preferences > 

Signatures > Identities & Trusted Certificates > PKCS#11 

Modules and Tokens



Loppujen tarvittavien rajapintafunktioiden toteutus

Moduulin kääntäminen myös MacOS- ja Linux-

käyttöjärjestelmille





Onko Atostek ID Citrix-yhteensopiva ja toimivuus testattu ja 
varmistettu Citrix:llä?

Atostek ID:n SCS-rajapinta toimii Citrix-ympäristössä käyttäen 
Virtual Loopback IP:tä

Milloin Atostek ID:n ensimmäinen julkaisuversio on 
saatavilla? 

Virallista päätöstä ei vielä ole tehty. Julkaisusta tiedotetaan 
myöhemmin erikseen.



Löytyykö Atostek ID:n virheloki jostain koneen levyltä?

Virhelokin tallennussijainnit on koottu esityksen alusta löytyville 
kalvoille, joilla käsitellään sovelluksen asentamista.

Mihin kansioihin työasemakohtaiset SCS- ja ERA-
palveluiden CA- ja työasemavarmenteet sekä 
avaintiedostot tallentuvat?

Vastaukset näihin kysymyksiin löytyvät ensimmäisestä 
integraatiokoulutuksesta.



Tulevatko WHQL ajurin allekirjoituksen vaatimat sertifikaatit 
asennuspaketin mukana?

Asennuspakettiin tullaan sisällyttämään kaikki tarvittavat tiedostot.

Kuinka laajasti yleisimpien ohjelmistokehityskirjastojen (.NET, Java, 
muita?) "korkeamman tason" allekirjoitus/crypto rajapintojen 
toimivuutta on testattu AtostekID:n kanssa (so. vastaako 
aikaisempaa DigiSign toteutusta)?

Mainittujen rajapintojen toimivuutta ei ole erikseen testattu, mutta Atostek 
ID toteuttaa Minidriverin version 7.07 ja PKCS#11-standardin version 3.1. 
Näin ollen toteutus vastaa suurimmilta osin DigiSignin toteutusta.



Mihin saakka DigiSignia voidaan edelleen käyttää?

DVV tiedottaa tästä erikseen.

Onko PKCS#11-kirjastosta testiversiota?

PKCS#11-rajapinnasta ei ole testiversiota. Ensimmäisessä 

tuotantojulkaisussa rajapinnasta on tarjolla moduuli 

Windowsille.
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