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Vad gor kortlasarprogrammet?

* Erbjuder datasystem och applikationer granssnitt via vilka certifikatkortet kan utnyttjas.
Kortets chip kommunicerar med APDU-kommandogranssnittet pa lag niva. Detta visas
for anvandaren/applikationen t.ex. som ett signeringsgranssnitt.

* Stoder olika chipmodeller/-generationer med olika specifikationer.

* Erbjuder anvandaren ett nytt anvandargranssnitt for kortanvandning, t.ex. en
kortaktiveringsdialog.

* Erbjuder anvandaren andra funktioner for kortet och de certifikat som finns pa det,
sasom elektronisk signering av dokument eller lagring av certifikatet fran kortet till
arbetsstationen. IJ
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Bakgrund till konkurrensutsattningen 1/2

* MDB erbjuder kostnadsfritt sina kortkunder ett kortlasarprogram vars licens-
och utvecklingskostnader ingar i certifikatkortet.

* Det nuvarande kortlasarprogrammet Fujitsu mPollux DigiSign Client som
MDB erbjuder sina kunder har varit i bruk sedan 2008. MDB har saledes
bedomt att det behOver konkurrensutsattas.

* Konkurrensutsattningen genomfordes 10/2023 — 2/2024.

» Utgangspunkten for konkurrensutsattningen var att vélja en produkt vars
egenskaper motsvarar den nuvarande. Denna niva bor uppnas antingen med
den valda produktens nuvarande status eller genom produktutvecklingsarbete
under ibruktagningsprojektet.

U
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Bakgrund till konkurrensutsattningen 2/2

* Jamforelsegrunderna for konkurrensutsattningen var pris, kvalitet och
Ibruktagningsplan.

» Konkurrensutsattningen var tudelad och det var maijligt att erbjuda ett eller bada
delomraden:

1. kortlasarprogram: Windows, MacOS och Linux (ChromeOS optionellt)
2. mobilkortlasarapplikation: Android och iI0OS

| de delhelheter som konkurrensutsatts ingar ocksa ett ibruktagningsprojekt och
tekniskt stod.
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Krav pa den produkt som konkurrensutséatts

For skrivbordsprogrammet uppstalldes 81 olika krav och for mobilapplikationen 58 olika
krav, bl.a.:

* Stod for alla MDB:s korttyper: Organisationskort, yrkeskort for social- och halsovarden, personalkort for social-
och halsovarden, aktorskort for social- och halsovarden, identitetskort (Medborgarcertlflkat) tillfalligt kort,
reservkort for social- och halsovarden.

* Erbjuder granssnitt via vilka applikationer och datasystem kan anropa kortet:
- PKCS#11, SCS, Microsoft CryptoAPI / CNG, eventuellt produktens eget granssnitt eller toolkit/SDK.

e Stdd for operativsystem: Windows, MacOS, Linux (ChromeOS optiona) samt i mobilen Android och iOS.

* Utnyttjande av operativsystemets certifikatlager (certificate store) och i Windows en WHQL-certifierad minidriver
som direkt stoder de vanligaste Windows-skrivbordsapplikationerna.

e Stod for identifiering och underskrift med RSA- och ECC-nycklar, kommande PQC-algoritmer ska beaktas.

« Stod for identifiering av tillfalliga certifikat pa reservkort. U
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Konkurrensutsattningens resultat

* | konkurrensutsattningen deltog fem tjansteleverantorer och Atostek Oy vann bada
delomradena.

* MDB genomfor tillsammans med Atostek Oy ett nytt ibruktagningsprojekt av
kortlasarprogrammet fran och med 3/2024. Ibruktagningen av mobilkortlasarapplikationen
sker efter ibruktagningen av skrivbordsversionen.

* Enligt tidtabellen for ibruktagningen publiceras det nya kortlasarprogrammet Atostek ID for
MDB:s kunder fér nedladdning pa Windows, Mac OS och Linux i augusti 2024.

* Enligt nuvarande uppgifter ar DigiSign tillganglig for kunderna fram till den 31 december

2024.
U

* Narmare information om tidtabeller och utbildningar finns i f6ljande presentation.
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Tidtabell for ibruktagningsprojektet

Q1/2024 Q2/2024 Q3/2024 Q4/2024

Kravspecifiation I (552024
I @ o0

Godkannandetest - 16.8.2024

Utvecklingsarbete

Ibruktagande

Testutgéva 1 * 29 5.2024
Testutgava 2 Y 26.6.2024

Obs: Projektet med applikationen for mobilkortlasare inleds efter
projektet for kortlasarprogram. Tidtabellen meddelas senare.
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Plan for testutgavor

1. Testutgava 29.5.2024

*  Windows-stod, MacOS-stod, Linux-stod (installation, anslutning av kort och lasare och andra
funktioner som redan stods av applikationen)

* Alla korttyper och krypteringsmetoder som stdds (aktivering, byte och 6ppning av koder osv.)
och hantering av kortobjekt

* SCS-granssnitt.

2. Testutgava 26.6.2024
* PKCS#11-granssnitt

* Inloggning med certifikatkort pa arbetsstationen (dvs. t.ex. Minidriver féor Windows, AD-
registreringstjansten kommer dock forst senare)

* mTLS-identifiering

* Stod for e-postapplikationer
* Signering av PDF-dokument
* Preliminar version av Toolkit
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Utbildningar

 Utbildning for ibruktagning: mandag * Integrationsutbildning del 1: onsdag
3.6.2024 kl. 9-11 7.8.2024 kl. 12-16
* Kort allman presentation av applikationen e Kort allmin presentation av
* Installation och installningar av applikationen applikationen

* Forutbildning i integration: mandag
1.7.2024 kl. 10-12

17.7.2024

Hantering av kortobjekt och nyckeltal

Allmant om uppdatering av applikationen, * Kort om installation av applikationen

i aring i _ _
Exempel: identifiering i systemet * Toolkit och utnyttjande av den

Integrationsutbildning del 2:

Kort allman presentation av applikationen onsdag 14.8.2024 kl. 12-16
Kort om installation av applikationen
Presentation av olika integreringssatt och ® PKCS#11-modulen och dess anvdndning

deras granssnittsdokumentation _ ) _
* Inloggning pa arbetsstationen
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Fragor och svar 1/2

* Fraga: Kraver det nya kortlasarprogrammet att de nuvarande certifikatkorten férnyas?
Svar: Nej, alla tidigare beviljade kort fungerar aven i fortsattningen utan fornyelse.

* Fraga: Fungerar Atostek ID och DigiSign pa samma arbetsstation samtidigt?
Svar: Man kan inte lova att de fungerar samtidigt. Troligen fungerar de inte pa ratt satt
samtidigt.

* Fraga: Kommer programvarans kallkod att distribueras?
Svar: Nej, det ar inte fraga om en open source-produkt, utan Atostek Oy:s kommersiella
produkt.

* Fraga: Hur syns detta for slutanvandaren? Svar:
Anvandargranssnittet, till exempel fragefonstret fér PIN-koden, ser lite annorlunda ut.

* Fraga: Hur syns forandringen for organisationens IT-aktorer?
Svar: Det beror pa organisationerna, men de organisationer som ansvarar for
installationen av produkterna maste aven nu installera produktionsversionen. En del far
testversioner under sommaren, men alla far produktionsversioner i augusti med
installationsanvisningar.
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Fragor och svar 2/2

Fraga: Linux-stod, vi anvander RedHat? Hur fungerar Mac-kompatibilitet?

Svar: Atostek ID stoder forutom Windows aven Mac OS och Linux. Linux-versionen
publiceras for Ubuntu- och Red Hat Enterprise Linux-derivat av Linux-distributioner
(.deb och .rpm-distributionspaket). Vi kan dock inte garantera att alla Linux-
distributioner fungerar pa grund av det enorma antalet, vilket gor att det inte ar
moijligt att beakta allas sardrag i utvecklingen och testningen.

Fraga: Stoder det nya kortlasarprogrammet Citrix-arbetsstationsvirtualisering?
Svar: Ja, det gor det. Citrix-funktionaliteten testas under sommaren tillsammans med
utvalda kunder.

Fraga: Stoder det nya kortlasarprogrammet AD-registreringstjansten (Microsofts
kommande AD-férandring)?

Svar: Atostek har pa kommande en I6sning som motsvarar Fujitsu AD Registration
Service och som tacklar féorandringen i Microsofts AD-miljoer som trader i kraft
2/2025.
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Innehall

« Atostek: Presentation av foretaget
Atostek ID:

Allman presentation av programvaran
Programvarans funktioner och granssnitt




Allman presentation
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Atostek

Programutvecklings- och IT-konsulttjanster

* Applikationer for hdlso- och sjukvard och medicin
* Produktutveckling inom industrin
* |T-konsultering inom den offentliga sektorn

Exempel
* Atostek ERA
* Atostek ID (ERA SmartCard)




Atostek ID (D]

* Myndigheten for digitalisering och befolkningsdatas nya
kortlasarprogram

* Tidigare kand som ERA SmartCard

* Programvaran har varit | bruk och den har vidareutvecklats | nastan
ett decennium

* Stod for ett allt storre antal operativsystem och funktioner I och
med leveransprojektet




Funktioner och

granssnitt
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Funktioner och granssnitt som stods

. Operatlvsystem
Windows och Windows Server
. Windows 10 & 11, Windows Server 2016, 2019, 2022
. Massinstallation med t.ex. SCCM-verktyg
. Citrix: SCS-granssnittet Virtual Loopback IP i bruk

. MacOS

. MacOS 12, 13, 14

. Intel och Apple Silicon
. Linux

. Debian (10, 11, 12)
. Red Hat (6, 7, 8, 9)

e Sprak
. Finska

. Svenska
. Engelska

e Webblasare
Edge
Firefox
Safari
Chrome




Funktioner och granssnitt som stods

* Korttyper och krypteringsmetoder

« Social- och héalsovarden, organisation, medborgarcertifikat (identitetskort)
« RSA, ECC

e Kortlasare

« Alla lasare som uppfyller PC/SC-standarden
«  Aven NFC-lasare

* Hantering av nyckeltal
«  Aktivera kort
Byta nyckeltal
Oppna nyckeltal

* Hantering av kortobjekt

Granskning av uppgifter om lasare och kort

Oppna och spara certifikat

Registrera certifikat i operativsystemets certifikatlager
Manuell kontroll av certifikatets giltighet




Funktioner och granssnitt som stods

* Granssnitt
« SCS
- PKCS#11
. Microsoft CryptoAPI (Minidriver)

. Funknoner

Inloggning pa arbetsstationen
Windows: Minidriver & AD-funktionalitet
. MacOS: TokenDriver
. Linux: PKCS#11-granssnitt

. Kryptering och underskrift i e-postapplikationer
*  Outlook
Apple Mail
Thunderbird

«  Skapa en skyddad mTLS-forbindelse

«  Signering av PDF-dokument (PAJES)
*  Via Atostek ID samt programvarorna Adobe och PDF-xchange

* Installningar
«  Till exempel startinstallningar, logginstéliningar, avgransning av lasartyper, effekterna av att ta bort kort
OSV.




Funktioner och granssnitt som stods

 Toolkit

FOr att underlatta integrationen
* Generering av tillfalliga certifikat med hjalp av Vartti-systemet




Ovrigt

* En utomstaende part lamnar in en tillganglighetsbeddmning

 Programvara
* Bruksanvisning (WCAG 2.1)

* Datasakerhetsauditering av programvaran
 En omfattande auditering utfors under leveransprojektet och med jamna
mellanrum darefter

* Distribution av installationspaket

* Produktionsversioner: MDB:s webbplats
« Testversioner: Separat egen utdelning
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