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Sisalto

« Koulutuksen tarkoitus ja tavoite
« Atostek ID: Yleinen esittely ja sovelluksen asentaminen

 Rajapinnat
SCS

Minidriver, (TokenDriver)
PKCS#11

« Aikaa kysymyksille

e Pidetaan lyhyt 5 min tauko, jos koulutus vaikuttaa kestavan
koko 2 h ajan




Koulutuksen tarkoitus

ja tavoite
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Tarkoitus ja tavoite

- Tama koulutus on suunnattu niille toimijoille, joiden jarjestelma
Integroituu kayttamaan jotakin Atostek ID —ohjelmiston rajapinnoista

« Koulutus on esiosa elokuussa pidettaville integrointikoulutuksille

« Kaymme yleisella tasolla lapi kaikki integroitavat rajapinnat ja tarjoamme
dokumentaatiota

« Jokainen rajapinta kaydaan syvemmin lapi elokuun koulutuksissa

« Tasséa on tarkoituksena tutustua mahdollisuuksiin ja tarjota materiaalia
tutkittavaksi ennen elokuun koulutuksia

- Esiosa ei ole pakollinen ennen elokuun koulutuksia, vaan suunnattu niille, jotka
haluavat perehtya asiaan jo heinakuun aikana.
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Yleinen esittely ja

asentaminen
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Atostek ID (D]

Digi- ja vaestotietoviraston uusi kortinlukijaohjelmisto

Julkaistu rajatulle joukolle testaajia jo ensimmainen ja toinen
testiversio

Elokuussa tehdaan ensimmainen tuotantojulkaisu ja pidetaan
integrointikoulutukset kahdessa osassa

Syyskuun alussa pidetaan viela kayttoonottokoulutus




Sovelluksen asentaminen

Asennuspaketin yhteydessa tarjotaan kaytto- ja asennusohjeet
joka alustalle. Niissa on tarkat ohjeet asennuksen suorittamiselle.

Kaikilla alustoilla asennuksessa voidaan kayttaa oletusasetuksia.
Kaikki integroitavat rajapinnat ovat kaytettavissa oletusasetusten

myota.

Asennusten yhteydessa voidaan valita, milla kielella Atostek ID
asentuu laitteelle.




Asentaminen Windows

* Asennus kayttoliittyman kanssa: Klikkaa sovelluksen .msi
asennuspaketti auki ja suorita asennus kayttoliittymassa
annettujen ohjeiden mukaan.

« Asennus komentorivilta (admin-oikeuksilla):

Aja komento msiexec /quiet /i <paketin nimi>.msi

Voit antaa halutessasi asennusparametreja, esimerkiksi msiexec /quiet /i <paketin nimi>.msi
LANGUAGE="en”

 Sovellus asentuu oletuksena C:\Program Files (x86)\ kansioon

« Sovelluksen virheloki ja konfiguraatiotiedosto tallentuvat
kayttajan AppData\Local\Atostek Oy kansion alle

« Sovellus nakyy tehtavapalkin piilotetuissa ikoneissa




Asentaminen MacOS

* Asennus kayttoliittyman kanssa: Klikkaa sovelluksen .pkg
asennuspaketti auki ja suorita asennus kayttoliittymassa
annettujen ohjeiden mukaan.

« Asennus komentorivilta (sudo):

Aja komento sudo —installer —-pkg <paketin nimi>.pkg —target /

Voit antaa halutessasi asennusparametritiedoston, siind voit antaa esimerkiksi parametrin
LANGUAGE=Ai

« Sovellus asentuu oletuksena /Applications kansioon

« Sovelluksen virheloki ja konfiguraatiotiedosto tallentuvat
kayttajan Library/Application Support/Atostek Oy kansion alle '



Asentaminen Linux

e Asennus Debianille:
sudo dpkg —i <paketin nimi>.deb

* Asennus Red Hatille:
sudo dnf install<paketin nimi>.rpm

« Mahdollisuus asetusparametrien kaytolle tulee elokuun
tuotantojulkaisuun




Atostek ID SCS-rajapinta
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SCS-rajapinta yleisesti
 Signature Creation Service

- DVV:n maarittama rajapinta allekirjoitusten tekemiseen
kortinlukijasovelluksella HTTP-rajapinnan kautta

« Atostek ID toteuttaa seka rajapinnan versiot 1.1 etta 1.2

« Rajapinnan dokumentaatio ja tarkemmat maaritykset: FINEID
maaritykset
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https://dvv.fi/fineid-maaritykset
https://dvv.fi/fineid-maaritykset

SCS-rajapinta yleisesti

HTML5 and Digital Signatures

Digital signatures in HTML5 applications, 16.10.2023 DVV-SCS_HTML5-and-Digital-Signatures.pdf®
Digital signatures in HTML5 applications, 22.11.2017 SCS-signatures vi.1.pdf”

Digital signatures in HTML5 applications, 30.6.2015 SCS-signatures_v1.0.1.pdf

DIGITAL AND
POPULATION DATA
SERVICES AGENCY

HTML5 and Digital
Signatures

Signature Creation Service 1.2

16.10.2023
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SCS-rajapinta testiversioissa

« Ohjelmiston ensimmaisessa ja toisessa testiversiossa on
viela puutteita SCS-rajapinnan osalta. Ne on kirjattu
testijulkaisuiden ohjeiden yhteyteen.

« Henkilokorttien tuki
« Rajapinnan 1.2 versio
« Pienet korjaus- ja viillaustarpeet

« Korjaukset ja tarvittavat implementoinnit tehdaan elokuun
tuotantoversioon
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SCS-rajapinta: varmenteet ja palvelin

 Atostek ID luo asennuksen yhteydessa HTTPS-palvelimen
tarvitsemat varmenteet

« MyoOntava varmenne Atostek ID Local SCS CA pistetaan samalla
luotetuksi kayttojarjestelman varmennesdiloon

« Sovelluksen kaynnistyessa kaynnistetaan myos SCS-rajapinnan
toteuttava HTTPS-palvelin, joka loytyy portista 53952
« https://localhost:53952/
 Sivulla teksti Atostek ID SCS test page loaded OK.
« HUOM: Tama ei toimi, jos DigiSign on asennettu ja kaynnissa ennen
Atostek ID kaynnistamista
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SCS-rajapinta varmenteet ja palvelin

« Huomioikaa, etta varmenne ei asennu
toistaiseksi automaattisesti luotetuksi

E

esimerkiksi Firefoxin varmennesailoon N

« Varmenteen saa ladattua sovelluksesta :
Asetukset > Avaa SCS-palvelinvarmenteen o s
lataussivu T

 Sivulla myos ohjeet siita, miten varmenne
asetetaan luotetuksi

aaaaaaaa
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SCS-rajapinta: integroituminen

« Atotek ID toteuttaa saman SCS- rajapinnan kuin -UJltsun DigiSign.
Taman myota integroivan jarjestelman ei plta|5| joutua tekemaan
muutoksia, kun Atostek ID —sovelluksen SCS-rajapinta vaihdetaan
DigiSign-sovelluksen rajapinnan tilalle.

« Huomioittehan, etta erityisesti testijulkaisuiden osalta SCS-
rajapinnassa voi olla viela puutteita.

« SCS-rajapinnan toimintaa voi testata myos esimerkiksi DVV:n

testisivun kautta.
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https://dvv.fineid.fi/signing
https://dvv.fineid.fi/signing

SCS-rajapinta:

DIGI- JA VAESTOTIETOVIRASTO m

Testaa allekirjoitusta

paavalintai

toimi Inter

Explorer

Kertinlukijachjelmiston asennus on tunnistettu koneellasi. Voit nyt testata allekirjoitusta.

YKSINKERTAINEN EDISTYNYT

Syt vapaavalintainen allekirjoitettava teksti. Palvelu ei valttamatta toimi Internet Explorer -selaimella.

ntegroituminen

DIGI- JA VAESTOTIETOVIRAST

Testaa allekirjoitusta

Syéta vapaavalintainen allekirjo

a toimi Int

plorer -

Korti ] asennus on Voit nyt testata allekirjoitusta

YKSINKERTAINEN EDISTYNYT

Huomieithan, ettd kaikki asetusyhdistelmat eivat toimi keskenaan.

SCS versions

<,

Sighature mode

Content type

Hash algorithm

Signature type
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Signature algorithm

RSASSA-PSS

CEVI LTSEIQIES ) (J _ ) (

Key algorithms

CICY

Issuer

) ( ip Dnly) (encipherouly) (kayAgraamenl)

Issuer

Syotd vapaavalintainen allekirjoitettava teksti. Palvelu ei valttimatta toimi Internet Explorer -selaimella.




SCS-rajapinta: integroituminen

« Raportoittehan ongelmatilanteet testijulkaisuiden
yhteydessa valitettyjen ohjeiden mukaisesti.

« SCS-rajapinnan osalta on ongelmatilanteissa yleensa
mielekasta tietaa tarkkaan, minkalaisen pyynnon
integroiva jarjestelma lahettaa kortinlukijaohjelmiston
SCS-rajapintaan ja minkalaisen vastauksen rajapinta
palauttaa.
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Erasmartcard.ehoito.fi rajapinta

« Tuotteen oma erasmartcard.ehoito.fi rajapinta toimii SCS-
rajapinnan rinnalla, eivatka nama rajapinnat vaikuta toistensa
kayttoon

« Jo ennestaan erasmartcard.ehoito.fi rajapintaan integroituneet
jarjestelmat voivat jatkaa rajapinnan kayttéa normaaliin tapaan

- Erasmartcard.ehoito.fi rajapinnan kayton ohjeistus tai rajapinnan
dokumentaatio ei ole osa tata toimitusprojektia ja sen kaytosta voi

halutessaan olla suoraan yhteydessa Atostekiin
CATOSTEK



Atostek ID Minidriver

"ATOSTEK




Minidriver yleisesti

« Moduuli (dIl) Windows-kayttojarjestelmalle alykortin kanssa kommunikoimiseksi

- Toteutettu toimimaan juurikin Digi- ja vaestotietoviraston tuottamien varmennekorttien
kanssa

- Kayttdjarjestelma hyodyntaa Minidriveria suoraan esimerkiksi tydasemakirjautumisessa

« Muut sovellukset voivat myos hyodyntaa Minidriveria esimerkiksi allekirjoitusten
suorittamiseksi

« Atostek ID Minidriver toteuttaa rajapinnan version 7.07
« Minidriver rajapintadokumentaatio
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https://learn.microsoft.com/en-us/previous-versions/windows/hardware/design/dn631754(v=vs.85)

Minidriver valmiusaste

« Atostek ID Minidriverista tulee testaajille ensimmainen
testiversio saataville keskiviikkona

« Siita kuitenkin puuttuu viela komentoja ja WHQL-allekirjoitus

« Elokuun tuotantojulkaisussa

« Loput tarvittavat komennot
« WHQL-allekirjoitus
« Asennus suoraan Atostek ID asennuksen yhteydessa
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Testiversioon toteutetut komennot

CardAcquireContext
CardDeleteContext
CardSignData
CardReadFile
CardGetFilelnfo
CardEnumkFiles
CardQueryFreeSpace
CardAuthenticatePin
CardAuthenticateEx
CardGetProperty
CardGetContainerProperty
CardGetContainerinfo
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Testiversion asentaminen

« Atostek ID Minidriveria vol testata ennen kuin sille on tehty virallinen
WHQL-allekirjoitus

- Testaajille tarjotaan testiallekirjoitus (atostekidmd.cat), joka tulee pitaa samassa
sijainnissa moduulin .dll ja .inf tiedostojen kanssa. Nama kaikki julkaistaan
testaajille keskiviikkona 3.7.

« Testiallekirjoituksen kaytto voidaan sallia komennolla bcdedit /set testsigning
on

« Komento taytyy ajaa adminina
« Lisaa tietoa komennosta I6ytyy Microsoftin Minidriver dokumentaatiosta
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https://learn.microsoft.com/en-us/windows-hardware/drivers/install/the-testsigning-boot-configuration-option

« Testiallekirjoituksen sallimisen
jalkeen Atostek ID Minidriver

Testiversion asentaminen

=# atostekidmd.cat
[2] AtostekiDMd.dII

£] AtosteklDMd.inf

voldaan asentaa klikkaamalla
moduulin .Iinf tiedostoa hiiren
olkealla ja valitsemalla Install

o Onnistuneesta asennuksesta
IImoitetaan erikseen
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Bl Open Enter
fp Open with

[# Share

o, Install

77 Add to Favourites

7 Compress to ZIP file

Copy as path Ctrl+Shift+C

A2 Properties Alt=Enter
E Editin Notepad

7 Show mare aptions



Testiversion asentaminen

& Device Manager

File Action View Help

e Tarvittaessa ajuri e300 Em & B EX®

v & HLK-Client

= nm | Audioinputs and outputs
asetetaan viela o
[ Computer
Disk drives

[L& Display adaptors

== DVD/CD-ROM drives

Fy Human Interface Devices
|DE ATA/ATAP| controllers

erikseen Device
Managerin kautta

« Valitse se kansio,

Keyboards

Maonitors
Metwork adapters
= Print queues
Ll Processors

=
g Mice and other pointing devices
4

Srmart card readers

v VY v WYY YWY WYY W W

L] n o
8 Smart cards

Jossa I I lO uu I OI I 28 Unknown Smart Card

> | Software devices Update driver
. - > 0| Sound, video and gar Disable device

I altte e | I aS I » & Storage controllers Uninstall device
> Bm System devices
» i Universal Serial Bus ct Scan for hardware changes

Properties

Launches the Undate Driver Wizard for the selected device,
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WHQL allekirjoitus ja asentaminen
tuotantoversiossa

 Sovellukselle haetaan virallinen WHQL-allekirjoitus elokuun

tuotantojulkaisuun. Talloin ajurin asennus onnistuu suoraan ilman
testiallekirjoitusten sallimista.

- Tuotantoversiossa tarvittavat tiedostot (dll, inf, cat) tallennetaan
laitteelle asennuksen yhteydessa eika niita tarvitse erikseen ladata.
Tasta tulee tarkemmat ohjeet tuotantoversion integraatio-ohjeeseen.

« My0s tuotantoversiossa asennus kayttaa .inf tiedostoa
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Kayttotapaukset

- Huomioittehan, etta testiversiossa ei ole kaikki komentoja
toteutettuna, joten kaikkia kayttotapauksia el voida viela testata.

« Elokuun tuotantojulkaisun yhteydessa julkaistaan myos
ensimmainen versio AD-rekisterointipalvelusta. Kun AD-
rekisterointipalvelu otetaan kayttoon, yrittaa Minidriver parittaa
kortin, kun se tuodaan lukijaan.

« Tama tukee siis korttikirjautumista tydasemaan myos AD-muutoksen

jalkeen. Muutos on otettava huomioon tyoasemakirjautumisessa
viimeistaan helmikuuhun 2025 mennessa.
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https://support.microsoft.com/en-us/topic/kb5014754-certificate-based-authentication-changes-on-windows-domain-controllers-ad2c23b0-15d8-4340-a468-4d4f3b188f16

TokenDriver

 Toimikorttikirjautuminen MacQOS tyoasemiin vaatii
‘'okenDriverin toteuttamisen

« On sovittu DVV:n kanssa, etta TokenDriver toteutetaan
syksylla elokuun ensimmaisen tuotantojulkaisun jalkeen

CATOSTEK



Atostek ID PKCS#11
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PKCS#11 rajapinta yleisesti

« PKCS#11 standardi maarittelee Cryptoki rajapinnan, jonka kautta voidaan kayttaa
esimerkiksi alykorttia kryptografisten toimintojen suorittamiseen

« Toteutettu toimimaan juurikin Digi- ja vaesto6tietoviraston tuottamien
varmennekorttien kanssa

« Moduulista kdannetaan oma versio eri kayttojarjestelmille

« Atostek ID PKCS#11 moduuli toteuttaa rajapinnan version 3.1
« PKCS#11 rajapinnan dokumentaatio
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https://docs.oasis-open.org/pkcs11/pkcs11-spec/v3.1/pkcs11-spec-v3.1.pdf

PKCS#11 valmiusaste

« Atostek ID PKCS#11 rajapinnasta tulee testaajille
ensimmainen testiversio saataville keskivilkkona

« Siita kuitenkin puuttuu viela komentoja

« Elokuun tuotantojulkaisussa
« Lisaa komentoja

« Moduuli tulee suoraan Atostek ID asennuksen yhteydessa eika sita
tarvitse ladata mistaan erikseen
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PKCS#11 kiyttoonotto

« Moduulin kayttoonotto riippuu siita, milla sovelluksella tai
kayttojarjestelmalla moduulia hyodynnetaan

« Esim. Adobe Acrobat Reader > Menu > Preferences > Signatures > Identities &
Trusted Certificates > PKCS#11 Modules and Tokens

- Elokuun tuotantojulkaisun yhteydessa tulee enemman dokumentaatiota ja
ohjeistuksia moduulin kayttoonotosta eri kayttotapauksissa

- Kayttotapauksia kaydaan myos tarkemmin lapi elokuun
Integraatiokoulutuksissa
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Kysyttavaa?
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Vastauksia chatissa esitettyihin
kysymyksiin

« Mistd asennuspaketti |0ytyy?
« Elokuun tuotantojulkaisun osalta asennuspaketit tulevat DVV:n sivuille ladattavaksi

- Testiversioiden osalta asennuspaketit ovat saatavilla testaukseen ilmoittautuneille tahoille
Atostekin Upload-palvelussa

« Onko oletuskieli suomi?

« Windows ja MacOS asennuspaketeissa oletuskieli on jarjestelman kieli (suomi, ruotsi, englanti) tai
englanti, jos jarjestelman kieli ei ole tuettujen kielten joukossa. Linux asennuspaketelssa oletus on
viela toistaiseksi suomi.

« Miten selvittda, mika rajapinta talla hetkella on kaytossa?

« Kannattaa kysya oman organisaation IT-henkilostolta, mihin rajapintoihin jarjestelménne on tahan
mennessa integroitunut.
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Chatissa esitettyja huomioita

 "bcedit /set testsigning on" komentona on sellainen, etta
se vaatil lahes poikkeuksetta tietokoneen
uudelleenkaynnistamisen, jotta se menee paalle.

« Testin jalkeen asetus pitaa muistaa laittaa pois paalta
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