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Innehall

« Utbildningens syfte och malsattning

« Atostek ID: Allman presentation och installation av
applikationen

e (ranssnitt

SCS
Minidriver, (TokenDriver)
PKCS#11

 Tid for fragor

* Vi haller en kort paus pa 5 min om utbildningen verkar ta
hela 2 h




Utbildningens syfte och

malsattning
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Syfte och malsattning

- Denna utbildning riktar sig till de aktorer vars system integreras i nagot av
Atostek ID —programmets granssnitt

- Utbildningen &r ett introduktion till integrationsutbildningarna som halls i
augusti

- Vi gar pa ett allmant plan igenom alla granssnitt som ska integreras och erbjuder
dokumentation

- Vi gar igenom varje granssnitt mer ingaende under utbildningarna i augusti

- Syftet har ar att bekanta sig med majligheterna och erbjuda material som man kan
bekanta sig med fore utbildningarna i augusti

 Introduktionen ar inte obligatoriskt fre utbildningarna i augusti, utan riktad till dem som
vill satta sig in i fragan redan i juli.
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Allman presentation och

installation
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Atostek ID (D]

« Myndigheten for digitalisering och befolkningsdatas nya
kortlasarprogram

« Den forsta och andra testversionen har redan publicerats for ett
begransat antal testare

* | augusti gors den forsta produktionspublikationen och
integrationsutbildningar ordnas i tva delar

* | borjan av september ordnas annu en ibruktagningsutbildning




Installation av applikationen

| samband med installationspaketet erbjuds bruks- och
installationsanvisningar for varje plattform. De innehaller
noggranna anvisningar for installationen.

Standardinstallningar kan anvandas pa alla plattformar. Alla
granssnitt som ska integreras ar tillgangliga i och med
standardinstallningarna.

| samband med installationerna kan man valja pa vilket sprak
Atostek ID installeras pa enheten.




Installation Windows

« Installation med anvandargranssnitt: Klicka pa applikationens .msi
installationspaket for att 6ppna det och gor installationen enligt
anvisningarna i granssnittet.

 Installation pa kommandoraden (med admin-rattigheter):

Kor kommandot msiexec /quiet /i <paketin nimi>.msi

Om du vill kan du ange installationsparametrar, till exempel msiexec /quiet /i <paketin nimi>.msi
LANGUAGE="en”

* Programmet installeras som standard i mappen C:\Program Files (x86)\

« Applikationens fellogg och konfigurationsfil sparas under anvandarens
mapp AppData\Local\Atostek Oy

« Applikationen syns i de dolda ikonerna i uppgiftsfaltet




Installation MacOS

» |nstallation med anvandargranssnitt: Klicka pa applikationens .pkg
installationspaket for att oppna det och gor installationen enligt
anvisningarna i granssnittet.

 Installation fran kommandoraden (sudo):

Kor kommando sudo —installer -pkg <paketin nimi>.pkg —target /

Om du vill kan du ange installationsparameterfilen, dar kan du till exempel ange parametern
LANGUAGE=fi

* Programmet installeras som standard i mappen /Applications

« Applikationens fellogg och konfigurationsfil sparas under
anvandarens mapp AppData\Local\Atostek Oy




Installation Linux

* Installation i Debian:
sudo dpkg —i <paketin nimi>.deb

* Installation i Red Hat:
sudo dnf install<paketin nimi>.rpm

« Mojlighet att anvanda installningsparametrar kommer i
produktionspublikationen i augusti




Atostek ID SCS-

granssnitt
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SCS-granssnittet 1 allmanhet

 Signature Creation Service

« Av MDB faststallt granssnitt for signaturer med kortlasarapplikationen via HTTP-
granssnittet

. Atostek ID implementerar bade versionerna 1.1 och 1.2 av SCS-granssnittet.

« Dokumentation av granssnittet och narmare specificeringar: FINEID-specificeringar
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https://dvv.fi/sv/fineid-specifikationer

SCS-granssnittet 1 allmanhet

HTMLS5 and Digital Signatures
Digital signatures in HTML5 applications, 16.10.2023 DVV-SCS_HTML5-and-Digital-Signatures.pdf™®

Digital signatures in HTML5 applications, 22.11.2017 SCS-signatures v1.1.pdf®
Digital signatures in HTML5 applications, 30.6.2015 SCS-signatures_v1.0.1.pdf®

DDDDDDDDDD
POPULATION DATA
SERVICES AGENCY

HTMLS and Digital
Signatures

Signature Creation Service 1.2

16.10.2023
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SCS-granssnittet 1 allmanhet

- | programvarans forsta och andra testversion finns det
fortfarande brister | SCS-granssnittet. De har antecknats |
samband med anvisningarna for testpublikationerna.

« Stod for identitetskort
« Version 1.2 av granssnittet
- Sma reparations- och finslipningsbehov

- Korrigeringar och nodvandiga implementeringar gors |
produktionsversionen for augusti
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SCS-granssnittet: certifikat och
server

« Atostek ID skapar | samband med installationen de certifikat som
behovs for HTTPS-servern

« Beviljande certifikat Atostek ID Local SCS CA laggs samtidigt till som
betrott i operativsystemets certifikatlager

« Nar applikationen startar startas ocksa en HTTPS-server som
genomfor SCS-granssnittet och som finns i port 53952

« https://localhost:53952/
« Pa sidan texten Atostek ID SCS test page loaded OK.

- OBS: Detta fungerar inte om DigiSign ar installerat och igang innan
Atostek ID startas
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SCS-granssnittet certifikat och
server

« Observera att certifikatet tills vidare inte
automatiskt installeras i till exempel

Firefox certifikatlager g —"

» Certifikatet kan laddas ner fran applikationen .
Instdllningar > Nedladdningssida fér SCS-
servercertifikat

 Pa sidan finns ocksa anvisningar om hur
certifikatet stalls in som betrott

“ATOSTEK



SCS-granssnittet: integration

« Atostek ID genomfor samma SCS-granssnitt som Fujitsus DigiSign. |
och med detta borde det inte vara nodvandigt att gora andringar i
systemet som integreras nar Atostek ID-applikationens SCS-
granssnitt byts ut mot DigiSign-applikationens granssnitt.

- Observera att det fortfarande kan finnas brister i SCS-granssnittet
sarskilt i fraga om testpublikationer.

» SCS-granssnittets funktion kan ocksa testas till exempel via MDB:s

testsida.
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https://dvv.fineid.fi/signing
https://dvv.fineid.fi/signing

SCS-granssnittet: integration

DIGI- JA VAESTOTIETOVIRAST

Testaa allekirjoitusta

Sy6ta vapaavalintainen allekirjoi Palve a toimi Internet Explorer -
Kortir jeimi: asennus cn i. Voit nyt testata allekirjoitusta.
= . YKSINKERTAINEN EDISTYNYT
DIGI- JA VAESTOTIETOVIRASTO “
Huomioithan, etta kaikki asetusy nat eivat toimi

SCS versions
Testaa allekirjoitusta @

ntainen alle

Signature mode

Kortinlukijachjelmiston asennus on tunnistettu koneellasi. Voit nyt testata allekirjoitusta.

Content type

YKSINKERTAINEN EDISTYNYT

Hash algorithm

Syéta vapaavalintainen allekirjoitettava teksti. Palvelu ei valttamitta toimi Internet Explorer -selaimella.

Signature type

Signature algorithm

RSASSA-PSS

Key usages

(argars NG iation ) ( i ) (decipneronty ) (encipheronly ) (keyagreement )

Key algorithms

(rn) ()

Issuer

Issuer

Syota vapaavalintainen allekirjoitettava teksti. Palvelu ei valttamatta toimi Internet Explorer -selaimella.
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SCS-granssnittet: integration

« Rapportera problemsituationer enligt de anvisningar
som formedlats i samband med testpublikationerna.

« Nar det galler SCS-granssnittet ar det i allmanhet
meningsfullt att i problemsituationer veta exakt vilken
typ av begaran som integreras i kortlasarprogrammets
SCS-granssnitt och hurdant svar granssnittet returnerar.
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Erasmartcard.ehoito.fi granssnitt

- Produktens eget granssnitt erasmartcard.ehoito.fi fungerar parallellt
med SCS-granssnittet och dessa granssnitt paverkar inte varandras
anvandning

« System som redan tidigare integrerats i granssnittet
erasmartcard.ehoito.fi kan fortsatta att anvanda granssnittet som
normalt

» Anvisningarna for anvdandning eller dokumentation av granssnittet pa
Erasmartcard.ehoito.fi ingar inte i detta leveransprojekt och om man vill
kan man kontakta Atostek direkt i anslutning till anvandningen av
granssnittet.
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Atostek ID Minidriver
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Minidriver I allmanhet

« Modul (dIl) fér Windows-operativsystem for kommunikation med smartkort

- Implementerat for att fungera med certifikatkort som producerats av Myndigheten for
digitalisering och befolkningsdata

- Operativsystemet utnyttjar Minidriver direkt till exempel vid inloggning pa arbetsstationen
- Andra applikationer kan ocksa utnyttja Minidriver till exempel for att géra signaturer

« Atostek ID Minidriver implementerar versionen 7.07 av granssnittet.
« Minidriver granssnittsdokumentation
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https://learn.microsoft.com/en-us/previous-versions/windows/hardware/design/dn631754(v=vs.85)

Minidriver fardighetsgrad

- Den fOrsta testversionen av Atostek ID Minidriver blir
tillganglig for testarna pa onsdagen
« Den saknar dock annu kommandon och WHQL-signatur

« | produktionspublikationen for augusti

« Resten nodvandiga kommandon
« WHQL-signatur
« Installation direkt | samband med installation av Atostek ID
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Kommandon som implementerats i
testversionen

CardAcquireContext
CardDeleteContext
CardSignData
CardReadFile
CardGetFilelnfo
CardEnumFiles
CardQueryFreeSpace
CardAuthenticatePin
CardAuthenticateEx
CardGetProperty
CardGetContainerProperty
CardGetContainerinfo
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Installation av testversion

 Atostek ID Minidriver kan testas innan en officiell WHQL-signatur gors for
den

- Testarna erbjuds en testsignatur (atostekidmd.cat) som ska hallas pa samma
plats som filerna .dll och .inf. i modulen. Alla dessa publiceras for testarna
onsdagen den 3.7.

- Anvéndningen av testsignatur kan tillatas med kommandot bcdedit /set
testsigning on
« Kommandot maste koras som administrator
* Mer information om kommandot finns i Microsofts Minidriver-dokumentation
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https://learn.microsoft.com/en-us/windows-hardware/drivers/install/the-testsigning-boot-configuration-option

Installation av testversion

 Efter att testsignaturen ar
tillaten kan Atostek ID Minidriver
Installeras genom att
hogerklicka pa modulens .inf
och valja Install

« Ett separat meddelande skickas
om installationen lyckades

“ATOSTEK

=# atostekidmd.cat
[2] AtostekiDMd.dII

£2] AtosteklDMd.inf

Security Catalogue

oe0an o6 O B B

£7 Compress to ZIP file

Copy as path

A2 Properties

E Editin Notepad

£7 Show more options

3 KB

10|

(|

Enter

Ctrl+Shift+C



Installation av testversion

& Device Manager

File Action View Help

¢ Vld behOV e« TBHE & B EX®

Installeras g
drivrutinen separat

via Device
Manager

 Valj den mapp dar
modulen finns pa
din enhet

- Disk drives

[5d Display adaptors

== DVD/CD-ROM drives

Fy Human Interface Devices
|DE ATA/ATAP| controllers
Keyboards

Maonitors

Metwork adapters
= Print queues
1 Processors
|/ Smart card readers
W Smart cards

8 Unknown Smart Carel
i Software devices Update driver
| Sound, video and gar Disable device
ﬁ" Storage controllers
Em System devices
i Universal Serial Bus ct Scan for hardware changes

‘W
B Mice and other pointing devices
|
=

R R R VR R RV IV IRV

Uninstall device

WOW W W W

Properties

Launches the Ubdate Driver Wizard for the selected device.
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WHQL signering och installation i
produktionsversionen

- | produktionspublikationen i augusti ansoker man om en officiell WHQL-
signatur for applikationen. Da kan drivrutinen installeras direkt utan att
testsignaturer tillats.

» De filer (dll, inf, cat) som behovs I produktionsversionen sparas pa
enheten i samband med Installationen och maste inte laddas ner separat.
Narmare anvisningar om detta &r pa kommande i produktionsversionens
Integrationsanvisning.

. Aven i produktionsversionen anvander installationen .inf-filen
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Anvandningsexempel

» Observera att alla kommandon | testversionen inte ar genomforda,
sa alla anvandningsfall kan &nnu inte testas.

« | samband med produktionspublikationen i augusti publiceras ocksa
den forsta versionen av AD-registreringstjansten. Nar AD-
registreringstjansten tas i1 bruk forsoker Minidriver para ihop kortet
nar det fors till lasaren.

« Detta stoder alltsa inloggningen pa arbetsstationen med kort, &ven efter

AD-andringen. Andringen ska beaktas vid inloggningen till
arbetsstationen senast | februari 2025.
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https://support.microsoft.com/en-us/topic/kb5014754-certificate-based-authentication-changes-on-windows-domain-controllers-ad2c23b0-15d8-4340-a468-4d4f3b188f16

TokenDriver

 Inloggning med certifikatkort | MacOS-arbetsstationer
kraver att TokenDriver implementeras

« Man har kommit 6verens med MDB om att TokenDriver
genomfors pa hosten efter den férsta
produktionspublikationen | augusti
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Atostek ID PKCS#11
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PKCS#11 granssnitt i allmanhet

 Standarden PKCS#11 definieras av granssnittet Cryptokis, via vilket man till
exempel kan anvanda smartkort for att utfora kryptografiska funktioner

« Implementerat for att fungera med certifikatkort som producerats av Myndigheten
for digitalisering och befolkningsdata

« En egen version av modulen skapas for olika operativsystem

« Modulen Atostek ID PKCS#11 implementerar versionen 3.1 av granssnittet.
o PKCS#11 granssnittets dokumentation
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https://docs.oasis-open.org/pkcs11/pkcs11-spec/v3.1/pkcs11-spec-v3.1.pdf

PKCS#11 fardighetsgrad

« Den fOrsta testversionen av granssnittet Atostek ID PKCS#1
blir tillganglig for testarna pa onsdagen

« Den saknar dock annu kommandon

« | produktionspublikationen for augusti
« Lagg till kommandon

« Modulen kommer direkt | samband med installationen av Atostek ID
och behover inte laddas ner separat
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PKCS#11 ibruktagning

. |bruktagningen av modulen beror pa med vilken applikation eller vilket

operativsystem modulen anvands
T.ex. Adobe Acrobat Reader > Menu > Preferences > Signatures > Identities & Trusted

Certificates > PKCS#11 Modules and Tokens

| samband med produktionspublikationen i augusti kommer det mer dokumentation
och anvisningar om ibruktagning av modulen i olika anvandningsfall

- Anvandningsfallen behandlas ocksa mer ingaende under integrationsutbildningarna
| augusti
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Svar pa fragor i chatten

« Var finns installationspaketet?
Nar det galler produktionspublikationen for augusti kommer installationspaketen att finnas pa MDB:s webbplats for

nedladdning
For testversionernas del ar installationspaketen tillgangliga i Atosteks Upload-tjanst for dem som anmalt sig till

testningen

« Ar standardspraket finska?
| installationspaketen for Windows och MacOS ar standardspraket systemets sprék (finska, svenska, engelska) eller

engelska, om systemets sprak inte finns bland de sprak som stods. | Linux-installationspaketen ar standarden tills

vidare finska.

Hur utreder man vilket granssnitt som anvands for narvarande?
Det l6nar sig att frdga den egna organisationens IT-personal i vilka granssnitt ert system hittills har integrerats
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Observationer som framforts i
chatten

« kommandot "bcedit /set testing on" kraver nastan utan
undantag att datorn startas om for att det ska aktiveras.

« Kom ihag att stdnga av instéllningen efter testet
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