Atostek ID: Integrationsutbildning 1/2 (SCS-granssnitt)
7.8.2024

"ATOSTEK




Innehall

« Utbildningens syfte och malsattning

« Atostek ID: Allman presentation och installation av
applikationen

« Kort presentation av granssnitten

SCS

Minidriver, (TokenDriver)
PKCS#11
erasmartcard.ehoito.fi

e SCS-granssnittet
 Tid for fragor

* Vid behov halls en kort paus vid lampligt tillfalle




Utbildningens syfte och

malsattning
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Syfte och malsattning

- Denna utbildning riktar sig till de aktorer vars system integreras |
anvandningen av Atostek ID-programmets SCS-granssnitt

- Utbildningen bestar av tva delar
« | den forsta delen (7.8) gar vi igenom SCS-granssnittet i sin helhet
| den andra delen (14.8) gar vi igenom Minidriver- och PKCS#11-granssnitten.
| juni ordnades en icke-obligatorisk forhandsdel till integrationsutbildningen

- Malet med utbildningen &r att ge aktérer som integreras i Atostek ID
tillracklig information for att genomfora integrationen

CATOSTEK



Allman presentation och

installation
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Atostek ID (D]

« Myndigheten for digitalisering och befolkningsdatas nya
kortlasarprogram

* Den forsta och andra testversionen har publicerats for ett
begransat antal testare

* | augusti gors den forsta produktionspublikationen och tva
integrationsutbildningar ordnas (SCS + Minidriver & PKCS#11)

* | borjan av september ordnas annu en ibruktagningsutbildning '



Installation av applikationen

* | samband med installationspaketet erbjuds bruks- och
installationsanvisningar for varje plattform. De innehaller

noggranna anvisningar for installationen.

Installationspaketen och anvisningarna blir efter godkdannandetestningen tillgangliga pa
MDB:s webbplats och i Atosteks laddningstjanst for drivrutin

« Standardinstallningar kan anvandas pa alla plattformar. Alla
granssnitt som ska integreras ar tillgangliga i och med
standardinstallningarna.

* | samband med installationerna kan man valja pa vilket sprak
Atostek ID installeras pa enheten.



https://dvv.fi/sv/kortlasarprogram
https://downloads.ehoito.fi/

Installation (Windows)

Installation med anvandargranssnitt: Klicka pa applikationens .msi
installationspaket for att oppna det och gor installationen enligt
anvisningarna i granssnittet.

Installation pa kommandoraden (med admin-rattigheter):

Kor kommandot msiexec /quiet /i <paketin nimi>.msi

Om du vill kan du ange installationsparametrar, till exempel msiexec /quiet /i <paketin
nimi>.msi LANGUAGE="en”

I;rog)ri‘;\mmet installeras som standard i mappen C:\Program Files
x86

Applikationens fellogg och konfigurationsfil sparas under
anvandarens mapp AppData\Local\Atostek Oy

Applikationen syns i de dolda ikonerna i uppgiftsfaltet




Installation (MacOS)

» |nstallation med anvandargranssnitt: Klicka pa applikationens .pkg
installationspaket for att oppna det och gor installationen enligt
anvisningarna i granssnittet.

 Installation fran kommandoraden (sudo):

Kor kommando sudo —installer -pkg <paketin nimi>.pkg —target /

Om du vill kan du ange installationsparameterfilen, dar kan du till exempel ange parametern
LANGUAGE=fi

* Programmet installeras som standard i mappen /Applications

« Applikationens fellogg och konfigurationsfil sparas under
anvandarens mapp AppData\Local\Atostek Oy




Installation (Linux)

* Installation i Debian:
sudo dpkg —i <paketin nimi>.deb

* Installation i Red Hat:
sudo dnf install<paketin nimi>.rpm

« Mojlighet att anvanda installningsparametrar kommer senare
| produktionspublikationen




Loggningen av
applikationen
Atostek ID pa
debug-niva kan
aktiveras i

installningarna

* | menyn
"Installningar” 2>
"Aktivera debug-

Atostek ID

O w v = W

“ 0 ©

Kirjaudu ERA-jarjestelmaan
Tietoa

Nayta kayttoohje
Virheraportti

Paivita

Asetukset

Diagnostiikka
Lukijat ja kortit

Aktivoi kortti
Vaihda PIN1
Vaihda PIN2
Avaa PINT:n lukitus PUK-koodilla
Avaa PIN2:n lukitus PUK-koodilla

Sulje

Drifttagning av debug-loggnin

loggning” - "Spara”

v & L9 N

B Atostek |D — Asetukset X

Kieli suomi W
8 limoita uusista paivityksista.

@ limoita, kun vain osittainen yhteys selaimeen on saatavilla.

[ ] Naytd "Kirjaudu ERA-jarjestelmdan” -valinta ponnahdusvalikossa.

@ salli lokitus.

8 Aseta debug-lokitus paalle.

0 sekunnin adotusaika lukijan ja kortin yhdistamiselle.

0 automaattista kirjautumisen uusintayritysta (0-5).

Rekisterdi erasmartcard://-protckolla
Rekisterdi erasmartcardpost://-protokolla

Maaritelty sisddnkirjautumiskomento:

Maaritellyt laukaisukomennot

Tunniste Otsikko Komento URL Lis&a rivi

Aseta juurivarmenne luotetuksi Firefoxiin - Avaa SCS-palvelinvarmenteen lataussivu

[ Tallenna

Peruuta




Oppning av fellogg

/
Kirjaudu ERA-jarjestelmasn [2] Atostek ID - Diagnostiikka

Tietoa Testitulokset

cmm oo ===

* Loggfilen for Atostek
ID kan doppnas i

Nayta kayttoohje
Installed browsers versions:

Virheraportti FF: 127.0.2 (x64 en-GB)
d . t u k Paivita Chrome: 127.0.6533.88
I a. g n O S I Vy n Asetukset Edge: 44.22621.1555.0

Diagnostiikka
Lukijat ja kortit

nslookup erasmartcard.ehoito.fi:

* | menyn "Diagnostik” -2

1] H bl n .. .

Visa logg for Atostek ID Aktivoi kortti nsiookup erasmartcard.ehoito. i 8888
Vaihda PIN1
Vaihda PIN2

Avaa PINT:n lukitus PUK-koodilla tracert erasmartcard.ehoito.fi:

Avaa PIN2:n lukitus PUK-koodilla
Kifjautumis- ja allekirjoitustestien hajautusalgoritmi

Sulje
e SHA1 SHA256 SHAS512
Testaa kirjautumista Testaa allekirjoitusta

" O 0

Maytd Atostek ID:n loki

v & G FIN E.? E Avaa Atostek |D:n testisivu




Korta presentationer av

granssnitten

"ATOSTEK




SCS-granssnittet 1 allmanhet

« Signature Creation Service

« Av MDB faststallt granssnitt for signaturer med
kortlasarapplikationen via HT TP-granssnittet

. Atostek ID implementerar bade versionerna 1.1 och 1.2 av SCS-
granssnittet.

- Dokumentation av granssnittet och narmare specificeringar:
FINEID-specificeringar

“ATOSTEK


https://dvv.fi/sv/fineid-specifikationer

SCS-granssnittet 1 allmanhet

HTMLS5 and Digital Signatures
Digital signatures in HTML5 applications, 16.10.2023 DVV-SCS_HTML5-and-Digital-Signatures.pdf™®

Digital signatures in HTML5 applications, 22.11.2017 SCS-signatures v1.1.pdf®
Digital signatures in HTML5 applications, 30.6.2015 SCS-signatures_v1.0.1.pdf®

DDDDDDDDDD
POPULATION DATA
SERVICES AGENCY

HTMLS and Digital
Signatures

Signature Creation Service 1.2

16.10.2023
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Minidriver I allmanhet

« Modul (dIl) fér Windows-operativsystem for kommunikation med smartkort

- Implementerat for att fungera med certifikatkort som producerats av Myndigheten for
digitalisering och befolkningsdata

- Operativsystemet utnyttjar Minidriver direkt till exempel vid inloggning pa arbetsstationen
- Andra applikationer kan ocksa utnyttja Minidriver till exempel for att géra signaturer

« Atostek ID Minidriver implementerar versionen 7.07 av granssnittet i tillampliga delar.
« Minidriver granssnittsdokumentation

“ATOSTEK


https://learn.microsoft.com/en-us/previous-versions/windows/hardware/design/dn631754(v=vs.85)

Om TokenDriver

 Inloggning med certifikatkort | MacOS-arbetsstationer
kraver att TokenDriver implementeras

« Man har kommit 6verens med MDB om att TokenDriver
genomfors pa hosten efter den férsta
produktionspublikationen | augusti

CATOSTEK



PKCS#11 granssnitt i allmanhet

- Standarden PKCS#11 definieras av granssnittet Cryptokis, via vilket man till
exempel kan anvanda smartkort for att utfora kryptografiska funktioner

« Implementerat for att fungera med certifikatkort som producerats av Myndigheten
for digitalisering och befolkningsdata

« En egen version av modulen skapas for olika operativsystem

« Modulen Atostek ID PKCS#11 implementerar versionen 3.1 av granssnittet |
tillampliga delar

« PKCS#11 granssnittets dokumentation

“ATOSTEK


https://docs.oasis-open.org/pkcs11/pkcs11-spec/v3.1/pkcs11-spec-v3.1.pdf

erasmartcard.ehoito.fi granssnitt

» Produktens eget granssnitt erasmartcard.ehoito.fi fungerar
parallellt med SCS-granssnittet och dessa granssnitt paverkar inte
varandras anvandning

« System som redan tidigare integrerats i granssnittet
erasmartcard.ehoito.fi kan fortsatta att anvanda granssnittet som
normalt

« Anvisningarna for anvandning eller dokumentation av granssnittet
pa erasmartcard.ehoito.fi ingar inte i detta leveransprojekt och om
man vill kan man kontakta Atostek direkt i anslutning till

“aAtapyvamndningen av granssnittet.



Atostek ID SCS-

granssnitt
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SCS-granssnittet 1 allmanhet

« Signature Creation Service

« Av MDB faststallt granssnitt for signaturer med
kortlasarapplikationen via HT TP-granssnittet

. Atostek ID implementerar bade versionerna 1.1 och 1.2 av SCS-
granssnittet.

- Dokumentation av granssnittet och narmare specificeringar:
FINEID-specificeringar

“ATOSTEK


https://dvv.fi/sv/fineid-specifikationer

SCS-granssnittet: integration

« Atostek ID genomfor samma SCS-granssnitt som Fujitsus
DigiSign. | och med detta borde det inte vara
nodvandigt att gora andringar i systemet som
iIntegreras nar Atostek ID-applikationens SCS-granssnitt
byts ut mot DigiSign-applikationens granssnitt.

« SCS-granssnittets funktion kan ocksa testas till exempel
via MDB:s testsida.

CATOSTEK



https://dvv.fineid.fi/signing

SCS-granssnittet: integration

DIGI- JA VAESTOTIETOVIRAST

Testaa allekirjoitusta

Sy6ta vapaavalintainen allekirjoi Palve a toimi Internet Explorer -
Kortir jeimi: asennus cn i. Voit nyt testata allekirjoitusta.
= . YKSINKERTAINEN EDISTYNYT
DIGI- JA VAESTOTIETOVIRASTO “
Huomioithan, etta kaikki asetusy nat eivat toimi

SCS versions
Testaa allekirjoitusta @

ntainen alle

Signature mode

Kortinlukijachjelmiston asennus on tunnistettu koneellasi. Voit nyt testata allekirjoitusta.

Content type

YKSINKERTAINEN EDISTYNYT

Hash algorithm

Syéta vapaavalintainen allekirjoitettava teksti. Palvelu ei valttamitta toimi Internet Explorer -selaimella.

Signature type

Signature algorithm

RSASSA-PSS

Key usages

(argars NG iation ) ( i ) (decipneronty ) (encipheronly ) (keyagreement )

Key algorithms

(rn) ()

Issuer

Issuer

Syota vapaavalintainen allekirjoitettava teksti. Palvelu ei valttamatta toimi Internet Explorer -selaimella.

“ATOSTEK




SCS-granssnittet: identifierade
brister

- | programvarans forsta produktionspublikation finns identifierade brister |
SCS-granssnittet, som genomfors | senare publikationer

 Signaturtyperna "cms" och "cms-pades”
« Kommunikation med hjalp av JSON Web Token (transactions)

- Korrigeringar och nodvandiga implementeringar gors | senare
produktionsversioner

« Kontakt per e-post i felsituationer atostek-id@atostek.com
« Denna kanal endast for rapportering av bugie
« Det finns separata anvisningar for rapporteringens innehall och utformning

“ATOSTEK


mailto:atostek-id@atostek.com

SCS-granssnittet: certifikat och
server

« Atostek ID skapar i samband med installationen de certifikat som behovs for HTTPS-servern

« Det servercertifikat beviljande certifikatet Atostek ID Local SCS CA laggs samtidigt till som
betrott i operativsystemets certifikatlager

« Skapade certifikat (scscert.pfx och scsca.cer) sparas i operativsystemets standardposition
Windows: C:\Users\<kayttdja>\AppData\Local\Atostek Oy\Atostek ID
MacOS: <kayttdjan kotikansio>/Library/Application Support/Atostek Oy/Atostek ID
Linux: <kdyttdjan kotikansio>/.local/share/Atostek Oy/Atostek ID

« Nar applikationen startar startas ocksa en HTTPS-server som genomfor SCS-granssnittet och
som finns i port 53952

« https://localhost:53952/
« Pa sidan texten Atostek ID SCS test page loaded OK.
- OBS: DigiSign far inte vara installerat och igang innan Atostek ID startas

“ATOSTEK



SCS-granssnittet: certifikat och
server

 Observera att certifikatet pa Linux tills [sws
vidare inte automatiskt installeras i Firef s
certifikatlager

« Certifikatet kan laddas ner fran applikation|.

Installningar > Nedladdningssida fér SCS- SR ——
servercertifikat WM )

Ueseearz
2
£

 Pa sidan finns ocksa anvisningar om hur
certifikatet stalls in som betrott med Firefo]

“ATOSTEK




SCS-granssnittet: certifikat och
server

) Atostek ID X
- Bade servercertifikat (scscert.pfx) och rotcertifikat (scsca.cer) SCS-palvelimen avasminen portin 53952 epaonnistu
. . I
behdvs for att SCS-servern ska fungera korrekt L2y
« Eventuella problemsituationer ok |
« Installation av applikationen Atostek ID utfors inte med — \\
tillrackliga rattigheter, varvid till exempel [ tostek 1D ~Dagnostikia X
» Certifikaten inte kan sparas i standardlaget festiuoteet
 Rotcertifikat som beviljar servercertifikat inte kan ldggas till i or0n ety
operativsystemets certifikatlager Chrome: 127.0.6533.88

v e “ ; . ° - Edge: 44.22621.1555.0

« DigiSign ar installerad och igang samtidigt
» Detta forhindrar att SCS-servern i applikationen Atostek ID startar i
samma pO I’t 53952 nslookup erasmartcard.ehoito.fi 8.8.8.8:

« SCS-servern har kunnat sattas upp och certifikaten genereras
korrekt om testsidan https://localhost:53952/ 6ppnas utan

nslookup erasmartcard.ehoito.fi:

tracert erasmartcard.ehoito.fi:

Va r n i n g a r O C h texte n A tos tek ID SCS test page loa ded OK Kirjautumis- ja allekirjoitustestien hajautusalgoritmi
VisaS pé S|dan . O SHA1 © sHA256 (0) SHAS512
Testaa kirjautumista Testaa allekirjoitusta

Maytd Atostek 1D:n loki

ATO S T E K Avaa Atostek ID:n testisivu



https://localhost:53952/

SCS-granssnittet: sekvensschema

End user device

HTTP Server

1. Get HTMLS app fro origin server

2. GET https./foriginserver.com/ HTTP/1.1

3. HTMLS apgplication

4. HTML app needs signature |

7. POST https.//local hgst:53952/sign HTTP/1.1

8. Getall available end.errtltv certificates
. 9, Certificatelist

| 10. Pre-filter certificate list |

11. Show pre-filtered certificate list to the end user

12. Picks a certificate |
13. Selected certificate

14. Check certificate purpose |

15. Initiate signing
* 16. Access control query |

17. Access control

18. Access control answer
nd

19. Signature

_20. Signature + params

| 21. HTMLS app processes signature |
T

https://dvv.fi/documents/16079645/17324992/DVV-SCS_HTML5-and-Digital-Signatures.pdf/dbb89387-6aaa-4c0e-5ac3-f69b234ee25b/DVV-SCS_HTML5-and-Digital-Signatures.pdf?t=1697787548881
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SCS-granssnitt: granssnittets
funktioner

« Begdran enligt HTTP/1.1-protokollet kan skickas till SCS-
granssnittet https://localhost:53952/

« Begaran som stods i version 1.2
« GET /version
« POST /sign
« GET /sign

“ATOSTEK



SCS-granssnitt: GET /version

 Information fas om versionen av det SCS-granssnitt som
anvands och om de funktioner som stods

 Inga parametrar anges i begadran

« Som svar far man en férteckning over uppgifterna i SCS-
granssnittet

“ATOSTEK



SCS-granssnitt: GET /version
begaran

« GET https://localhost:53952/version
 Inga parametrar anges i begaran

“ATOSTEK



SCS-granssnitt: GET /version svar
{

* Narmare "applicationOIDs": "1.2.246.517.4.1.7",
beskrivningar "contentTypes": "data, digest",
"hashAlgorithms": "SHA256, SHA384, SHA512",
av "httpMethods": "GET, POST",
parametrarna "selectorAvailable": true,

"signatureAlgorithms": "ECDSA",

finns i = . | | )
signatureTypes": "signature,signature-plain,cms,cms-pades

dokumentati "version": "1.2"
onen for SCS- !

granssnittet.
CATOSTEK



SCS-granssnitt: POST/GET /sign

« En elektronisk signatur skapas med certifikatkortet
» | begdran ges atminstone de data som ska undertecknas

« Andra parametrar preciserar begaran, t.ex.:
« Med hurdant certifikat man vill signera
 Vilken hashalgoritm man vill anvanda

« Hurdan elektronisk signatur man vill skapa
« FOr ndrvarande stods endast ra signatur med kortet

CATOSTEK



SCS-granssnitt: POST /sign begaran

« POST https://localhost:53952/sign O
- Narmare beskrivningar av parametrarna ~ "scector{ |
. . . ! eyusages": [
finns i dokumentationen for SCS- ] "nonRepudiation”
granssnittet. }
| | "content": "VGVzdGk=",
« "content"-parameter den enda "contentType": "data’,
. . "hashAlgorithm™": "SHA512",
Ob .|gator|5ka "signatureType": "signature"
}
« Data som ska undertecknas med Base64-
Kkodning

“ATOSTEK



SCS-granssnitt: GET /sign begaran

e GET https://localhost:53952/sign?<pyynnon parametrit>

 Observera att selector-parametern inte kan anges i en GET
/sign -begaran!

 https://localhost:53952/sign?content=VGVzdGk=&hashAlgorit
hm=SHA512

“ATOSTEK



SCS-granssnitt: POST /sign svar

{

« Narmare chain®: |
/Al "MIIHbD...DWWcZ0k=",
beSkrlvn | ngar av "MIIH1jC...OF92b09",
parametrarna finns i | "MIIGM...uFMNbWu"
dokumentationen for "reasonCode"": 200,
. . "reasonText": "Signature created successfully",
SCS'g ranssnittet. "signature": "ZoF7...h3NFfv",

"signatureAlgorithm": "SHA512withRSA",
"signatureType": "signature",

"status": "ok",

"version": "1.2"

“ATOSTEK



SCS-granssnittet: felkoder

» | svaret pa begadaran om signatur finns alltid parametrar
som visar att begaran har lyckats/misslyckats

. Status ("ok"/"failed")
« ReasonCode
« ReasonText

« Narmare beskrivningar av dessa finns i dokumentationen
av SCS-granssnittet.

CATOSTEK



SCS-granssnittet: felkoder

{
"reasonCode": 400, "reasonCode": 501,
"reasonText": "Bad request: Given JSON is not valid.", "reasonText": "Not Implemented: Signature type cms-
"status": "failed", pades not implemented",
"version": "1.2" "status": "failed",

"version": "1.2"

}
"reasonCode": 401, {
"reasonText": "Unauthorized: No smart card found", "reasonCode": 400,
"status": "failed", "reasonText": "Bad
"version": "1.2" request: Missing mandatory parameters (content)",

"status": "failed",
"version": "1.2"

“ATOSTEK



SCS-granssnittet:
problemsituationer

« Rapportera problemsituationer enligt de anvisningar som
formedlats i samband med produktionspublikationen.

o atostek-iId@atostek.com

« Nar det galler SCS-granssnittet ar det i allmanhet meningsfullt att i

problemsituationer veta exakt vilken typ av begaran som
integreras i kortlasarprogrammets SCS-granssnitt och hurdant

svar granssnittet returnerar.
- Begdran och svarets status loggas pa DEBUG-niva i felloggen

CATOSTEK


mailto:atostek-id@atostek.com

SCS-granssnitt: framtida egenskaper

 Signaturtyperna "cms" och "cms-pades”

« Foljer CMS-signaturformat dar till exempel signaturens
tidsstampel ingar
« "cms-pades” sarskilt avsedd for signering av PDF-dokument

« Kan anvéandas i senare produktionspublikationer i POST/sign
begaran
e signatureType-parameter

“ATOSTEK



SCS-granssnitt: framtida egenskaper

« Kommunikation med hjalp av JSON Web Token
(transactions)

« Ny egenskap i version 1.2

o Ett sakrare satt att kommunicera mellan den som skickar
begaran om signering och SCS-granssnittet

 Grundar sig pa att den instans som skickar begaran om
signering och SCS-granssnittet skapar en gemensam
krypteringsnyckel (ECDH) med vilken kommunikationen

CaTostEYpteras
 Detalierna i dokumentationen av SCS-granssnittet



SCS-granssnitt: framtida egenskaper

https://dvv.fi/documents/16079645/17324992/DVV-SCS_HTML5-and-Digital-Signatures.pdf/dbb89387-6aaa-4c0e-5ac3-f69b234ee25b/DVV-SCS_HTML5-and-Digital-Signatures.pdf?t=1697787548881

“ATOSTEK

Server
requesting
signature

Compose
"JWS”

Page that contains
“Begin Transaction®

Validate
certificate
(CRL/OCSP),
compose
“toBeSigned”

Decrypt
encrypted
Json Web

Token (JWE)
and handle
the SCS

__cnmposed

" signature

Browser

2)

3)

4)

|| “JWS” || >
Response that !:Dnia'ns
IWI selected certificate
L= 1
Fage hal cantains
m “toBeSigned R
* JWET | g
Encrypted response
W‘a with the signature
L= 1

CORS -» BaginTrasamchon
JWT wigrad with veress bay

SCS 1.2

Wi slecicr Snly, no RQNEtuTE PEnEMENen
Select
Response with certificate chain Certificate
JWS signed with chent ECDHE key Diabg
Continug transaction;
Request signature with pre-selecied values
Encrypted J\WE with exchanged key
With signatune type defimban
PIN Dialog
Responsa with the signature. -
Encrypted JWE with exchanged key Card Operanon




SCS-granssnitt: framtida egenskaper

- Egenskapen kan i fortsattningen testas pa MDB:s testsida

Testaa allekirjoitusta
Syota vapaavalintainen allekirjoitettava teksti. Palvelu ei valttamatta toimi Internet Explorer -selaimella.

Kortinlukijaohjelmiston asennus on tunnistettu koneellasi. Voit nyt testata allekirjoitusta.

YKSINKERTAINEN EDISTYNYT

Huomioithan, ettd kaikki asetusyhdistelmét eivéat toimi keskenéan.

SCS versions

(D @

Signature mode

(HTI'P POST) (J Transac'tional>

“ATOSTEK


https://dvv.fineid.fi/signing
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Svar pa fragor i chatten

« Hur omfattande ar anvandningen av SCS-granssnittet i nulaget? Hurdana ar
granssnittets huvudsakliga anvandningsfall?
« SCS-granssnittet ar ett oppet dokument vars anvandning inte foljs upp. Darfor ar det ar

svart att garantera anvandningens omfattning. Det viktigaste anvandningsobjektt ar
sannolikt FPA:s applikation Kelain.

 Enligt vilken tidtabell kommer signatureType "cms" att komma med?

- Enligt den preliminara planen publiceras detta senast i den andra
produktionspublikationen i november. Malet ar att samma publikation ska omfatta
kommunikation med JSON Web Token vid sidan av det vanliga kommunikationssattet.

- Kommer identitetskortet att fa stod for kryptering och dekryptering med 6ppen
nyckel?

- ldentitetskort ar inte direkt ett hinder for detta, aven om anvandningsfallet ar sallsynt
med tanke pa en vanlig anvandare. MDB har dock inga separata anvisningar for
anvandningen av detta.

CATOSTEK



Svar pa fragor i chatten

« SCS-granssnittet och signering av hashalgoritm

« De data som ska signeras kan vara antingen ursprungliga data eller en
sammanfattning av dem. Detta bestams med contentType-parametern
("data"/"digest").

« Om de data som ska undertecknas inte ar en hashalgoritm, sammanfattar
SCS-granssnittet data med den angivna hashalgoritmen. Om ingen
algoritm har angetts anvands algoritmen SHA256 som standardvarde.

- Om de data som ska signeras ar en sammanfattning ska den anvanda
hashalgoritmen anges | begaran for att SCS-granssnittet ska kunna
validera hashalgoritmen.

« Data som ska signeras | CMS-signaturen fogas inte till den underskrift
som returneras om data ursprungligen var en hashalgoritm.

CATOSTEK



Observationer som framforts i
chatten

 Alla Atostek ID-utbildningar sparas och inspelningar och
material publiceras pa MDB:s webbsida
https://dvv.fi/sv/kortlasarprogram.

“ATOSTEK
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