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 PKCS#11
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Utbildningens syfte och

malsattning
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Syfte och malsattning

« Denna utbildning riktar sig till de aktorer vars system integreras |
anvandningen av Atostek ID-programmets Minidriver- och/eller
PKCS#11-granssnitt

. Utbildningen bestar av tva delar

| juni ordnades en icke-obligatorisk forhandsdel till
Integrationsutbildningen

| den forsta delen (7.8) gick vi igenom SCS-granssnittet i sin helhet

« | den andra delen (14.8) gar vi igenom Minidriver- och PKCS#11-
granssnitten.
CATOSTEK



Allman presentation och

installation
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Atostek ID (D]

« Myndigheten for digitalisering och befolkningsdatas nya
kortlasarprogram

« Den forsta och andra testversionen har redan publicerats for ett
begransat antal testare

* | augusti gors den forsta produktionspublikationen och tva
integrationsutbildningar ordnas (SCS + Minidriver & PKCS#11)

* | borjan av september ordnas annu en ibruktagningsutbildning




Installation av applikationen

* | samband med installationspaketet erbjuds bruks- och
installationsanvisningar for varje plattform. De innehaller

noggranna anvisningar for installationen.

Installationspaketen och anvisningarna blir efter godkdannandetestningen tillgangliga pa
MDB:s webbplats och i Atosteks laddningstjanst for drivrutin

« Standardinstallningar kan anvandas pa alla plattformar. Alla
granssnitt som ska integreras ar tillgangliga i och med
standardinstallningarna.

* | samband med installationerna kan man valja pa vilket sprak
Atostek ID installeras pa enheten.



https://dvv.fi/sv/kortlasarprogram
https://downloads.ehoito.fi/

Installation Windows

 |nstallation med anvandargranssnitt: Klicka pa applikationens .msi
installationspaket for att oppna det och gor installationen enligt
anvisningarna i granssnittet.

* Installation pa kommandoraden (med admin-rattigheter):

Kor kommandot msiexec /quiet /i <paketin nimi>.msi

Om du vill kan du ange installationsparametrar, till exempel msiexec /quiet /i <paketin
nimi>.msi LANGUAGE="en”

. I;rog)ri‘;\mmet installeras som standard i mappen C:\Program Files
x86

« Applikationens fellogg och konfigurationsfil sparas under
anvandarens mapp AppData\Local\Atostek Oy

« Applikationen syns i de dolda ikonerna i uppgiftsfaltet




Installation MacOS

» |nstallation med anvandargranssnitt: Klicka pa applikationens .pkg
installationspaket for att oppna det och gor installationen enligt
anvisningarna i granssnittet.

 Installation fran kommandoraden (sudo):

Kor kommando sudo —installer -pkg <paketin nimi>.pkg —target /

Om du vill kan du ange installationsparameterfilen, dar kan du till exempel ange parametern
LANGUAGE=fi

* Programmet installeras som standard i mappen /Applications

« Applikationens fellogg och konfigurationsfil sparas under
anvandarens mapp AppData\Local\Atostek Oy




Installation Linux

* Installation i Debian:
sudo dpkg —i <paketin nimi>.deb

* Installation i Red Hat:
sudo dnf install<paketin nimi>.rpm

« Mojlighet att anvanda installningsparametrar kommer senare
| produktionspublikationen




Debug-loggning och

oppnande av fellogg
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Loggningen av
applikationen
Atostek ID pa
debug-niva kan
aktiveras i

installningarna

* | menyn
"Installningar” 2>
"Aktivera debug-

Atostek ID

O w v = W

“ 0 ©

Kirjaudu ERA-jarjestelmaan
Tietoa

Nayta kayttoohje
Virheraportti

Paivita

Asetukset

Diagnostiikka
Lukijat ja kortit

Aktivoi kortti
Vaihda PIN1
Vaihda PIN2
Avaa PINT:n lukitus PUK-koodilla
Avaa PIN2:n lukitus PUK-koodilla

Sulje

Drifttagning av debug-loggnin

loggning” - "Spara”

v & L9 N

B Atostek |D — Asetukset X

Kieli suomi W
8 limoita uusista paivityksista.

@ limoita, kun vain osittainen yhteys selaimeen on saatavilla.

[ ] Naytd "Kirjaudu ERA-jarjestelmdan” -valinta ponnahdusvalikossa.

@ salli lokitus.

8 Aseta debug-lokitus paalle.

0 sekunnin adotusaika lukijan ja kortin yhdistamiselle.

0 automaattista kirjautumisen uusintayritysta (0-5).

Rekisterdi erasmartcard://-protckolla
Rekisterdi erasmartcardpost://-protokolla

Maaritelty sisddnkirjautumiskomento:

Maaritellyt laukaisukomennot

Tunniste Otsikko Komento URL Lis&a rivi

Aseta juurivarmenne luotetuksi Firefoxiin - Avaa SCS-palvelinvarmenteen lataussivu

[ Tallenna

Peruuta




Oppning av fellogg

/
Kirjaudu ERA-jarjestelmasn [2] Atostek ID - Diagnostiikka

Tietoa Testitulokset

cmm oo ===

* Loggfilen for Atostek
ID kan doppnas i

Nayta kayttoohje
Installed browsers versions:

Virheraportti FF: 127.0.2 (x64 en-GB)
d . t u k Paivita Chrome: 127.0.6533.88
I a. g n O S I Vy n Asetukset Edge: 44.22621.1555.0

Diagnostiikka
Lukijat ja kortit

nslookup erasmartcard.ehoito.fi:

* | menyn "Diagnostik” -2

1] H bl n .. .

Visa logg for Atostek ID Aktivoi kortti nsiookup erasmartcard.ehoito. i 8888
Vaihda PIN1
Vaihda PIN2

Avaa PINT:n lukitus PUK-koodilla tracert erasmartcard.ehoito.fi:

Avaa PIN2:n lukitus PUK-koodilla
Kifjautumis- ja allekirjoitustestien hajautusalgoritmi

Sulje
e SHA1 SHA256 SHAS512
Testaa kirjautumista Testaa allekirjoitusta

" O 0

Maytd Atostek ID:n loki

v & G FIN E.? E Avaa Atostek |D:n testisivu
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SCS-granssnittet 1 allmanhet

« Signature Creation Service

« Av MDB faststallt granssnitt for signaturer med
kortlasarapplikationen via HT TP-granssnittet

. Atostek ID implementerar bade versionerna 1.1 och 1.2 av SCS-
granssnittet.

- Dokumentation av granssnittet och narmare specificeringar:
FINEID-specificeringar

“ATOSTEK


https://dvv.fi/sv/fineid-specifikationer

SCS-granssnittet 1 allmanhet

HTMLS5 and Digital Signatures
Digital signatures in HTML5 applications, 16.10.2023 DVV-SCS_HTML5-and-Digital-Signatures.pdf™®

Digital signatures in HTML5 applications, 22.11.2017 SCS-signatures v1.1.pdf®
Digital signatures in HTML5 applications, 30.6.2015 SCS-signatures_v1.0.1.pdf®

DDDDDDDDDD
POPULATION DATA
SERVICES AGENCY

HTMLS and Digital
Signatures

Signature Creation Service 1.2

16.10.2023
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Minidriver I allmanhet

« En drivrutin for Windows-operativsystemet som kommunicerar med smartkort

- Implementerat for att fungera med certifikatkort som producerats av Myndigheten for
digitalisering och befolkningsdata

« FINEID-specificeringar

- Operativsystemet utnyttjar Minidriver direkt till exempel vid inloggning pa arbetsstationen

- Andra applikationer kan ocksa utnyttja Minidriver till exempel for att gora elektroniska
signaturer

« Atostek ID Minidriver implementerar versionen 7.07 av granssnittet i tillampliga delar.
« Minidriver granssnittsdokumentation

CATOSTEK


https://dvv.fi/sv/fineid-specifikationer
https://learn.microsoft.com/en-us/previous-versions/windows/hardware/design/dn631754(v=vs.85)

Om TokenDriver

 Inloggning med certifikatkort | MacOS-arbetsstationer
kraver att TokenDriver implementeras

« Man har kommit 6verens med MDB om att TokenDriver
genomfors pa hosten efter den férsta
produktionspublikationen | augusti

CATOSTEK



PKCS#11 granssnitt i allmanhet

 Standarden PKCS#11 definieras av granssnittet Cryptokis, via vilket man till
exempel kan anvanda smartkort for att utfora kryptografiska funktioner

« Implementerat for att fungera med certifikatkort som producerats av Myndigheten
for digitalisering och befolkningsdata

« FINEID-specificeringar

« En egen version av modulen skapas for olika operativsystem
« Windows, MacOS och Linux

« Atostek ID:s modul PKCS#11 implementerar versionen 3.1 av granssnittet |
tillampliga delar

« PKCS#11 granssnittets dokumentation
CATOSTEK



https://dvv.fi/sv/fineid-specifikationer
https://docs.oasis-open.org/pkcs11/pkcs11-spec/v3.1/pkcs11-spec-v3.1.pdf

erasmartcard.ehoito.fi granssnitt

» Produktens eget granssnitt erasmartcard.ehoito.fi fungerar
parallellt med SCS-granssnittet och dessa granssnitt paverkar inte
varandras anvandning

« System som redan tidigare integrerats i granssnittet
erasmartcard.ehoito.fi kan fortsatta att anvanda granssnittet som
normalt

« Anvisningarna for anvandning eller dokumentation av granssnittet
pa erasmartcard.ehoito.fi ingar inte i detta leveransprojekt och om
man vill kan man kontakta Atostek direkt i anslutning till

“aAtapyvamndningen av granssnittet.
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Minidriver I allmanhet

« En drivrutin for Windows-operativsystemet som kommunicerar med smartkort

- Implementerat for att fungera med certifikatkort som producerats av Myndigheten for
digitalisering och befolkningsdata

« FINEID-specificeringar

- Operativsystemet utnyttjar Minidriver direkt till exempel vid inloggning pa arbetsstationen

- Andra applikationer kan ocksa utnyttja Minidriver till exempel for att gora elektroniska
signaturer

« Atostek ID Minidriver implementerar versionen 7.07 av granssnittet i tillampliga delar.
« Minidriver granssnittsdokumentation

CATOSTEK


https://dvv.fi/sv/fineid-specifikationer
https://learn.microsoft.com/en-us/previous-versions/windows/hardware/design/dn631754(v=vs.85)

“ATOSTEK

Minidriver I allmanhet

Smart Card Minidriver Specification, v7.07

Smart card vendors can write card minidrivers to present a consistent interface to their smart card type to the Microsoft
Smart Card Base Cryptographic Service Provider (CSP) or Crypto Next Generation (CNG) Key Storage Provider (KSP) and
to the Smart Card Management Interface. These card minidrivers plug in to Windows operating system code. The

functionality in a card minidriver is narrowly scoped and carefully defined so that the card-dependent code is simple to

implement and easy to verify functionally.

This specification provides implementation guidelines for Base CSP and KSP card minidrivers. This is the latest

specification which applies to Windows 8 and later operating systems.
Document: Smart Card Minidriver Specification, v7.07 &

For information about our Security Development Lifecycle (SDL), see Microsoft Security Development Lifecycle (SDL) -

Process Guidance®' .

For information about how to develop card minidrivers for Windows, see Smart Card Reader Devices Design Guide &
and Smart Card Minidrivers .



Minidriver: Granssnittsfunktioner

4 Card Minidriver API REfEIrENCE ...ttt e e e eee e e eeees

4.1 Initialization and Deconstruct..

4.1.1
4.1.2

4.2 Card PIN Operations ..ccoccevieveeeeiieinenienenns

4.2.1
4.2.2
4.2.3
4.2.4
4.2.5
4.2.6
4.2.7
4.2.8
4.2.9
4.2.10
4.2.11

CardAcquireContext.........
CardDeleteContext........

Data Structures and Enumerations....

CardAuthenticatePin...
CardGetChallenge ... .
CardAuthentlcatechallenge
CardDeauthenticate......
CardAuthenticateEx......
CardGetChallengeEx.........
CardDeauthenticateEx..................
CardChangeAuthenticatorEx ........
CardUnblockPin .. -
CardChangeAuthentlcator......

4.3 Public Data Operations .....cccccveveeveeeenen.

4.3.1
4.3.2
4.3.3
4.3.4
4.3.5
4.3.6
4.3.7
4.3.8
4.3.9

“ATOSTEK

CardCreateDirectory .....

CardDeleteDir@CtOry .....coocciiietierainstnsrarsaeranreaarsarenrrnsrerranrareanesaesaareas
CardReadFile ...t e e e e e ee e s
CardCreat@File. ...t e e e eeeaae s
CardGetFilelnfo ..ot e ee s

CardWriteFile .......
CardDeleteFile..

CardENUMFIIES. ..o e e
CardQUEryFrE@SPACE ... ... eeetitiieiaetactaeeeneeaeeaeeaeneeneeneeaeeeeeenaeaeaaaaaas

4.4 Card Capabilities (Minidriver Version 5 and Earlier) .....c.ccoveeveeieeeeneneniecieeeens
441 Defines and Data StrUCTUNES .o e ecriee e e s seneee s e er e sne e smneee s
4,42 CardQueryCapabilities.........ccccoeiie e e

4.5  Card and Container Properti|s .o et e e e eeeeaeaneas
4.5.1 Defines and Data StrUCTUNES .o vceeer e e e e seneee s e e e ne e smneee s
4.5.2 CardGetContainerProperty........cccccceeenn...
4.5.3 CardSetContainerProperty ..o e eee e es
T N o 1. [ 1] o T« Y PR
4.5.5  CardSetProperty.....cccociioiieiieiiie e e e a s

....b3

..63

4.6 Key Container...

4.6.1 CardCreateContalner

4.6.2 CardCreateContamerEx..........................................................................
4.6.3 CardDeleteContainer ...........cooooiiiiiiiiii e e s e e e an
4.6.4 CardGetContainerInfo.........ccooeiieiieice i
wee.09
...69
—]
v 41
T4

4.7  Cryptographic Operations...
4.7.1 CardRSADecrypt...

4.7.2 CardConstructDHAgreement

4.7.3 CardDeriveKey...

4.7.4 CardDestroyDHAgreement
4.7.5 CardSlgnData
4.7.6 CardQueryKeySizes ..........ccceevivriieiieiieienns
s T Yol U = €=V [ 1=t £ o o TR

51
51
52
52
52

w33

54
56
60

65
67
67

74

. d8

78

https://learn.microsoft.com/en-us/previous-versions/windows/hardware/design/dn631754(v=vs.85)#smart-card-minidriver-specification-v707



Minidriver: identifierade brister

« Det finns brister | den forsta produktionspublikationen
« Minidriver har annu ingen officiell WHQL-signatur
« Minidriver installeras inte heller direkt vid installation av Atostek ID
« En separat AD-registreringstjanst ar annu inte tillganglig

 Vid fel, ta kontakt per e-post atostek-id@atostek.com
« Denna kanal endast for rapportering av bugie

. Det finns separata anvisningar for rapporteringens innehall och
utformning

“ATOSTEK


mailto:atostek-id@atostek.com

Kommandon som genomforts for den
forsta produktionspublikationen

CardAcquireContext

CardDeleteContex « Observera att alla funktioner
ardAuthenticatePIn ey 1 Ty 1
CardAuthenticateEx Som .d.efln.lera.s | M|n|_quver5
CardReadFile specifikation inte betjanar
cardsetriento identifierade anvandningsfall
ardEnumFiles . -
CardGetContainerProperty for kort enllgt FINEID-
CardGetProperty specifikationen
CardGetContainerinfo e y i
CardRSADecrypt « |dentifierade anvandningsfall
araSignData 1 1 1
CardouerykrecSpace har utnyttjats | den ordning
CardQuerySizes funktionerna genomforts

“ATOSTEK
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Minidriver: Genomforda

Card Minidriver APl RefErence ..o e e e e

4.1 Initialization and DeconSTIUCT....cirrere i e srrerrseessermrrers e ssss s e s s s snnsnsennssnes
4.1.1 CardAcquireContext...........c...covviiiiiiiiiiiiiiiii e,
4.1.2  CardDeleteContaXt.........ccccvvieniurreriiaresirnnrres s ssrsrrarsenessrsnr s rns s s rmrnnnesens
4.2 Card PIN OPErations cieeeeeeeeeeeeeeeieeeseesemseneeeessessmssanseessesnsnsanesenrsnnsansennesnes
4.2.1 Data Structures and EnNUMerations. .. onsressesessrsnrsens s rmsnnnssens
4.2.2  CardAuthenticatePin.............coooiiiiiiriei e e
4.2.3 CardGetChallenge ...
4.2.4 CardAuthenticateChallenge..........c..ccoooiiiiiieciii e
4.2.5 CardDeauthenticate........ccccccciiieriinicsiinr s er s s rr e e
4.2.6 CardAuthenticateEX ........c.ccovieiiiicri e e e e
4,27 CardGetChallengeEX........c.ccivuiiiiiiciiiiiiiii e e
4.2.8 CardDeauthenticateEX .......c..coocvieriieieiir e e e e e e mnee e
4.2.9 CardChangeAuthenticatorEX .....c.ccccccviiiciiiiicc e,

4.2.10 CardUnblockPin ..

4.2.11 CardChangeAuthentlcatar..................................................................
4.3 PuUblic Data OPErations c.uw.eeceeeceeeieeeseeseeeneeeessermeeanseessesnsansanesensnnssnsennssnes
4.3.1  CardCreateDireCtory ....c.cciiciiieiiiciier e e
4.3.2  CardDeleteDir@CtOry ....cccieii e e e e e e nnnneeeas
4.3.3  CardReadFile............cooceeeieii e e e
4.3.4 CardCreateFile. ... e e
4.3.5 CardGetFilelnfo ...........cooovieiiieniier s e
4.3.6 CardWriteFile ........ooooo oo e e
4.3.7  CardDeleteFile......c..ccooceeeieiiiesierrer s e e
4.3.8 CardEnUMFIles. .........cooniieee e e
4.3.9  CardQUEryFre@SPace ......c.cccivviiiiiiiiiiiiiiee e e s

kommandon
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37
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41
42
43
44
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47
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4.4 Card Capabilities (Minidriver Version 5 and Earlier) .o ccvveiiiiiicienenenienienens
4,41 Defines and Data StrUCTUMNES .o e e s s es e ar e e e e e e s e smaeeraneas
4.4.2  CardQueryCapabilities..........cccceeiiiiiiiiiei e e

4.5  Card and Container Properties i eeieereersrersssss s s srssessensenens
4,51 Defines and Data StrUCTUMNES couiei e et er s s es e ar e e e e e e s e smaeeranees
4.5.2 CardGetContainerProperty.........c.ccccoeiviiiiiiiiiiiiici s s ren e
4.5.3  CardSetContainerProperty ........cccccveveeeiieveerse e s enren e r s
4,54 CardGetProperty.....c..ccccoiiiiiiiieiiei e cee et ee e e e s et ar e e e e e e s e nnanrraneas
455  CardSetProperty.. ... e e e n e e an

....63

...03

4.6 Key Container...

4.6.1 CardCreateContalner

4.6.2 CardCreateContamerEx..........................................................................

4.6.3 CardDeleteContainer ..........cooeieeiieice e ee e ar e e e e s smanrrenees

4.6.4 CardGetContainerinfo............ccooeiiiiiiiiiin e

.....069
...09

4.7  Cryptographic Operations...
4,7.1 CardRSADecrypt...

4.7.2 CardConstructDHAgreement.................................................................
.71

4.7.3 CardDeriveKey...

4.7.4 CardDestroyDHAgreement
A4.7.5  CardSiENDEta.......ccoieiiiiiieiieiisiiie s e e e ren e n e
A4.7.6 CardQUeryKeySizes ........cocooiriiieiieice e e en e e es
4.8 SECUIE KeY INJECTION cuitiiiei e i ie e seiiees e s ee s ee s msres s e e se s st bansanessessasnnsnnsanens
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https://learn.microsoft.com/en-us/previous-versions/windows/hardware/design/dn631754(v=vs.85)#smart-card-minidriver-specification-v707



Exempel: CardSignData

] o 4.7.5 CardSignData
« Funktionerna aterstaller Description:

The CardSignData function signs a block of unpadded data. This entry either
)WO R D'type n performs padding on the card or pads the data by using the PFN_CSP_PAD_DATA
callback. All card minidrivers must support this entry point.

« Funktionernas o s coie

Input:

d O ku m e ntatl O n e n g eS p{.’fﬂrdﬂam Eontext ian:rmation f?r the.- ::a!l. FD.r more infnlrmatiun, see
OCkSé p reC|Se ran d e pinfo CardAcqmreCnntexlt earlier in thl.s spemﬂca.tmrll.

Structure that contains data to be signed, which is allocated

kO mmentarer by the Base CSP/KSP.

Output:
Return value Zero on success; otherwise, nonzero.

https://learn.microsoft.com/en-us/previous-versions/windows/hardware/design/dn631754(v=vs.85)#smart-card-minidriver-specification-v707
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Minidriver: installation

« Atostek ID Minidriver kan testas innan den har en officiell WHQL-
signatur

- Testarna erbjuds en testsignatur (atostekidmd.cat) som ska hallas pa
samma plats som filerna .dll och .inf. i modulen. Alla dessa publiceras pa
MDB:s webbplats i samband med Minidriver

« Anvandningen av testsignatur kan tillatas med kommandot bcdedit /set
testsigning on
« Kommandot maste kdras som administrator
* Mer information om kommandot finns i Microsofts Minidriver-dokumentation

« kommandot "bcedit /set testing on" kraver nastan utan undantag att datorn startas
om fOr att det ska aktiveras.

« Kom ihag att stanga av instéallningen efter testet
CATOSTEK



https://learn.microsoft.com/en-us/windows-hardware/drivers/install/the-testsigning-boot-configuration-option

Manuell installation av drivrutin

=# atostekidmd.cat 27/06/2024 10.07 Security Catalogue KB

 Efter att testsignaturen ar s
tl”é.ten kan AtOStEk ID 2] AtostekIDMd.inf amsoa % O B B W

Bl Open Enter

Minidriver installeras genom -

att hogerklicka pa modulens oo
.Inf OCh Valja InSta” 7 Add to Favourites

£7 Compress to ZIP file

« Ett separat meddelande SRR e

skickas om installationen
Ikaad eS £7 Show more options

“ATOSTEK



Manuell installation av drivrutin

& Device Manager = O *

File Action View Help

¢ Vld behOV esmDdmsBkxe
installeras o
drivrutinen
separat via
Device Manager

« Smartkortet ska

Launches the Ubdate Driver Wizard for the selected device.

- Disk drives
[5d Display adaptors
= DVD/CD-ROM drives
Frl Human Interface Devices
== |DE ATA/ATAPI controllers
Keyboards
g Mice and other pointing devices
[ Monitors
7 Network adapters
= Print queues
1 Processors
|/ Smart card readers
W Smart cards
8 Unknown Smart Carel
i Software devices Update driver
| Sound, video and gar Disable device
ﬁ'ﬂ Storage controllers
Em System devices

R R R VR R RV IV IRV

Uninstall device

WOW W W W

“ATOSTEK



Manuell installation av drivrutin

iy Device Manager —

File Action View Help

o« Automatisk REIE BT ¥ 30

> i‘Au:

~ k » % Batl « B Update Drivers — Unknown Srnart Card
sokning i S

> o Disl

Windows foreslar I

> " IDE —> Search automatically for drivers

I n g e n d rlvrutl n O C h ? Key Windows will search your computer for the best available driver and install it on
» Mic

your device.
> [ Mo

darfor maste den 2

> ] Pro —» Browse my computer for drivers

How do you want to search for drivers?

* E Smyj Locate a

sOkas manuellt. ) |

-
> || Soff
> id'Sou
>§a5to|
> i Sysl
> § Uni

Cancel

“ATOSTEK



Manuell installation av drivrutin

& Device Manager = O X
File Action View Help

o | E HE & B EX®

« Valj drivrutin fran -

> id Auc
- iy > 3 Batl < B Update Drivers - Unknown Smart Card
listan over $55
> aa Disl
> [ Dis| Browse for drivers on your computer

lampliga &

> =@ IDE

- - > Key | C:\Users\DTMLLUAdminUser\Documents| ~ Browse...

d rlvrutl ne r z g m:} B Include subfolders
> P et
5 = Prin
> ﬁ Pro
> [g] Smj
~ [l Smi
= |

Search for drivers in this location:

—> Let me pick from a list of available drivers on my computer
This list will show available drivers compatible with the device, and all drivers in the
same categery as the device.

oL
2 5

5%

WO W W W
=firam
g

Mext Cancel

“ATOSTEK



Manuell installation av drivrutin

i Device Manager = O *
File Action View Help

. . o o @ E Hm & B EX®
 Windows foreslar —— -
; %Q:S & B Update Drivers - Unknown Smart Card

en drivrutin som &

5 um Dish
. > g Disf Select the device driver you want to install for this hardware.
an
> wem DVI
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WHQL signering och installation i
produktionsversionen

- En officiell WHQL-signatur soks for Minidriver, varefter man stravar efter
att publicera drivrutinen sa snart som mojligt. D& kan drivrutinen
installeras direkt utan att testsignaturer tillats.

» De filer (dll, inf, cat) som behovs i versionen som publiceras stravar man
efter att spara pa enheten i samband med installationen och maste da de
inte laddas ner separat. Narmare anvisningar om detta &r pa kommande i
publikationens integrationsanvisning.

. Aven i produktionsversionen anvander installationen .inf-filen
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Anvandningsfall

- Observera att alla kommandon i den forsta produktionspublikationen inte
ar genomforda, sa alla anvandningsfall kan &nnu inte testas.

- | samband med senare produktionspublikationen publiceras ocksa den
forsta versionen av AD-registreringstjansten. Nar AD-registreringstjansten
tas | bruk forséker Minidriver para iIhop kortet nar det fors till lasaren.

. Detta stoder alltsa inloggningen pa arbetsstationen med kort, aven efter AD-
andringen. Andringen ska beaktas vid inloggningen till arbetsstationen senast |

februari 2025.

CATOSTEK


https://support.microsoft.com/en-us/topic/kb5014754-certificate-based-authentication-changes-on-windows-domain-controllers-ad2c23b0-15d8-4340-a468-4d4f3b188f16
https://support.microsoft.com/en-us/topic/kb5014754-certificate-based-authentication-changes-on-windows-domain-controllers-ad2c23b0-15d8-4340-a468-4d4f3b188f16

TokenDriver

 Inloggning med certifikatkort | MacOS-arbetsstationer
kraver att TokenDriver genomfors

« Man har kommit 6verens med MDB om att TokenDriver
genomfors pa hosten efter den férsta
produktionspublikationen | augusti
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Minidriver: framtida egenskaper

« WHQL signerad drivrutin
« Separat AD-registreringstjanst for Windows
« Atostek ID:s PIN-dialoger tas | bruk

« |nstallation av drivrutin | samband med installation av
Atostek ID

« MacOS TokenDriver (inloggning med aktivkort via
MacOS)
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Atostek ID PKCS#11
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PKCS#11 granssnitt i allmanhet

 Standarden PKCS#11 definieras av granssnittet Cryptokis, via vilket man till
exempel kan anvanda smartkort for att utfora kryptografiska funktioner

« Implementerat for att fungera med certifikatkort som producerats av Myndigheten
for digitalisering och befolkningsdata

« En egen version av modulen dversatts for olika operativsystem

« Atostek ID:s odul PKCS#11 implementerar versionen 3.1 av granssnittet.
o PKCS#11 granssnittets dokumentation
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https://docs.oasis-open.org/pkcs11/pkcs11-spec/v3.1/pkcs11-spec-v3.1.pdf

PKCS#H11: Granssnittsfunktioner

« PKCS#11-granssnittet definierar som helhet 6ver 100 olika funktioner

« Av dessa genomfors till en borjan de som stoder identifierade anvandningsfall
« Funktionerna kan delas in i olika kategorier av anvandningssyfte

« Allmanna funktioner

« Sessionsfunktioner

« Krypteringsfunktioner

 Signerings- och verifieringsfunktioner

« Packningsfunktioner

« Funktioner for skapande och derivat av nyckelpar
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e s Exempel: C_Sign

CK_DECLARE FUNCTION(CK RV, C Sign) {(
CKE SESSION HANDLE hSession,

CK _BYTE PTR pData,

CH_ULDNG ulDatalen,

CK_BYTE PTR pSignature,

CK _ULONG PTR pulSignaturelen

) ;

C_Sign signs data in a single part, where the signature is an appendix to the data. hSession is the
session’'s handle; pData points to the data; ulDataLen is the length of the data; pSignature points to the
location that receives the signature; pulSignatureLen points to the location that holds the length of the
signature.

C_Sign uses the convention described in Section 5.2 on producing output.

C https://docs.oasis-open.org/pkcs1l/pkcsii-spec/v3.1/pkcsil-spec-v3.1.pdf
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PKCS111: identifierade brister

« Det finns brister | den forsta produktionspublikationen
 Alla nodvandiga funktioner i modulen PKCS#11 har annu inte genomforts
« Modulen ar for narvarande endast oversatt till Windows

 Vid fel, ta kontakt per e-post atostek-id@atostek.com
« Denna kanal endast for rapportering av bugie
- Det finns separata anvisningar for rapporteringens innehall och utformning

CATOSTEK
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Kommandon som genomforts for den
forsta produktionspublikationen

Initialize

Getnio . Observera att alla funktioner
GetinterfaceLio som definieras i

GetFuncionstatus specifikationen for PKCS#11
Opensession inte betjanar identifierade
CloseAlSessions anvandningsfall for kort enligt
Cogin FINEID-specifikationen

Logout _

GetSlotist « Ordningen for genomforandet
GetTokeninfo av funktionerna stoder sig |
Koo stor utstrackning pa

identifierade anvandningsfall
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PKCS#11: ibruktagning

. |bruktagningen av modulen beror pa med vilken
applikation eller vilket operativsystem modulen anvands

« T.ex. Adobe Acrobat Reader > Menu > Preferences >
Signatures > Identities & Trusted Certificates > PKCS#11
Modules and Tokens
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PKCS#11: framtida egenskaper

« Genomforande av de sista nodvandiga
granssnittsfunktionerna

. Oversattning av modulen aven for operativsystemen
MacOS och Linux
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Svar pa fragor i chatten

. Ar Atostek ID kompatiblem med Citrix och har funktionen
testats och bekraftats med Citrix?

« Atostek ID:s SCS-granssnitt fungerar i Citrix-miljon med Virtual
Loopback IP

« Nar ar den forsta publikationsversionen av Atostek ID
tillganglig?
 Inget officiellt beslut har annu fattats. Information om publikationen
ges senare separat.
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Svar pa fragor i chatten

. Finns felloggen for Atostek ID pa nagon av datorns
diskar?
. Felloggens lagringsplatser har sammanstallts pa de bilder som

finns 1 borjan av presentationen och som anvands for att
hantera installationen av applikationen.

« | vilka mappar sparas SCS- och ERA-tjansternas CA- och
arbetsstationscertifikat samt nyckelfiler?
« Svaren pa dessa fragor finns i den forsta

Integrationsutbildningen.
CATOSTEK



Svar pa fragor i chatten

« Kommer de certifikat som kravs for signering av WHQL-drivrutinen
med installationspaketet?

 Alla nddvandiga filer kommer att inkluderas i installationspaketet.

« Hur omfattande ar de vanligaste biblioteken for programutveckling
(.NET, Java, andra)? funktionen av signatur/crypto granssnitt "pa
hogre niva” har testats med AtosteklID (dvs. motsvarar den det
tidigare DigiSign-genomforandet)?

« De namnda granssnitten har inte testats separat, men Atostek ID
genomfor version 7.07 av Minidriver och version 3.1. av standarden

PKCS#11. Saledes motsvarar genomfdrandet till stdrsta delen DigiSigns
genomfbrande.
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Svar pa fragor i chatten

« Hur lange kan DigiSign fortfarande anvandas?
« MDB informerar separat om detta.

 FInns det en testversion av PKCS#11-biblioteket?

« Det finns ingen testversion av PKCS#11-granssnittet. | den
forsta produktionspublikationen erbjuds en modul for Windows
fran granssnittet.
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