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1.Inledning

Detta dokument dr en sammanfattning av Certifikatutfardarens certifieringspraxis i anslutning
till certifikatsystemet for Finlands chipforsedda identitetskort som Myndigheten for digitali-
sering och befolkningsdata och Polisstyrelsen utarbetat. Certifieringspraxisen tillimpas pé
Signeringscertifikat for chipforsedda identitetskort (nedan Signeringscertifikat) som utfardas
av Myndigheten for digitalisering och befolkningsdata och som beviljas till en myndighet som
definieras i lagen om identitetskort. Certifieringspraxisen ér inte ett offentligt dokument, men
de offentliga drenden som ingér i den tas upp 1 denna sammanfattning. Certifikatpolicyn och
certifieringspraxisen ar officiella dokument som utarbetats av Certifikatutfirdaren och som
ska iakttas mellan parterna.

Detta dokument hédnfor sig till f6ljande handlingar:

Certifikatpolicy for Signeringscertifikat for Finlands chipforsedda resedokument och uppe-
héllstillstdndshandlingar:

OID: 1.2.246.517.2.10.5
Certifieringspraxis for Signeringscertifikat for Finlands chipforsedda identitetskort:
OID: 1.2.246.517.2.10.5.2

2. Certifikatutfardaren och tillampningsomraden for certifikat

Utfardaren producerar certifikattjinsterna enligt certificatpolicyn i villkoren i certifierings-
praxisen och ansvarar for innehavaren av Signeringscertifikatet. Utfardaren svarar for att hela
certifikatsystemet fungerar samt for de tekniska leverantérer som utfardaren anlitar. Det &r en
myndighet som uppritthaller ett personregister vars uppdrag enligt passlagen dr att producera
certifikattjénster for finska chipforsedda resedokument.

2.1 Certifikatutfardare

Certifikatutfardarens uppgifter ar att

e Erbjuda sddana certifikat-, katalog-, sparr- och registreringstjinster enligt certifikatpolicyn
och certifieringspraxisen som avses i passlagen.

e Identifiera den som ansoker om Signeringscertifikat.
o Se till att datainnehéillet i certifikaten ar felftia.
e Att sorja for sparrning av certifikat och publicering av spérrlistor.

e Jaktta en god dataskyddsniva vid behandlingen av uppgifter om certifikatinnehavaren
samt en god informationsbehandlingssed.

Myndigheten for digitalisering och befolkningsdata fungerar som Certifikatutfardare.
2.2 Registrerare

Registreringen av ett Signeringscertifikat sker med iakttagande av forfarandena i kapitel 3 1
certifieringspraxisen.
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e Registreraren handlar pa uppdrag och ansvar av Certifikatutfardaren.
e Registreraren foljer Certifikatutfardarens certifikatpolicy och certifieringspraxis.

e Registreraren identifierar Den som ansdker om Signeringscertifikat enligt certifierings-
praxisen. Registreraren iakttar de forfaringssétt for registreringen som man kommit dver-
ens om med Certifikatutfardaren.

Myndigheten for digitalisering och befolkningsdata fungerar som registrerare.

2.3 Innehavare av Signeringscertifikat

Ett Signeringscertifikat enligt certifieringspraxis beviljas finska staten, vars foretrddare ar Po-
lisstyrelsen. Innehavaren av Signeringscertifikatet bor iaktta Certifikatutfardarens certifikat-
policy och certifieringspraxis.

2.4 Forlitande part

En fOrlitande part &r en person eller en organisation som litar pa innehallet i certifikatet och
som anvander certifikatet for att granska elektroniska signaturer. En forlitande part ska kon-
trollera att det certifikat som anvinds &r i kraft, att certifikatet inte finns pa spérrlistan och att
certifikatkedjan ar enhetlig.

2.5 Registertjanst

Registertjdnsten ar en offentlig Webbtjdnst med ett register dér alla beviljade certifikat av Ut-
fardaren, Signeringscertifikat och spérrlistor finns tillgdngliga. Registertjansten finns pa
ldap://Idap.fineid.fi.

Kontaktuppgifter till den myndighet som utfardar identitetskort:

Polisstyrelsen
Postadress
Bergsmansviégen 3
PL 1000 02150 ESBO

Vixel 0295 480 181

E-post: CSCA .Finland@govsec.fi

Registratorskontorets e-post: kirjaamo.poliisihallitus@poliisi.fi

2.6 Anvandning av certifikat

Certifikatpolicyn innehéller krav som géller skyldigheterna for Utfardaren, registreraren, In-
nehavarens av Signeringscertifikatet och den forlitande parten samt fragor som géller lagstift-
ning och 16sning av eventuella konflikter.
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Andamalet med Signeringscertifikatet for chipforsedda identitetskort ir att verifiera den digi-
tala signaturen for de uppgifter som lagras pa identitetskortets chip. Den digitala signaturen
sikerstéller dktheten och integriteten hos de signerade uppgifterna, dvs. att sdkerstélla uppgif-
ternas ursprung och att de inte har dndrats efter att passet utarbetades. Med Certifikatutfarda-
rens certifikat kontrolleras dktheten hos Signeringscertifikaten. Myndigheten for digitalisering
och befolkningsdata garanterar att certifikatuppgifterna ar korrekta.

3.Tekniska sakerhetsarrangemang

De tekniska sdkerhetsarrangemangen beskrivs i detalj i certifieringspraxisen.
3.1 Skapa och spara nyckelpar

3.1.1 Skapa nyckelpar

Certifikatutfardaren skapar sin privata signeringsnyckel och en offentlig nyckel som motsva-
rar den privata signeringsnyckeln. Utfardarens privata nycklar forvaras i kryptografiska mo-
duler. Utfardaren ser till att utfardarens privata nycklar inte kan rojas eller missbrukas. Saker-
hetskopior tas pa Certifikatutfardarens privata nycklar pa det sitt som fordras for den kritiska
datasdkerheten.

Certifikatinnehavarens nyckelpar skapas och forvaras av certifikatinnehavaren i en kryptogra-
fisk modul enligt FIPS 140-2 klass 3.

3.1.2 Fornyande av nyckelpar

Den offentliga nyckeln till Signeringscertifikatet kan inte fornyas. Ett nytt nyckelpar forutsat-
ter alltid ett nytt Signeringscertifikat. Vid fornyelse av ett Signeringscertifikat iakttas samma
rutiner som vid forsta anskan om certifikat.

3.1.3 Fornyelse av nyckelpar efter att ett Signeringscertifikatet inforts pa sparr-
listan

Den offentliga nyckeln till Signeringscertifikatet och motsvarande privata nyckel kan inte for-
nyas. Ett nytt nyckelpar forutsatter alltid ett nytt Signeringscertifikat. Vid fornyelse av ett
Signeringscertifikat iakttas samma rutiner som vid forsta ansdkan om certifikat.

3.1.4 Giltighetstiden for offentliga och privata nycklar

Signeringsnycklarna &r giltiga 1 hogst 3 manader. Ett Signeringscertifikats giltighetstid ar fem
ar och tre ménader. Ett Signeringscertifikat kan sparras under dess giltighetstid. Ett Signe-
ringscertifikat kan anvédndas for att verifiera en elektronisk signatur efter att certifikatet har
gétt ut eller sparrats, ifall den certifierade signaturen skapades innan certifikatet sparrades el-
ler gick ut.

3.1.5 Nycklarnas anvandningsandamal

Faltet som faststéller anvindningsdndamalet i certifikatets datainnehall anger anvéndningsén-
damadlet for den nyckel som &r kopplad till certifikatet (till exempel digital signatur). Anvénd-
ningen av nyckeln begrédnsas bara till anvindningsidndamalet: en nyckel som &r avsedd for di-
gital signering ska séledes bara anvidndas for detta &ndamal.
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Bade Certifikatutfardarens certifikat och Signeringscertifikatet avviker till vissa delar fran
ICAO:s rekommendationer.

Certifikatutfirdarens certifikat:
Andamal: Signering av certifikat och spirrlistor.

I strid med ICAO:s rekommendationer dr anvindningsdndamaélen for Certifikatutfdrdarens
certifikat ocksé digitala signaturer och godkdnnanden.

Certifikatinnehavarens Signeringscertifikat:
Andamél: Digital signatur

I strid med ICAO:s rekommendationer har Signeringscertifikatet en e-postadress 1 utvidg-
ningen Subject Alternative Name.

4.Hantering av certifikatsystemets livscykel

Myndigheten for digitalisering och befolkningsdata uppratthaller en klassificering av mal och
system fOr certifikattjdnsterna, deras tryggande, prioritering och minimiunderhall.

4.1. Overvakning av systemutvecklingen

Systemet utvecklas och testas i en separat testmiljo. Endast testade, fungerande och godkénda
16sningar overfors till produktionssystemet.

4.2 Systemovervakning

For 6vervakningen av systemet sparar Certifikatutfardaren loggar 6ver hindelserna i certifi-
katproduktionen, hanteringen av anvéndarrattigheterna till Certifikatutfardarens certifikatsy-
stem, utrustningen i sin helhet, systemprogrammen och tillimpningarna jimte dndringar, si-
kerhetskopieringen och aterstillande av sdkerhetskopior. Utfardaren dvervakar dven de do-
kument som géller verksamheten.

4.3 Hantering av sakerhet

Myndigheten for digitalisering och befolkningsdatas informationssidkerhet hanteras i enlighet
med Myndigheten for digitalisering och befolkningsdatas informationssékerhetspolicy och
standarden ISO/IEC 27001. Datasdkerhetschefen hos Myndigheten for digitalisering och be-
folkningsdata eller en utomstaende inspektdr som dr specialiserad pa auditering av tekniska
leverantorer 1 anslutning till certifikattjanster utfor dataskyddsgranskningen. Granskningen
gors minst en gang om aret. Upptéickta avvikelser antecknas i granskningsrapporten och at-
girder vidtas enligt lagen, datasidkerhetsstandarden ISO/IEC 27001 och gillande leveransav-
tal.

I granskningarna beaktas inte bara den administrativa informationssékerheten utan dven olika
serviceleverantorer bl.a. enligt foljande indelning:

Sparrtjénst:
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¢ informationssikerhet
e personalsdkerhet

o fysisk sdkerhet
Certifikatproduktion:

arbetsfordelningar och var och ens uppgifter, personalsékerhet

fysisk sdkerhet

Sédkerhet i anslutning till Certifikatutfardarens nycklar

System for produktion av certifikat och reservsystem

¢ informationsséikerhet

Registertjdnst:

e de komponenter som anvinds

¢ administrationsforbindelser

e underhall av registret och verksamhet vid felsituationer
e personalsdkerhet

¢ informationsséikerhet

o fysisk sdkerhet

5.Hantering av verksamhetens kontinuitet och behandling av
undantagsfall

Myndigheten for digitalisering och befolkningsdata har en kontinuitets- och beredskapsplan
som mojliggor kontinuiteten i Myndigheten for digitalisering och befolkningsdatas verksam-
het. Beredskap for undantagssituationer dr beskriven i certifieringspraxisen.

5.1 Certifikatutfardarens privata nyckel har rojts eller Certifikatutfarda-
rens certifikat har sparrats

Certifikatutfardaren uppger i certifieringspraxisen de atgarder som certifikatinnehavarna, de
forlitande parterna och registrerarna och Certifikatutfardarens anstéllda ska vidta ifall Certifi-
katutfardarens privata nyckel har rojts eller pa annat sétt blivit oanvéndbar.

I ett sédant fall antingen upphor Certifikatutfardaren med sin verksamhet pé det sétt som
anges 1 certifieringspraxisen eller vidtar foljande atgérder:

a) Certifikatutfardaren meddelar det intréffade till alla certifikatinnehavare, forlitade parter
samt alla kunder med vilka utfardaren har avtal eller som pa grund av avtalsforhallandet
eller myndighetsverksamheten annars har en saddan stillning gentemot utfdrdaren att utfér-
daren ska informera om saken.

b) Certifikatutfdrdaren skapar en ny nyckel enligt kapitel 6 i certifieringspraxisen.

c) Samtliga gillande Signeringscertifikat som beviljats med den r6jda nyckeln spérras pa en
eller flera spérrlistor, vars giltighetstid inte upphor innan det senast sparrade Signe-
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ringscertifikatets giltighetstid har 16pt ut. Information om att certifikatet har forts in pa
spérrlistan dr offentligt tillgdnglig senast tre vardagsdygn efter att begdran om spérrning
har konstaterats vara giltig och godkénd.

d) Utfardaren arkiverar uppgifterna for den tid som arkivlagen kraver samt foljer dven i 6v-
rigt arkivlagens bestimmelser om arkivering av uppgifter.

5.2 Sakerhetsproblem fororsakade av naturkatastrof eller annan kata-
strof

I Myndigheten for digitalisering och befolkningsdatas datasékerhetspolicy beaktas atgiarder
som fororsakas av problem med den externa sdkerheten. Myndigheten for digitalisering och
befolkningsdata har fatt informationssidkerhetscertifikatet ISO 27001, som stiller krav pé
Myndigheten for digitalisering och befolkningsdatas verksamhet dven vid en eventuell kata-
strof. Myndigheten for digitalisering och befolkningsdata efterfoljer i1 utfardandet och under-
héllet av certifikat de forfaringssétt som faststdllts for datasidkerheten.

6 Certifikat- och sparrlistprofiler

6.1 Tekniska uppgifter om certifikat

6.1.1 Certifikatutfardarens certifikat

Certifikatutfardarens certifikat utfardas av CSCA Finland "Finland Country CA 5". Det dr
fraga om ett self signed-certifikat enligt den s.k. flat-modellen som rekommenderas av ICAO.
Myndigheten for digitalisering och befolkningsdata sparar Certifikatutfardarens certifikat i ett
Oppet nationellt register.

Nyckelparet 1 Certifikatutfardarens certifikat &r 512 bitar 1angt, signaturfunktionen d&r ECC
och UTF8-kodning har anvints i teckenuppséttningen, med undantag av C-faltet som ar Prin-
tableString.

Issuer:

CN = CSCA Finland
OU = VRK

O = Finland

C=FI

Subject:

CN = CSCA Finland
OU = VRK

O = Finland

C=FI
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Giltighet = 10 &r, 3 manader (3650+92=3742 dygn)
Certifikatserienummers talomrade = 10.400.000-
CRL-url = http://proxy.fineid.fi/crl/cscafinc.crl

6.1.2 Signeringscertifikat

Ett Signeringscertifikat for att signera identitetskort, dvs. "Document Signer Certificate".
Myndigheten for digitalisering och befolkningsdata sparar Signeringscertifikaten i ett 6ppet
nationellt register.

ECC-nyckelparet pa Signeringscertifikatet dr 512 bitar 1angt, signaturfunktionen ar
BrainpoolP512r1 och UTF8-kod har anvints i teckenuppséttningen

Issuer:

CN = CSCA Finland

OU =VRK

O = Finland

C=FI

Subject:

CN = ICAO Compliant Document Signer for Identity Cards
O = Finland

C=FI

CPS-URL = Anvinds inte

Giltighet = 5 r, 3 manader (1825+1+92+1=1919 dygn)
Certifikatserienummers talomride = 10.400.000-

Primér CRL-url = http://proxy.fineid.fi/crl/cscafinc.crl

Sekundir CRL-url = https://pkddownload].icao.int/CRLs/FIN.crl

6.1.3 Sparrlistprofil

Myndigheten for digitalisering och befolkningsdata sparar spérrlistorna i ett dppet nationellt
register. Sparrlistorna undertecknas med CA:s nycklar och pa dem anvénds samma signatur-
algoritm som den som anvinds for CA. CA vid signering av ett CA-certifikat.

Issuer:

CN = CSCA Finland
OU = VRK

O = Finland

C=FI

Giltighetstid = 30 dygn
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Next Update =40 dygn

Den nya sparrlistan publiceras senast nédr den gillande spérrlistan upphor att gilla. Sparrlistan
innehaller en uppgift om tidpunkten for publiceringen av nésta spérrlista.

7 Versionshantering

Sammanfattning av certifieringspraxis for Signeringscertifikat for Finlands chipforsedda iden-
titetskort, version 1.1.
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