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Definitioner och forkortningar

Definitioner

Signeringscertifikat: Certifikat vars motsvarande privata nyckel anvands for att digitalt sig-
nera den data som ska lagras i resedokumentet och uppehallstillstdndshandlingens fjarrav-
lasbara chip.

Den som ansoker om Signeringscertifikat: En juridisk person som ansdker om Signe-
ringscertifikat och som identifieras pa ett tillforlitligt satt i samband med ansdkan. En juridisk
person ar finska staten, som enligt passlagen representeras av Polisstyrelsen och enligt ut-
l&nningslagen av Migrationsverket.

Innehavare av Signeringscertifikat: En juridisk person vars identifieringsuppgifter och of-
fentliga nyckel har certifierats med Certifikatutfardarens elektroniska signatur och som inne-
har den privata nyckeln i anslutning till certifikatet. En juridisk person &r finska staten, som
enligt passlagen representeras av Polisstyrelsen och enligt utlanningslagen av Migrations-
verket.

Nyckelpar: Nycklar som anvands tillsammans inom ett offentligt nyckelsystem, varav den
ena ar offentlig och den andra privat. Nycklarnas anvandningsandamal har faststallts i certifi-
katet (se certifikatinnehavarens Signeringscertifikat).

Digital signatur: Den elektroniska signaturen sakerstaller aktheten och integriteten hos de
signerade uppgifterna, dvs. att sakerstalla uppgifternas ursprung och att de inte har andrats
efter att resedokumentet och uppehallstillstandshandlingen utarbetades.

ECC-algoritm och ECC-nyckel: ECC-algoritm ar en allmant anvand algoritm for offentliga
nycklar. De privata och offentliga nycklarna till Signeringscertifikatet ar ECC-nycklar.

Icke-symmetrisk kryptering: Vid icke-symmetrisk kryptering anvands ett nyckelpar med en
offentlig och en privat nyckel. Ett meddelande som krypterats med en offentlig nyckel kan
endast Oppnas med den privata nyckeln i nyckelparet i fraga.

Offentlig nyckel: Den offentliga delen av nyckelparet som anvands for icke-symmetrisk
kryptering i ett offentligt nyckelsystem. Certifikatutfardaren bekraftar med sin digitala signatur
att den offentliga nyckeln innehas av certifikatets innehavare. Den offentliga nyckeln ar en
del av certifikatets datainnehall.

Offentligt nyckelsystem: Dataskyddsinfrastruktur dar dataskyddstjanster produceras med
ett offentligt nyckelsystem.

Offentligt nyckelsystem: Dataskyddstjanst, exempelvis elektronisk identifiering av perso-
ner, som produceras genom att anvanda offentliga och privata nycklar, certifikat och icke-
symmetrisk kryptering.

Forlitande part: Den part som litar pa uppgifterna i certifikatet och anvander certifikatet for
olika dataskyddstjanster, sasom elektronisk autentisering av certifikatets innehavare och
konstaterande av digital signatur.

Registrerare: En registrerare ska for Certifikatutfardarens rakning och pa dennes ansvar
kontrollera identiteten hos den som ansdker om certifikat i enlighet med certifikatpolicyn och
certifikatpraxisen.

RSA-algoritm och RSA-nyckel: RSA-algoritm ar en allmant anvand algoritm fér en offentlig
nyckel. De privata och offentliga nycklarna till Signeringscertifikatet ar RSA-nycklar.
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Sparrlista: En forteckning som signeras och publiceras elektroniskt av Certifikatutfardaren
over certifikat som sparrats under deras giltighetstid och tidpunkten fér sparrning. Av sparrlis-
tan framgar publiceringstidpunkt samt tidpunkten for publiceringen av nasta sparrlista. Spar-
rade certifikat fors in pa sparrlistan.

Sparrtjanst: Teknisk leverantdr som for Certifikatutfardarens rakning tar emot och férmedlar
begaranden om sparrning av certifikat till certifikatsystemet.

Finlands chipforsedda resedokument: Det allmanna resedokumentet som polisen beviljat,
dar den tekniska delen har ett Signeringscertifikat for att sakerstalla aktheten och integriteten
av datainnehallet som lagras pa chipet.

Finlands chipforsedda uppehallstillstandshandling: Polisens eller Migrationsverkets be-
viljade uppehalistillstandshandling, dar den tekniska delen har ett Signeringscertifikat for att
sakerstalla aktheten och integriteten av datainnehallet som lagras pa chipet.

Certifikat: Ett elektroniskt intyg som kopplar uppgifterna om verifieringen av en signatur till
den som gjort signaturen och bekréaftar signeraren. Certifikatet innehaller en medfdljande
unik kod enligt certifieringspraxis.

Certifikatsystem: Ett informationstekniskt system for att skapa certifikat och underteckna
sparrlistor.

Certifikatbeskrivning: Ett dokument som innehaller de centrala delarna av certifikatpolicyn
och certifieringspraxisen.

Certifikatpolicy: Ett dokument dar man beskriver principerna for beviljande av certifikat
samt ansvarsomradena for de forlitande parterna. De certifikatpolicyer som Myndigheten for
digitalisering och befolkningsdata publicerar ar offentligt tillgangliga. Varje policy identifieras
av en egen kod.

Certifikatregister: Ett register som ar férenligt med lagen om stark autentisering och be-
trodda elektroniska tjanster som en Certifikatutfardare som tillhandahaller allménheten god-
kanda certifikat ar skyldig att fora. Uppgifterna ska bevaras i minst 10 ar efter att certifikatets
giltighetstid har gatt ut.

Certifieringspraxis: Beskrivning av hur Certifikatutfardaren férverkligar sin certifikatpolicy.
Varje certifieringspraxis identifieras av en egen kod.

Certifikatutfardare: Organisationen som beviljar certifikat, som svarar fér produktionen av
certifikat samt utarbetar certifikatpolicy och certifieringspraxis som beskriver organisationens
verksamhet. Med Certifikatutfardare avses Myndigheten for digitalisering och befolknings-
data.

Certifikatutfardarens certifikat: Certifikat som Certifikatutfardaren sjalv beviljat och som in-
nehaller en offentlig nyckel som motsvarar utfardarens privata nyckel och med vars hjalp
aktheten hos elektroniska signaturer som utfardats av utfardaren kontrolleras. Certifikatutfar-
darens certifikat innehaller bl.a. utfardarens namn, placeringsland och offentliga nyckel.

Utfardarens privata nyckel: En privat nyckel som beviljas av Certifikatutfardaren for signe-
ring av utfardarens beviljade certifikat och publicerade sparrlistor.

Anvandning och anvandningssyfte for certifikat: | detta dokument avses med anvand-
ning av certifikat saval anvandning av sjalva certifikatet som anvandning av medféljande
nycklar. Exempelvis avses med anvandning av certifikat vid digital signering saval anvand-
ning av den privata nyckeln vid signeringen som anvandning av den offentliga nyckeln och
certifikatet vid autentisering av signatur.

Objektidentifierare (OID): Kod som identifierar bl.a. den organisation som utfardat certifika-
tet och certifieringspraxisen enligt vilken certifikatet beviljats. OID-koden ingar i certifikatets
datainnehall.
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Privat nyckel: Den privata delen av nyckelparet som anvands for icke-symmetrisk kryptering
i ett offentligt nyckelsystem. Den privata signeringsnyckeln har sparats i det datasystem som
certifikatinnehavaren administrerar.
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Forkortningar

CA

CcP

CPS

CRL

MDB

ECC
FINEID
HSM

HST
HTTP
ICAO
ICAO PKD
ISO 27001
LDAP
OCsP

oiD
PDS
PKI
RSA

Certification Authority, Certifikatutfardare

Certificate Policy, certifikatpolicy

Certification Practise Statement, certifieringspraxis
Certificate Revocation List, sparrlista

Myndigheten for digitalisering och befolkningsdata
Elliptic Curve Cryptography

Finnish Electronic Identification

Hardware Security Module, sakerhetsmodul
Elektronisk identifiering av person

Hypertext Transfer Protocol

Intenational Civil Aviation Organization

ICAO Public Key Directory

ISO IEC 27001

Lightweight Directory Access Protocol

Online Certificate Status Protocol, standard for verifiering av certifikatstatus i
realtid dver internet

Object Identifier, objektidentifierare

PKI Disclosure Statement, certifikatbeskrivning
Public Key Infrastructure, system med offentlig nyckel
Rivest, Shamir, Adleman, en algoritm fér offentlig nyckel, asymmetrisk algo-
ritm
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1.Inledning

Certifikatpolicy ar en beskrivning av forfaringssatt och verksamhetsprinciper som efterlevs
vid beviljande av certifikat, som utarbetas av utfardaren. Certifieringspraxis ar en mer detalje-
rad beskrivning av utfardarens verksamhet.

Denna certifikatpolicy tillampas pa Signeringscertifikat for chipférsedda resedokument och

uppehallstillstandshandlingar (nedan Signeringscertifikat) som beviljats av Myndigheten for
digitalisering och befolkningsdata och som beviljas de myndigheter som anges i passlagen
(671/2006) och utlanningslagen (301/2004).

1.1.Allmant

Ett certifikat ar ett intyg i elektronisk form som kopplar ihop signaturverifieringsdata med en
undertecknare och bekraftar certifikatinnehavarens identitet. Ett Signeringscertifikat som ar
forenligt med denna certifikatpolicy grundar sig pa systemet och metoderna med offentlig
nyckel. Uppgifterna i Certifikatutfardarens certifikat och Signeringscertifikat har underteck-
nats elektroniskt med Certifikatutfardarens privata nyckel. | certifieringspraxisen definieras
innehallet i Signeringscertifikat enligt denna certifikatpolicy. Certifieringspraxisen ar hemilig,
men en offentlig sammanfattning av den publiceras.

Syftet med Signeringscertifikatet for chipforsedda resedokument och uppehallstillstands-
handlingar ar att verifiera den digitala signaturen pa resedokumentet och uppehallstillstands-
handlingens chip. Den digitala signaturen sakerstaller aktheten och integriteten hos de signe-
rade uppgifterna, dvs. att sakerstalla uppgifternas ursprung och att de inte har andrats efter
att resedokumentet och uppehallistillstandshandlingen utarbetades. Med Certifikatutfardarens
certifikat kontrolleras aktheten hos Signeringscertifikaten. Myndigheten for digitalisering och
befolkningsdata garanterar att certifikatuppgifterna ar korrekta.

Myndigheten for digitalisering och befolkningsdatas certifikatpolicy och certifieringspraxis har
bagge en egen objektidentifierare (OID).

| utfardarens funktioner ingar produktion av certifikat-, register- och sparrtjanster samt regi-
strering. Dessa funktioner beskrivs narmare i kapitel 1.3.

Myndigheten fér digitalisering och befolkningsdata utarbetar en separat certifikatpolicy for
varje certifikattyp som utfardas liksom en certifieringspraxis for varje tekniskt underlag. Certi-
fikatpolicyn beskriver separat for varje certifikattyp vilka férfaranden som ska iakttas, an-
svarsfordelningen och andra aspekter pa anvandningen av certifikat pa ett allmant plan. Cer-
tifieringspraxisen ger en detaljerad beskrivning av forfaringssatten.

1.2.l1dentifikationsuppgifter

Denna certifikatpolicy heter Certifikatpolicy for Signeringscertifikat for finska chipforsedda
resedokument och uppehéllstillstindshandlingar, vars OID ar 1.2.246.517.2.10.5.

Certifikatpolicyn och den offentliga sammanfattningen av certifieringspraxisen finns pa
adressen http://www.dvv.fi.

1.3.Certifikatutfardaren och tillampningsomraden for certifikat

Certifikatutfardaren tillhandahaller certifikattjanster pa villkor som féreskrivs i denna policy
och ansvarar for att de fungerar for innehavaren av Signeringscertifikatet enligt Certifikatut-
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fardarens ansvar som beskrivs i kapitel 2.2.1. Utfardaren svarar for att hela certifikatsystemet
fungerar samt for de tekniska leverantérer som utfardaren anlitar.

Denna certifikatpolicy har registrerats av Myndigheten for digitalisering och befolkningsdata.
Det ar en myndighet som uppratthaller ett personregister vars uppdrag enligt passlagen och
utldnningslagen ar att producera certifikattjanster for finska chipférsedda resedokument och
uppehallstillstandshandlingar.

1.3.1.Certifikatutfardare

Certifikatutfardarens uppgifter ar att

e erbjuda sadana certifikat-, katalog-, sparr- och registreringstjanster enligt certifikatpolicyn
och certifieringspraxisen som avses i passlagen och utlanningslagen

¢ identifiera den som anséker om Signeringscertifikat

o se till att datainnehallet i certifikaten ar felfria

e sOrja for sparrning av certifikat och publicering av sparrlistor

e iaktta en god dataskyddsniva vid behandlingen av uppgifter om certifikatinnehavaren
samt en god informationsbehandlingssed.

1.3.2.Registreraren

Registreringen av Signeringscertifikatet sker enligt férfarandet i kapitel 3. En narmare be-
skrivning av forfarandet ges i certifieringspraxisen.

e Registreraren handlar pa uppdrag och ansvar av Certifikatutfardaren.
o Registreraren foljer Certifikatutfardarens certifikatpolicy och certifieringspraxis.

e Registreraren identifierar Den som ansdker om Signeringscertifikat enligt certifierings-
praxisen. Registreraren iakttar de forfaringssatt for registreringen som man kommit éver-
ens om med Certifikatutfardaren.

1.3.3.Spérrtjénst

Sparrtjansten for certifikat sparrar de Signeringscertifikat som Innehavaren av Signeringscer-
tifikatet vill sparra innan deras giltighetstid gar ut. Sparrade Signeringscertifikat fors in pa
sparrlistan.

1.3.4.Registertjinst

Registertjansten ar en offentlig Webbtjanst med ett register dar alla beviljade certifikat av Ut-
fardaren, Signeringscertifikat och sparrlistor finns tillgangliga. Registertjansten finns pa
Idap://Idap.fineid.fi. CSCA-certifikat, sparrlistor, Ds-certifikat for pass, DS-certifikat for identi-
tetskort och DS-certifikat for uppehallstillstand publiceras i registertjansten.

1.3.5.1CAO PKD

ICAO:s register over offentlig nyckel (ICAO PKD) ar ett centraliserat datalager som anvands
for att dela information som behdvs for att verifiera elektroniska maskinlasbara resedoku-
ment (eMRTD), sasom pass, identitetskort och signerade streckkoder (Visible Digital Seals).
CSCA-certifikat, sparrlistor och dokumentcertifikat publiceras i ICAO PKD-registertjansten.
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1.3.6.Innehavare av Signeringscertifikat

Finska staten, som Polisstyrelsen och Migrationsverket foéretrader, beviljas Signeringscertifi-
kat i enlighet med denna certifikatpolicy.

Innehavaren av Signeringscertifikatet bor iaktta Certifikatutfardarens certifikatpolicy och cer-
tifieringspraxis.

1.3.7.Forlitande part

En forlitande part ar en person eller en organisation som litar pa innehallet i certifikatet och
som anvander certifikatet for att granska elektroniska signaturer.

En forlitande part ska kontrollera att det certifikat som anvands ar i kraft, att certifikatet inte
finns pa sparrlistan och att certifikatkedjan ar enhetlig.

1.3.8.Anvindning av certifikat

Myndigheten for digitalisering och befolkningsdata féljer denna certifikatpolicy nar den utfar-
dar Signeringscertifikat. Innehavare av Certifikatutfardarens certifikat och Signeringscertifikat
samt férlitande parter ska handla i enlighet med denna certifikatpolicy.

Ett Signeringscertifikat enligt denna certifikatpolicy anvands for att kontrollera elektroniska
signaturer.

Certifikatpolicyn och certifieringspraxisen innehaller krav som galler skyldigheterna for Utfar-
daren, registreraren, Innehavarens av Signeringscertifikatet och den férlitande parten samt
fragor som galler lagstiftning och 16sning av eventuella konflikter.

1.4.Kontaktuppgifter

1.4.1.0rganisation som forvaltar certifikatpolicyn

Denna certifikatpolicy har registrerats av Myndigheten for digitalisering och befolkningsdata.
Det ar en myndighet som underhaller ett personregister, vars uppgift enligt lagen om befolk-
ningsdatasystemet och Myndigheten for digitalisering och befolkningsdatas certifieringstjans-
ter (661/2009) ar att, férutom sina andra uppgifter, producera certifierade tjanster for elektro-
nisk kommunikation samt certifikat enligt passlagen och utlanningslagen for Finlands chipfér-
sedda resedokument och uppehalistillstdndshandlingar. Myndigheten for digitalisering och
befolkningsdata svarar for administrationen av denna certifikatpolicy och fér uppdateringar i
den.

Upphovsratterna i enlighet med denna certifikatpolicy tillhér Myndigheten for digitalisering
och befolkningsdata.

1.4.2. Kontaktuppgifter

Forfragningar om certifikatpolicyn kan riktas till féljande adress:

Myndigheten for digitalisering och befolkningsdata kirlaamo@dvyv_fi

PB 00531 (Fagelviksgranden 2) Tfn +358 295 536 000
00581 Helsingfors Fax +358 295 535 555
FO-nummer: 0245437-2

Fragor om certifikatpolicyn besvaras av enheten Certifikattjanster vid Myndigheten for digita-
lisering och befolkningsdata.
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2.Allmanna villkor

Denna certifikatpolicy tradde i kraft den 27 maj 2011 (version 1.0). Forfaringssattet for att
gOra andringar i och publicera certifikatpolicyn beskrivs i punkt 8 i detta dokument. | punkt 8
ingar ocksa versionshantering, av vilken framgar de andringar som gjorts i certifikatpolicyn
efter den 27 maj 2011.

2.1.Skyldigheter

2.1.1.Certifikatutfirdarens skyldigheter

Myndigheten for digitalisering och befolkningsdata har en lagstadgad uppgift att fungera
som Certifikatutfardare.

Utfardaren iakttar i sin verksamhet gallande lagstiftning.
Certifikatutfardaren agerar omsorgsfullt, palitligt och &ndamalsenligt.

Utfardaren har tillrackliga tekniska fardigheter och ekonomiska resurser for att pa ett
andamalsenligt satt driva certifikatverksamheten samt hantera eventuella krav pa skade-
ersattning.

Utfardaren ansvarar for alla delomraden av certifikatverksamheten, aven for tillforlitlighet-
en och funktionaliteten hos de tekniska leverantorer eller personer som Certifikatutfarda-
ren anlitar, sasom de tjanster och produkter som registrerarna producerar.

Utfardaren utarbetar och uppratthaller en certifikatpolicy som beskriver de férfaringssatt,
anvandarvillkor, ansvarsférdelning och andra synpunkter pa hur Signeringscertifikatet
anvands pa ett allmant plan.

Utfardaren utarbetar och underhaller en certifieringspraxis som beskriver hur Utfardaren
tillampar certifikatpolicyn.

Utfardaren iakttar certifikatpolicyn och certifieringspraxisen.

Utfardaren publicerar en sammanfattning av certifikatpolicyn och certifieringspraxisen och
g6r dem allmant tillgangliga.

Utfardaren anstaller tillrackligt med personal med den expertis, erfarenhet och kompe-
tens som fordras for produktionen av certifikattjanster.

Utfardaren anvander palitliga system och produkter som ar skyddade fran obeho-
rig anvandning.

2.1.2.Registrerarens skyldigheter

Registreraren efterlever certifikatpolicyn och certifieringspraxisen i samband med regi-
streringen.

Registreraren identifierar féretradaren for sékanden av Signeringscertifikatet personligen
och tillforlitligt pa det satt som beskrivs i certifieringspraxisen sa att sbkandens identifie-
ringsuppgifter och andra uppgifter som behévs for utfardandet av certifikatet kontrolleras
noggrant.

Registreraren ser till att registreringsuppgifterna behandlas omsorgsfullt och konfidenti-
ellt.

Registreraren iakttar de forfaringssatt for registreringen som man kommit dverens om
med Certifikatutfardaren.
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2.1.3.Skyldigheter for innehavare av Signeringscertifikat

¢ Anvandningsandamalet och villkoren for Signeringscertifikatet har faststallts i denna certi-
fikatpolicy och certifieringspraxis. Ett Signeringscertifikat far anvandas endast i enlighet
med dess anvandningsandamal och -villkor.

¢ Innehavaren av Signeringscertifikatet ansvarar for att de uppgifter som anmalts vid anso-
kan om certifikatet ar korrekta.

e Innehavaren av Signeringscertifikatet ansvarar for anvandningen av certifikatet.

e Innehavaren av Signeringscertifikatet ansvarar for att forhindra att den privata nyckel som
tillhoér denne anvands pa ett satt som strider mot anvandningsandamalet genom att sérja
for detta pa det satt som ndmns i detta dokument och i certifieringspraxisen.

e En privat nyckel som motsvarar Signeringscertifikatet ska utan dréjsmal anmalas till Cer-
tifikatutfardaren pa det satt som beskrivs i kapitel 4.4.

2.1.4.Den forlitande partens skyldigheter

Forlitande parter ska iaktta certifikatpolicyn och certifieringspraxisen.

Forlitande parter kan i god tro lita pa certifikat nar de har kontrollerat att certifikatet ar i kraft,
att det inte finns pa sparrlistan och att certifikatkedjan ar enhetlig. Forlitande parter ar skyl-
diga att kontrollera certifikaten mot sparrlistan. For att sakerstalla att certifikatet ar i kraft ska
den forlitande parten iaktta de kontrollatgarder pa sparrlistan som presenteras nedan.

En forlitande part som kopierar en sparrlista fran registret, ska forsakra sig om sparrlistans
akthet genom att kontrollera den elektroniska signaturen for Den som har signerat sparrlis-
tan. Dessutom ska forlitande parter kontrollera sparrlistans giltighetstid.

Om det pa grund av funktionsstérningar i utrustningen eller registertjansten inte ar majligt att
fa tillgang till den senaste sparrlistan fran registret, bor certifikatet inte godkannas, i fall giltig-
hetstiden for den senast erhallna sparrlistan har gatt ut. Alla godkdnnanden av Signe-
ringscertifikat efter att denna giltighetstid gatt ut sker pa den férlitande partens egen risk.

2.1.5.Skyldigheter vid publicering av Signeringscertifikat

Signeringscertifikaten publiceras i ett allmant tillgangligt offentligt register och de sparrade
Signeringscertifikaten publiceras pa en sparrlista, dar den forlitande parten ska kontrollera
certifikatets giltighet.

2.2.Ansvar

2.2.1.Certifikatutfirdarens ansvar

Myndigheten for digitalisering och befolkningsdata ansvarar som Certifikatutfardare for sa-
kerheten i hela certifikatsystemet. Utfardaren svarar for inférskaffade tjanster pa samma satt
som om utfardaren sjalv hade producerat tjansten. Skadestandsansvaret for Myndigheten for
digitalisering och befolkningsdata, Polisstyrelsen och Migrationsverket har avtalats genom
avtal mellan Myndigheten for digitalisering och befolkningsdata och Polisstyrelsen samt mel-
lan Myndigheten for digitalisering och befolkningsdata och Migrationsverket.

Myndigheten for digitalisering och befolkningsdata svarar for att Signeringscertifikatet har
skapats enligt de foérfaranden som beskrivs i certifikatpolicyn och certifieringspraxisen och
utgaende fran de uppgifter som den som anstker om Signeringscertifikat lamnat. Befolk-

ningsregistercentralen svarar for de uppgifter som den har lagrat pa Signeringscertifikatet.
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Myndigheten for digitalisering och befolkningsdata ansvarar for att Signeringscertifikatet, nar
det anvands pa behdrigt satt, kan anvandas fran dverlatelsetidpunkten under hela dess gil-
tighetstid, om det inte finns upptaget pa sparrlistan. Ett Signeringscertifikat har dverlatits till
en person som har identifierats pa det satt som beskrivs i certifieringspraxisen.

Genom att underteckna Signeringscertifikatet med sin privata nyckel foérsakrar Certifikatutfar-
daren att uppgifterna i Signeringscertifikatet har kontrollerats i enlighet med certifikatpolicyn
och certifieringspraxisen.

Certifikatutfardaren ansvarar for att ratt Signeringscertifikat fors in pa sparrlistan och att det
dyker upp pa sparrlistan inom den tidsfrist som anges i denna certifikatpolicy.

2.2.2.Registrerarens ansvar

Myndigheten for digitalisering och befolkningsdata registrerar Signeringscertifikatet. | fraga
om registreringen iakttas de forfaringssatt och ansvar som beskrivs i denna certifikatpolicy
och i certifieringspraxisen i anslutning till den.

2.2.3.Ansvar for innehavare av Signeringscertifikat

Innehavaren av ett Signeringscertifikat ansvarar fér de ekonomiska och juridiska foljderna av
sitt agerande.

Ansvaret for anvandningen av Signeringscertifikatet upphor nar innehavaren har meddelat
sparrtjansten de uppgifter som behdvs for att sparra Signeringscertifikatet och efter att ha fatt
notifikationen om sparrningen av den som tagit emot begaran. For att ansvaret ska upphéra
maste begaran om sparrning géras omedelbart nar det har konstaterats att skal fér anmalan
upptackts.

2.2.4.Ansvaret for forlitande parter i Signeringscertifikat

Den forlitande parten kan inte lita pa Signeringscertifikatet i god tro om giltighetstiden for
Signeringscertifikatet inte har kontrollerats fran sparrlistan och om certifikatkedjans integritet
inte har kontrollerats. Godkannandet av Signeringscertifikatet i namnda fall befriar Myndig-
heten for digitalisering och befolkningsdata och innehavaren av Signeringscertifikatet fran
ansvaret. Den férlitande parten ska kontrollera att det beviljade Signeringscertifikatet har an-
vants i enlighet med dess anvandningsandamal.

2.2.5.Begrinsning av ansvar

Skadestandsansvaret for Myndigheten for digitalisering och befolkningsdata, Polisstyrelsen
och Migrationsverket har avtalats genom avtal mellan Myndigheten for digitalisering och be-
folkningsdata och Polisstyrelsen samt mellan Myndigheten for digitalisering och befolknings-
data och Migrationsverket. | évriga situationer har Myndigheten for digitalisering och befolk-
ningsdatas, Polisstyrelsens och Migrationsverkets ansvar begransats till pavisade direkta
skador. Som direkta skador ersétts dock hdgst 10 000 euro for varje skadefall eller skadefall
som har samband med varandra.

Myndigheten for digitalisering och befolkningsdata ansvarar inte fér skador som orsakas av
att den privata nyckeln till innehavaren av Signeringscertifikatet réjs, om inte avsléjandet be-
ror pa Myndigheten for digitalisering och befolkningsdatas omedelbara atgarder.

Myndigheten fér digitalisering och befolkningsdata ansvarar inte fér eventuella indirekta ska-
dor eller féljdskador som orsakas forlitande parter eller andra avtalsparter till innehavaren av
Signeringscertifikatet.
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Myndigheten for digitalisering och befolkningsdata ansvarar inte for att de allméanna datafor-
bindelserna eller datanaten fungerar eller for att Signeringscertifikatet inte kan anvandas pa
grund av att utrustningen eller programvaran som anvands av innehavaren av Signeringscer-
tifikatet eller den forlitande parten inte fungerar eller for att Signeringscertifikatet anvands i
strid med dess avsedda anvandningsandamal.

Certifikatutfardaren har ratt att avbryta tjansten for den tid andringar eller underhall av sy-
stemet utférs. Om avbrottet har betydelse fér den som anséker om Signeringscertifikat ska
detta avtalas gemensamt med Polisstyrelsen och Migrationsverket. Om andringar eller un-
derhall av sparrlistan meddelas pa férhand.

Certifikatutfardaren har ratt att vidareutveckla certifikattjansten. Den forlitande parten ska
darfor sta for sina egna kostnader och Certifikatutfardaren ar inte skyldig att ersatta den forli-
tande parten for kostnaderna for utveckling av certifikattjansten. Certifikatutfardaren, Polis-
styrelsen och Migrationsverket kommer separat 6verens om utvecklingsatgarder och -
kostnader.

Certifikatutfardaren ansvarar inte for atgarder, fel eller kostnader till foljd av Signeringscertifi-
katet.

2.3.Ekonomiskt ansvar

2.3.1.Certifikatutfirdare

Myndigheten for digitalisering och befolkningsdatas skadestandsansvar i anslutning till pro-
duktionen av de certifikattjanster som beskrivs i denna certifikatpolicy bestdms enligt den
Overenskommelse som tillampas vid respektive tidpunkt och i tillampliga delar enligt be-
stimmelserna i skadestandslagen (412/1974).

Skadestandsansvaret for Myndigheten for digitalisering och befolkningsdatas, Polisstyrel-
sens och Migrationsverket har avtalats genom avtal mellan Myndigheten for digitalisering och
befolkningsdata och Polisstyrelsen samt mellan Myndigheten for digitalisering och befolk-
ningsdata och Migrationsverket. | andra situationer har Myndigheten for digitalisering och be-
folkningsdatas, Polisstyrelsens och Migrationsverkets ansvar begransats till pavisade direkta
skador. Som direkta skador ersatts dock hégst 10 000 euro for varje skadefall eller skadefall
som har samband med varandra.

2.3.2.0vriga parter

Forlitande parter kan lita pa Signeringscertifikat om de har kontrollerat att de inte har inforts
pa sparrlistan och att deras giltighetstid inte har 16pt ut, certifikatkedjan ar sammanhangande
och de inte har andra skal att betvivla att de anvands korrekt.

Den forlitande parten ansvarar for utnyttjandet av Signeringscertifikatet och rattshandlingarna
i anslutning till utnyttjandet av det samt fér de ekonomiska och juridiska paféljderna i anslut-
ning till dem.

2.3.3.Certifikatutfirdarens ekonomiforvaltning

De certifikattjanster som Myndigheten for digitalisering och befolkningsdata producerar om-
fattas av det ekonomiférvaltningssystem och den tillsyn som separat har faststallts.
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2.4.Tolkning och verkstallighet

2.4 1.Tillamplig lagstiftning och myndighetsrekommendationer

Ett Signeringscertifikat som utfardats i enlighet med denna certifikatpolicy uppfyller kraven i
passlagen och utlanningslagen samt foljer Internationella civila luftfartsorganisationens
(ICAO) rekommendationer med nagra undantag som beror pa arendets natur. Undantagen
beskrivs i detalj i sammanfattningen av Certifieringspraxisen.

Myndigheten for digitalisering och befolkningsdatas skadestandsansvar i anslutning till pro-
duktionen av de certifikattjdnster som beskrivs i denna certifikatpolicy bestams enligt den
Overenskommelse som tilldAmpas vid respektive tidpunkt och i tilldmpliga delar enligt be-
stammelserna i skadestandslagen.

Bestammelser om Myndigheten fér digitalisering och befolkningsdatas stallning finns i lagen
om Myndigheten for digitalisering och befolkningsdata (304/2019).

Myndigheten for digitalisering och befolkningsdata svarar for att Signeringscertifikatet har
skapats enligt de forfaranden som beskrivs i certifikatpolicyn och certifieringspraxisen och
utgaende fran de uppgifter som den som anstéker om Signeringscertifikat Iamnat.

2.4.2 Avgorande av meningsskiljaktigheter

Myndigheten for digitalisering och befolkningsdata ansvarar vid utfardandet av certifikat for
att Signeringscertifikatet uppfyller kraven i denna certifikatpolicy. Eventuella meningsskiljak-
tigheter 16ses enligt rattssystemet i Finland.

2.5.Avgifter

| detta avsnitt definieras betalningar i anslutning till Signeringscertifikat.

2.5.1.Utfardande och fornyande av Signeringscertifikat

Ansdkan om Signeringscertifikat gérs enligt beskrivningen i certifieringspraxisen.

Signeringscertifikaten har prissatts enligt dverenskommelserna mellan Myndigheten fér digi-
talisering och befolkningsdata och Polisstyrelsen samt mellan Myndigheten for digitalisering
och befolkningsdata och Migrationsverket.

2.5.2.Avgifter i anslutning till anvindning av Signeringscertifikat

Certifikatutfardaren debiterar innehavaren av ett Signeringscertifikat fér anvandningen av
Signeringscertifikatet, sparrtjansten eller det offentliga registret i enlighet med éverenskom-
melserna mellan Myndigheten for digitalisering och befolkningsdata och Polisstyrelsen samt
mellan Myndigheten for digitalisering och befolkningsdata och Migrationsverket.

2.5.3.Avgifter i anslutning till anteckning om spérrlista for Signeringscertifikat

For anmalan av ett Signeringscertifikat till sparrlistan, hamtning av sparrlistor fran registret
samt kontroll av ett Signeringscertifikats giltighet fran sparrlistan debiteras av Myndigheten
for digitalisering och befolkningsdata och Polisstyrelsen samt av Myndigheten for digitali-
sering och befolkningsdata och Migrationsverket i enlighet med éverenskommelserna mellan
dem.
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2.6.Publicering av och tillgang till Certifikatutfardarens uppgifter

2.6.1.Publicering av Certifikatutfirdarens uppgifter

Certifikatutfardaren publicerar alla for offentliggérande avsedda certifikat, Signeringscertifikat
och sparrlistor i en allmant tillganglig offentligt register. Certifikatutfardaren publicerar en
sammanfattning av certifikatpolicyn och certifieringspraxisen.

2.6.2.Publikationsfrekvens

Ett Signeringscertifikat publiceras i det offentliga registret genast efter att det har skapats och
det finns i registret under hela dess giltighetstid. Certifikatutfardaren publicerar en sparrlista
som ar i kraft i 40 dygn efter publiceringen. Denna sparrlista uppdateras med 30 dygns mel-
lanrum med en ny sparrlista.

2.6.3.Tillgang till information

Uppgifterna om registret och spéarrlistan dr allmént tillgdngliga pa adressen
Idap://Idap.fineid.fi. En narmare beskrivning av registertjansten finns i sammanfattningen av
certifieringspraxisen. Sparrlistan finns ocksa tillganglig pa den e-postadress som anges i
Signeringscertifikatet. En sammanfattningen av certifikatpolicyerna och certifieringspraxisen
finns ocksa pa Certifikatutfardarens webbplats.

2.6.4.Datalager

De konfidentiella uppgifterna i certifikatsystemet ar sparade i Certifikatutfardarens egna, kon-
fidentiella datalager. Certifikatutfardarens uppgifter arkiveras i enlighet med gallande arkiv-
bestammelser.

2.7.Dataskyddsgranskning

Polisstyrelsen, inrikesministeriets polisavdelning och Migrationsverket kan granska Certifika-
tutfardarens verksamhet i enlighet med avtalen mellan Myndigheten for digitalisering och be-
folkningsdata och Polisstyrelsen samt mellan Myndigheten for digitalisering och befolknings-
data och Migrationsverket.

Myndigheten for digitalisering och befolkningsdata granskar de tekniska leverantérernas lo-
kaler, utrustning och verksamhet pa ett andamalsenligt satt.

2.7.1.Granskningsfrekvens

Myndigheten for digitalisering och befolkningsdata granskar arligen sina tekniska leveranto-
rers verksambhet eller vid behov.

2.7.2.Inspektor

Datasakerhetschefen hos Myndigheten for digitalisering och befolkningsdata eller en utom-
staende inspektor som ar specialiserad pa auditering av tekniska leverantorer i anslutning till
certifikattjanster utfér dataskyddsgranskningen.

2.7.3.Foremal for granskningen och granskningens omfattning

Foremalen for granskningen bestams enligt datasakerhetsstandarden ISO/IEC 27001, Myn-
digheten for digitalisering och befolkningsdatas dataskyddspolicy eller enligt tekniska leve-
ransavtal.
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Egenskaper som granskas ar konfidentialitet, integritet och tillganglighet.

Vid granskningen jamfors policyn, certifieringspraxisen och tillampningsanvisningarna med
verksamheten med hansyn till hela certifikatorganisationen och -systemet. Myndigheten for
digitalisering och befolkningsdata évervakar att tillampningsanvisningarna stammer 6verens
med certifikatpolicyn.

Vid granskningar beaktas utdver den administrativa informationssakerheten aven tjanstele-
verantbrerna.

2.7.4.Atgirder vid avvikelser

Upptackta avvikelser antecknas i granskningsrapporten och atgarder vidtas enligt lagen, da-
tasakerhetsstandarden ISO/IEC 27001 och géllande leveransavtal.

2.7.5.Information om resultatet av granskningen

Information om resultatet av granskningen ges ut i enlighet med lagen, i datasakerhetsstan-
darden ISO/IEC 27001, Myndigheten for digitalisering och befolkningsdatas dataséakerhets-
policy och enligt gallande leveransavtal. Det detaljerade och standardiserade granskningsre-
sultatet avsett for intern anvandning ar konfidentiellt och offentliggérs inte. Rapporter med pa
férhand bestamd utformning utarbetas separat fér anvandning utanfér organisationen.

Myndigheten for digitalisering och befolkningsdata informerar Polisstyrelsen, inrikesministe-
riet och Migrationsverket om resultaten av inspektionen.

2.8.Uppgifternas offentlighet

2.8.1.Uppgifter som publiceras av Certifikatutfirdaren

Uppgifterna i certifikatsystemet ar konfidentiella om de inte grundar sig pa bestammelserna
om utldmnande av uppgifter i dataskyddslagen (1050/2018), lagen om offentlighet i myndig-
heternas verksamhet (621/1999) eller pa de andamal som faststallts i certifikatpolicyn eller
certifieringspraxisen.

2.8.2.0ffentlig information

Uppgifterna i det offentliga registret och sparrlistan ar offentliga, likasa sammanfattningen av
certifieringspraxisen och de uppgifter som faststallts i certifikatpolicyn.

2.8.3.Information om upphorande eller spirrning av Signeringscertifikat

Giltighetstiden for Signeringscertifikatet har antecknats pa Signeringscertifikatet. Signe-
ringscertifikat som sparrats under giltighetstiden publiceras pa en allmant tillganglig sparr-
lista.

2.8.4.Information som léimnas ut till myndigheter
Vilka uppgifter som ska Iamnas ut till myndigheter bestams enligt gallande lagstiftning.
2.8.5.0vriga uppgifter

Uppgifterna i certifikatsystemet lamnas inte ut fér andra andamal an de som namns i
detta avsnitt.
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2.8.6.Utlimnande av uppgifter pa begiran av innehavaren av Signeringscertifikatet

Innehavaren av Signeringscertifikatet har ratt att fa uppgifter om sig sjalv i enlighet med gal-
lande lagstiftning och 6verenskommelser mellan Myndigheten for digitalisering och befolk-
ningsdata och Polisstyrelsen samt mellan Myndigheten for digitalisering och befolkningsdata
och Migrationsverket.

Ovriga principer for utlimnande av uppgifter

Med tanke pa tillforlitigheten hos Certifikatutfardaren ar det av stdrsta vikt att Myndigheten
for digitalisering och befolkningsdata pa alla vis sorjer for att hemlighalla konfidentiellt
material som erhalls i samband med certifikatverksamheten och iakttar god informationsfor-
valtningssed, om inte annat foljer av myndigheternas ratt att f& uppgifter ur certifikatsystemet.

Myndigheten for digitalisering och befolkningsdata foljer dataskyddslagen och speciallagstift-
ningen vid behandlingen av personuppgifter. Myndigheten for digitalisering och befolknings-
data har berett uppférandekoder bade for utlamning av uppgifter och fér den behandling av
personuppgifter som sker inom certifikatverksamheten. Vid behandlingen av personuppgifter
iakttas sarskild omsorgsfullhet.

2.9.Immateriella rattigheter

Myndigheten for digitalisering och befolkningsdata ager uppgifterna om Signeringscertifikat
och dokumentation i enlighet med de tekniska leveransavtalen. Myndigheten for digitalisering
och befolkningsdata har full &gande- och anvandarratt till denna certifikatpolicy.

3.ldentifiering av den som ansoker om Signeringscertifikat

3.1.Registrering

| kapitlen 4.1—4.3 presenteras den praxis och de verksamhetsprocesser som iakttas vid iden-
tifiering och verifiering av dem som anstker om Signeringscertifikat.

Rattigheterna och skyldigheterna for den som ansdker om Signeringscertifikat namns i an-
soOkningshandlingen, som utgdr uppdraget for sbkanden att ansdka om certifikat.

3.1.1.Bendmningspraxis

Certifikatutfardaren av Signeringscertifikat for chipférsedda resedokument ar:
CN (Common name) = CSCA Finland

OU (Organizational unit) = VRK

O (Organization) = Finland

C (Country) = FI

| certifieringspraxisen beskrivs benamningspraxisen i detalj for innehavaren av Signe-
ringscertifikatet. Uppgifterna pa Signeringscertifikatet faststaller entydigt innehavaren av cer-
tifikatet.

3.2.Fornyelse av nyckelpar

Den offentliga nyckeln till Signeringscertifikatet kan inte férnyas. Ett nytt nyckelpar forutsatter
alltid ett nytt Signeringscertifikat.
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Vid férnyelse av ett Signeringscertifikat iakttas samma rutiner som vid férsta ansékan om
certifikat.

3.3.Fornyelse av nyckelpar efter att ett Signeringscertifikatet inforts pa
sparrlistan

Den offentliga nyckeln till Signeringscertifikatet och motsvarande privata nyckel kan inte for-
nyas. Ett nytt nyckelpar férutsatter alltid ett nytt Signeringscertifikat.

Vid fornyelse av ett Signeringscertifikat iakttas samma rutiner som vid férsta ansdkan om
certifikat.

4.Funktionella krav

4.1.Ansokan om Signeringscertifikat

Rattigheterna och skyldigheterna fér den som anséker om Signeringscertifikat namns i an-
sokningshandlingen, som utgdr kontraktet for den som anséker om Signeringscertifikat. | an-
sokningshandlingen finns uppgifter om bada parternas rattigheter och skyldigheter. | ansok-
ningshandlingen namns tydligt att den som ansdker om Signeringscertifikat med sin under-
skrift bekraftar att uppgifterna ar riktiga samt godkanner att stampelcertifikatet skapas och
publiceras i det offentliga registret.

Den som ansdker om Signeringscertifikat ansvarar for att alla uppgifter som ar vasentliga for
Signeringscertifikatet och som sékanden har lamnat till Certifikatutfardaren ar riktiga. Inneha-
varen av Signeringscertifikatet ska anvanda Signeringscertifikatet endast i enlighet med dess
anvandningsandamal.

4.2.Utfardande av Signeringscertifikat

Certifikatutfardaren utfardar Signeringscertifikatet i och med godkénnandet av certifikatanso-
kan.

Utfardaren ansvarar vid utfardandet av Signeringscertifikatet for att dess innehall 6verens-
stdmmer med den godkanda ansékan.

4.3.Leverans av Signeringscertifikat till den som ansoker om Signe-
ringscertifikat

Ett Signeringscertifikat hamtas personligen fran registreringsstallet eller skickas elektroniskt
undertecknat per e-post till den som ansdker om Signeringscertifikat.

4.4.Sparrning av Signeringscertifikat

4.4 1.Forutsittningar for spiarrning av Signeringscertifikat

Ett Signeringscertifikat ska sattas upp pa sparrlistan nar det finns skal att misstanka miss-
bruk till exempel pa grund av att den privata nyckeln har réjts. Begaran om sparrning ska go-
ras medelbart om man misstanker att det blivit mgjligt att missbruka kortet.
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4.4.2.Den som begir spéarrning och identifiering

Begaran om sparrning av Signeringscertifikat gérs av utsedda foretradare for en organisation
som innehar Signeringscertifikatet.

Grunderna for sparrningen av Signeringscertifikatet, tidpunkten och uppgifterna om utféraren
registreras.

Innehavaren av Signeringscertifikatet kan om denne sa dnskar fa Signeringscertifikatet spar-
rat innan dess giltighetstid gar ut.

Alla begaranden om sparrning, grunderna for sparrningen, sattet att identifiera den som
gjorde begaran om sparrning och Certifikatutfardarens atgarder med anledning av begaran
arkiveras.

Sparrningen av Signeringscertifikatet beskrivs i detalj i certifieringspraxisen.

4.4.3.Spirrhindelse

Ett Signeringscertifikat sparras inom tre vardagsdygn efter att begaran om sparrning motta-
gits.

Sparrning av Signeringscertifikat och konsekvenserna av sparrning beskrivs i detal; i certifie-
ringspraxisen.

Sparrtjansten meddelar den som begart sparrning av ett Signeringscertifikat om sparrning av
Signeringscertifikatet.

Sparrning av Signeringscertifikat pa begaran av Myndigheten for digitalisering och be-
folkningsdata

Myndigheten for digitalisering och befolkningsdata sparrar de Signeringscertifikat som den
beviljat om ett fel upptacks i deras datainnehall och innehavaren av Signeringscertifikatet
godkanner sparrningen.

| enlighet med det ovan ndmnda kan Myndigheten for digitalisering och befolkningsdata
sparra certifikat som undertecknats med den privata nyckel som myndigheten anvander, om
det finns skal att misstanka att Myndigheten for digitalisering och befolkningsdatas privata
nyckel har rojts eller hamnat i fel hander.

Samtliga giltiga Signeringscertifikat som utfardats med den réjda nyckeln ska sparras pa en
eller flera sparrlistor, vars giltighetstid inte upphor innan det senast sparrade certifikatets gil-
tighetstid har 16pt ut.

Om den privata nyckel eller annan teknisk metod som Myndigheten for digitalisering och be-

folkningsdata anvander vid skapandet av certifikat har rojts eller pa annat satt blivit oanvand-
bar, ska Myndigheten for digitalisering och befolkningsdata underratta innehavaren av Signe-
ringscertifikatet om handelsen pa behorigt satt.

4.4.4 Publiceringsfrekvens for spirrlista

Information om att certifikatet har forts in pa sparrlistan ar offentligt tillganglig senast tre var-
dagsdygn efter att begaran om sparrning har konstaterats vara giltig och godkand. Sparrlis-
tan galler i 40 dygn efter publiceringen. Denna sparrlista uppdateras med 30 dygns mellan-
rum med en ny sparrlista. Den nya sparrlistan publiceras senast nar den gallande sparrlistan
upphdr att galla.

Sparrlistan innehaller en uppgift om tidpunkten for publiceringen av nasta sparrlista.
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4.4.5.Krav i anslutning till kontroll av spérrlistor

Den forlitande partens skyldigheter beskrivs i avsnitt 2.1.4

4.4.6.Kontroll av ett certifikats status i realtid

Certifikatutfardaren tillhandahaller tillsvidare ingen tjanst for kontroll av certifikatens status i
realtid, dvs. en OCSP-tjanst.

4.4.7 Krav i anslutning till kontroll av ett certifikats status i realtid

Certifikatutfardaren tillhandahaller tills vidare inte en tjanst for kontroll av certifikatens status i
realtid.

4.5.0vervakningen av systemet

Overvakningen av systemet beskrivs i certifieringspraxisen.
4.6.Arkivering av uppgifter i anslutning till Signeringscertifikat

4.6.1.Material som arkiveras

Vid arkivering tillampas som allman lag bestdmmelserna i arkivlagen (831/1994). Ratten att
fa uppgifter bestams enligt lagen om offentlighet i myndigheternas verksamhet. Uppgifterna i
certifikatregistret ska forvaras i 10 ar fran tidpunkten da certifikaten upphort att galla.

Vilka uppgifter som arkiveras av Certifikatutfardaren beskrivs i detal;j i certifieringspraxisen.

Det arkiverade materialet foérvaras enligt bestammelserna for myndigheter som fungerar som
utfardare.

4.6.2.Skydd av arkiv

Materialet som arkiveras forvaras i lokaler med hog skyddsniva och passagekontroll.

4.6.3.Sdkerhetsforfaranden for arkiverat material

Sakerhetskopiorna forvaras i ett annat fysiskt utrymme an originalmaterialet.

Metoder for inforskaffning och tryggande av arkiverat material

Utfardaren ser till att arkiven ar tillgangliga och lasbara aven om utfardarens verksamhet av-
bryts eller upphdr.

4.7.Hantering av verksamhetens kontinuitet och behandling av undan-
tagsfall

Myndigheten for digitalisering och befolkningsdata har en kontinuitets- och beredskapsplan
som majliggoér kontinuiteten i Myndigheten for digitalisering och befolkningsdatas verksam-
het.

Beredskap for undantagssituationer ar beskriven i certifieringspraxisen.
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4.7 1.Certifikatutfirdarens privata nyckel har rijts eller Certifikatutfirdarens certifi-
kat har sparrats

Certifikatutfardaren uppger i varje certifieringspraxis de atgarder som certifikatinnehavarna,
de forlitande parterna och registrerarna och Certifikatutfardarens anstallda ska vidta ifall Cer-
tifikatutfardarens privata nyckel har rojts eller pa annat satt blivit oanvandbar.

4.7.2.Sikerhetsproblem fororsakade av naturkatastrof eller annan katastrof

I Myndigheten for digitalisering och befolkningsdatas sakerhetspolicy beaktas atgarder som
férorsakas av problem med den externa sakerheten. Myndigheten fér digitalisering och be-
folkningsdata har fatt informationssakerhetscertifikatet ISO 27001, som staller krav pa Myn-
digheten for digitalisering och befolkningsdatas verksamhet aven vid en eventuell katastrof.

4.8.Avslutande av Certifikatutfardarens verksamhet

Utfardarens verksamhet anses upphora da samtliga tjanster med anknytning till utfardande
av certifikat upphor permanent. Utfardarens verksamhet anses inte upphéra om certifierings-
tjansten overfors fran en organisation till en annan.

Utfardaren meddelar om en nedlaggning av certifikattjansterna till de aktérer som namns i
certifieringspraxisen sa snart som majligt, dock minst en manad fére tidpunkten for nedlagg-
ningen.

Innan utfardarens verksamhet upphor utférs minst féljande atgarder:

a) Samtliga utfardade och giltiga certifikat sparras pa en eller flera sparrlistor, vilkas gil-
tighetstid inte upphor férran giltighetstiden fér de sista sparrade certifikatet har 16pt
ut.

b) Utfardaren upphaver samtliga avtalspartners befogenheter for att utféra atgarder

med anknytning till processen for beviljande av certifikat for utfardarens del.

c) Utfardaren sakerstaller att tillgangen till utfardarens arkiv som namns i punkt 4.6 be-
varas aven efter att utfardarens verksamhet upphort.

d) Utfardaren sorjer for arkiveringen av uppgifterna samt féljer aven i évrigt arkivlagens
bestdmmelser om arkivering av uppagifter.

5.Fysiska krav, funktionella krav och krav pa personalens sa-
kerhet

Myndigheten fér digitalisering och befolkningsdata har beviljats ett datasakerhetscertifikat
som garanterar att informationssakerheten vid Myndigheten for digitalisering och befolk-
ningsdata uppfyller kraven i standarden ISO/IEC 27001.

5.1.Arrangemang i anslutning till den fysiska sakerheten

Myndigheten for digitalisering och befolkningsdata har beviljats ett datasakerhetscertifikat
som garanterar att informationsséakerheten vid Myndigheten for digitalisering och befolk-
ningsdata uppfyller kraven i standarden ISO/IEC 27001. Myndigheten fér digitalisering och
befolkningsdata anlitar tekniska leverantorer for att utféra datatekniska uppdrag inom certifi-
katverksamheten. Myndigheten for digitalisering och befolkningsdata ansvarar i egenskap av
Certifikatutfardare for sakerheten och funktionerna inom samtliga delomraden av certifikat-
produktionen.
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Sakerhetsarrangemangen beskrivs i detalj i certifieringspraxisen.

5.1.1.Lige och lokalernas egenskaper

Utfardarens system finns i maskinsalar med hdg sakerhetsniva och uppfyller anvisningarna
och bestammelserna for sékerheten i maskinsalar.

Séakerheten i lokalerna garanteras i och med att obehdriga inte har tilltrade till dem.

5.1.2.Fysisk tillgang till verksamhetslokalen

Lokaler dar produktionsmassiga uppgifter inom certifikatsystemet utfors ar férsedda med
passagekontroll. Passerkontrollsystemet upptacker bade tillatet och otillatet tilltrade. Tilltrade
till maskinsal fordrar autentisering av personen, varvid personen identifieras och hans eller
hennes passagerattigheter kontrolleras och handelsen registreras. Maskinsalarna évervakas
dygnet runt.

5.1.3 Reservarrangemang

Utrustningslésningarna ar forverkligade i enlighet med god dataadministrationssed pa sa vis
att man vid problem med systemet kan 6verga till att anvanda reservsystemet utan att riskera
konfidentialiteten, integriteten och anvandbarheten hos uppgifterna i systemet.

Tillgangen till reservdelar och service for viktig utrustning ar sakrad.

5.2.Funktionella krav

5.2.1.Ansvarsfordelning

Myndigheten for digitalisering och befolkningsdata anvander tekniska leverantérer for data-
tekniska uppgifter inom certifikatproduktionen. Myndigheten for digitalisering och befolk-
ningsdata fungerar som Certifikatutfardare och svarar for certifikatverksamheten.

5.2.2.Antal personer som kravs for olika uppgifter

Skapande, aktivering, sakerhetskopiering och aterstallande av utfardarens privata nycklar ar
atgarder som utfors under kontrollerade former dar tva personer med administrationsbeho-
righet ar narvarande.

Det ar majligt att aterkalla Certifikatutfardarens privata nyckel bara om tva behdériga personer
Overvakar atgarden.

Vid formateringen av den kryptografiska modulen for utfardarens privata nyckel narvarar
minst tva personer som fungerar som administratorer for systemet.

Anvandning av systemet fordrar narvaron av en person som innehar rattigheterna fér uppgif-
ten.

Registrering av Signeringscertifikat och identifiering av sékande kraver att en person ar nar-
varande.

5.2.3.Uppgiftsspecifik identifiering

Identifieringen av och befattningsbeskrivningen fér den som registrerar ett Signeringscertifi-
kat, administratoren av certifikatsystemet och den som anvander certifikatsystemet har be-
skrivits i detalj i certifieringspraxisen.
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5.3.Personsakerhet

Myndigheten for digitalisering och befolkningsdata fungerar som Certifikatutfardare och sva-
rar for certifikatverksamheten. De tekniska leverantérerna har anlitats genom upphandling
och agerar for Myndigheten for digitalisering och befolkningsdatas réakning och ansvar.

Myndigheten for digitalisering och befolkningsdatas faster sarskild uppmarksamhet vid saval
den egna personalens som leverantérernas och registrerarnas palitlighet och kompetens for
att utféra uppgifterna.

5.3.1.Utredning av personalens bakgrund

Myndigheten fér digitalisering och befolkningsdatas utfér en mindre sakerhetskontroll av den
egna personalen samt personer som arbetar i de tekniska leverantérernas certifikatmiljo.

5.3.2.Forfarande vid utforande av bakgrundskontroll

Personalens arbetserfarenhet kartlaggs vid rekryteringen. En sékerhetsutredning utférs for
varje person utifran de uppgifter denne uppger pa ett standardformular.

Forfarandet for séakerhetsutredningen beskrivs detaljerat i certifieringspraxisen.

5.3.3.Krav pa utbildning

Personalen hos Myndigheten for digitalisering och befolkningsdata ska ha sadan utbildning
att de kan utfora sina uppgifter pa basta maojliga satt. Myndigheten for digitalisering och be-
folkningsdata har en utbildningsplan som genomférs av myndighetens férvaltningsenhet.

5.3.4.Underhall av expertis och kompetens

Utbildningen for personalen planeras och genomférs pa sa vis att de anstéllda alltid besitter
den kompetens som fordras for att utféra uppgifterna pa basta méjliga satt.

5.3.5.Krav pa uppgiftsrotation

Da utfardaren planerar arbetsrotation inom sin verksamhet ska uppgifterna organiseras pa
sa vis att den anstallda kan utféra sina nya uppgifter pa basta maéjliga satt. | planeringen av
arbetsrotationen beaktas god informationsférvaltningssed och bevarandet av en tillracklig
kompetensniva for respektive uppgift.

Aven inom arbetsrotationen efterlevs Myndigheten for digitalisering och befolkningsdatas
dataskyddspolicy och dataskyddsplan samt Myndigheten for digitalisering och befolkningsda-
tas ovriga allmanna anvisningar.

5.3.6.Atgarder vid avvikelser

Myndigheten for digitalisering och befolkningsdatas personal utfor sina uppdrag med tjans-
temannaansvar och i enlighet med myndighetens interna anvisningar. Bestammelser om
tjanstemannens stéllning finns i statstjanstemannalagen (750/1994).

5.3.7.Personal som representerar organisationen

Vid rekryteringen av personal ska man se till att personalen innehar den kompetens som
fordras for uppgifterna och att inget sadant framgar vid utredningen av personens bakgrund
som star i konflikt med produktionen av certifikattjanster.
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5.3.8.Handlingar som tillhandahalls personalen

Personalen har alltid tillgang till Myndigheten for digitalisering och befolkningsdatas kvalitets-
och sakerhetsdokument.

6.Tekniska sakerhetsarrangemang

De tekniska sakerhetsarrangemangen beskrivs i detal;j i certifieringspraxisen.

6.1.Skapa och lagra nyckelpar

6.1.1.Skapa nyckelpar

Certifikatutfardaren skapar sin privata signeringsnyckel och en offentlig nyckel som motsva-
rar den privata signeringsnyckeln. Utfardarens privata nycklar férvaras i kryptografiska modu-
ler.

Certifikatinnehavarens nyckelpar skapas i lokaler som Polisstyrelsen och Migrationsverket
gemensamt administrerar. Nyckelparet férvaras i en kryptografisk modul enligt FIPS 140-2
klass 3. Den privata nyckeln har installts i ett I1dage med las- och skrivskydd.

6.1.2.0verlatelse av privat nyckel till den som anséker om Signeringscertifikat

Innehavaren av Signeringscertifikatet skapar och férvarar sin privata nyckel i en kryptografisk
modul.

6.1.3.Leverans av den offentliga nyckeln av innehavaren av Signeringscertifikatet till
Certifikatutfirdaren

Den som ans6ker om Signeringscertifikat skickar till registreraren en certifikatbegaran dar
uppgifterna om den som ansdker om Signeringscertifikat kopplas till den offentliga nyckeln i
fraga. Signeringscertifikatet skapas utifran en certifikatbegaran.

Signeringscertifikatet innehaller innehavarens offentliga nyckel for Signeringscertifikatet.

6.1.4.Distribution av Certifikatutfirdarens offentliga nyckel till innehavaren av Signe-
ringscertifikatet

Certifikatutfardarens certifikat innehaller utfardarens offentliga nyckel. Certifikatutfardarens
certifikat registreras i det offentliga registret.

6.1.5.Langden pa nycklar

Certifikatutfardarens privata nyckel som anvands for att signera Signeringscertifikat samt den
motsvarande offentliga nyckeln ar minst 512-bitars ECC-nycklar.

Certifikatinnehavarens privata och offentliga nycklar ar 512-bitars ECC-nycklar.

6.1.6.Nycklarnas anvandningsandamal

Faltet som faststaller anvandningsandamalet i certifikatets datainnehall anger anvandnings-
andamalet for den nyckel som ar kopplad till certifikatet (till exempel digital signatur). An-
vandningen av nyckeln begransas bara till anvandningsandamalet: en nyckel som ar avsedd
for digital signering ska saledes bara anvandas for detta andamal.
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Certifikatutfardarens certifikat:

Andamal: Signering av certifikat och sparrlistor.
Certifikatinnehavarens Signeringscertifikat:
Andamal: Digital signatur

Bade Certifikatutfardarens certifikat och Signeringscertifikatet avviker till vissa delar fran
ICAO:s rekommendationer. Undantagen beskrivs narmare i Certifieringspraxisen.

6.2.Skydd av Certifikatutfardarens privata nyckel

6.2.1.Standarder som géller sikerhetsmodulen

Certifikatutfardarens privata nycklar férvaras i kryptografiska moduler som administreras av
utfardaren, som éverensstammer med nddvandiga sakerhetsstandarder

Utfardaren ser till att utfardarens privata nycklar inte kan rdjas eller missbrukas. Sakerhets-
kopior tas pa Certifikatutfardarens privata nycklar pa det satt som fordras fér den kritiska da-
tasakerheten.

6.2.2.Personal som medverkar i behandlingen av Certifikatutfirdarens privata nyckel

For att privata nycklar ska kunna skapas och anvandas kravs att minst tva personer ar nar-
varande samtidigt eller aktiverar atgarden.

6.2.3.Registrering av Certifikatutfirdarens privata nyckel

Certifikatutfardaren ska férvara sin privata nyckel i en kryptografisk modul och strava efter att
forhindra att den att den forsvinner, rékar i handerna pa utomstaende, andras eller anvands
av obehdériga.

6.2.4.Sakerhetskopia av privat nyckel

Utfardarens privata nycklar och deras sakerhetskopior forvaras starkt krypterade pa utrust-
ning som uppfyller kraven pa kritisk informationssakerhet.

6.2.5.Arkivering av privat nyckel

Certifikatutfardarens privata nycklar férvaras i kryptografiska moduler som administreras av
utfardaren.

6.2.6.Administrering av privat nyckel i kryptografiska moduler

Certifikatutfardarens privata signeringsnycklar skyddas med fysiska och logiska sakerhetsat-
garder av hog tillitsniva. De anvands bara i system som forlagts till en saker miljo.

Administrationen av den privata nyckeln beskrivs i detalj i certifieringspraxisen.

6.3.0vriga omstindigheter i anslutning till nyckeladministration

Arkivering av offentlig nyckel

Utfardaren arkiverar alla certifierade offentliga nycklar.
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6.3.1.Giltighetstiden for offentliga och privata nycklar

Ett Signeringscertifikats giltighetstid ar fem ar och tre manader. Ett Signeringscertifikat kan
sparras under dess giltighetstid. Ett Signeringscertifikat kan anvandas for att verifiera en
elektronisk signatur efter att certifikatet har gatt ut eller sparrats, ifall den certifierade signatu-
ren skapades innan certifikatet sparrades eller gick ut.

6.4.Sakerhetskrav i anslutning till anvandningen av och atkomsten till
datorer

6.4.1.Utrustningens sakerhet

For certifikatsystemet anvands bara andamalsenlig utrustning.

Forfarandet beskrivs i detalj i certifieringspraxisen.
6.5.Hantering av certifikatsystemets livscykel

Myndigheten for digitalisering och befolkningsdata uppratthaller en klassificering av mal och
system for certifikattjansterna, deras tryggande, prioritering och minimiunderhall.

6.5.1.0vervakning av systemutvecklingen

Systemet utvecklas och testas i en separat testmiljo. Endast testade, fungerande och god-
kanda lésningar dverfors till produktionssystemet.

6.5.2.Hantering av sakerhet

Myndigheten for digitalisering och befolkningsdatas informationssékerhet hanteras i enlighet
med Myndigheten for digitalisering och befolkningsdatas informationssakerhetspolicy och
standarden ISO/IEC 27001.

6.6.Sakerheten i datanatet

Informationssakerheten har garanterats sa att datanatet for certifikatsystemet utgér en helhet
som separerats fran andra datanat och vars kritiska delar finns i dubbla uppsattning.

En narmare beskrivning av sakerheten i datanatet ingar i certifieringspraxisen.

6.7.0vervakningen av anvindningen av kryptografiska moduler

Utfardaren ser till att Utfardarens privata nycklar ar skyddade sa att de inte kan rojas eller
missbrukas. Sakerhetskopior tas pa Certifikatutfardarens privata nycklar pa det satt som
fordras for den kritiska datasakerheten.

Forfarandet beskrivs i detalj i certifieringspraxisen.

7.Certifikat- och sparrlistprofiler

7.1.Tekniska uppgifter om certifikat

| sammanfattningen av certifieringspraxisen beskrivs innehallet i Certifikatutfardarens certifi-
kat och certifikatinnehavarens Signeringscertifikat.
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7.2.Sparrlistprofil

| sammanfattningen av certifieringspraxisen beskrivs innehallet i sparrlistan som Certifikatut-
fardaren publicerat.

8.Hantering av dokument innehallande bestammelser

8.1.Andring av bestimmelser

Certifikatutfardaren kan andra specifikationerna med anledning av kraven i lagstiftningen el-
ler funktionella krav. Andringar i bestammelserna ska féras in i certifikatpolicy- och certifie-
ringspraxishandlingarna pa det satt som beskrivs har nast.

8.2.Forfarande for andring och godkannande av certifikatpolicyn

Myndigheten for digitalisering och befolkningsdata godkanner saval certifikatpolicyn som cer-
tifieringspraxisen for Signeringscertifikatet. Myndigheten for digitalisering och befolknings-
data, Polisstyrelsen, Migrationsverket och utrikesministeriet kan gemensamt besluta att
andra handlingarna.

Myndigheten for digitalisering och befolkningsdata férvaltar de olika dokumentversionerna
och arkiverar samtliga certifikatpolicy- och certifieringspraxisdokument. Typografiska korrige-
ringar och andringar av kontaktuppgifter kan géras omedelbart.

1. Samtliga punkter i certifikatpolicyn och certifieringspraxisen kan andras sa att kom-
mande vasentliga andringar meddelas 30 dagar innan de trader i kraft.

2. Sadana punkter som enligt Myndigheten for digitalisering och befolkningsdata inte
har nagon vasentlig betydelse for innehavaren av Signeringscertifikatet och forlitande
parter kan &ndras sa att &ndringarna meddelas 14 dagar innan de trader i kraft.

8.3.Hantering av versioner

Certifikatpolicy for Signeringscertifikat for Finlands chipforsedda resedokument och uppe-

hallstillstandshandlingar, v 1.2.

Version | Datum Beskrivning / @ndringar
v1.0 27.05.2011 Godkand version 1.0.
Myndighetens namnandringar har lagts till. De tekniska upp-
v 1.1 02.11.2023 gifterna har uppdaterats, bl.a. 512-bit ECC-nyckel. Foraldrade
lagparagrafer har uppdaterats.
v1.2 01.02.2024 Polisstyrelsens kommentarer har beaktats.




