MYNDIGHETEN FOR Anvandarvillkor for 1(7)
DIGITALISERING OCH teststampeltjansten
BEFOLKNINGSDATA och testcertifikaten

som hor till teststdm-

peltjansten

Certifikattjanster 12.7.2024

Anvandarvillkor for teststampeltjansten och testcertifikaten som
hor till teststampeltjansten

Allméant

Myndigheten for digitalisering och befolkningsdata (MDB) &r en myndighet som uppréatthal-
ler ett personregister och producerar stodtjanster for e-tjanster, notarius publicus-tjanster
och juridisk bekraftelse samt formyndarverksamhetens tjanster, och vars uppgift enligt la-
gen om befolkningsdatasystemet och de certifikattjanster som tillhandahalls av Myndig-
heten for digitalisering och befolkningsdata (661/2009) ocksa ar att producera tjanster inom
certifierad elektronisk kommunikation. Sedan 1.12.2010 har myndigheten (Befolkningsre-
gistercentralen (BRC) fram till 31.12.2019) varit lagstadgad certifikatutfardare for halso- och
sjukvarden och sedan 1.4.2015 for socialvarden (lag om elektronisk behandling av kund-
uppgifter inom social- och halsovarden (703/2023), lag om elektroniska recept (61/2007)
och lag om befolkningsdatasystemet och de certifikattjanster som tillhandahalls av Myndig-
heten for digitalisering och befolkningsdata (661/2009)).

Med teststampelcertifikatet och det granssnittscertifikat som beviljats for testanvandning
kan man testanvanda certifikaten innan stampeltjansten tas i bruk.

o Teststampelcertifikatet beviljas for testning av stampelcertifikatet som ar avsett for
stampling av information i testmiljon. Stampelcertifikat &r en juridisk persons
personcertifikat som anvands for att stampla handlingar i elektroniskt format. Med
hjalp av stampelcertifikatet kan man garantera den stamplade informationens ur-
sprung, oféranderlighet och obestridlighet.

e Granssnittscertifikat for stampeltjansten som beviljats for testanvandning beviljas for
testning av stampeltjanstens granssnittscertifikat i testmiljon. Stampeltjanstens
granssnittscertifikat ar ett certifikat for kundanvandning (client) av stampeltjanstens
granssnitt for MDB:s stampeltjanstkunder.

AnsOkan om testcertifikat forutsatter att ansékan om teststampeltjanst fylls i. | teststampel-
tjansten ingar ett teststampelcertifikat och ett granssnittscertifikat for stampeltjansten som
ar avsett for testanvandning. Teststampeltjnsten ar avgiftsbelagd och ansékan &r bin-
dande. Drifttagningen av teststampeltjansten forpliktar inte till drifttagning av stampeltjans-
ten.

Det ar forbjudet att anvanda certifikat som beviljats for testningsandamal i produktionsmil-
jon.

Teststampelcertifikatet och granssnittscertifikatet som ar avsett for testanvandning ar giltiga
hogst sex manader.
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AnsoOkan om teststdmpelcertifikat och granssnittscertifikat for testanvand-
ning

Certifikat avsedda for testanvandning séks i MDB:s e-tjanst efter att ansékan om nyttjande-
ratt till teststampeltjinsten har skickats. Uppgifterna i certifikatanskan sparas i MDB:s cer-
tifikatsystem.

Ansdkan om nyttjanderatt till teststampeltjansten samt ansékan om certifikat for teststam-
pelcertifikat eller ett granssnittscertifikat som &r avsett for testanvandning godkanns genom
att certifikatet beviljas. Om forutséttningar for beviljande av certifikatet saknas for sokan-
dens del, kan certifikatet inte beviljas och anstkan avslas. Sokanden underrattas utan
drojsmal om beslutet och kan framstalla ett skriftligt rattelseyrkande till certifikatutfardaren
(se aven punkten Beslut och anvisning om rattelseyrkande i anvandarvillkoren). Ett negativt
beslut pa ansokan om teststampeltjansten och anstkan om testcertifikat kan innebéra att
sOkanden inte heller har forutsattningar att anvanda stampeltjansten och anséka om stam-
pelcertifikat. Arendet avgors dock alltid fran fall till fall

Certifikatutfardaren levererar féljande till sékanden:
o Ett teststampelcertifikat
e Ett granssnittscertifikat for stdmpeltjansten och som ar avsett for testanvandning

Drifttagning av teststampelcertifikatet och granssnittscertifikatet som ar av-
sett for testanvandning

Testningen av stampeltjansten och anvandningen av teststampelcertifikatet och grans-
snittscertifikatet som ar avsett for testanvandning kan inledas néar testcertifikaten har bevil-
jats kunden.

Stod for drifttagning av teststampeltjansten: varmennepalvelut@dvv.fi.

Ansvaret for innehavaren av teststdmpelcertifikatet och granssnittscertifika-
tet som ar avsett for testanvandning

Certifikatinnehavarens ansvar for anvandningen av certifikatet upphor da denne eller en
representant for certifikatinnehavarens organisation har meddelat certifikatutfardaren de
uppgifter som behdvs for att sparra certifikatet. Narmare anvisningar om hur du spéarrar cer-
tifikatet finns under punkten Spéarrning av ett teststampelcertifikat och ett granssnittscertifi-
kat som &r avsett for testanvandning. For att ansvaret ska upphodra maste sparranmalan
gobras omedelbart nar det har konstaterats att skal for anmalan foreligger.

Certifikatinnehavaren ska forbinda sig att félja anvandarvillkoren nar hen anséker om och
anvander teststampeltjansten samt certifikat som beviljats for testanvandning.

Rattigheterna och skyldigheterna foér den som anstker om/innehavaren av testcertifikat for
stampeltjansten beskrivs och finns tillgangliga i anvandarvillkoren for testcertifikat i anslut-
ning till teststampeltjansten och testcertifikattjansten (https://dvv.fi/sv/stampeltjanst), dar
bada parternas (certifikatutfardarens och certifikatsokandens/certifikatinnehavarens)
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rattigheter och skyldigheter beskrivs. Néar certifikatsbkanden anstker om certifikat godkan-
ner hen samtidigt de allmanna anvandarvillkoren och férbinder sig till att anvanda certifika-
ten i enlighet med villkoren och anvisningarna.

I ansokningsdokumentet och anvandarvillkoren ndmns tydligt att certifikatsékanden god-
kénner att teststampelcertifikatet eller granssnittscertifikatet som ar avsett for testanvand-
ning skapas och publiceras i det offentliga registret. Samtidigt godk&nner sdkanden de
stadgar och villkor som géller fér anvandningen av certifikaten och ser till att anmala even-
tuellt missbruk.

Certifikatinnehavaren ska anmala en misstanke om missbruk av certifikatet till sparrtjans-
ten.

Ansvar hos Myndigheten for digitalisering och befolkningsdata

Myndigheten for digitalisering och befolkningsdatas skadestandsansvar i anslutning till pro-
duktionen av certifikattjanster bestams enligt gallande samarbetsavtal och skadestandsla-

gen (412/1974). Myndigheten for digitalisering och befolkningsdata omfattas ocksa av kra-
ven i lagen om stark autentisering och betrodda elektroniska tjanster (617/2009).

Myndigheten for digitalisering och befolkningsdata svarar som utfardare for sakerheten for
hela certifikatsystemet. Utfardaren svarar for inforskaffade tjanster pA samma satt som om
utfardaren sjalv hade producerat tjiansten.

Myndigheten for digitalisering och befolkningsdata ansvarar for att certifikatet ar tillgangligt
for anvandning fran att det dverlats under hela dess giltighetstid, forutsatt att certifikatet inte
har inférts pa sparrlistan.

Certifikatutfardaren ansvarar for att ratt certifikat infors pa sparrlistan. Vid sparrning av cer-
tifikat som beviljats for testanvandning tillampas inte kravet pa sparrning inom 24 h fran
mottagandet av begdran om sparrning.

Begransningar i ansvaret hos Myndigheten for digitalisering och befolkningsdata

Myndigheten for digitalisering och befolkningsdata ansvarar inte for skador som uppstar till
foljd av anvandningen av teststdmpeltjansten och testcertifikaten, om inte skadan direkt be-
ror pA Myndigheten for digitalisering och befolkningsdatas verksamhet.

Myndigheten for digitalisering och befolkningsdata svarar for hogst de direkta skador som
orsakats certifikatinnehavaren och den forlitande parten, om skadan beror pa myndighet-
ens omedelbara verksamhet.

Myndigheten for digitalisering och befolkningsdata ansvarar inte for indirekta skador eller
foljidskador som orsakas certifikatinnehavaren. Myndigheten for digitalisering och befolk-
ningsdata ansvarar inte heller for eventuella indirekta skador eller foljdskador som orsakas
forlitande parter eller andra avtalsparter till certifikatinnehavaren.

Myndigheten for digitalisering och befolkningsdata ansvarar inte for funktionen i de all-
manna teleforbindelserna eller datanaten, till exempel Internet, eller for att funktionen inte
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kan utféras pa grund av att certifikatinnehavarens utrustning eller programvara inte funge-
rar eller for att certifikatet anvands i strid med sitt syfte.

Certifikatutfardaren har rétt att vidareutveckla certifikattjansten. Certifikatinnehavare eller
forlitande parter ska i sadana fall svara for egna kostnader som foljer av detta och utfarda-
ren ar inte skyldig att ersatta certifikatinnehavare eller forlitande parter fér kostnader som
orsakas av utvecklingsarbetet.

Certifikatutfardaren har ratt att avbryta tjansten for den tid andringar eller underhall av sy-
stemet utfors. Om andringar eller underhall av sparrlistan meddelas pa forhand.

Force majeure

Certifikatutfardaren ansvarar inte for skada som orsakas av force majeure.

Ett sddant hinder som befriar fran ansvar kan vara till exempel strejk, eldsvada, krig, upp-
ror, beslag, valutabegransningar, myndighetsatgarder, lagbestammelser och myndighetsfo-
reskrifter, storningar i den allméanna datakommunikationen eller nagon annan till sina verk-
ningar lika betydande och ovanlig orsak som ar oberoende av certifikatutfardaren.

Sparrning av ett teststampelcertifikat och ett granssnittscertifikat som &ar av-
sett for testanvandning

Teststampelcertifikatet kan spéarras innan dess giltighetstid gar ut genom att skicka en be-
garan om sparrning av certifikatet till adressen vp-tuotanto@dvv.fi.

Gréanssnittscertifikatet som ar avsett for testanvandning ska spéarras om behovet av dess
anvandning upphér innan certifikatets giltighetstid pa sex manader l6per ut. Granssnittscer-
tifikatet som ar avsett for testanvandning sparras genom att skicka en begaran om spéarr-
ning i MDB:s e-tjanst (https://asiointi.dvv.fi) med den elektroniska blanketten for begéran
om sparrning. Avsandaren av begaran om sparrning identifieras med hjalp av Suomi.fi-
identifikation och MDB:s e-tjanst.

Ett certifikat sparras om:
e innehavaren av certifikatet begar att certifikatet sparras
o certifikatet ar foremal for misstanke om missbruk
Begaran om sparrning kan lAmnas in av
o certifikatinnehavaren eller en person som certifikatinnehavaren har befullmaktigat
e utfardaren da forutsattningarna nedan uppfylls.

Certifikatinnehavaren ska utan dréjsmal lamna en begaran om sparrning till sparrtjansten,
om de ovan ndmnda forutsattningarna for sparrning uppfylls.
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Certifikatutfardaren kan sparra ett certifikat om det har anvants i strid med de stéllda kra-
ven och anvisningarna.

Det ar inte tillatet att anvanda eller forsoka anvanda ett certifikat efter att begaran om sparr-
ning har gjorts.

Myndigheten for digitalisering och befolkningsdata sparrar ocksa certifikat ifall fel upptacks i
datainnehallet.

Myndigheten for digitalisering och befolkningsdata kan sparra certifikat som signerats med
deras privata nyckel om det finns anledning att misstéanka att myndighetens privata nycklar
har rojts eller rékat i fel hander.

Samtliga giltiga certifikat som utfardats med den rojda nyckeln ska sparras pa en eller flera
sparrlistor, vars giltighetstid inte upphor innan det senast sparrade certifikatets giltighetstid
har 16pt ut.

Om en privat nyckel eller annan teknisk metod som Myndigheten for digitalisering och be-
folkningsdata anvander vid skapandet av certifikat har rojts eller annars blivit oanvéandbar,
ska Myndigheten for digitalisering och befolkningsdata underrétta alla kortinnehavare och
Transport- och kommunikationsverket (Traficom) som fungerar som tillsynsmyndighet om
handelsen pa behorigt satt.

Myndigheten for digitalisering och befolkningsdata kan aven sparra ett certifikat av sarskild
anledning.

Information om behandling av uppgifter

Vid behandling av privata uppgifter i certifikatutfardarens system foljs lagstiftningen om be-
handling av personuppgifter och integritetsskydd, bl.a. lagen om befolkningsdatasystemet
och Myndigheten for digitalisering och befolkningsdatas certifikattjanster (661/2009), EU:s
allmanna dataskyddsférordning (EU) 2016/679 och dataskyddslagen (1050/2018). Vid be-
handlingen av offentliga uppgifter inom certifikatutfardarens system iakttas lagen om offent-
lighet i myndigheternas verksamhet (621/1999). Certifikatutfardaren svarar for att den pri-
vata information som behandlas i utfardarens system skyddas mot obehérig behandling.
Utlamningen av uppgifter till myndigheter sker med stdd av lagar och férordningar eller fo-
reskrifter som meddelats med stéd av dem.

Uppgifterna om certifikatet sparas i MDB:s certifikatsystem. Uppgifterna om certifikatet spa-
ras ocksd med personens samtycke i MDB:s offentliga register https://dvv.fi/sv/certifikat-
katalogtjanst). Alla har mojlighet att fa uppgifter fran det offentliga registret pa det satt som
foreskrivs i lagen om offentlighet i myndigheternas verksamhet. Arkiveringstiden for uppagif-
terna ar certifikatets giltighetstid + 5 ar.

For certifikattjansternas del har certifikatutfardaren gett ut sarskilda uppférandekoder som
foljer dataskyddslagstiftningen.

Personuppgiftsansvarig och beskrivningar
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Personuppgifterna i certifikatansokningarna samlas in i certifikatsystemet, vars personupp-
giftsansvarig ar MDB.

En beskrivning av registret har utarbetats i enlighet med dataskyddslagen och finns pa
adressen https://dvv.fi/sv/dataskyddsbeskrivningar.

Dataskyddsbeskrivningarna for MDB:s tjanster och register anger i detalj, hur, var och var-
for personuppgifter behandlas.

Testcertifikatens innehall
Testcertifikatets innehall inrattas av sokanden och de kan vara pahittade.

Organisationsenhetsinformationen i teststampelcertifikatet kan vara pahittad, annan inform-
ation ska vara verklig.

Narmare tekniska definitioner av produktionscertifikatens innehall finns pa sidan
https://dvv.fi/sv/fineid-specifikationer. Produktions- och testcertifikatens innehall kan skilja
sig fran varandra.

Teststampelcertifikatets innehall

| testcertifikatet sparas:

CN (Common Name) = allmant namn (t.ex. dokumenthanteringssystem)
O (Organization) = organisationens namn (t.ex. Féretaget Abp)
SERIALNUMBER eller Organiszationldentifier = féretagsnummer

C (Country) = stat (t.ex. FI eller Finland)

OU (Organization unit) = organisationsenhet (valfri uppgift)

Innehallet i granssnittscertifikatet som beviljats for testanvandning

| granssnittscertifikatet som beviljats for testanvandning sparas:

CN (Common Name) = allmént namn (t.ex. dokumenthanteringssystem)
OU = Stampeltjanst (alltid i denna form)

O (Organization) = Organisationens namn (t.ex. Foretaget Abp)

C (Country) = stat (t.ex. Fl eller Finland)

Genomfdrande av granskningsratt och rattelse i enlighet med dataskyddslag-
stiftningen

Den person som skickat in certifikatanstkan, dvs. den registrerade, har den gransknings-
ratt som namns i denna punkt och mdjlighet att korrigera fel. MDB som har rollen som per-
sonuppgiftsansvarig och certifikatutfardare har lagstadgad rétt att behandla den registrera-
des uppgifter. | Europaparlamentets och radets forordning (EU) 2016/679 om skydd for fy-
siska personer med avseende pa behandling av personuppgifter och om det fria flodet av
sadana uppgifter och om upphavande av direktiv 95/46/EG (allméan dataskyddsforordning),
dataskyddslagen (1050/2018) och lagen om befolkningsdatasystemet och de
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certifikattjanster som tillhandahalls av Myndigheten for digitalisering och befolkningsdata
(661/2009) foreskrivs det om den registrerades rétt att kontrollera sina egna registeruppgif-
ter samt om réttelse av fel. Begaran om insyn i och rattelse av uppgifter i enlighet med
dataskyddslagstiftningen riktas till den registeransvariga for respektive register.

Den personuppgiftsansvariges ansvar och behandling av personuppgifter

Vid behandlingen av privat information inom certifikatutfardarens system iakttas lagstift-
ningen om behandling av personuppgifter och integritetsskydd. Vid behandlingen av offent-
liga uppgifter inom certifikatutfardarens system iakttas lagen om offentlighet i myndigheter-
nas verksamhet (621/1999). Certifikatutfardaren svarar for att den privata information som
behandlas i utfardarens system skyddas mot obehorig behandling. Utlamningen av uppgif-
ter till myndigheter sker med stdd av lagar och férordningar eller foreskrifter som meddelats
med stod av dem.

Tillaggsuppgifter om stampelcertifikatet

Certifikatpolicydokument for stampelcertifikat finns pa adressen https://dvv.fi/sv/certifikatpo-
licydokument.

Beslut och anvisning om réttelseyrkande

Nyttjanderatten till teststampeltjansten som beviljats pa anstkan vid MDB samt teststam-
pelcertifikatet och granssnittscertifikatet som ar avsett for testanvandning ar ett bevis pa ett
positivt forvaltningsbeslut. Avslag pa ansokan ar ett bevis pa ett negativt forvaltningsbeslut.
Till MDB:s beslut bifogas en anvisning om rattelseyrkande.

Den som ar missnojd med MDB:s beslut kan yrka pa réattelse av beslutet hos MDB. Rét-
telseyrkandet till MDB ska goras skriftligen. Rattelseyrkandet kan formuleras fritt, men i det
ska anges och det ska innehalla de arenden och bilagor som namns i anvisningen om rat-
telseyrkande.
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