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Digi- ja vaestotietoviraston testileimapalvelu

1

Tassa dokumentissa ohjeistetaan testileimapalvelun kayttéonoton vaiheet:
1. Integraatio
2. Testileimapalveluhakemuksen lahettaminen

3. Testivarmenteiden hakeminen

Integraatio

Testileimapalvelun kayttéonottaminen edellyttaa, ettd asiakas toteuttaa integraation
oman testijarjestelmansa ja testileimapalvelun REST-rajapinnan valille. Asiakas voi
halutessaan aloittaa integraation toteuttamisen jo ennen testileimapalveluhakemuk-
sen lahettamista.

Testileimapalvelun integraatio-ohjeen ja sen sisaltdman teknisen rajapintakuvauksen
saatte pyynnosta DVV:n varmennepalveluista laittamalla sahkdpostia osoitteen var-
mennepalvelut@dvv.fi.

2 Testileimapalveluhakemus

21

Testileimapalvelun kayttéonottaminen edellyttaa, ettd organisaatio |ahettaa testilei-
mapalvelua koskevan hakemuksen Digi- ja vaestétietoviraston DVV:n verkkoasioin-
nissa osoitteessa https://asiointi.dvv.fi/.

Jos tarvitset lisatietoa testileimapalvelusta ennen sopimuksen tekemista, ole yhtey-
dessa DVV:n varmennepalveluihin osoitteessa varmennepalvelut@dvv.fi.

Testileimapalveluhakemuksen lahettaminen DVV:lle

1. Suosittelemme oman asiakastilin perustamista verkkoasiointiin testileimapal-
veluun ja leimapalveluun liittyvia toimenpiteita varten. Voit luoda uuden tilin
Luo asiakastili rekisterbitymélla -kohdasta. Huomaathan, etta tili on organisaa-
tio-, ei kayttajakohtainen.

Luo asiakastili rekisterditymaélla

Varmista ennen rekisterditymistd, onko organisaatiollesi jo luotu
asiakastili verkkoasiointiin. Ta533 tapauksessa ota yhteys tilin
rekisterdineesesn kiyttajaan ja pyyda hanta kutsumaan sinut tilin
kayttajaksi. Kansalaiset eivat voi rekisterditya palveluun. Palvelu on
tarkoitettu organisaatioille.

Kuva 1 Uuden tilin luominen verkkoasioinnissa.
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a. Tilille kannattaa jo tilin luonnin yhteydessa kutsua vahintaan yksi toi-
nen kayttaja tilin hallinnoimisen helpottamiseksi. Kayttajan lisddminen
tapahtuu tilin luomisen ja tilille kirjautumisen jalkeen tilin yldoikealla
olevan hampurilaisvalikon Kéyttéjien hallinta -kohdasta.

Kirjaudu ulos

5 Vaihda asiakastilia

Yhteystietojen hallinta

I Kayttdjien hallinta

Aloita uusi hakemus
I Omat hakemukset
Arkisto

Viestit

Yhteydenottopyyntd
Ohjeet

Kuva 2 Uuden kéyttdjan kutsuminen tilille Kéyttéjien hallinta -kohdassa.

2. Kun olet luonut tilin, siirry kohtaan Aloita uusi hakemus.

Aloita uusi hakemus

Kuittausta odottavat

KUITTAUSTA ODOTTAVAT
TAYDENNETTAVAT Q
KASITTELYSSA OLEVAT

Asia P3atos Diaari Muokattu ¥
VALMIIT ASIAT

Ei ndytettdvid asioita

Kuva 3 Verkkoasioinnin etusivu, jossa Aloita uusi hakemus -painike ndkyy sivun vasemmassa
ylédreunassa kirjautumisen jélkeen.

Valitse Julkishallinto- tai Yritykset ja Yhteisét -valilehti riippuen siita, kumpaa
organisaatiosi edustaa. Voit tarvittaessa tarkistaa Ohjeet-osiosta, kumpi vali-
lehti tulee valita.

4. Valitse Haluan tilata toimikortteja tai palveluvarmenteita.
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Ohjeet  Julkishallinto  Yritykset ja yhteisot

Haluan hakea tietoja véestatietojarjestelmasta v
Haluan tilata toimikortteja tai palveluvarmenteita v
Haluan ilmoittaa tietoja vdestotietojarjestelméan v

Kuva 4 Valitse Julkishallinto tai Yritykset ja Yhteis6t ja Haluan tilata toimikortteja tai palveluvar-
menteita

5. Valitse Testileimapalveluhakemus-rivin kohdalta Aloita.

Haluan tilata toimikortteja tai palveluvarmenteita

Palveluvarmennehakemukset

Hae organisaatiollesi palveluvarmenne tai jarjestelmzallekirjoitusvarmenne

Teimikorttisopimus

Hae organisaatiollesi teimikortteja

Testikorttihakemus

Tilaa testikortteja

Leimapalvelusopimus

Tee leimapalvelusopimus. Sopimuksen solmimisen jalkeen padset tilaamaan leimavarmenteita seka leimapalvelun rajapintavarmenteita.

Testileimapalveluhakemus
Aloita

Hae organisaatiollesi testiautentikointi- tai leimavarmenne.

Kuva 5 Valitse Testileimapalveluhakemus-riviltd Aloita

Lue avautuvan sivun alussa olevat ohjeet ennen hakemuksen tietojen taytta-
mista.

Taman jalkeen paaset aloittamaan hakemuksen tietojen tayttamisen. Pakolli-
set tiedot on merkitty punaisilla tahdilla. Taytettavien osioiden vasemmassa
laidassa oleva ikoni nayttda, onko osion kaikki pakolliset tiedot taytetty (vihrea

9), vai puuttuuko osioista pakollisia tietoja (harmaa © ).
Taydenna organisaation tiedot

¢ Organisaation perustiedot tulevat hakemukselle tilin tiedoista. Jos tie-
doissa on korjattavaa, voit muokata osaa tiedoista sivun oikeassa yla-
kulmassa olevan hampurilaisvalikon Yhteystietojen hallinta —kohdasta.
Huomaathan, etta osiossa olevat organisaatiotiedot ovat organisaa-
tiokohtaisia ja paivittyvat kaikille tilin kayttajille.

o Taydenna hallinnollisen yhteyshenkildn tiedot seka laskutustiedot.

9. Kayttdehtojen hyvaksyminen

e Kun olet tutustunut testileimapalvelun kayttéehtoihin, rastita osion ala-
laidassa oleva ruutu, jossa hyvaksyt ja sitoudut kayttéehdot.
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@ Kayttoehtojen hyviksyminen

Testileimapalvelun kdyttoehdot ovat luettavissa DVV:n verkkosivuilla:
https://dvv.fi/leimapalvelu.

[J olen lukenut testileimapalvelun kéyttehdot ja sitoudun noudattamaan niitd. *

Kuva 6 Lue ja hyvéksy kéyttéehdot.
10. Liitteet
o Liitteita ei tarvitse toimittaa.
11. Hakemuksen lahettaminen

¢ Voit lahettda hakemuksen DVV:lle, kun kaikki pakolliset osiot on taytetty.
Jos Laheta DVV:lle -painike ei ole aktiivinen ja naet lomakkeella alla ole-
van kuvakkeen, tulee sinun palata lomakkeen tietoihin ja tdydentaa puut-
tuvat tiedot.

Voit lahettdd lomakkeen kasiteltévaksi vasta kun kaikki tarvittavat osiot on taytetty. Tarkista ettd kaikkien osioiden yhteydessa nékyy oikein

téyttamistd ilmaiseva @-symboli.

Kuva 7 Verkkoasiointi iimoittaa, ettd hakemusta ei voi Idhettad, silld kaikkia pakollisia osi-
oita ei ole taytetty.

12. Hakemuksen lahettamisen jalkeen voit hakea testivarmenteita.
3 Testivarmenteiden hakeminen

Testileimapalvelun kaytto edellyttda yhden testikayttoon tarkoitetun rajapintavarmen-
teen ja yhden testileimavarmenteen hakemista.

DVV myo6ntaa molemmat testivarmenteet samalla voimassaoloajalla, joten molemmat
testivarmenteet tulee hakea samaan aikaan.

3.1 Testikayttoon tarkoitetun rajapintavarmenteen hakeminen

Huomaa, etta testikayttdéon myonnetty rajapintavarmenne tuotetaan tuotantovarmen-
teena, mutta sitd saa kayttaa vain testiymparistdssa.

1. Etsi testileimapalvelua koskeva hakemus Késittelyssé olevat tai Valmiit asiat -
valikosta. Avaa rivin oikeassa laidassa oleva hampurilaisvalikko ja valitse " Ti-
laa testileimapalvelun rajapintavarmenne”. Taman jalkeen varmenteen haku-
lomake aukeaa taytettavaksi.
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Valmiit asiat

Edellinen Seuraava Q

Asia Tila Muokattu ™

28.2.2024
Testileimapalveluhakemus -
13.22

Lataz hakemus (PDF)

Lataa liiteasiakirjoja
Mydnne
Lisa3 allekirjoitus

ITi\sa testileimapalvelun rajapintavarmenne I
Edellinen Seuraava Tilaa testileimavarmenne
Naytd varmenteet

Debug PDF

Debug Form
DEBUG aseta kasitellyksi

1T Mime3 lomake

Kuva 8 Testikéyttdon tarkoitetun rajapintavarmenteen tilaaminen verkkoasioinnissa

Avaa hakemuksella oleva Organisaation tiedot -osio. Tarkista, ettd organisaa-
tiotiedot ja hallinnollisen yhteyshenkilon tiedot ovat oikein. Taydenna laskutus-
tiedot.

@ Organisaation tiedot  »

@ Hakemuksen tiedot >

@ Tekninen yhteyshenkils >
° Liitteet >

Kuva 9 Organisaation tiedot -osio.

Avaa seuraavaksi Hakemuksen tiedot -osio. Tassa kohtaa hakemukselle tulee
merkita, toimitatko itse varmenteen tiedot sisaltavan CSR-tiedoston, vai toimit-
taako tekninen yhteyshenkild CSR-tiedoston DVV:lle. Jos tekninen yhteyshen-
kil6 toimittaa varmenteen tiedot, merkitse tahan kohtaan "Kylla”. Jos toimitat
itse varmenteen tiedot, merkitse tahan kohtaan "Ei”.
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toimittaa varmenteen O E
tiedot *

Kuva 10 Varmenteen tiedot toimittavan tahon valinta.

a. Jos tekninen yhteyshenkil6 toimittaa varmenteen tiedot, toimi
seuraavasti:

i. Merkitse Varmenteet tiedot -kohtaan varmenteen voimaantulo-
paiva.

ii. Valitse mita leimaustapoja organisaationne tulee kayttamaan
testileimapalvelussa.

iii. Avaataman jalkeen Tekninen yhteyshenkild -osio ja tayta lo-
makkeelle Teknisen yhteyshenkildn tiedot. Tekniselle yhteys-
henkildlle [ahtee hakemuksen lahettdmisen jalkeen sahkoposti-
linkki, jonka kautta yhteyshenkil® voi ladata varmenteen tiedot
sisaltdvan CSR-tiedoston hakemukselle.

iv. Lisda halutessasi tekninen varayhteyshenkild ja siirry kohtaan
5.

b. Jos toimitat itse varmenteen tiedot, toimi seuraavasti:
i. Lataa hakemukselle varmenteen tiedot sisaltava CSR-tiedosto.

1. Huom: ala lataa CSR-tiedostoa hakemuksen liitteeksi,
vaan lataa se sille varattuun kohtaan.

CSR-tiedosto: * @

Kuva 11 CSR-tiedoston lataaminen.
ii. Merkitse hakemukselle varmenteen voimaantulopaiva
iii. Valitse, mita leimaustapoja organisaationne tulee kayttamaan.

iv. Avaa taman jalkeen Tekninen yhteyshenkild -osio ja tayta lo-
makkeelle Teknisen yhteyshenkildn tiedot. Tekniselle yhteys-
henkildlle Iahtee hakemuksen lahettdmisen jalkeen
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sahkopostilinkki, jonka kautta yhteyshenkil6 voi ladata varmen-
teen tiedot sisaltavan CSR-tiedoston hakemukselle.

v. Lisaa halutessasi tekninen varayhteyshenkilo ja siirry kohtaan
5.

4. Ennen kuin voit 1&hettdd hakemuksen DVV:lle, tulee sinun hyvaksya henkil6-
tietojesi kasittely ja testivarmenteen julkaiseminen julkisessa varmennehake-
mistossa, seka sitoutua kayttéehtoihin. Painamalla "Laheta DVV:lle” allekirjoi-
tat testivarmennehakemuksen ja hakemus siirtyy DVV:n kasiteltavaksi.

Varmennetta hakiessasi hyvaksyt allekirjoituksellasi, ettd henkilotietojasi késitellaén rekistereissé ja tietojarjestelmissa seka sitoudut
noudattamaan kayttéehtoja (https://dvv.fi/leimapalvelu). Varmenteet ja yksil6ivdt tunnisteet talletetaan julkiseen varmennehakemistoon DVW:n
verkkosivuille. Henkilétietojen kisittely ja tiedonsaantioikeus: EU:n yleinen tietosuoja-asetus (EU 2016/679), tietosuojalaki (1050/2018), laki
vahvasta sahkoisestd tunnistamisesta ja séhkdisistd luottamuspalveluista (617/2009), laki vdestotietojdrjestelmastd ja Digi- ja vdestotietoviraston
varmennepalveluista (661/2009), laki Digi- ja véestdtietovirastosta (304/2019) sekd laki viranomaisten teiminnan julkisuudesta (621/1999).

Tallenna keskeneraisena Laheta DVV:lle

Kuva 12 Ehtojen hyvéksyminen ja hakemuksen lahettdminen.

o Huomaathan, etta voit lahettda hakemuksen kasiteltavaksi vasta, kun
kaikki tarvittavat osiot on taytetty. Jos Lahetd DVV:lle -painike ei ole
aktiivinen ja ndet hakemuksella alla olevan kuvakkeen, tarkista etta
kaikkien osioiden vasemmassa laidassa nakyy vihred symboli. Jos
symboli on harmaalla, tarkista ja tdydenna puuttuvat tiedot ja laheta
hakemus.

Voit lahettdd lomakkeen kasiteltévaksi vasta kun kaikki tarvittavat osiot on taytetty. Tarkista ettd kaikkien osioiden yhteydessa nékyy oikein
téyttamistd ilmaiseva @-symboli.

Kuva 13 Kuvake ilmoittaa, ettd hakemusta ei voi ldhettad, sillé kaikkia pakollisia osioita ei ole
téaytetty.

Voit tarvittaessa tallentaa hakemuksen keskeneraisena ja jatkaa hakemuksen taytta-
mistd mydhemmin. Loydat luonnos-tilassa olevat varmennehakemukset kohdasta
Késittelyssé olevat tai Valmiit asiat — testileimapalveluhakemus-rivilla oleva hampuri-
laisvalikko — Néytd varmenteet. Hakemuksen tdydentdminen onnistuu painamalla
Avaa hakemus -painiketta.

Kun varmenne on myonnetty, DVV lahettaa rajapintavarmenteen hakemukseen mer-
kityille teknisille yhteyshenkilGille. Kasittelyssa olevat ja mydnnetyn varmenteet naky-
vat Tilaukset-sivulla (Valmiit asiat — Testileimapalveluhakemus — hampurilaisvalikon
Nayta varmenteet -kohta).

Testikayttdéon tarkoitetun rajapintavarmenteen myéntamisen jalkeen organisaation
tulee asentaa rajapintavarmenne testijarjestelmaansa. Varmenteen asentamiseen
saatte tarvittaessa tukea omalta jarjestelmatoimittajaltanne.
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3.2 Leimavarmenteen hakeminen

1. Etsitestileimapalvelua koskeva hakemus Késittelysséa olevat tai Valmiit asiat -
valikosta. Avaa rivin oikeassa laidassa oleva hampurilaisvalikko ja valitse " Ti-
laa testileimavarmenne”. Taman jalkeen varmenteen hakulomake aukeaa tay-
tettavaksi.

Valmiit asiat

Edellinen Seuraava Q

Asia Tila Muokattu ¥

28.2.2024
Testileimapalveluhakemus -
1399

Lataa hakemus (PDF)

Lataa liiteasiakirjoja
Mydnne . .
Lisaa allekirjoitus
Tilza testileimapalvelun rajapintavarmenne
Edellinen Seuraava | Tilza testileimavarmenne |

Naytd varmenteet

Debug PDF

Debug Form
DEBUG aseta kasitellyksi

s Nimed lomake

Kuva 14 Testileimavarmenteen tilaaminen verkkoasioinnissa.

1. Avaa hakemuksella oleva Organisaation tiedot -osio. Tarkista, ettd organisaa-
tiotiedot ja hallinnollisen yhteyshenkilon tiedot ovat oikein. Taydenna laskutus-
tiedot.

@ Organisaation tiedot b,

@ Hakemuksen tiedot
o Liitteet 2

Kuva 15 Organisaation tiedot -osio.

2. Avaa seuraavaksi Hakemuksen tiedot -osio. Valitse leimavarmenteen julkisen
avaimen salausmenetelma. Testileimavarmenne mydnnetaan oletuksena
RSA-avaimella.
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Valitse leimavarmenteen julkisen avaimen salausmenetelma (RSA tai ECC (ECDSA))

Leimavarmanne myonnetdan oletuksena RSA-avaimella.

A

Awaimen tyyppi * @ RSA

ECC (ECDSA)

Kuva 16 Testileimavarmenteen julkisen avaimen salausmenetelmén valitseminen.

3. Tarkista ja tdydenna seuraavaksi varmenteen tiedot.

o Organisaatioyksikkd- eli OU-kentta on valinnainen tieto. Jos varmen-
teen tietoihin halutaan organisaatioyksikko-tieto, tulee varmennehake-
muksen liitteeksi liittdd nimenkirjoitusoikeudellisen henkilon allekirjoit-
tama dokumentti josta kay ilmi, ettd varmenteen tietoihin merkitty orga-
nisaatioyksikkd on olemassa. Jos DVV ei pysty luotettavasti todenta-
maan tiedon oikeellisuutta, DVV jattaa organisaatioyksikkd-tiedon pois
varmenteesta.

o Jos Varmenteen tiedot -kohdan lukituissa kentissa on korjattavaa, tu-
lee korjausta pyytaa sahkopostitse osoitteesta vptuotanto@dvv.fi ha-
kemuksen lahettamisen jalkeen.

o Varmenteet tiedot -osioon tulee merkita testileimavarmenteen voi-
maantulopaiva seka leimaustavat, joita organisaatio tulee kayttamaan
testileimapalvelussa.

Varmenteen tiedot

Tarkista, ettd alla seuraavat leimavarmenteeseen tulevat tiedot ovat oikein. Jos tiedoissa
on korjattavaa, ilmoita korjatut tiedot séhk&postitse osoitteeseen vp-tuotanto@dvv.fi
hakemuksen ldhettédmisen jalkeen. DVV varaa oikeuden muokata tai poistaa OU-kentén

tietoa.
Organisaation nimi
Organisaatioyksikko @
Merkkej4 jaljelld 200
Y-tunnus
Maa Fl

a—

Varmenteen 8.3.2024 =
voimaantulopdiva *

Kasittely kiireellisens @ O Kylls
Mité leimaustapoja tulette (O Dokumentin leimausta

kdyttdmaan? * e .
Y ) Tiivisteen leimausta

) Molempia leimaustapoja

Kuva 17 Varmenteen tiedot.

4. Liitteet
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o Liitetiedostoja ei tarvita.

5. Ennen kuin voit I1ahettda hakemuksen DVV:lle, tulee sinun hyvaksya henkilo-
tietojesi kasittely ja varmenteen julkaiseminen julkisessa varmennehakemis-
tossa, seka sitoutua kayttdehtoihin. Painamalla "Laheta DVV:lle” allekirjoitat
varmennehakemuksen ja hakemus siirtyy DVV:n kasiteltavaksi.

Varmennetta hakiessasi hyvaksyt allekirjoituksellasi, ettd henkilotietojasi késitellaén rekistereissé ja tietojarjestelmissa seka sitoudut
noudattamaan kayttéehtoja (https://dvv.fi/leimapalvelu). Varmenteet ja yksil6ivdt tunnisteet talletetaan julkiseen varmennehakemistoon DVW:n
verkkosivuille. HenkilGtietojen kasittely ja tiedonsaantioikeus: EU:n yleinen tietosuoja-asetus (EU 2016/679), tietosuojalaki (1050/2018), laki
vahvasta sahkdisestd tunnistamisesta ja sahkdisisté luottamuspalveluista (617/2009), laki véestotietojarjestelméstd ja Digi- ja vdestdtietoviraston
varmennepalveluista (661/2009), laki Digi- ja véestdtietovirastosta (304/2019) sekd laki viranomaisten teiminnan julkisuudesta (621/1999).

Tallenna keskeneraisena Laheta DVV:lle

Kuva 18 Ehtojen hyvéksyminen ja hakemuksen lahettdminen.

o Huomaathan, etta voit Iahettdd hakemuksen kasiteltdvaksi vasta kun
kaikki tarvittavat osiot on taytetty. Jos Laheta DVV:lle -painike ei ole
aktiivinen ja naet hakemuksella alla olevan kuvakkeen, tarkista etta
kaikkien osioiden vasemmassa laidassa nakyy vihred symboli. Jos
symboli on harmaalla, tarkista ja tdydenna puuttuvat tiedot ja laheta
hakemus.

Voit lahettdd lomakkeen kasiteltdvaksi vasta kun kaikki tarvittavat osiot on téytetty. Tarkista etta kaikkien osioiden yhteydessa nakyy oikein

tayttamistd ilmaiseva @-symboli.

Kuva 19 Kuvake ilmoittaa, ettéd hakemusta ei voi ldhettaa, sillé kaikkia pakollisia osioita ei ole
téaytetty.

Voit tarvittaessa tallentaa hakemuksen keskeneraisena ja jatkaa hakemuksen taytta-
mistd myohemmin. LOydat luonnos-tilassa olevat varmennehakemukset kohdasta
Késittelysséa olevat tai Valmiit asiat — testileimapalveluhakemus-rivilla oleva hampuri-
laisvalikko — Ndyté varmenteet. Hakemuksen tadydentaminen onnistuu painamalla
Avaa hakemus -painiketta.

Kun testileimapalvelun kayttéonotto on valmis, DVV lahettdad varmennehakemuksen
lahettajalle sekd hakemukseen merkityille teknisille yhteyshenkildille sahkdpostin,
jossa on ohjeet ja kopio leimavarmenteesta. Asiakkaan ei tarvitse asentaa leimavar-
mennetta.

4 Testileimapalvelun kayton aloittaminen
Organisaatio voi aloittaa asiakirjojen lahettdmisen testileimapalveluun testijarjestel-
massaan, kun organisaatio on suorittanut testileimapalvelua koskevan integraation,
sille on myonnetty testirajapinta- ja testileimavarmenteet ja se on asentanut testiraja-
pintavarmenteen testijarjestelmaansa.

5 Asiakastuki

Testileimapalvelun kayttéonottoa edeltava tuki: varmennepalvelut@dvyv.fi
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Varmennepalvelut 13.3.2024

Testileimapalveluhakemuksen tayttdon ja testivarmenteiden hakuun liittyva tuki:
vptuotanto@dvv fi



mailto:vptuotanto@dvv.fi

	1 Integraatio
	2 Testileimapalveluhakemus
	2.1 Testileimapalveluhakemuksen lähettäminen DVV:lle

	3 Testivarmenteiden hakeminen
	3.1 Testikäyttöön tarkoitetun rajapintavarmenteen hakeminen
	3.2 Leimavarmenteen hakeminen

	4 Testileimapalvelun käytön aloittaminen
	5 Asiakastuki

