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Yleista

Digi- ja vaestétietovirasto (DVV) on henkilorekisteria yllapitava ja sahkdisen asioinnin tuki-
palveluita, notaari- ja oikeudellisia vahvistuspalveluita seka holhoustoimen palveluita tuot-
tava viranomainen, jonka vaestotietojarjestelmasta ja Digi- ja vaestotietoviraston varmen-
nepalveluista annetun lain (661/2009) mukainen tehtava on myos tuottaa varmennettuja
sahkdisen asioinnin palveluita. Virasto (31.12.2019 asti Vaestorekisterikeskus (VRK)) on
toiminut myos terveydenhuollon lakisdateisend varmentajana 1.12.2010 alkaen ja sosiaali-
huollon lakisdateisena varmentajana 1.4.2015 alkaen (laki sosiaali- ja terveydenhuollon
asiakastietojen kasittelysta (703/2023), laki sahkoisesta ladkemaarayksesta (61/2007) seka
laki vaestotietojarjestelmasta ja Digi- ja vaestoétietoviraston varmennepalveluista
(661/2009)).

Testileimavarmenteen ja testikayttoon myodnnetyn rajapintavarmenteen avulla voidaan tes-
tata varmenteiden kayttéa ennen leimapalvelun kayttéonottoa.

o Testileimavarmenne mydnnetdan tiedon leimaamiseen tarkoitetun leimavarmenteen
testaamiseen testiymparistdossa. Leimavarmenteet ovat oikeushenkilon henkildvar-
menteita, joita kdytetdan sahkdisessd muodossa olevien asiakirjojen leimaamiseen.
Leimavarmenteen avulla voidaan taata leimatun tiedon alkupera, muuttumattomuus
ja kiistamattomyys.

o Testikayttdon myodnnetty leimapalvelun rajapintavarmenne myonnetaan leimapalve-
lun rajapintavarmenteen testaamiseen testiymparistdssa. Leimapalvelun rajapinta-
varmenne on varmenne leimapalvelun rajapinnan asiakaskayttdéa (client) varten
DVV:n leimapalveluasiakkaille.

Testivarmenteiden hakeminen edellyttaa testileimapalveluhakemuksen tayttdmista. Testi-
leimapalveluun sisaltyy yksi testileimavarmenne ja yksi testikayttoon tarkoitettu leimapalve-
lun rajapintavarmenne. Testileimapalvelu on maksullinen ja hakemus sitova. Testileimapal-
velun kayttddnotto ei velvoita leimapalvelun kayttéonottoon.

Testaustarkoitukseen mydnnettyjen varmenteiden kayttaminen tuotantoymparistdéssa on
kiellettya.

Testileimavarmenteen ja testikayttéon tarkoitetun leimapalvelun rajapintavarmenteen voi-
massaoloaika on enintdan 6 kuukautta.

Testileimavarmenteen ja testikayttoon tarkoitetun rajapintavarmenteen hake-
minen

Testikayttdéon tarkoitettuja varmenteita haetaan DVV:n verkkoasioinnissa testileimapalvelun
kayttooikeutta koskevan hakemuksen lahettamisen jalkeen. Varmennehakemusten tiedot
tallennetaan DVV:n varmennejarjestelmaan.
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Testileimapalvelun kayttdoikeutta koskeva hakemus seka testileimavarmennetta tai testi-
kayttoon tarkoitettua rajapintavarmennetta koskeva varmennehakemus hyvaksytaan myon-
tamalla varmenne. Mikali edellytykset varmenteen myodntamiseksi puuttuvat hakijan osalta,
varmennetta ei myonneta ja hakemukset hylataan. Paatoksesta ilmoitetaan viipymatta ha-
kijalle, joka voi tehda paatoksesta kirjallisen oikaisuvaatimuksen varmentajalle (ks. myds
kayttéehtojen kohta Paatos ja oikaisuvaatimusohje). Testileimapalveluhakemukseen ja tes-
tivarmennehakemukseen annettu kielteinen paatds saattaa tarkoittaa sita, ettei hakijalla ole
mydskaan edellytyksia leimapalvelun kayttoéon ja leimavarmenteen hakemiseen. Asia rat-
kaistaan aina kuitenkin tapauskohtaisesti

Varmentaja toimittaa hakijalle hakijan tiedoilla yksil6idyn:
o Testileimavarmenteen
o Testikayttdéon tarkoitetun leimapalvelun rajapintavarmenteen

Testileimavarmenteen ja testikayttoon tarkoitetun rajapintavarmenteen kayt-
toon ottaminen

Leimapalvelun testaus ja testileimavarmenteen ja testikayttdon tarkoitetun rajapintavar-
menteen kayttd voidaan aloittaa, kun testivarmenteet on mydnnetty asiakkaalle.

Testileimapalvelun kayttédnottoon liittyva tuki: varmennepalvelut@dvv.fi.

Testileimavarmenteen ja testikayttoon tarkoitetun rajapintavarmenteen halti-
jan vastuu

Varmenteen haltijan vastuu varmenteen kayttamisesta paattyy, kun han tai varmenteen
haltijan organisaation edustaja on ilmoittanut varmentajalle tarvittavat tiedot varmenteen
sulkemiseksi. Tarkemmat ohjeet varmenteen sulkemiseen |6ydat kohdasta Testileimavar-
menteen ja testikdyttoéon tarkoitetun rajapintavarmenteen sulkeminen. Vastuun katkaise-
miseksi sulkuilmoitus on tehtava valittdmasti, kun syy ilmoittamiseen on havaittu.

Varmenteenhaltijan tulee sitoutua toimimaan kayttéehtojen mukaisesti hakiessaan ja kayt-
tdessaan testileimapalvelua seka testikayttdéon mydnnettyja varmenteita.

Leimapalvelun testivarmenteiden hakijan/haltijan oikeudet ja velvollisuudet ovat kuvattuina
ja saatavilla Testileimapalvelun ja testileimapalveluun liittyvien testivarmenteiden kayttoeh-
doissa (https://dvv.fi/leimapalvelu), joissa on kuvattu kummankin osapuolen (varmentajan
ja varmenteen hakijan/haltijan) oikeudet ja velvollisuudet. Kun varmenteen hakija hakee
varmennetta, hdn hyvaksyy samalla yleiset kayttdehdot ja sitoutuu ehtojen ja ohjeiden mu-
kaiseen varmenteiden kayttoon.

Hakemusasiakirjassa ja kayttéehdoissa mainitaan selkeasti, ettd varmenteen hakija hyvak-
syy testileimavarmenteen tai testikayttdon tarkoitetun rajapintavarmenteen luomisen ja jul-
kaisun julkisessa hakemistossa. Samalla hakija hyvaksyy varmenteiden kayttoon liittyvat
saannot ja ehdot seka huolehtii mahdollisen vaarinkayton ilmoittamisesta.

Varmenteenhaltijan tulee ilmoittaa sulkupalveluun varmenteen vaarinkayttdepaily.
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Digi- ja vaestotietoviraston vastuu

Varmennepalveluiden tuottamiseen liittyva Digi- ja vaestotietoviraston vahingonkorvaus-
vastuu maaraytyy voimassa olevien yhteistydésopimusten ja vahingonkorvauslain
(412/1974) mukaisesti. Digi- ja vaestétietovirastoa koskevat myos vahvasta sahkodisesta
tunnistamisesta ja sahkoisista luottamuspalveluista (617/2009) annetun lain mukaiset vaati-
mukset.

Digi- ja vaestétietovirasto vastaa varmentajana koko varmennejarjestelman turvallisuu-
desta. Varmentaja vastaa toimeksiantona hankkimistaan palveluista samoin kuin olisi itse
tuottanut palvelun.

Digi- ja vaestdtietovirasto vastaa siita, ettd varmenne on kaytettavissa luovutushetkesta al-
kaen koko sen voimassaoloajan, ellei varmennetta ole asetettu sulkulistalle.

Varmentaja vastaa siita, etta sulkulistalle viedaan oikea varmenne. Testikayttoon myonnet-
tyjen varmenteiden sulkemisessa ei sovelleta vaatimusta sulkea varmenne 24h sisalla sul-
kupyynnon vastaanottamisesta.

Digi- ja vaestotietoviraston vastuun rajoitukset

Digi- ja vaestotietovirasto ei vastaa testileimapalvelun ja testivarmenteiden kayton seurauk-
sena syntyvista vahingoista, ellei vahinko valittdmasti johdu Digi- ja vaestodtietoviraston toi-
minnasta.

Digi- ja vaestotietovirasto vastaa varmenteen haltijalle ja varmenteeseen luottavalle osa-
puolelle enintdan aiheutuneista valittdmista vahingoista, mikali vahinko johtuu Digi- ja vaes-
totietoviraston valittomasta toiminnasta.

Digi- ja vaestotietovirasto ei vastaa varmenteen haltijalle aiheutuneista valillisista tai seu-
rannaisvahingoista. Digi- ja vaestétietovirasto ei mydskaan vastaa varmenteeseen luotta-
van osapuolen tai varmenteen haltijan muun sopimuskumppanin mahdollisesti karsimista
valillisista tai seurannaisvahingoista.

Digi- ja vaestotietovirasto ei vastaa yleisten tietolikenneyhteyksien eika tietoverkkojen, esi-
merkiksi Internetin, toimivuudesta eika siita, jos toiminnon suorittaminen estyy varmenteen
haltijan kayttaman laitteen tai ohjelmiston toimimattomuudesta eika siita, ettd varmennetta

kaytetaan vastoin sen kayttotarkoitusta.

Varmentajalla on oikeus kehittda edelleen varmennepalvelua. Varmenteen haltijan tai var-
menteeseen luottavan osapuolen on vastattava tdman vuoksi aiheutuvista omista kustan-
nuksistaan eika varmentaja ole velvollinen korvaamaan varmenteen haltijalle tai varmen-
teeseen luottavalle osapuolelle tallaisesta varmentajan kehittamistyosta aiheutuvia kustan-
nuksia.

Varmentajalla on oikeus keskeyttda varmennepalvelu muutos- tai huoltotoimien ajaksi. Sul-
kulistaa koskevista muutoksista tai huoltotdista ilmoitetaan etukateen.

Ylivoimainen este
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Varmentaja ei vastaa vahingosta, joka aiheutuu ylivoimaisesta esteesta.

Tallainen vastuusta vapauttava este voi olla esimerkiksi: lakko, tulipalo, sota, kapina, taka-
varikko, valuuttarajoitukset, viranomaisen toimenpide, lainsdannokset ja viranomaismaa-
raykset, hairiét yleisessa tietoliikkenteessa, tai muu vaikutuksiltaan yhta merkittava ja epata-
vallinen varmentajasta riippumaton syy.

Testileimavarmenteen ja testikayttoon tarkoitetun rajapintavarmenteen sulke-
minen

Testileimavarmenteen voi halutessaan sulkea ennen sen voimassaolon paattymista lahet-
tamalla varmennetta koskevan sulkupyynnon osoitteeseen vptuotanto@dvv.fi.

Testikayttoon tarkoitettu rajapintavarmenne tulee sulkea, jos sen kayttotarve lakkaa ennen
varmenteen 6 kuukauden voimassaolon paattymista. Testikayttoon tarkoitettu rajapintavar-
menne suljetaan lahettamalla sulkupyynté DVV:n verkkoasioinnissa (https://asiointi.dvv.fi)
olevalla séhkoiselld sulkupyyntdlomakkeella. Sulkupyynnon Iahettdja tunnistetaan Suomi.fi-
tunnistuksen ja DVV:n verkkoasioinnin avulla.
Varmenne suljetaan kun:

e varmenteen haltija pyytada sulkemista

e varmennetta koskee vaarinkayttdepaily
Sulkupyynndn voi esittaa

e varmenteen haltija tai varmenteen haltijan valtuuttama henkild

o Varmentaja alla mainittujen edellytysten tayttyessa

Varmenteen haltijan tulee viipymatta tehda varmenteen sulkupyyntd sulkupalveluun, kun
ylla kuvatut varmenteen sulkemisen edellytykset tayttyvat.

Varmentaja voi sulkea varmenteen, mikali varmennetta on kaytetty asetettujen vaatimusten
ja ohjeiden vastaisesti.

Varmennetta ei saa kayttaa tai yrittaa kayttaa sen jalkeen, kun sitd koskeva sulkupyyntd on
tehty.

Digi- ja vaestotietovirasto sulkee myontamansa varmenteet, mikali varmenteiden tietosisal-
I6ssa havaitaan virhe.

Digi- ja vaestdtietovirasto voi sulkea yksityisella avaimellaan allekirjoitetut varmenteet, mi-
kali on syyta epailla Digi- ja vaestdtietoviraston yksityisten avainten paljastuneen tai joutu-
neen vaariin kasiin.

Kaikki paljastuneella avaimella myénnetyt ja voimassa olevat varmenteet on suljettava yh-
della tai useammalla sulkulistalla, joiden voimassaoloaika ei lakkaa ennen kuin viimeisen
suljetun varmenteen voimassaoloaika on paattynyt.
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Mikali Digi- ja vaestdtietoviraston varmenteiden luonnissa kayttama yksityinen avain tai
muu tekninen menetelma on paljastunut tai tullut muutoin kayttékelvottomaksi, Digi- ja va-
estotietoviraston on ilmoitettava tapahtuneesta kaikille varmenteenhaltijoille ja valvontavi-
ranomaisena toimivalle Liikenne- ja viestintavirastolle (Traficomille) asianmukaisella tavalla.

Digi- ja vaestétietovirasto voi sulkea varmenteen my6s muusta erityisesta syysta.

Informointi tietojen kasittelysta

Varmentajan jarjestelmissa tapahtuvassa yksityisten tietojen kasittelyssad noudatetaan hen-
kilotietojen kasittelya ja yksityisyydensuojaa koskevaa lainsgadantoa, mm. vaestotietojar-
jestelmasta ja Digi- ja vaestotietoviraston varmennepalveluista annettua lakia (661/2009),
EU:n yleista tietosuoja-asetusta (EU) 2016/679 ja tietosuojalakia (1050/2018). Varmentajan
jarjestelmissa tapahtuvassa julkisten tietojen kasittelyssa noudatetaan lakia viranomaisten
toiminnan julkisuudesta (621/1999). Varmentaja vastaa siita, etta varmentajan jarjestel-
missa kasiteltavat yksityiset tiedot on suojattu asiattomalta kasittelylta. Viranomaisille luo-
vutetaan tietoja lakien, asetusten taikka niiden nojalla annettujen maaraysten perusteella.

Varmenteen tiedot talletetaan DVV:n varmennejarjestelmaan. Varmenteen tiedot tallete-
taan myds henkildon suostumuksen nojalla DVV:n julkiseen hakemistoon (https://dvv.fi/var-
mennehakemisto). Julkisesta hakemistosta jokaisella on oikeus saada tietoja siten kuin vi-
ranomaisten toiminnan julkisuudesta annetussa laissa saadetaan. Tietojen arkistointiaika
on varmenteen voimassaoloaika + 5 vuotta.

Rekisterinpitaja ja selosteet

Varmennehakemusten sisaltamia henkilotietoja keratdan varmennejarjestelmaan, jonka
rekisterinpitdja on DVV.

Rekisterista on laadittu tietosuojalain mukainen seloste, joka ovat nahtavissa osoitteessa
https://dvv.fi/tietosuojaselosteet.

DVV:n palveluiden ja rekisterien tietosuojaselosteet kertovat yksityiskohtaisesti, miten,
missa ja miksi henkilGtietoja kasitellaan.

Testivarmenteiden tietosisalto

Testileimavarmenteeseen asetettu organisaatioyksikko-tieto voi olla keksitty, muiden tieto-
jen tulee olla todellisia.

Tarkemmat tekniset maarittelyt tuotantovarmenteiden tietosisalloista [6ytyvat
https://dvv.fi/fineid-maaritykset -sivustolta. Tuotanto- ja testivarmenteiden tietosisallét voivat
erota toisistaan.

Testileimavarmenteen tietosisilto

Testileimavarmenteeseen talletetaan:

e CN (Common name) = yleinen nimi (esim. dokumentinhallintajarjestelma)
e O (Organization) = organisaation nimi (esim. Yritys Oyj)
¢ SERIALNUMBER tai Organiszationldentifier = yritystunnus
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o C (Country) = valtio (esim. FI tai Finland)
e OU (Organization unit) = organisaatioyksikko (valinnainen tieto)

Testikayttoon myonnetyn rajapintavarmenteen tietosisalto

Testikayttoon myodnnettyyn rajapintavarmenteeseen talletetaan:

CN (Common name) = yleinen nimi (esim. dokumentinhallintajarjestelma)
OU = Leimapalvelu (aina tdssd muodossa)

O (Organization) = Organisaation nimi (esim. Yritys Oyj)

C (Country) = valtio (esim. Fl tai Finland)

Tietosuojalainsaadannon mukaisen tarkastusoikeuden ja virheenoikaisun to-
teuttaminen

Varmennehakemuksen l&hettaneelld henkildlla eli rekisterdidylla on tdssa kohdassa mai-
nittu tarkastusoikeus ja virheen oikaisumahdollisuus. Rekisterinpitdjan ja varmentajan roo-
lissa olevalla DVV:lla on lakisdateinen oikeus kasitella rekisterdidyn tietoja. Rekisterdidyn
oikeudesta tarkastaa omat rekisteritietonsa seka virheen oikaisusta sdadetaan luonnollis-
ten henkildiden suojelusta henkilotietojen kasittelyssa seké naiden tietojen vapaasta liikkku-
vuudesta ja direktiivin 95/46/EY kumoamisesta annetussa Euroopan parlamentin ja neu-
voston asetuksessa (EU) 2016/679 (yleinen tietosuoja-asetus), tietosuojalaissa
(1050/2018) ja vaestotietojarjestelmasta ja Digi- ja vaestotietoviraston varmennepalveluista
annetussa laissa (661/2009). Tietosuojalainsdadannén mukaiset tarkastusoikeuspyynnoét ja
virheenoikaisut osoitetaan kunkin rekisterin rekisterinpitajalle.

Rekisterinpitajan vastuu ja henkilotietojen kasitteleminen

Varmentajan jarjestelmissa tapahtuvassa yksityisten tietojen kasittelyssad noudatetaan hen-
kilotietojen kasittelya ja yksityisyydensuojaa koskevaa lainsaadantéa. Varmentajan jarjes-
telmissa tapahtuvassa julkisten tietojen kasittelyssa noudatetaan lakia viranomaisten toi-
minnan julkisuudesta (621/1999). Varmentaja vastaa siita, ettd varmentajan jarjestelmissa
kasiteltavat yksityiset tiedot on suojattu asiattomalta kasittelylta. Viranomaisille luovutetaan
tietoja lakien, asetusten taikka niiden nojalla annettujen maaraysten perusteella.

Leimavarmenteeseen liittyvat lisatiedot

Leimavarmennetta koskevat varmennepolitiikka-asiakirjat [6ytyvat osoitteesta
https://dvv.fi/cps.

Paatos ja oikaisuvaatimusohje

Hakemuksesta DVV:ssa myonnetty testileimapalvelun kayttdoikeus, seka testileimavar-
menne ja testikayttédn tarkoitettu rajapintavarmenne ovat osoitus mydnteisesta hallinto-
paatdksesta. Hakemuksen hylkdaminen on osoitus kielteisesta hallintopaatoksesta. DVV:n
paatoksessa on liitteend oikaisuvaatimusohje.

DVV:n paatokseen tyytymatdn voi vaatia paatdksen oikaisua DVV:lta. Oikaisuvaatimus
DVV:lle on tehtava kirjallisesti. Oikaisuvaatimus voi olla vapaamuotoinen, mutta siina on
iimoitettava ja sen tulee sisaltda oikaisuvaatimusohjeessa mainitut asiat ja liitteet.
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