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Vahva tunnistautuminen digituessa

Yleensa ihmisen pitaa tunnistautua vahvasti ennen kuin han voi asioida
julkishallinnon sahkoisissa palveluissa (valtion, kuntien ja hyvinvointialueiden
palveluissa). Vahvan tunnistamisen avulla varmistetaan kayttajan henkil6llisyys.
Tunnistautumisen valineina toimivat verkkopankkitunnukset, mobiilivarmenne
ja varmennekortti.

Asiakas tekee vahvan sahkdisen
tunnistautumisen aina itse.
Digitukija ei saa kayttaa toisen
ihmisen henkilokohtaisia
tunnuksia.

Vahvan tunnistautumisen ongelmiin
saa tukea my0s pankkien ja
viranomaisten omasta
asiakaspalvelusta.

Myds Kansalaisneuvonta auttaa
Suomi.fin vahvan
tunnistautumisen kaytossa.

Palveluihin tunnistautuessa digitukija voi
auttaa monessa asiassa. Han voi esimerkiksi

- neuvoa palvelun [6ytamisessa
tietoturvallisesti

www.kansalaisneuvonta.fi

- neuvoa tunnuksien muistamisessa ja
kirjoittamisessa

- auttaa laitteiden ja ohjelmistojen
paivittamisessa.
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Tainan digitukitarina

Taina on saanut lapsen-
lapsilta lahjaksi alypuhelimen ja hyvia
neuvoja sen kdyttamiseen. Han pelkaa
dlypuhelimensa olevan nyt rikkoutumassa,
mutta puhelin on vain hidas, koska
ohjelmia ei ole paivitetty.

Taina pyytaa kirjaston digitukijalta apua
veroasioidensa hoitamiseen. Palvelu on
tuttu, mutta nyt, kun kiinteistdveron
maksaminen on ajankohtaista, Taina ei
enda onnistukaan kirjautumaan
digipalveluun puhelimellaan.

Taina yrittaa tunnistautua ja nayttaa
digitukijalle saamaansa virheilmoitusta
vaarasta tunnuksesta. Digitukija neuvoo,
miten tunnuksen salauksen voi poistaa,
minka jalkeen se on helpompi kirjoittaa
oikein.

Tunnistautuminen ei kuitenkaan etene, ja
digitukija arvelee, etta syy saattaa olla
selaimessa. Selaimen paivittamisen jalkeen
Taina onnistuu paasemadan
asiointipalveluun nakemaan verotiedot.



Digituen eettisen ohjeistuksen soveltaminen | Osa 2

Sahkoisen viranomais-
asioinnin digituki
Viranomaisten eli valtion, kuntien ja hyvinvointialueiden antamassa digituessa
neuvotaan ja opastetaan asiointipalvelujen teknisessa digituessa, mutta myos

sisdltdasioissa. Sen sijaan muussa digituessa ei saa nahda asiakkaan
henkilokohtaisia sisadltoja tai ottaa niihin kantaa.

Joskus viranomaisen antama opastus sen
oman palvelun kaytossa voi edellyttaa
asiakkaan salassa pidettavien tai muutoin
arkaluontoisten henkildtietojen
ndkemista. Ennen arkaluonteisten
tietojen kasittelya asiakaspalvelija
varmistaa, ettd asiakas ymmartaa
tilanteen ja hyvdksyy tietojensa
nayttamisen.

Digitukija ei voi asioida henkilon
puolesta tai ottaa asiakkaan
puolesta kantaa sisaltdasioihin.

Digitukija ohjaa sisaltoon liittyvissa
kysymyksissa asiakkaan viranomaisen
sahkdisen asioinnin asiakaspalveluun.
Jokaisen viranomaispalvelun
yhteydesta [6ytyy avun yhteystiedot.

Digitukija asettuu asiakkaan
asemaan ja voi antaa asiakkaalle
neuvoja, kun han ottaa huomioon
sen, ettei neuvoista ole haittaa
henkilolle tai ymparistolle.
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Eskon digitukitarina

Esko on kyllastynyt
soittamaan aina terveyskeskuksen
puhelinpalveluun, jotta han voisi saada tietoa
verikokeen tuloksista. Han haluaisi oppia
kayttamaan sahkoisia terveyspalveluita.

Jarjeston digituen vertaisohjaaja opastaa
mielellaan. Digitukija kertoo etukateen, ettei
han voi kuitenkaan kayttaa palvelua yhdessa
Eskon kanssa, koska siella nakyy Eskon
henkilokohtaisia terveystietoja. Digitukija ja Esko
tutustuvat sahkoisen palvelun opastusvideoihin.
Videolta selvidaa hyvin, mista kohtaa palvelua
verikokeiden tulokset loytyvat. Digitukija
muistuttaa Eskoa, etta han voi olla jatkossa
yhteydessa myos digipalvelun asiakaspalveluun.
He tulostavat asiakaspalvelun yhteystiedot.

Esko vaikuttaa virkealta ja oppimishalukkaalta.
Digitukija vinkkaa viela paikallisen laboratorion
sahkodisesta ajanvarauksesta. Tama saastaisi
Eskon aikaa, koska myos ajanvarauksen voi
tehda soittamatta.
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Henkilokohtaisten sisdltdjen ja
tietojen kasittely

Asiakas voi pyytaa digitukijalta opastusta, joka vaatii asiakkaan salassa pidettavien
tai muutoin arkaluontoisten henkilotietojen nakemista. Talloin digitukijan on
varmistettava, etta asiakas ymmartaa tilanteen ja hyvaksyy tietojensa nakemisen.

Ennen mahdollisten arkaluonteisten
tai salassa pidettavien tietojen
kasittelya digitukija varmistaa, etta
asiakas ymmartaa tilanteen ja
hyvaksyy tietojensa nayttamisen.

Digitukija ei voi asioida henkilon
puolesta tai ottaa asiakkaan
puolesta kantaa sisaltdasioihin.

Digitukija ohjaa asiointipalvelun
sisaltoon liittyvissa kysymyksissa
asiakkaan palveluntarjoajan
asiakaspalveluun, jonka
yhteystiedot |6ytyvat digipalvelusta.

Digitukija asettuu asiakkaan
asemaan ja voi antaa asiakkaalle
neuvoja, kun han ottaa humioon
sen, ettei neuvoista ole haittaa

henkildlle tai ymparistolle.
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Pirkon digitukitarina

Pirkko tulee kysymaan kirjastosta neuvoa,
kun han ei onnistu avaamaan pdf-liitteita
puhelimen sdahkdpostista.

Digitukija kyselee tarkemmin, millaisesta
puhelimesta ja liitteestad on kyse. Digitukija
kertoo selkedsti, ettd opastaessaan
sahkopostin kdyttoa han voi nahda Pirkon
mahdollisesti arkaluonteisen sahképostin
sisallon. Pirkko ymmartaa asian, mutta han
pitaa sahkopostin sisadltoa sellaisena, ettei
ole haittaa nayttaa sita digitukijalle. Talloin
opastus voi jatkua.

Pirkko nayttaa, mita tapahtuu, kun han
yrittaa avaa pdf-liitetta sahkopostista.
Digitukija huomaa, etta ongelmana on
Adobe Acrobat -sovellus. Sovelluksen
lataamisen jalkeen Pirkko avaa uudelleen
sahkopostin, ja nyt myos liite avautuu
onnistuneesti.
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Asioinnin edellytysten arvioiminen

Digitukija voi joskus kohdata tydssaan myds asiakkaita, joita ei ole
eettista kannustaa itsenaiseen asiointiin. Vastuullinen digitukija arvioi
asiakkaan asioinnin edellytyksia, esimerkiksi terveydentilaa, taysi-
ikdisyytta tai paihtymysta.

Digitukija kohtaa asiakkaan,
opastaa minka pystyy ja
tarvittaessa ohjaa hanet
eteenpdin kunnioittavasti
palveluntarjoajan
asiakaspalveluun.

Digitukija ei voi asioida henkilon
puolesta tai ottaa asiakkaan
puolesta kantaa sisdltoasioihin.

Jokainen digituen asiakas
haluaa tulla kuulluksi.
Digitukija kuuntelee, mutta
ei kuitenkaan aina lupaa
ratkaista kaikkia asiakkaan
esiin nostamia asioita.

Jos asiakas on alaikdinen, on tarkeaa
varmistaa, etta han ymmartaa
henkilotietojen kasittelyyn liittyvat
riskit ja omat oikeutensa.

Aiheesta lisda Lapsi verkossa
-julkaisussa.
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Pekan digitukitarina

Ammattikoulua kayva
taysi-ikainen Pekka
saapuu nuorten tukipisteeseen paihteiden
vaikutuksen alaisena. Pekka on hakenut
samasta paikasta aiemminkin tukea asiointiin,
koska hanelld on keskittymisvaikeuksia ja han
karsii harhaluuloisuudesta. Nyt Pekka kysyy
neuvoja oman yrityksen perustamiseen.

Digitukija alkaa kiireettomasti keskustella Pekan
mielen paalla olevasta yritysideasta ja hanen
kuulumisistaan yleisesti. Pekka on innoissaan ja
haluaisi heti hakea rahoitusta uudelle
yritykselle. Digitukija huomaa Pekan
pdihtymistilan ja valttaa ohjaamasta Pekan
toimintaa ja paatoksentekoa tassa tilanteessa.

Yhdessa digitukija ja Pekka varaavat
keskusteluajan paikallisen ensiyrittajapisteen
asiakaspalvelusta. Digitukija auttaa Pekkaa
myo0s lahettamaan yritysideasta viestin oman
oppilaitoksen oppilaanohjaajalle.
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Puolesta-asiointi ja digituki

Aina henkilo ei pysty hoitamaan omia asioitaan itse esimerkiksi sairauden, ian
tai vammautumisen takia. Nadissa tilanteissa on etsittava ratkaisuja siihen,
miten hanen asiointinsa voidaan hoitaa.

Digitukija voi auttaa asiakasta ja
hdnen ldheisidgan puolesta-
asioinnissa kertomalla eri
vaihtoehdoista.

Digitukija ei voi asioida asiakkaan
puolesta tai ottaa hdanen
puolestaan kantaa sisdltoasioihin.

Lédheinen voi hoitaa toisen henkilon
asioita esimerkiksi Suomi.fi-
valtuuksien avulla, pankkikohtaisilla
valtuuksilla tai
edunvalvontavaltakirjalla.
Edunvalvojaa voi hakea vain, jos
kevyemmat puolesta-asioinnin
vaihtoehdot eivat riita.

Digitukija tai laheinen ei voi kayttaa
toisen henkilon
verkkopankkitunnuksia.
Verkkopankkitunnukset ovat
henkilokohtaisia. Digitukija voi
kuitenkin neuvoa tunnusten
kaytossa ja auttaa ottamaan
vhteytta pankin asiakaspalveluun.

Lue lisdd puolesta-asioinnista
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Abdirahimin digitukitarina

Abdirahim huolehtii
oman perheensa lisaksi myos
isovanhemmistaan. Isovanhemmat
haluaisivat, ettd paremmin digiasioita ja suomen
kielta taitavana Abdirahim hakisi apteekista
heidan laakkeensa ja hoitaisi laskujen maksun
heidan puolestaan.

Digituen vertaisohjaaja kertoo Abdirahimille, miksi
toisen pankkitunnusten kayttaminen laskun
maksamisessa ei ole sallittua. Pankki voi
lakkauttaa verkkopankkitunnukset, jos huomaa,
etta niita on kaytetty vaarin.

Digitukija neuvoo Abdirahimin ja isovanhemmat
asioimaan pankkiin, jotta tarvittavat valtuudet
raha-asioiden hoitamiseen voitaisiin myontaa.
Digitukija jatkaa kertomalla, miten Iaheinen voi
auttaa toisen asioiden hoitamisessa esimerkiksi
Suomi.fi-valtuuksien avulla tai
edunvalvontavaltakirjalla.

Abdirahim jaa pohtimaan asiaa. Seuraavan kerran
kohtaamispaikassa vieraillessaan han jatkaa
asiasta keskustelua tutun vertaisohjaajan kanssa.
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Asiakaspalvelun ohessa annettava

yleinen digituki

Viranomaisilla eli valtiolla, kunnilla ja hyvinvointialueilla on velvollisuus neuvoa

omien palveluidensa kaytdssa. Viranomaisilta saa digitukea esimerkiksi niiden

omista asiakaspalvelukanavista ja yhteispalvelupisteista. Jos digituen tarve on

suurempi kuin mihin viranomaisen asiakaspalvelu voi vastata, voidaan asiakas
ohjata kiireettoman digituen pariin.

Palveluntarjoajan asiakaspalvelu auttaa
digiasioinnin yhteydessa esiin tulevissa
yleisissa digipulmissa. Kukin
organisaatio maarittaa itse
asiakaspalvelussa annettavan digituen
rajat.

Sahkoisen asioinnin asiakaspalvelun
on hyva tuntea, missa asiakkaan on
mahdollista saada vaativampaa ja
kiireettomampaa digitukea.

Asiakaspalvelu voi ohjata
vaativampaa digitukea tarvitsevan
asiakkaan oman organisaation
digitukijalle tai muun paikallisen
digitukea tarjoavan palvelun luo.

Kaikkien digitukijoiden on hyva
tuntea paikalliset toimijat, jotka
tarjoavat tukea ja opettavat
digitaitoja eri kohderyhmille.

¢
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Jussi haluaisi vaihtaa alaa, z
ja han etsii tietoa tyopaikoista

ja opiskelusta. Jussi tarvitsisi apuvalineita alan
valinnan ja opiskelun tueksi, koska hanella on
oppimisvaikeuksia.

Asiakaspalvelija auttaa puhelimessa Jussia
|6ytamaan digipalvelusta sopivia
opiskelupaikkoja. Puhelun edetessa
asiakaspalvelija huomaa, etta Jussilla on
tavanomaista enemman vaikeuksia netin
kayttamisessa.

Asiakaspalvelija keskustelee Jussin kanssa
tilanteesta ja kuulee oppimisvaikeuksista.
Keskustellessa kay ilmi, etta Jussia kiinnostaisi
saada lisaa tietoa tukitoimista ja tarvittavista
apuvalineista. Asiakaspalvelijalle tulevat mieleen
paikalliset tyovaenopiston digitaitokurssit ja
oppimisvaikeuksissa tukeva jarjesto.

Jussi on tyytyvadinen vinkeista, koska ei ole tiennyt
digitaitokursseista melkein naapurissa. Tarkeaa
oli kuulla my®6s siitd, etta nimelta tuttu jarjesto
tarjoaa opastusta oppimisen apuvalineiden
kayttoon.




Digituen eettisen ohjeistuksen soveltaminen | Osa 7

Etana annettava digituki

Erilaiset etadigituen mahdollisuudet ovat yleistyneet. Etdna annettava
digituki vaatii osaamista digituen antajilta, kehittajilta ja vastaanottajilta.
Etahallinta ja ruudunjako ovat kaksi erilaista tapaa antaa ja vastaanottaa

Etadigituki saattaa olla monelle
digituen asiakkaalle hankala
ymmartda ja kayttaa. Digitukija
huomioi asiakkaan taitotason ja
antaa selkedt ohjeet ja tukea
etdtuen ohjelmissa ja kdytannoissa.

Asiakasta kannattaa kannustaa
itsendiseen toimintaan ja opastaa
ensin ruudunjakoa kayttden, ilman
tietokoneen suoraa etahallintaa.

A |

etatukea.

Finanssialan, kuten pankkien ja

vakuutusyhtididen, palveluita ei pida

opastaa etdhallintaohjelmalla, eika
opastaja saa nahda asiakkaan
kirjautumista miltaan osin.

On tarkeda ymmartaa, etta
etatukea matkivia huijauksia on
paljon. Anna ja vastaanota
digitukea turvallisesti.

Etahallinnan luovuttaminen
saattaa avunsaajan alttiiksi
vaadrinkaytoksille,
identiteettivarkauksille ja
taloudellisille menetyksille.
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Olgan digitukitarina

Olga on opiskelija, joka auttaa
ditiaan yhdistyksen digiasioiden
hoitamisessa.

Olga ja aiti soittavat yhdessa jarjeston
tarjoamaan digitukeen ja pyytavat neuvoa
jasenrekisterin tietosuojaselosteen
tallentamisessa pdf-muotoiseksi. Digitukija ja
Olga kayttavat ruudunjakoa. Digitukija kertoo,
etta tilannetta ei tallenneta, vaikka se olisi
mahdollista. Digitukija auttaa pdf-tiedoston
tallentamisessa.

Ongelman ratkettua Olgan aiti kysyy samalla
jarjeston jasenmaksujen seuraamisesta ja
aikoo avata verkkopankin. Digitukija
keskeyttaa ja sulkee ruudunjaon. Digitukija
selittaa, etta ruudunjakoa ei voida kayttaa,
kun tunnistaudutaan verkkopankkiin tai
kaytetaan sita.

Digitukija kertoo, mista verkkopankin ohje ja
sen oikea kohta I6ytyvat. Lisaksi han neuvoo
ottamaan yhteytta pankin asiakaspalveluun,
jos ohjeet eivat auta.
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Kun digi ei ole sopivin vaihtoehto

Vaikka valtaosa suomalaisista hoitaa asioitaan digitaalisesti sujuvasti,
kaikille se ei ole oikea ratkaisu kaikkiin tilanteisiin. Monet
palveluntarjoajat jarjestavat asioinnin myos muuten kuin digitaalisissa
palveluissa. Joskus on eettista ohjata asiakas asioimaan muuten kuin
digitaalisesti.

Digitaalinen asiointi ei ole aina ja
kaikille mahdollista. Tunnista tilanne,
joissa digi ei ole sopivin vaihtoehto,
ja ohjaa asiakas tilanteen mukaan
muihin kanaviin.

Myos niilld, jotka eivat itse pysty
hyddyntamaan digipalveluja, on
oikeus saada tietoa eri

digilaitteista ja digitaalisuuden
tarjoamista mahdollisuuksista.

)

Vaikka digipalvelu ei olisi
mahdollinen juuri nyt, se saattaa
jollekin henkildlle olla sopiva

vaihtoehto joskus myéhemmin.

Itsendiseen digiasiointiin ja
digirohkeuteen kannustaminen ei
ole kaikkien asiakkaiden oman
edun kannalta parasta.
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Senjan digitukitarina

Senja asuu tuetun asumisen
yksikdssa, missa kannustetaan
toimijuuteen asukkaiden
mahdollisuuksien rajoissa. Senjalla on kognitiivisen
suoriutumiskyvyn haasteita.

Senja on kutsuttu vierailemaan sukulaisen luo.
Sukulainen on suositellut matkustamista bussilla.
Senja kysyy henkilokunnalta apua matkalipun
hankkimiseen. Senjalla on dlypuhelin, mutta han ei
ole tottunut kdyttamaan sita digiasiointiin.

Digitukijana toimiva asumisyksilon tyontekija
tunnistaa Senjan epardinnin matkalippusovelluksen
kanssa. Han suosittelee lipun hankkimista
asiointipisteesta. Digitukija ehdottaa Senjalle, etta
halutessaan tama voisi ottaa ystavan tai
asumisyksikon tyontekijan tueksi lippuostoksille.
Digitukija tulostaa kartan ja reitin asiointipisteelle
seka kirjoittaa viela Senjalle muistilapulle tarkeat
asiat matkalipun ostamista varten.

Senja menee asiointipisteeseen yhdessa ystavan
kanssa ja saa hankittua liput. Asumisyksikdssa
jatketaan hyodyllisiin digipalveluihin tutustumista
Senjalle sopivalla tahdilla.




	Dia 1: Digituen eettisen ohjeistuksen soveltamis- ohjeet 
	Dia 2: Digituen eettisen ohjeistuksen soveltaminen | Osa 1 Vahva tunnistautuminen digituessa
	Dia 3: Digituen eettisen ohjeistuksen soveltaminen | Osa 2 Sähköisen viranomais- asioinnin digituki 
	Dia 4: Digituen eettisen ohjeistuksen soveltaminen | Osa 3 Henkilökohtaisten sisältöjen ja tietojen käsittely 
	Dia 5: Digituen eettisen ohjeistuksen soveltaminen | Osa 4 Asioinnin edellytysten arvioiminen  
	Dia 6: Digituen eettisen ohjeistuksen soveltaminen | Osa 5 Puolesta-asiointi ja digituki 
	Dia 7: Digituen eettisen ohjeistuksen soveltaminen | Osa 6 Asiakaspalvelun ohessa annettava yleinen digituki 
	Dia 8: Digituen eettisen ohjeistuksen soveltaminen | Osa 7 Etänä annettava digituki  
	Dia 9: Digituen eettisen ohjeistuksen soveltaminen | Osa 8 Kun digi ei ole sopivin vaihtoehto 

