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Toimikortin kayttoopas

1 Sosiaali-jaterveydenhuollon toimikortti

Sosiaali- ja terveydenhuollon toimikortteja ovat Digi- ja vaestotietoviraston (jaljem-
pana DVV) myontdma sosiaali- ja terveydenhuollon ammattihenkil6lle tarkoitettu am-
mattikortti ja muulle henkilostoélle/toimijalle tarkoitetut henkildsto- ja toimijakortti.

Toimikortti ja kortin kaytdn edellyttama aktivointitunnusluku ovat henkilékohtaisia ja
niiden vastaanottaminen on edellyttanyt kortinhaltijan henkiléllisyyden todistamista.
Kortinhaltijan tulee toimikorttia ja tunnusluvun sisaltavaa tunnuslukukuorta vastaanot-
taessaan tarkistaa kortilla olevien tietojen oikeellisuus ja se, etta tunnuslukukuorta ei
ole avattu.

Toimikorttiin liittyvat lisa- ja yhteystiedot ovat saatavissa https://dvv.fi/varmenteet-so-
siaali-ja-terveydenhuollolle -sivustolta.

2 Kortin kayttotarkoitus ja voimassaolo

2.1

2.2

2.3

Varmenteiden paaasiallisista kayttokohteista on saadetty laissa sosiaali- ja tervey-
denhuollon asiakastietojen sahkoisesta kasittelysta (159/2007) ja laissa sahkoisesta
ladkkeen maaraamisesta (61/2007). Lisaksi varmenteita voidaan kayttaa sosiaali- ja
terveydenhuollon ja apteekkilaitoksen muissa tietojarjestelmissa.

Sallitut varmenteen kayttotarkoitukset

Varmenne yhdistda henkilén ja hanen kayttéonsa luovutetun julkisen avaimen ja PIN-
tunnusluvulla suojatun yksityisen avaimen. Varmenteita kaytetdan varmenteen halti-
jan sahkoiseen tunnistamiseen ja sahkoiseen allekirjoittamiseen eli digitaalisen doku-
mentin tai muun tiedon (esim. laékarintodistus, séhkdinen ladkemaarays) aitouden,
eheyden ja kiistamattomyyden varmistamiseen.

Kielletyt varmenteen kayttotarkoitukset

Potilastietojen valittdminen sdhkopostitse on kiellettyé. Sosiaali- ja terveydenhuollon
ammattivarmenteiden hyédyntaminen potilastietoja sisaltavien sahképostien salaami-
sessa tai allekirjoittamisessa ei siten ole sallittua.

Voimassaolo

Kortti on voimassa joko yleisen voimassaoloajan viisi vuotta, varmennekohtaisen
madaradajan tai kunnes se sulkemisedellytysten taytyttya suljetaan.
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3 Kortin tiedot

Ammattikortilla olevat henkild- ja ammattioikeustiedot saadaan Sosiaali- ja terveys-
alan lupa- ja valvontaviraston (jaliempéana Valvira) yllapitamasta sosiaali- ja tervey-
denhuollon ammattihenkildiden keskusrekisterista (Terhikki/Suosikki). Rekisterdinti-
piste tai korttitehdas ei tee muutoksia Terhikki/Suosikki-rekisterista saataviin tietoihin.
Mahdolliset korjauspyynndt, esimerkiksi ammattioikeuksien ajan tasalle saattami-
sesta, osoitetaan aina Valviraan. Muiden toimikorttien tiedot perustuvat hakijan edus-
taman organisaation antamiin tietoihin sek& DVV:n yllapitamasta vaestotietojarjestel-
masta saataviin tietoihin.

Kortin pintapainatus siséltaa:

» kortin otsikkotiedot

+ kortinhaltijan nimen

» kortinhaltijan rekisterointinumeron (kortin etupuolella)
* (kortinhaltijan kuvan)

*  myOntamispaivamaaran

* voimassaolon paattymispaivamaaran

« ammattioikeustiedot/ammattinimikkeen

* myontdjan yhteystiedot

+ kortin numeron (kortin kdantdépuolella)

+ viivakoodin (sisaltaa rekisterdintinumeron)

* muun henkildston/toimijan kortissa organisaation nimen

Kortinhaltijatietojen lisdksi siru sisaltaa:

+ todentamis- ja allekirjoitusavaimen

* todentamis- ja allekirjoitusvarmenteen
« varmentajan (DVV) varmenteet

e sirun numeron

Tunnuslukukuori sisaltaa:

* PUK-/aktivointitunnusluvun (8 numeroa), jonka avulla kayttaja maarittaa itse kaksi
PIN-tunnuslukua:
o perustunnusluvun (PIN1) 4-8 numeroa, jolla kortinhaltija tunnistautuu jar-
jestelmien kayttajaksi
o allekirjoitustunnusluvun (PIN2) 4-8 numeroa, jolla kortinhaltija tekee sah-
koisen allekirjoituksen

Huom. Toimikorttien kayttdonotto on muuttunut syksylla 2017 ja tunnuslukukuoressa
toimitetaan vain aktivointitunnusluku. Kortti aktivoidaan tunnuslukukirjeessé olevaa
aktivointikoodia kayttaen. Aktivoinnissa kortille asetetaan vapaavalintaiset perus- ja
allekirjoitustunnusluvut. Aktivointi tulee tehda kortinlukijaohjelmistolla (mPollux Di-
giSign client), jonka versio on 4.0.12 tai uudempi. Aktivointitunnusluku-nayttd avautuu
automaattisesti silloin, kun molemmat tunnusluvut ovat lukossa.



Sosiaali- ja terveydenhuolto 5 (10)
U OHJE

1.3.2020

3.1 Toimivuustarkastukset

Kortinhaltija tekee kortin toimivuustarkastuksen.

Alla on lueteltu tarkistuksia, jotka ovat kortinhaltijan tehtavissa ja joiden tekemisessa
rekisteréija tai paikallinen IT-tuki voi avustaa.

Kortinhaltijan on ilmoitettava toimimattomasta tai virheellisesta kortista rekisterdijalle
jatkotoimenpiteita varten.

Kortin toimivuustarkistuksessa tarkistettavat kohdat:

e Tarkista onko kortilla olevan sirun pinnassa nakyvissa taitoksia, ja onko sirussa
syvia naarmuja tai iskun jalkia. Jos tallaista ilmenee, on korttia mahdollisesti kasi-
telty vaarin, siru on fyysisesti vahingoittunut, eika se ole tasta syysta takuuvas-
tuun piirissa.

e Jos sirun pinnalla on likaa, pyyhi sirua puhtaalla, nukkaamattomalla liinalla.

¢ Varmista tydaseman ja siihen liitetyn kortinlukijan toimivuus kokeilemalla tytase-
massa toimivaa korttia. Jos toimivakaan kortti ei tydasemassa toimi, ota yhteytta
atk-tukeen. Vika saattaa olla toimikortinlukijassa, kortinlukijaohjelmistossa tai sii-
hen liittyvassa ajuriasennuksessa.

o Kokeile lukeeko kortinlukijaohjelmisto kortin tiedot (kaytettdessa Windowsia: katso
mPollux Digisign Clientin kayttdohje valitsemalla Kaynnista — Fujitsu — Asennus-
ja kayttoohje.pdf). Jos Digisign Clientin kuvake jaa tilaan "Odottamaton virhe” tai
tilaan "Odotetaan alykorttia/alykortteja” on kortti tai kortinlukija todennakéisesti vi-
allinen.

o Kokeile, onnistuuko PIN1 -perustunnusluvun tarkistaminen tai vaihtaminen (katso
mPollux Digisign Clientin kayttdohje).

e Lukkiutunutta PIN tunnuslukua ei voi vaihtaa

e  Lukkiutunut PIN-tunnusluku voidaan vapauttaa PUK-/Aktivointitunnuksen avulla
(katso mPollux Digisign Clientin kayttdohje). Ennen PIN-tunnusluvun avaamista
PUK-/Aktivointitunnuksella voit varmistua, ettd PIN-tunnusluku todella on lukossa
syottamalla virheellisen tunnusluvun viisi (5) kertaa. Tarvittaessa kortin haltijalle
voidaan tilata PUK-/Aktivointitunnus uudestaan (PIN-tunnuslukuja ei voi tilata uu-
destaan samalle jo mydnnetylle toimikortille).

¢ Mikali PIN-tunnusluvun vaihtaminen ei onnistu ohjeen mukaisesti, eikd PIN-tun-
nus ole lukossa, on siru viallinen ja kyseessa on reklamoitava tuote.

e Mikali PIN-tunnusluku ei ole lukossa, mutta kortilla ei vielakéd&an paése niihin so-
velluksiin, mihin kortilla pitéisi paasta, varmista viela sirun kaytettavyys
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kirjautumalla DVV:n testipalveluun osoitteessa: https://dvv.fi/testaa-varmenteen-
kayttoa. Mikali kirjautuminen ei onnistu, siru on todennakoéisesti viallinen ja ky-
seessa on talldin reklamoitava tuote.

e Jos kirjautuminen DVV:n testipalveluun onnistuu, mutta kortilla ei tAsté huolimatta
paase haluttuihin sovelluksiin, tai paaset kortilla palveluihin ja verkkoresursseihin,
jotka ovat toiseen kayttajaan liittyvid, ota yhteytta atk-tukeen tai muuhun organi-
saatiosi ohjeistamaan kayttdoikeuksista vastaavaan tahoon. Kayttdoikeutesi so-
velluksiin saattavat olla puutteelliset tai virheelliset, taikka kortin varmennetietosi-
sallossé saattaa olla korttitilauksen yhteydessa syntynyt virhe.

Kortinhaltijaan liittyvat, kortilla olevat julkiset varmennetiedot ovat néhtavissa kortinlu-
kijaohjelmistoa (katso mPollux Digisign Clientin kayttéohje valitsemalla Kaynnista —
Fujitsu — Asennus- ja kayttbohje.pdf) kayttaen.

4 Lukkiutuneen pin-tunnusluvun vapauttaminen ja kortin tunnusluku-
jen vaihtaminen

Lukkiutunut tunnusluku vapautetaan avaustunnusluvulla (PUK-/Aktivointitunnus). Mi-
kali avaustunnusluku ei ole kaytettavissa, kortinhaltijan on henkilokohtaisesti otettava
yhteys lahimp&an rekisterdintipisteeseen.

Kortinhaltija voi halutessaan vaihtaa kortin perus- ja allekirjoitustunnusluvut. PIN-tun-
nusluvut voi halutessaan muuttaa 4-8 numeroisiksi. Tunnuslukujen vaihto onnistuu

= Kortinlukijaohjelmiston avulla
» rekisterdintipisteessa

Tarkemmat tiedot tunnuslukujen vaihtamisesta ovat saatavissa kortinhaltijan organi-
saation tietojarjestelmista vastaavilta tai osoitteesta https://dvv.fi/varmenteet-sosiaali-
ja-terveydenhuollolle.

4.1 A) Pin-tunnusluvun vaihtaminen

Henkilokortin ja organisaatiokortin PIN-tunnusluvun vaihtaminen tapahtuu mPollux
DigiSign Client Manager -tyokalun avulla.

Laita henkilokortti kortinlukijaan ja odota, etta tehtavapalkissa oleva sirun kuva muut-
tuu keltaiseksi. Napsauta hiiren kakkospainikkeella tydpdydan tehtavépalkissa olevan
sirun kuvan paalla ja valitse Nayta laitteet
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Tietoja chjelmasta..
1. Valitse Tunnistus -vélilehti
r@ mPollux DigiSign Client Manager _— — - =) E

FUJiTSU @ mPollux

DigiSigmn Client

Lukijat ja kortit | Tunnistus | Tietoja... |

- Q Turwvalaskentalaitteet
> [ ACS ACR38 CCID USE Reader 0

[ Sulje ]

2. Tunnistus-valilehti

Valitse hiirella napsauttamalla, mink& tunnusluvun vaihdat (perustunnusluku / allekir-
joitustunnusluku). Oletuksena on valittuna perustunnusluku.
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FUjiTsu @ mPellux

DigiSign Client

Lukijat ja kortit

Tunnistus

Tietoja...

Tunnistusobjektit

ACS ACR38 CCID USE Reader Ot perustunnusiuku
ACS ACR38 CCID USE Reader O:

allekirjoitustunnusliuku

Tarkista PIM

PIM: Tarkista

Vaihda PIM

Mykyinen PIMN:

Uusi PIM:

Llusi PIM:

Vapauta lukkiutunut PIN

PLIE:

Uusi PIM: Vapauta

Ulusi PIM:

4.2

3. Syodta nykyinen PIN "Nykyinen PIN” -kenttéd&n
Syoéta uusi PIN "Uusi PIN” -kenttdan
Sy6ta uusi PIN uudelleen "Uusi PIN” -kenttaan
Valitse hiirella Vaihda

4. Ohjelma vahvistaa PIN-tunnusluvun vaihtamisen tapahtuneen

8 (10)

5. "Tarkista PIN” -toiminnon avulla voit tarkistaa PIN-tunnusluvun oikeellisuuden.

B) Lukkiutuneen pin-tunnusluvun vapauttaminen

1. Lukkiutuneen PIN-tunnusluvun vaihtaminen tapahtuu mPollux DigiSign Client Ma-

nager -tyokalun avulla.

2. Valitse hiirella napsauttamalla, minka lukkiutuneen tunnusluvun vapautat (perus-

tunnusluku / allekirjoitustunnusluku)
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o=
FUjiTsU @ mPollux

DigiSign Client

Lukijat ja kortit

Tunnistusobjektit

Tunnistus Tietoja...

ACS ACR38 CCID USE Reader O: perustunnusiuku
ACS ACR38 CCID USB Reader 0:

allekirjoitustunnusluku

Tarkista PIMN

PIM: Tarkista

vaihda PIM

Mykyinen PIM:

Uusi PIM: Vaihda

Uusi PIM:

Vapauta lukkivtunut PIN

PLIE:

Uusi PIM: Vapauta

Uusi PIM:

3. Syota PUK-/Aktivointitunnus Vapauta lukkiutunut PIN-kohdan "PUK” -kenttdan
4. Syo6ta uusi PIN "Uusi PIN” -kenttdan

5. Syo6ta uusi PIN uudelleen "Uusi PIN” -kenttaan

6. Valitse hiirella: Vapauta

7. Ohjelma vahvistaa lukkiutuneen PIN-tunnusluvun vapauttamisen tapahtuneen.

5 Kortinhaltijan vastuu ja kortin katoaminen

Toimikortti on tarkoitettu ainoastaan kortinhaltijalle, joka vastaa sen kaytosta. Kaikki
kortilla tehtavét sahkoiset toiminnot tapahtuvat kortinhaltijan nimissa ja vastuulla.
Korttia on séailytettava huolellisesti ja erilladn tunnusluvuista. Kortin numero (kortin ta-
kaosassa oikealla) on syyta tallettaa mahdollista kortin sulkemista varten.

Mikali kortti on vahingoittunut, kadonnut, anastettu tai tarpeeton, varmenteet on ilmoi-
tettava valittomasti sulkupalveluun vaarinkaytosten estamiseksi. Ammattikortin osalta
kortin sulkeminen on ammattilaisen vastuulla. Kortinhaltijan vastuu kortista paattyy,
kun ilmoitus on vastaanotettu.
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Kaytosta poistettava kortti luovutetaan rekisteréintipisteen rekisteréijalle ainoastaan
reklamaatiotapauksissa. Muissa tapauksissa varmenteenhaltijan tulee itse tuhota tar-
peeton tai vanhentunut varmennekorttinsa asianmukaisella tavalla. Varmennekortti
tuhotaan leikkaamalla kortin siru neljgén osaan.

Sulkupalvelu toimii ympari vuorokauden kaikkina viikonpaivina:

e Puh. 0800 162 622 (maksuton Suomesta soitettaessa)
e Ulkomailta soitettaessa +358 800 162 622 (+ paikallisen operaattorin veloitus)

6 Tunnistautumisen ja sédhkoisen allekirjoituksen testaaminen

Digi- ja vaestotietoviraston https://dvv.fi/testaa-varmenteen-kayttoa -sivuilta [6ydat oh-
jeet ja linkin tunnistautumisen ja sahkdisen allekirjoituksen testaamiseen. Testausta
varten tarvitset sek& PIN1- etta PIN2 -tunnukset.

7 PUK-/Aktivointitunnuksen uudelleen tilaaminen

PUK-/Aktivointitunnus tilataan aina sosiaali- ja terveydenhuollon rekisterdintipis-
teesta.

Avaustunnuslukukirjeen uudelleentilaus edellyttaa kortinhaltijan henkilokohtaista
kayntia rekisterdintipisteessa. Kortinhaltijalla tulee olla mukanaan jokin poliisin myon-
tamista voimassaolevista tunnistamisasiakirjoista: passi, henkilokortti tai poliisin te-
kema erillinen tunnistamisasiakirja.
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