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Guide for anvandning av certifikatkort for Social- och halsovar-

den

1 Certifikatkort for social- och halsovarden

Certifikatkort for halsovarden ar yrkeskort som Myndigheten for digitalisering och be-
folkningsdata (nedan MDB) beviljar yrkesutbildade personer inom halso- och sjukvar-
den och personal- och aktérskort som ar avsedd for dvrig personal/Gvriga aktorer.

Certifikatkortet och den aktiveringskod som behdvs for att anvanda kortet ar person-
liga och mottagning av dem har forutsatt att kortinnehavarens identitet har intygats.
Nar kortinnehavaren tar emot kodkuvertet som innehaller certifikatkortet och koden
ska han eller hon kontrollera att uppgifterna pa kortet ar riktiga och att kodkuvertet
inte har éppnats.

Extra information och kontaktinformation som anknyter till certifikatkortet finns att fa
pa webbplatsen https://dvv.fi/sv/social-och-halsovard

2 Kortets andamal och giltighet

2.1

2.2

2.3

De viktigaste anvandningsomradena for certifikaten anges i lagen om elektronisk be-
handling av klientuppgifter inom social- och halsovarden (159/2007) och i lagen om
elektroniska recept (61/2007). Dessutom kan certifikat anvandas i andra datasystem
inom halsovarden och apoteksvasendet.

Tilldatna anvandningsandamal for certifikat

Ett certifikat férenar en person och en offentlig nyckel som stallts till personens forfo-
gande och en med PIN-kod skyddad privat nyckel. Certifikat anvands for elektronisk

identifiering av certifikatets innehavare och for elektronisk underskrift, dvs. for verifie-
ring av aktheten, integriteten och obestridligheten av ett digitalt dokument eller nagon
annan digital uppgift (t.ex. l&karintyg, elektroniskt recept).

Forbjudna anvandningsandamal for certifikat

Det ar forbjudet att formedla patientuppgifter per e-post. Det ar saledes inte tillatet att
anvanda yrkescertifikat for halsovarden for att kryptera eller underteckna e-postmed-
delanden som innehaller patientuppgifter.

Giltighet

Kortet ar i kraft antingen under den allmanna giltighetstiden, som ar fem ar, en certifi-
katsspecifik frist eller tills det sparras nar kriterierna for sparrning uppfylls.
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3 Kortuppgifter

Person- och yrkesrattighetsuppgifterna pa ett yrkeskort erhalls fran centralregistret for
yrkesutbildade personer inom halso- och sjukvard (Terhikki/Suosikki) som administre-
ras av Tillstands- och tillsynsverket for social- och halsovarden (nedan Valvira). Regi-
streringsstallet eller kortleverantéren gor inga andringar i de uppgifter som erhalls
fran Terhikki/Suosikki. Eventuella begaran om korrigeringar, till exempel om uppdate-
ring av uppgifterna om yrkesrattigheter, riktas alltid till Valvira. Uppgifterna pa de 6v-
riga certifikatkorten baseras pa uppgifter som lamnats av den organisation som den
sOkande representerar samt pa uppgifter som erhalls fran befolkningsdatasystemet
som administreras av MDB.

Trycket pa kortets yta innehaller:

» Kkortets rubrikuppgifter

kortinnehavarens namn

kortinnehavarens registreringsnummer (pa kortets framsida)
(kortinnehavarens fotografi)

datum for beviljandet

sista giltighetsdagen

uppgifterna om yrkesrattigheter/yrkesbeteckningen
kontaktinformation for kortets utfardare

kortets nummer (pa kortets baksida)

streckkoden (innehaller registreringsnumret)

» i kortet for dvrig persona/dvriga aktdrer organisationens namn

Utover uppgifterna om kortinnehavaren innehaller chipset:

verifierings- och underskriftsnyckeln
verifierings- och underskriftscertifikatet
utfardarens (MDB) certifikat

chipsets nummer

PIN-kuvertet innehaller:

+ PUK-/aktiveringskod (8 siffror), med hjalp av vilkken anvandaren sjalv definierar
tva PIN-koder:
o baskoden (PIN1) 4-8 siffror, med vilken kortinnehavaren identifierar sig
som anvandare av systemen
o signaturkoden (PIN2) 4-8 siffror, med vilken kortinnehavaren gor en
elektronisk signatur

Obs. Ibruktagandet av certifikatkort har andrats hdsten 2017 och i kodkuvertet levere-
ras endast aktiveringskoden. Kortet aktiveras med aktiveringskoden som skickats per
brev. Vid aktiveringen ges kortet en baskod och en underskriftskod. Bagge kan véljas
fritt. Aktiveringen gors med kortlasarprogrammet mPollux Digisign Client version
4.0.12 eller nyare. Skarmen med aktiveringskoden dppnas automatiskt om bada ko-
derna ar lasta.
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Funktionskontroller
Kortinnehavaren goér en kontroll av kortets funktionsduglighet.

Nedan uppraknas kontroller som kan goras av kortinnehavaren med eventuell assi-
stans av registreraren eller det lokala IT-stddet.

Kortinnehavaren bér hos registreraren anmala om ett funktionsodugligt eller defekt
kort for vidare atgarder.

Punkter som ska kontrolleras vid kontrollen av kortets funktion:

Om det syns brott i ytan pa kortets chip och om chipet har djupa skramor eller
marken efter slag. Om nagot sadant framgar, har kortet eventuellt hanterats pa fel
satt, chipet eventuellt fysiskt skadats och omfattas av denna orsak inte av garan-
tin.

Om det finns smuts pa chipsets yta, torka av chipet med en ren, luddfri trasa.

Kontrollera att arbetsstationen och kortlasaren fungerar genom att testa kortet pa
arbetsstationen. Om inte ett funktionsdugligt kort heller fungerar i arbetsstationen,
ska du kontakta adb-stddet. Felet kan finnas i certifikatkortlasaren, kortlasarpro-
grammet eller dess drivrutiner.

Préva om kortlasarprogrammet laser kortets uppgifter (i Windows: se bruksanvis-
ningen for mPollux Digisign Client genom att valja Kéynnisté — Fujitsu — Asennus-
Ja kéyttéohje.pdf). Om ikonen for Digisign Client lamnar i status "Ovantat fel”
(Odottamaton virhe) eller "Vantar pa smartkort" (Odotetaan alykorttia/alykortteja)
ar kortet eller kortlasaren sannolikt defekt.

Préva om du kan kontrollera eller &ndra baskoden PIN1 (se bruksanvisningen for
mPollux Digisign Client).

En last PIN-kod kan inte bytas

En last PIN-kod kan frigéras med PUK-/aktiveringskoden (se bruksanvisningen
for mPollux Digisign Client). Innan du éppnar PIN-koden med PUK-/aktiverings-
koden kan du forsakra dig om att PIN-koden faktiskt ar last genom att fem (5)
ganger knappa in fel kod. Vid behov kan PUK-/Aktiveringskoden bestallas pa nytt
for kortinnehavaren (PIN-koder kan inte bestallas pa nytt till ett certifikatkort som
redan utfardats).

Om PIN-koden inte gar att byta enligt anvisningen och PIN-koden inte ar last, ar
chipet defekt och jdet ar fraga om en produkt som ska reklameras.

Om PIN-koden inte ar last, men kortet likval inte dppnar de applikationer/program
som kortet borde ge atkomst till, ska du ytterligare testa chipets funktionsduglig-
het genom att logga in pa MDB:s testtjanst pa adressen: https://dvv.fi/sv/testning-
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av-certifikat. Om inloggningen inte lyckas ar chipet sannolikt defekt och det ar da
fraga om en produkt som ska reklameras.

¢ Om inloggningen pa MDB:s testtjanst lyckas, men kortet trots det inte ger atkomst
till 6nskade program, eller du far tilltrade till tjanster och natresurser som hanfor
sig till en annan anvandare, ska du kontakta IT-stddet eller en annan instans som
ansvarar for anvandarrattigheterna och till vilkken du hanvisas av din organisation.
Dina anvandarrattigheter till programmen kan vara bristfalliga eller felaktiga, eller
innehallet av kortets certifikat kan ha blivit defekt i samband med kortbestall-
ningen.

De offentliga certifikatuppgifter som finns pa kortet om kortinnehavaren kan ses med
hjalp av kortlasarprogrammet (se bruksanvisningen for mPollux Digisign Client ge-
nom att valja Kaynnista — Fujitsu — Asennus- ja kayttéohje.pdf)

4 Oppnande av en last PIN-kod och byte av certifikatkortets PIN-kod

En last PIN-kod 6ppnas med nyckelkoden (PUK-/Aktiveringskod). Om nyckelkoden
inte ar tillganglig ska kortinnehavaren personligen kontakta narmaste registrerings-
stalle.

Kortinnehavaren kan byta kortets bas- och signaturkoder, om han eller hon dnskar.
PIN-koderna kan andras sa att de har 4-8 siffror. Bytet av PIN-koderna gors

= med kortlasarprogrammet
= pa registreringsstallet

Mer ingaende information om byte av koderna finns att fa av de som ansvarar for da-
tasystemen hos kortinnehavarens organisation eller pa adressen https://dvv.fi/sv/han-
tering-av-pin-koder.

41 Byte av PIN-koden

Certifikatkortens PIN-koder byts med hjalp av verktyget mPollux DigiSign Client Ma-
nager. Placera kortet i lasaren och vanta pa att chipikonen i uppgiftsbalken blir gul.
Oppna programvaran genom att hégerklicka pa den gula chipsikonen som finns nere
till hoger pa skrivbordet och valj Nayté laitteet.

Mayta laitteet
‘ T

! ietoja ohjelmasta..

Bild 1: Dialogruta f('.;r kbrtiééarprogrammet

1. Valj fliken Tunnistus.
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[ mPollux Digisign Client Manager > T — [T S

FUJiTsu ‘@ mPeoliux

DigiSign Client

Lukijat j= kortit | Tunnistus | Tetoja... |

a @ Turvalaskentalaitteet
- [ ACS ACR38 CCID USB Reader 0

[ Sulje ]

Bild 2: Kortldsarprogrammets startvy

2. Fliken Tunnistus

Visa genom att klicka med musen vilken kod du byter (baskoden / underskriftskoden).
Baskoden ar vald som standard.

(™ mPollux DigiSign Client Manag

FUﬁTSU @ mPollux

DigiSign Client
Lukijat ja kortit Tunnistus | Tietoja. .. |

Tunnistusobjektit

ACS ACR38 CCID USB Reader 0: perustunnusluku
ACS ACR38 CCID USB Reader 0: allekirjoitustunnusluku

Tarkista PIN

PIM: Tarkista
Vaihda PIN

Mykyinen PIM:

Uusi PIN: Vaihda
Uusi PIN:

Vapauta lukkiutunut PIN

PUK:

Uusi PIN: Vapauta

Uusi PIN:

Bild 3: PIN-val (bas- eller signaturkod)
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3. Mata in den nuvarande PIN-koden i faltet "Nykyinen PIN”
Mata in den nya PIN-koden i faltet "Uusi PIN”
Mata in den nya PIN-koden i faltet "Uusi PIN” en ganag till
Valj Vaihda med musen

4. Programmet kontrollerar att bytet av PIN-koden gjordes

5. Du kan kontrollera PIN-kodens riktighet med funktionen "Tarkista PIN”.

4.2 Upplasning av last PIN-kod

1. Enlast PIN-kod lases upp med hjalp av verktyget mPollux DigiSign Client Mana-
ger.

2. Klicka med musen for att valja den lasta PIN-koden som du vill Iasa upp (basko-
den / underskriftskoden).

# mPollux DigiSign Client Ma

()
FUjiTsu @ mPollux

DigiSign Client

Tunnistus Tietoja...

Lukijat ja kortit

Tunnistusobjektit

ACS ACR38 CCID USB Reader 0: perustunnusluku
ACS ACR38 CCID USB Reader 0: allekirjoitustunnusluku

Tarkista PIN

Tarkista

PIM:

vaihda PIN

Nykyinen PIM:

Vaihda

Llusi PIN:

Uusi PIN:

Vapauta lukkiutunut PIN

PUK:

Vapauta

Llusi PIN:

Uusi PIN:

Bild 4: Frigérande av PIN

3. Mata in PUK-/aktiveringskoden i punkten Vapauta lukkiutunut PIN
Mata in en ny PIN-kod under "Uusi PIN"
Mata in PIN-koden pa nytt under "Uusi PIN”
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4. Valj med musen: Vapauta

5. Programmet bekraftar att den lasta PIN-koden har frigjorts.
5 Ny bestallning av PUK-/Aktiveringskod

PUK-/Aktiveringskoden bestalls alltid pa ett registreringsstalle fér social- och halso-
varden.

En ny bestallning av nyckelkodsbrevet forutsatter att kortinnehavaren besoker regi-
streringsstallet personligen. Kortinnehavaren ska ha med sig ett av polisen utfardat
giltigt identifieringsdokument: pass, identitetskort eller ett av polisen utfardat separat
identifieringsdokument.

6 Kortinnehavarens ansvar och ett forkommet kort

Certifikatkortet ar endast avsett for kortinnehavaren, som ansvarar fér anvandningen
av kortet. Alla elektroniska transaktioner som utférs med kortet sker i kortinnehava-
rens namn pa dennes ansvar. Kortet ska férvaras omsorgsfullt och separat frén ko-
derna. Det ar viktigt att spara kortets nummer (till hdger pa kortets baksida) for den
eventualiteten att kortet blir sparrat.

Om kortet har skadats, kommit bort, blivit stulet eller inte langre behoévs, ska certifika-
ten omedelbart meddelas till sparrtjansten for att forhindra missbruk. Foér yrkeskortets
del ar det den yrkesutbildade personens ansvar att sparra kortet. Kortinnehavarens
ansvar for kortet slutar ndr meddelandet har tagits emot av sparrtjansten.

Ett kort som tas ur bruk 6verlats till registreraren vid registreringsstallet endast i rekla-
mationsfall. | dvriga fall ska certifikatinnehavaren sjalv forstora sitt onddiga eller
foraldrade certifikatkort pa behorigt satt. Certifikatkortet forstérs genom att klippa kor-
tets chip i fyra delar.

Sparrtjansten ar 6ppen dygnet runt under arets alla dagar:

e Tfn 0800 162 622 (gratis inom Finland)
e Fran utlandet +358 800 162 622 (+ den lokala operatorens avgift)

Ett sparrat certifikat kan inte tas i bruk igen.

Ett certifikat galler i hogst 5 ar fran datumet for beviljandet av certifikatet.
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7 Testning av identifiering och elektronisk signatur

Pa Myndigheten for digitalisering och befolkningsdatas webbplats
https://dvv.fi/sv/testning-av-certifikat hittar du anvisningar och en lank till testningen
av identifiering och elektronisk signatur. Du behéver bade PIN1- och PIN2-koderna

for testet.
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