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Anvandarvillkor for stampelcertifikat och stampeltjanstens grans-
snittscertifikat

Allmant

Myndigheten for digitalisering och befolkningsdata (MDB) ar en myndighet som uppréatthal-
ler ett personregister och producerar stodtjanster for e-tjanster, notarius publicus-tjanster
och juridisk bekraftelse samt formyndarverksamhetens tjanster, och vars uppgift enligt la-
gen om befolkningsdatasystemet och de certifikattjanster som tillhandahalls av Myndig-
heten for digitalisering och befolkningsdata (661/2009) ocksa ar att producera tjanster inom
certifierad elektronisk kommunikation. Sedan 1.12.2010 har myndigheten (Befolkningsre-
gistercentralen (BRC) fram till 31.12.2019) varit lagstadgad certifikatutfardare for halso- och
sjukvarden och sedan 1.4.2015 for socialvarden (lag om behandling av kunduppgifter inom
social- och halsovarden (703/2023), lag om elektroniska recept (61/2007) och lag befolk-
ningsdatasystemet och de certifikattjanster som tillhandahalls av Myndigheten for digitali-
sering och befolkningsdata (661/2009)).

Stampelcertifikatet kan anvandas for att sékerstalla det digitala innehallets ursprung och
oféranderlighet. Myndigheten for digitalisering och befolkningsdata garanterar identiteten
hos den som ansoker om ett certifikat.

Stampeltjanstens granssnittscertifikat ar ett certifikat for kundanvandning (client) av stam-
peltjanstens granssnitt for MDB:s stampeltjanstkunder.

Stampelcertifikatets giltighetstid ar hogst 5 ar.

Ansdkan om stampelcertifikat och stampeltjanstens granssnittscertifikat

Stampelcertifikat och stdmpeltjanstens granssnittscertifikat soks i MDB:s e-tjanst. Uppgif-
terna i ansdkan sparas i MDB:s certifikatsystem.

Ansdkan om stampelcertifikat godkédnns genom utfardande av stdmpelcertifikat och ansé-
kan om stampeltjanstens granssnittscertifikat godkanns genom utfardande av stampel-
tjanstens granssnittscertifikat. Om forutsattningar for att utfarda certifikatet saknas for s6-
kandens del, kan certifikatet inte utfardas och ansokan avslas. Sokanden delges beslutet
omedelbart och sokanden kan da gora en skriftlig begaran om omprévning som riktas till
certifikatutfardaren.

Vid anstkan om certifikat kontrolleras identiteten hos den som befullmaktigats av certifikat-
s6kanden med Suomi.fi-identifikation.

Fornyelse av certifikat foljer samma anstkningsférfarande som den ursprungliga ansok-
ningen.

Certifikatutfardaren levererar foljande till skanden:

e Stampeltjanstens granssnittscertifikat
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o Stampelcertifikat

Ibruktagande av stampelcertifikat och stampeltjanstens granssnittscertifikat

Anvandningen av stampeltjansten kan inledas nar granssnitts- och stampelcertifikatet har
beviljats kunden.

Radgivning: vp-tuotanto@dvyv.fi

Certifikatinnehavarens ansvar

Certifikatinnehavarens ansvar for anvandningen av certifikatet upphor da denne eller en
representant for certifikatinnehavarens organisation har meddelat certifikatutfardaren de
uppgifter som behdvs for att sparra certifikatet. Narmare anvisningar om att sparra certifikat
finns under Sparrning av stampelcertifikat och stampeltjanstens granssnittscertifikat. For att
ansvaret ska upphtra maste sparranmalan goéras omedelbart nar det har konstaterats att
skal for anmaélan foreligger.

Innehavaren av stampelcertifikatet och stampeltjanstens granssnittscertifikatet ska férbinda
sig till att folja certifikatpolicyn nér hen anstker om och anvander stdmpelcertifikatet. Certi-

fikatinnehavaren svarar for att de uppgifter som anmalts i samband med anstkan om certi-

fikat &r korrekta.

Rattigheterna och skyldigheterna av den som ansoker om stampelcertifikat och stampel-
tjanstens granssnittscertifikat ar tillgangliga i anvandarvillkoren fér stampelcertifikat och
stampeltjanstens granssnittscertifikat (https://dvv.fi/sv/stampeltjanst) och i certifikatpolicyn
(https://dvv.fi/sv/certifikatpolicydokument, Servicecertifikat, servicecertifikat for social- och
halsovarden samt stampelcertifikat), dar bada parters (certifikatutfardarens och certifikatin-
nehavarens) rattigheter och skyldigheter beskrivs. Nar sékanden ansdker om stampelcerti-
fikat eller stampeltjanstens granssnittscertifikat godkanner hen samtidigt de allmanna an-
vandarvillkoren och férbinder sig till att anvanda certifikaten i enlighet med anvisningarna.

| ansdkningshandlingen och i anvandarvillkoren ndmns tydligt att den som ansdker om
stampelcertifikatet eller stampeltjanstens granssnittscertifikatet med sin underskrift bekraf-
tar att uppgifterna ar riktiga samt godkanner att stampelcertifikatet skapas och publiceras i
det offentliga registret. Samtidigt godkanner sdkanden de bestammelser och villkor som
galler anvandningen av stampelcertifikatet och stampeltjanstens granssnittscertifikatet och
ser till att anmala eventuellt missbruk.

Certifikatinnehavaren ska anmala en misstanke om missbruk av stampelcertifikatet eller
stampeltjanstens granssnittscertifikatet till sparrtjansten.

Ansvar hos Myndigheten for digitalisering och befolkningsdata

Myndigheten for digitalisering och befolkningsdatas skadestandsansvar i anslutning till pro-
duktionen av certifikattjanster bestams enligt gallande samarbetsavtal och skadestandsla-

gen (412/1974). Myndigheten for digitalisering och befolkningsdata omfattas ocksa av kra-
ven i lagen om stark autentisering och betrodda elektroniska tjanster (617/2009).
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Myndigheten for digitalisering och befolkningsdata svarar som utfardare for sdkerheten for
hela certifikatsystemet. Utfardaren svarar for inforskaffade tjanster pa samma satt som om
utfardaren sjalv hade producerat tjansten.

Myndigheten for digitalisering och befolkningsdata svarar for att stampelcertifikaten har
skapats enligt de forfaranden som beskrivs i certifikatpolicyn och certifieringspraxisen och
utgaende fran de uppgifter som certifikatsokanden lamnat. Myndigheten for digitalisering
och befolkningsdata svarar endast for de uppgifter som den har lagrat pa servicecertifika-
tet.

Myndigheten for digitalisering och befolkningsdata svarar for att stampelcertifikatet och
stampeltjanstens granssnittscertifikatet ar tillgangligt for anvandning fran att det dverlats
under hela dess giltighetstid, forutsatt att certifikatet inte sparras. Myndigheten for digitali-
sering och befolkningsdata svarar for att stampelcertifikatet och stampeltjanstens grans-
snittscertifikatet har dverlatits till en certifikatsokande, som autentiserats pa det satt som
forutsatts for stampelcertifikat och stampeltjanstens granssnittscertifikat. Certifikatinneha-
varen har fatt bruksanvisningar for anvandningen av stampelcertifikatet och stampeltjans-
tens granssnittscertifikat.

Genom att underteckna stampelcertifikatet eller stampeltjanstens granssnittscertifikatet
med sin privata nyckel forsakrar certifikatutfardaren att uppgifterna i certifikatet har kontrol-
lerats i enlighet med de forfaranden som anges i certifikatpolicyn och certifieringspraxisen.

Utfardaren ansvarar for att ratt certifikat fors in pa sparrlistan och att det fors in pa sparrlis-
tan inom den tid som faststalls i certifieringspraxisen.

Begransningar i ansvaret hos Myndigheten for digitalisering och befolknings-
data

Myndigheten for digitalisering och befolkningsdata ansvarar inte for skador och kostnader
som uppstar till foljd av att certifikatinnehavarens privata nyckel rojs, om inte avsldjandet
direkt beror p& Myndigheten for digitalisering och befolkningsdatas verksamhet.

Myndigheten for digitalisering och befolkningsdata svarar foér hogst de direkta skador som
orsakats certifikatinnehavaren och den forlitande parten, om skadan beror pa myndighet-
ens omedelbara verksamhet.

Myndigheten for digitalisering och befolkningsdata ansvarar inte for indirekta skador eller
foljdskador som orsakas certifikatinnehavaren. Myndigheten for digitalisering och befolk-
ningsdata ansvarar inte heller for eventuella indirekta skador eller féljdskador som orsakas
forlitande parter eller andra avtalsparter till certifikatinnehavaren.

Myndigheten for digitalisering och befolkningsdata ar inte ansvarig for funktionen i de all-
manna teleférbindelserna eller datanaten, till exempel Internet, eller for att en rattshandling
inte kan utféras pa grund av att certifikatinnehavarens utrustning eller for att certifikatet an-
vands i strid med sitt syfte.

Certifikatutfardaren har ratt att vidareutveckla certifikattjansten. Certifikatinnehavare eller
forlitande parter ska i sadana fall svara for egna kostnader som foljer av detta och
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utfardaren ar inte skyldig att ersatta certifikatinnehavare eller férlitande parter for kostnader
som orsakas av utvecklingsarbetet.

Certifikatutfardaren har ratt att avbryta tjansten for den tid andringar eller underhall av sy-
stemet utfors. Om andringar eller underhall av sparrlistan meddelas pa forhand.

Certifikatutfardaren har ratt att blockera av kundens atkomst till tjansten om det finns miss-
tanke om missbruk av tjansten.

Force majeure

Certifikatutfardaren ansvarar inte fér skada som orsakas av force majeure.

Ett sddant hinder som befriar frAn ansvar kan vara till exempel strejk, eldsvada, krig, upp-
ror, beslag, valutabegransningar, myndighetsatgarder, lagbestammelser och myndighetsfo-
reskrifter, storningar i den allméanna datakommunikationen eller nagon annan till sina verk-
ningar lika betydande och ovanlig orsak som ar oberoende av certifikatutfardaren.

Sparrning av stampelcertifikat
Stampelcertifikatet och stdmpeltjanstens granssnittscertifikatet sparras genom att skicka en
begaran om sparrning med den elektroniska blanketten fér begaran om spérrning i MDB:s
e-tjanst (https://asiointi.dvv.fi). Avsandaren av begaran om sparrning identifieras med Su-
omi.fi-identifikation och MDB:s e-tjanst samt en eventuell fullmakt.
Behdrig att begara sparrning av certifikat ar

e en person som certifikatinnehavaren befullméktigat

e Utfardaren da forutsattningarna nedan uppfylls.
Ett certifikat sparras om:

e innehavaren av certifikatet begar att certifikatet sparras

o certifikatet ar foremal for misstanke om missbruk

Certifikatinnehavaren ska utan dréjsmal lamna en begaran om sparrning till sparrtjansten,
om de ovan namnda férutsattningarna for sparrning uppfylls.

Certifikatutfardaren kan sparra ett stampelcertifikat eller stampeltjanstens granssnittscertifi-
kat om det har anvénts i strid med certifikatpolicyn, certifieringspraxisen eller de krav och
anvisningar som utfardats med stéd av dem.

Det &r inte tillatet att anvanda eller forstka anvanda ett certifikat efter att begaran om spérr-
ning har gjorts.

Myndigheten for digitalisering och befolkningsdata sparrar ocksa certifikat ifall fel upptacks i
datainnehallet.

MYNDIGHETEN FOR DIGITALISERING -A . )
OCH SEFOLKNINGSDATA = Tfn. 0295 536 000 (vaxel) Kontaktuppgifter, se www.dvv.fi/sv



0

Anvandarvillkor for 5(7)
stampelcertifikat och

stampeltjanstens

granssnittscertifikat

Certifikattjanster 26.2.2025

Myndigheten for digitalisering och befolkningsdata kan spérra certifikat som signerats med
myndighetens hemliga nyckel om det finns anledning att misstanka att myndighetens hem-
liga nycklar har rojts eller rakat i fel hander.

Samtliga giltiga certifikat som utfardats med den rojda nyckeln ska spéarras pa en eller flera
sparrlistor, vars giltighetstid inte upphdr innan det senast sparrade certifikatets giltighetstid
har 16pt ut.

Om en privat nyckel eller annan teknisk metod som Myndigheten for digitalisering och be-
folkningsdata anvander vid skapandet av certifikat har rojts eller annars blivit oanvandbar,
ska Myndigheten for digitalisering och befolkningsdata underréatta alla certifikatinnehavare
och Transport- och kommunikationsverket (Traficom) som fungerar som tillsynsmyndighet
om handelsen pa behorigt satt.

Myndigheten for digitalisering och befolkningsdata kan spéarra ett certifikat av sarskild an-
ledning.

Information om behandling av uppgifter

Vid behandling av privata uppgifter i certifikatutfardarens system féljs lagstiftningen om be-
handling av personuppgifter och integritetsskydd, bl.a. lagen om befolkningsdatasystemet
och Myndigheten for digitalisering och befolkningsdatas certifikattjanster (661/2009), EU:s
allménna dataskyddsférordning (EU) 2016/679 och dataskyddslagen (1050/2018). Vid be-
handlingen av offentliga uppgifter inom certifikatutfardarens system iakttas lagen om offent-
lighet i myndigheternas verksamhet (621/1999). Certifikatutfardaren svarar for att den pri-
vata information som behandlas i utfardarens system skyddas mot obehdrig behandling.
Utlamningen av uppgifter till myndigheter sker med stéd av lagar och férordningar eller fo-
reskrifter som meddelats med stéd av dem.

Uppgifterna om certifikatet sparas i MDB:s certifikatsystem. Uppgifter om certifikatet sparas
ocksa med certifikatinnehavarens samtycke i MDB:s offentliga katalog https://dvv.fi/sv/certi-
fikat-katalogtjanst). Alla har mojlighet att fa uppgifter fran det offentliga registret pa det satt
som foreskrivs i lagen om offentlighet i myndigheternas verksamhet. Arkiveringstiden ar
certifikatets giltighetstid utokad med fem ar.

For certifikattjansternas del har certifikatutfardaren gett ut sarskilda uppférandekoder som
foljer dataskyddslagstiftningen.

Personuppgiftsansvarig och beskrivningar

Personuppgifterna i ansékan om stdmpelcertifikat och stampeltjanstens granssnittscertifikat
samlas in i certifikatsystemet, vars registeransvariga & MDB.

En beskrivning av registret har utarbetats i enlighet med dataskyddslagen och finns pa
adressen https://dvv.fi/sv/dataskyddsbeskrivningar.

Dataskyddsbeskrivningarna for MDB:s tjanster och register anger i detalj, hur, var och var-
for personuppgifter behandlas.

Stampelcertifikatets och stampeltjanstens granssnittscertifikatets innehall
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Pa stampelcertifikat som utfardas av Myndigheten for digitalisering och befolkningsdata re-
gistreras:

allmant namn

organisationsnamn
organisationens kod

land

Organisationsenhet (frivillig uppgift)

Pa stampeltjanstens granssnittscertifikat som utfardas av Myndigheten for digitalisering och
befolkningsdata registreras:

allmant namn

organisationsenhet = Leimapalvelu (alltid i detta form)
organisationsnamn

land

Narmare tekniska definitioner av certifikatens datainnehall finns pa adressen
https://dvv.fi/fineid-maaritykset

Uppgifterna pa certifikatet och deras riktighet bekraftas med certifikatutfardarens elektro-
niska signatur.

Certifikatutfardaren publicerar certifikatutfardarens certifikat och sparrlistor i ett avgiftsfritt
och allméant tillgangligt offentligt register. Signaturcertifikat publiceras inte i registret.

Genomfdrande av granskningsratt och rattelse i enlighet med dataskyddslag-
stiftningen

Den person som skickat in certifikatansdkan, dvs. den registrerade, har den gransknings-
ratt som namns i denna punkt och mdjlighet att korrigera fel. MDB som har rollen som per-
sonuppgiftsansvarig och certifikatutfardare har lagstadgad ratt att behandla den registrera-
des uppgifter. | Europaparlamentets och radets forordning (EU) 2016/679 om skydd for fy-
siska personer med avseende pa behandling av personuppgifter och om det fria flodet av
sadana uppgifter och om upphéavande av direktiv 95/46/EG (allman dataskyddsforordning),
dataskyddslagen (1050/2018) och lagen om befolkningsdatasystemet och de certifikat-
tjanster som tillhandahalls av Myndigheten for digitalisering och befolkningsdata (661/2009)
foreskrivs det om den registrerades ratt att kontrollera sina egna registeruppgifter och om
den registrerades ratt att férbjuda att den personuppgiftsansvarige behandlar den registre-
rades uppgifter samt om rattelse av fel. Begéran om insyn i och réttelse av uppgifter i enlig-
het med dataskyddslagstiftningen riktas till den registeransvariga for respektive register.

Den personuppgiftsansvariges ansvar och behandling av personuppgifter

Vid behandlingen av privat information inom certifikatutfardarens system iakttas lagstift-
ningen om behandling av personuppgifter och integritetsskydd. Vid behandlingen av offent-
liga uppgifter inom certifikatutfardarens system iakttas lagen om offentlighet i myndigheter-
nas verksamhet (621/1999). Certifikatutfardaren svarar for att den privata information som
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behandlas i utfardarens system skyddas mot obehorig behandling. Utlamningen av uppgif-
ter till myndigheter sker med stdd av lagar och férordningar eller foreskrifter som meddelats
med stod av dem.

Tillaggsuppgifter om stampelcertifikatet och stampeltjanstens granssnittscer-
tifikatet

Certifikatpolicydokument fér stampelcertifikat och stampeltjanstens granssnittscertifikat
finns pa adressen https://dvv.fi/sv/certifikatpolicydokument (Servicecertifikat, servicecertifi-
kat for social- och halsovarden samt stampelcertifikat).

Beslut och begaran om omprévning

Ett stampelcertifikat eller stampeltjanstens granssnittscertifikat som utfardats av MDB pa
ansokan &r bevis pa ett positivt forvaltningsbeslut, avslag pa anstkan om stampelcertifikat
ar bevis pa ett negativt forvaltningsbeslut. Till MDB:s beslut bifogas anvisning om begéaran
om omprévning.

Den som ar missnojd med MDB:s beslut kan begara om omprévning av beslutet hos MDB.
Begaran om omprovning till MDB ska goras skriftligen. Begaran om omprévning kan formu-
leras fritt, men ska innehalla de arenden och bilagor som namns i anvisningen om begaran
om omprévning

Med stdd av kundavtalet behandlas meningsskiljaktigheter som galler avtalet och som i for-
handlingarna mellan Parterna inte leder till forlikning i Helsingfors tingsratt pa finska. Inom
statsforvaltningen avgors meningsskiljaktigheter genom forhandlingar.
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