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Yleista

Digi- ja vaestotietovirasto (DVV) on henkildrekisteria yllapitava ja sahkoisen asioinnin tuki-
palveluita, notaari- ja oikeudellisia vahvistuspalveluita sek& holhoustoimen palveluita tuot-
tava viranomainen, jonka vaestotietojarjestelmasta ja Digi- ja vaestttietoviraston varmen-
nepalveluista annetun lain (661/2009) mukainen tehtdva on myds tuottaa varmennettuja
sahkdisen asioinnin palveluita. Virasto (31.12.2019 asti Vaestotrekisterikeskus (VRK)) on
toiminut my0s terveydenhuollon lakisaateisena varmentajana 1.12.2010 alkaen ja sosiaali-
huollon lakisdateisend varmentajana 1.4.2015 alkaen (laki sosiaali- ja terveydenhuollon
asiakastietojen kasittelysta (703/2023), laki sahkoisesta laakemaarayksesta (61/2007) seka
laki vaestotietojarjestelmasta ja Digi- ja vaestdtietoviraston varmennepalveluista
(661/2009)).

Leimavarmennetta voidaan kayttaa digitaalisen sisallén alkuperan ja muuttumattomuuden
varmistamiseen. Varmenteen hakijan henkil6llisyyden oikeellisuuden takaa Digi- ja vaesto-
tietovirasto.

Leimapalvelun rajapintavarmenne on varmenne leimapalvelun rajapinnan asiakaskayttoa
(client) varten DVV:n leimapalveluasiakkaille.

Leimavarmenteen ja leimapalvelun rajapintavarmenteen voimassaoloaika on enintdan 5
vuotta.

Leimavarmenteen ja leimapalvelun rajapintavarmenteen hakeminen

Leimavarmennetta ja leimapalvelun rajapintavarmennetta haetaan DVV:n verkkoasioin-
nissa. Hakemusten tiedot tallennetaan DVV:n varmennejarjestelmaan.

Leimavarmennehakemus hyvaksytddn myontamalla leimavarmenne ja leimapalvelun raja-
pintavarmennehakemus hyvéksytddn myontamalla leimapalvelun rajapintavarmenne. Mi-
kali edellytykset varmenteen myodntamiseksi puuttuvat hakijan osalta, varmennetta ei
myodnneta ja hakemus hylatdan. Paatoksesta ilmoitetaan viipymatta hakijalle, joka voi tehda
paatoksesta kirjallisen oikaisuvaatimuksen varmentajalle (ks. myo6s kayttbéehtojen kohta
Paatds ja oikaisuvaatimusohje).

Varmennetta haettaessa varmenteenhakijan valtuuttaman henkilon henkil6llisyys tarkiste-
taan Suomi.fi-tunnistuksen avulla.

Varmenteen uusiminen noudattaa samaa hakumenettelya kuin alkuperéinen hakemus.
Varmentaja toimittaa hakijalle hakijan tiedoilla yksildidyn:
e Leimapalvelun rajapintavarmenteen

e Leimavarmenteen
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Leimavarmenteen ja leimapalvelun rajapintavarmenteen kayttoon ottaminen

Leimapalvelun kayttd voidaan aloittaa, kun leimavarmenne ja leimapalvelun rajapintavar-
menne on myonnetty asiakkaalle.

Varmenteen kayttoonottoon liittyva tuki: vptuotanto@dvv.fi.

Leimavarmenteen ja leimapalvelun rajapintavarmenteen haltijan vastuu

Varmenteen haltijan vastuu varmenteen kayttdmisesta paattyy, kun han tai varmenteen
haltijan organisaation edustaja on ilmoittanut varmentajalle tarvittavat tiedot varmenteen
sulkemiseksi. Tarkemmat ohjeet varmenteen sulkemiseen l6ydat kohdasta Leimavarmen-
teen ja leimapalvelun rajapintavarmenteen sulkeminen. Vastuun katkaisemiseksi sulkuil-
moitus on tehtava valittdmasti, kun syy ilmoittamiseen on havaittu.

Leimavarmenteen ja leimapalvelun rajapintavarmenteen haltijan tulee sitoutua toimimaan
varmennepolitiikan mukaisesti hakiessaan ja kayttaessaan leimavarmennetta ja leimapal-
velun rajapintavarmennetta. Varmenteen haltija vastaa siitd, ettd varmenteen hakemisen
yhteydessa ilmoitetut tiedot ovat oikeita.

Leimavarmenteen ja leimapalvelun rajapintavarmenteen hakijan oikeudet ja velvollisuudet
ovat kuvattuina ja saatavilla leimavarmenteen ja leimapalvelun rajapintavarmenteen kaytto-
ehdoissa (https://dvv.fi/leimapalvelu) (jaljempéanéd Kayttdehdot) ja varmennepolitikassa
(https://dvv.fi/cps, Palveluvarmenteet, sosiaali- ja terveydenhuollon palveluvarmenteet seka
leimavarmenne). Naissa dokumenteissa on kuvattu kummankin osapuolen (varmentajan ja
varmenteen hakijan/haltijan) oikeudet ja velvollisuudet. Kun varmenteen hakija hakee var-
mennetta, han hyvaksyy samalla yleiset kayttoehdot ja sitoutuu ehtojen ja ohjeiden mukai-
seen varmenteiden kayttoon.

Hakemusasiakirjassa ja kayttdehdoissa mainitaan selkeasti, ettd leimavarmenteen ja lei-
mapalvelun rajapintavarmenteen hakija vahvistaa allekirjoituksellaan annettujen tietojen
oikeellisuuden seka hyvaksyy leimavarmenteen ja leimapalvelun rajapintavarmenteen luo-
misen ja julkaisun julkisessa hakemistossa. Samalla hakija hyvéksyy leimavarmenteen ja
leimapalvelun rajapintavarmenteen kayttoon liittyvat sddnnot ja ehdot sekd huolehtii mah-
dollisen vaarinkayton ilmoittamisesta.

Varmenteenhaltijan tulee ilmoittaa sulkupalveluun leimavarmenteen tai leimapalvelun raja-
pintavarmenteen vaarinkayttoepaily.

Digi- ja vaestdtietoviraston vastuu

Varmennepalveluiden tuottamiseen liittyva Digi- ja vaestotietoviraston vahingonkorvaus-
vastuu maaraytyy voimassa olevien yhteistydsopimusten ja vahingonkorvauslain
(412/1974) mukaisesti. Digi- ja vaestotietovirastoa koskevat myos vahvasta sahkoisesta
tunnistamisesta ja sahkoisista luottamuspalveluista (617/2009) annetun lain mukaiset vaati-
mukset.

Digi- ja vaestotietovirasto vastaa varmentajana koko varmennejarjestelman turvallisuu-
desta. Varmentaja vastaa toimeksiantona hankkimistaan palveluista samoin kuin olisi itse
tuottanut palvelun.
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Digi- ja vaestotietovirasto vastaa siita, etta leimavarmenteet ja leimapalvelun rajapintavar-
menteet on luotu noudattaen varmennepolitikassa seka varmennuskaytanndssa esitettyja
menettelyja ja varmenteen hakijan antamien tietojen mukaisesti. Digi- ja vaestétietovirasto
vastaa ainoastaan niista tiedoista, jotka se on tallettanut varmenteeseen.

Digi- ja vaestoétietovirasto vastaa siitd, etta leimavarmenne ja leimapalvelun rajapintavar-
menne ovat kaytettavissa luovutushetkestéa alkaen koko niiden voimassaoloajan, ellei var-
menteita ole asetettu sulkulistalle. Digi- ja vaestoétietovirasto vastaa siita, etta leimavar-
menne ja leimapalvelun rajapintavarmenne on luovutettu hakijalle, joka on tunnistettu var-
menteilta edellytettavalla tavalla. Varmenteen haltijalle on luovutettu leimavarmenteen ja
rajapintavarmenteen kayttoon liittyvat kayttdohjeet.

Allekirjoittaessaan leimavarmenteen ja rajapintavarmenteen yksityisella avaimellaan var-
mentaja vakuuttaa tarkistaneensa varmenteessa olevat tiedot varmennepolitiikassa ja var-
mennuskaytannossa esitettyjen menettelyjen mukaisesti.

Varmentaja vastaa siita, etta sulkulistalle viedaan oikea varmenne ja etta se ilmestyy var-
mennuskaytanndssa mainitussa ajassa sulkulistalle.

Digi- ja vaestotietoviraston vastuun rajoitukset

Digi- ja vaestotietovirasto ei vastaa varmenteen haltijan yksityisen avaimen paljastumisen
seurauksena syntyvista vahingoista ja kustannuksista, ellei paljastuminen valittomasti
johdu Digi- ja vaestétietoviraston toiminnasta.

Digi- ja vaestotietovirasto vastaa varmenteen haltijalle ja varmenteeseen luottavalle osa-
puolelle enintdéan aiheutuneista valittdmista vahingoista, mikali vahinko johtuu Digi- ja vaes-
totietoviraston valittomasta toiminnasta.

Digi- ja vaestoétietovirasto ei vastaa varmenteen haltijalle aiheutuneista vélillisista tai seu-
rannaisvahingoista. Digi- ja vaestotietovirasto ei mydskaan vastaa varmenteeseen luotta-
van osapuolen tai varmenteen haltijan muun sopimuskumppanin mahdollisesti karsimista
vdlillisista tai seurannaisvahingoista.

Digi- ja vaestotietovirasto ei vastaa yleisten tietoliikenneyhteyksien eika tietoverkkojen, esi-
merkiksi Internetin, toimivuudesta eika siita, jos toiminnon suorittaminen estyy varmenteen
haltijan kayttaman laitteen tai ohjelmiston toimimattomuudesta eika siitd, ettéd varmennetta
kaytetddn vastoin sen kayttétarkoitusta.

Varmentajalla on oikeus kehittéé edelleen varmennepalvelua. Varmenteen haltijan tai var-
menteeseen luottavan osapuolen on vastattava tdman vuoksi aiheutuvista omista kustan-
nuksistaan eikd varmentaja ole velvollinen korvaamaan varmenteen haltijalle tai varmen-
teeseen luottavalle osapuolelle tallaisesta varmentajan kehittamistydsta aiheutuvia kustan-
nuksia.

Varmentajalla on oikeus keskeyttdd varmennepalvelu muutos- tai huoltotoimien ajaksi. Sul-
kulistaa koskevista muutoksista tai huoltotdista ilmoitetaan etukateen.

Varmentajalla on liséksi oikeus estda asiakkaan paasy palveluun, mikéli palvelun kayttoon
liittyy vaarinkayttoepaily.
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Ylivoimainen este

Varmentaja ei vastaa vahingosta, joka aiheutuu ylivoimaisesta esteesta.

Tallainen vastuusta vapauttava este voi olla esimerkiksi: lakko, tulipalo, sota, kapina, taka-
varikko, valuuttarajoitukset, viranomaisen toimenpide, lainsédnnokset ja viranomaismaa-
raykset, hairiot yleisessa tietoliikenteessa, tai muu vaikutuksiltaan yhta merkittéava ja epéta-
vallinen varmentajasta rippumaton syy.

Leimavarmenteen ja leimapalvelun rajapintavarmenteen sulkeminen

Leimavarmenne ja leimapalvelun rajapintavarmenne suljetaan lahettdamalla sulkupyynto
DVV:n verkkoasioinnissa (https://asiointi.dvv.fi) olevalla sahkéisella sulkupyyntélomak-
keella. Sulkupyynnon lahettdja tunnistetaan Suomi.fi-tunnistuksen ja DVV:n verkkoasioin-
nin sekd mahdollisen valtakirjan tai valtuutuksen avulla.

Varmenteen sulkemista voi vaatia

¢ varmenteenhaltijan valtuuttama henkil®

¢ Varmentaja alla mainittujen edellytysten tayttyessa
Varmenne suljetaan kun:

e varmenteen haltija pyytaa sulkemista

e varmennetta koskee vaarinkayttoepaily

Varmenteen haltijan tulee viipymaétta tehdé varmenteen sulkupyyntd sulkupalveluun, kun
ylla kuvatut varmenteen sulkemisen edellytykset tayttyvat.

Varmentaja voi sulkea leimavarmenteen ja leimapalvelun rajapintavarmenteen, mikali var-
mennetta on kaytetty varmennepolitikan, varmennuskaytannon tai niiden nojalla asetettu-
jen vaatimusten ja ohjeiden vastaisesti.

Varmennetta ei saa kayttaa tai yrittaa kayttda sen jalkeen, kun sitéa koskeva sulkupyynté on
tehty.

Digi- ja vaestoétietovirasto sulkee mydntdmansa varmenteet, mikali varmenteiden tietosisal-
|6ssé havaitaan virhe.

Digi- ja vaestotietovirasto voi sulkea kayttamallaan yksityisella avaimellaan allekirjoitetut
varmenteet, mikali on syyta epadilla Digi- ja vaestéttietoviraston yksityisten avainten paljastu-
neen tai joutuneen vaariin kasiin.

Kaikki paljastuneella avaimella mydnnetyt ja voimassa olevat varmenteet on suljettava yh-
delld tai useammalla sulkulistalla, joiden voimassaoloaika ei lakkaa ennen kuin viimeisen
suljetun varmenteen voimassaoloaika on paattynyt.

Mikali Digi- ja vaestétietoviraston varmenteiden luonnissa kayttdma yksityinen avain tai
muu tekninen menetelmé& on paljastunut tai tullut muutoin kayttokelvottomaksi, Digi- ja
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vaestotietoviraston on ilmoitettava tapahtuneesta kaikille varmenteenhaltijoille ja valvonta-
viranomaisena toimivalle Liikenne- ja viestintavirastolle (Traficomille) asianmukaisella ta-
valla.

Digi- ja vaestotietovirasto voi sulkea varmenteen erityisesta syysta.

Informointi tietojen k&sittelysta

Varmentajan jarjestelmissa tapahtuvassa yksityisten tietojen kasittelyssa noudatetaan hen-
kilotietojen kasittelya ja yksityisyydensuojaa koskevaa lainsdadantéa, mm. vaestotietojar-
jestelmasté ja Digi- ja vaestotietoviraston varmennepalveluista annettua lakia (661/2009),
EU:n yleisté tietosuoja-asetusta (EU) 2016/679 ja tietosuojalakia (1050/2018). Varmentajan
jarjestelmissa tapahtuvassa julkisten tietojen kasittelyssa noudatetaan lakia viranomaisten
toiminnan julkisuudesta (621/1999). Varmentaja vastaa siita, etta varmentajan jarjestel-
missé kasiteltavat yksityiset tiedot on suojattu asiattomalta kasittelylta. Viranomaisille luo-
vutetaan tietoja lakien, asetusten taikka niiden nojalla annettujen maaraysten perusteella.

Varmenteen tiedot talletetaan DVV:n varmennejarjestelmaan. Varmenteen tiedot tallete-
taan myo6s henkilon suostumuksen nojalla DVV:n julkiseen hakemistoon (https://dvv.fi/var-
mennehakemisto). Julkisesta hakemistosta jokaisella on oikeus saada tietoja siten kuin vi-
ranomaisten toiminnan julkisuudesta annetussa laissa saadetaan. Tietojen arkistointiaika
on varmenteen voimassaoloaika + 5 vuotta.

Varmentaja on julkaissut varmennepalveluiden osalta erityiset tietosuojalainsaadannén mu-
kaiset kaytannesaannot.

Rekisterinpitdja ja selosteet

Leimavarmennehakemuksen ja leimapalvelun rajapintavarmennehakemuksen sisaltamia
henkil6tietoja kerataan varmennejarjestelmaan, jonka rekisterinpitaja on DVV.

Rekisterista on laadittu tietosuojalain mukainen seloste, joka ovat nahtavissa osoitteessa
https://dvv.fi/tietosuojaselosteet.

DVV:n palveluiden ja rekisterien tietosuojaselosteet kertovat yksityiskohtaisesti miten,
missé ja miksi henkilotietoja kasitellaan.

Leimavarmenteen ja leimapalvelun rajapintavarmenteen tietosisalto

Digi- ja vaestotietoviraston myéntamaan leimavarmenteeseen talletetaan:

yleinen nimi

organisaation nimi

yritystunnus

valtio

organisaatioyksikko (valinnainen tieto)

Digi- ja vaestdtietoviraston myoéntamaan leimapalvelun rajapintavarmenteeseen talletetaan:

e yleinen nimi

DIGI- JA VAESTOTIETOVIRASTO Puh. 0295 536 000 (vaihde) Yhteystiedot, katso www.dvv.fi


https://dvv.fi/varmennehakemisto
https://dvv.fi/varmennehakemisto
https://dvv.fi/tietosuojaselosteet

5N Leimavarmenteen ja 6 (7)
leimapalvelun rajapin-
tavarmenteen kayttdeh-

dot
Varmennepalvelut 26.2.2025
e organisaatioyksikkd = Leimapalvelu (aina tdssd muodossa)
e organisaation nimi
e yritystunnus
e valtio

Tarkemmat tekniset madrittelyt varmenteiden tietosisalldista 10ytyvat https://dvv.fi/fineid-
maaritykset -sivustolta.

Varmenteen tiedot ja niiden oikeellisuus vahvistetaan varmenteen myontdjan sahkoisella
allekirjoituksella.

Varmentaja julkaisee varmentajan varmenteet ja sulkulistat maksuttomassa, yleisesti saa-
tavilla olevassa julkisessa hakemistossa. Allekirjoitusvarmenteita ei julkaista hakemistossa.

Tietosuojalainsdddannon mukaisen tarkastusoikeuden ja virheenoikaisun to-
teuttaminen

Varmennehakemuksen lahettaneella henkil6lla eli rekisterdidylla on tassa kohdassa mai-
nittu tarkastusoikeus ja virheen oikaisumahdollisuus. Rekisterinpitdjan ja varmentajan roo-
lissa olevalla DVV:lla on lakisaateinen oikeus kasitella rekisterdidyn tietoja. Rekisterdidyn
oikeudesta tarkastaa omat rekisteritietonsa ja rekisterdidyn kielto-oikeudesta kieltaa rekis-
terinpitdjaad kasittelemasté hanta itsedén koskevia rekisteritietoja seka virheen oikaisusta
saadetaan luonnollisten henkildiden suojelusta henkildtietojen kasittelyssa seka naiden tie-
tojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta annetussa Euroopan
parlamentin ja neuvoston asetuksessa (EU) 2016/679 (yleinen tietosuoja-ase-tus), tieto-
suojalaissa (1050/2018) ja vaestdtietojarjestelmésta ja Digi- ja vaestotietoviraston varmen-
nepalveluista annetussa laissa (661/2009). Tietosuojalainsaadanndén mukaiset tarkastusoi-
keuspyynn6ét ja virheenoikaisut osoitetaan kunkin rekisterin rekisterinpitajalle.

Rekisterinpitajan vastuu ja henkil6tietojen kasitteleminen

Varmentajan jarjestelmissa tapahtuvassa yksityisten tietojen kasittelyssa noudatetaan hen-
kilotietojen kasittelya ja yksityisyydensuojaa koskevaa lainsdadantéd. Varmentajan jarjes-
telmissa tapahtuvassa julkisten tietojen kasittelyssa noudatetaan lakia viranomaisten toi-
minnan julkisuudesta (621/1999). Varmentaja vastaa siita, etta varmentajan jarjestelmissa
kasiteltavat yksityiset tiedot on suojattu asiattomalta kasittelyltd. Viranomaisille luovutetaan
tietoja lakien, asetusten taikka niiden nojalla annettujen maaraysten perusteella.

Leimavarmenteeseen ja leimapalvelun rajapintavarmenteeseen liittyvat lisa-
tiedot

Leimavarmennetta ja leimapalvelun rajapintavarmennetta koskevat varmennepolitiikka-
asiakirjat |16ytyvat osoitteesta https://dvv.fi/cps (Palveluvarmenteet, sosiaali- ja terveyden-
huollon palveluvarmenteet seka leimavarmenne).

Paatos ja oikaisuvaatimusohje

Hakemuksesta DVV:ssd myonnetty leimavarmenne tai leimapalvelun rajapintavarmenne
on osoitus myonteisesta hallintopaatoksesta, leimavarmennehakemuksen tai leimapalvelun
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rajapintavarmennehakemuksen hylkdaminen on osoitus kielteisesta hallintopaattksesta.
DVV:n paatoksessa on liitteena oikaisuvaatimusohje.

DVV:n paatdkseen tyytymatdn voi vaatia paatoksen oikaisua DVV:lta. Oikaisuvaatimus
DVV:lle on tehtava kirjallisesti. Oikaisuvaatimus voi olla vapaamuotoinen, mutta siiné on
ilmoitettava ja sen tulee sisaltda oikaisuvaatimusohjeessa mainitut asiat ja liitteet.

Asiakassopimuksen nojalla sopimusta koskevat erimielisyydet, joista ei Osapuolten vali-
sissa neuvotteluissa paasta sovintoon kasitellaan Helsingin kardjaoikeudessa suomen kie-
lella. Valtionhallinnon sisalla erimielisyydet ratkaistaan neuvotteluin.
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