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Leimavarmenteen rekisterointiohje

1 Yleista

Leimavarmenteen ja siihen liittyvien muiden varmenteiden rekisterdijana toimii Digi- ja va-
estotietovirasto (DVV). Leimapalvelun tilaaja toimii varmennehakemuksen vireille laittajana
ja antaa DVV.:lle tarpeelliset tiedot leimavarmenteen mydntamiseksi.

Leimavarmenteen rekisterdintia ohjaavat laki vahvasta sahkoisesta tunnistamisesta ja sah-
koisista luottamuspalveluista (617/2009), varmennepolitikka, varmennuskaytanto seka
DVV:n leimavarmennetta koskeva rekisterdintiliite. Lisaksi rekisterdinnin osalta sovelletaan
leimapalvelun sopimusehtoja.

Leimavarmennetta hakevat ja kayttavat DVV:on sopimussuhteessa olevat organisaatiot.

Leimapalvelusopimusta ei lahtokohtaisesti tehda eika varmenteita myonneta EU- ja ETA-
alueen ulkopuolelle, mutta DVV voi myds tapauskohtaisesti tehda tdhan poikkeuksen.

2 Varmenteen hakeminen

Organisaation edustaja tekee leimapalvelua koskevan asiakassopimuksen ja hakee siihen
littyvaa leimavarmennetta DVV:n verkkoasioinnissa. Organisaatio vastaa siita, etta var-
mennetta hakevalla henkildlla on nimenkirjoitusoikeus. Ennen sopimus- ja varmennehake-
muksen tekemista henkilé tunnistetaan Suomi.fi-tunnistuksen avulla.

Organisaation tulee liittda sopimukseen leimavarmenteen hakemista koskeva valtakirja, jos
varmennetta hakee joku muu kuin nimenkirjoitusoikeudellinen henkild organisaatiossa.

3 Varmenteen myontaminen ja luovuttaminen

DVV kasittelee varmennehakemuksen ja myontaa leimavarmenteen organisaatiolle yhteis-
tydssa leimapalvelun toimittajan kanssa.

Varmennehakemuksen lahettanyt henkild saa varmenteen myontamisesta tiedon sahko-
postitse. Samassa yhteydessa asiakkaalle Iahetetdan leimapalvelun rajapinta- ja leimavar-
menteet.

Organisaation vastuulla on tarkistaa varmenne ja varmistaa leimattujen asiakirjojen toimi-
vuus seka niiden sisalléon oikeellisuus. Organisaatio vastaa tarvittavin toimenpitein siita,
etta leimapalvelua kayttavat vain organisaation siihen oikeuttamat henkil6t.
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4 Leimavarmenteen sulkeminen

Leimapalvelun kayttoon sisaltyy vahintaan kaksi varmennetta; leimavarmenne ja leimapal-
velun rajapintavarmenne. Jokaisella varmenteella on oma yksildintitieto ja varmenteet voi-
daan sulkea erikseen. Varmenteiden voimassaoloajat voivat erota toisistaan.

DVV huolehtii leimapalvelun rajapintavarmenteiden sulkemisesta silloin, kun leimapalvelu-
sopimus paattyy tai leimavarmenteen voimassaolo paattyy. Leimavarmenteiden sulusta so-
vitaan erikseen.

DVV voi sulkea varmenteet myos muusta varmennepolitikassa mainitusta syysta.

Asiakas voi tarvittaessa sulkea varmenteet, jos epailee varmenteiden vaarinkaytosta. Vaa-
rinkaytdsta epailtdessa tulee ensisijaisesti sulkea leimapalvelun leimavarmenne, jonka jal-
keen leimapalvelun kaytto estyy.

Asiakas voi sulkea varmenteen lahettdmallad sulkupyynnon verkkoasioinnissa olevalla séh-
kdisella sulkupyyntdlomakkeella. Sulkupyynnén lahettaja tunnistetaan Suomi.fi-tunnistuk-
sen ja DVV:n verkkoasioinnin seka mahdollisen valtakirjan tai valtuutuksen avulla.
Sulkupyyntdlomakkeelle pitdd merkita vahintdan seuraavat tiedot:

e Sulkupyynnon ilmoittajan tiedot

e Suljettavien varmenteiden sarjanumerot

e Sulkupyynnon syy

Suljettujen varmenteiden sarjanumerot ja tieto sulkemisajankohdasta julkaistaan sulkulis-
talla. Suljettuja varmenteita ei voida palauttaa kayttoon.

Varmenteen voimassaolo ja sulkeminen maaraytyvat kulloinkin voimassa olevan varmen-
nepolitikan mukaisesti.

Lisatietoja: vptuotanto@dvv fi
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Version hallinta
versionro mita tehty pvm/henkil®
1.0 Dokumentti luotu 1.1.2024/AG
1.1 Lisatty kohtaan 3.1 Varmenteen myéntédminen ja luovuttaminen, etta or- | 12.2.2024/AG

ganisaation vastuulla on tarkistaa varmenne ja varmistaa leimattujen
asiakirjojen toimivuus seka niiden sisallon oikeellisuus.
1.2 Stilisointiin liittyvat muutokset. 3.4.2024/AG

1.3. Muutettu kohtaan 4, etta vaarinkayttéepailyn kohdalla asiakkaan tulee 5.2.2026/0U
ensisijaisesti tehda leimavarmenteen sulkupyynto.
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