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Digi- ja vaestotietoviraston leimapalvelu

Tassa dokumentissa ohjeistetaan leimapalvelun kayttéénoton vaiheet:
1. Integraatio
2. Sopimuksen tekeminen

3. Varmenteiden hakeminen

Integraatio ‘

Asiakas toteuttaa integraation oman jarj I ja leimapalvelun REST-rajapi n vilille

Varmenteiden Rajapintavarmenteen

Sopimus ¥ ¥ Varmennehakemus mydntaminen e

Asiakas lahettaa
Asiakas allekirjoittaa ja :D P :l'/\ leimapalvelun :D I;/f\ Asiakas asentaa
lahettaa leimapalvelua pw a.llek:zjnmaa rajapintavarmennetta ja DVV myontaa varmenteet rajapintavarmenteen
koskevan sopimuksen sopimuksen leimavarmennetta koskevat, omaan jarjestelmaansa
hakemukset

Kuva 1 Leimapalvelun kayttddnoton vaiheet

1 Integraatio

Leimapalvelun kayttdonottaminen edellyttdd, etta asiakas toteuttaa integraation oman
jarjestelmansa ja REST-rajapinnan valille. Asiakas voi halutessaan aloittaa integraa-
tion toteuttamisen jo ennen sopimuksen tekemista.

Leimapalvelun integraatio-ohjeen ja sen sisaltaman palvelun teknisen rajapintaku-
vauksen saatte pyynnosta DVV:n varmennepalveluista laittamalla sahkdpostia osoit-
teen varmennepalvelut@dvv.fi. Jos ette ole viela saaneet DVV:lta asiakassovelluksen
tietoturvavaatimusten tarkistuslistaa, pyytakaa tatd samassa yhteydessa.

2 Sopimuksen tekeminen

Palvelun kayttoonottaminen edellyttaa, ettd organisaatio tekee leimapalvelua koske-
van asiakassopimuksen Digi- ja vaestotietoviraston kanssa. Sopimus tehdaan Verk-
koasioinnissa osoitteessa https://asiointi.dvv.fi/.

Jos tarvitset lisétietoa leimapalvelusta tai eri leimapalvelupaketeista ennen sopimuk-
sen tekemista, ole yhteydessa DVV:n varmennepalveluihin osoitteessa varmennepal-

velut@dvv.fi.
2.1 Sopimuksen lahettaminen DVV:lle

1. Suosittelemme perustamaan oman asiakastilin verkkoasiointiin leimapalvelu-
sopimuksen tekoa ja palveluun liittyvien varmenteiden hakemista varten. Voit
luoda uuden tilin Luo asiakastili rekistertitymalla -kohdasta. Huomaathan, etta
asiakastitili on organisaatio-, ei kayttajakohtainen.
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Luo asiakastili rekisteréitymalla

Varmista ennen rekisterditymist3, onko organisaatiollesi jo luotu
asiakastili verkkoasiointiin. Tass3 tapauksessa ota yhteys tilin
rekisterdineesesn kiyttijaan ja pyyda hantd kutsumaan sinut tilin
k3yttajaksi. Kansalaiset eivit voi rekisterditya palveluun. Falvelu on

tarkoitettu organisaatioille.

Kuva 2 Uuden tilin luominen verkkoasioinnissa.

a. Tilille kannattaa jo tilin perustamisen yhteydessa kutsua vahintaan yksi
toinen kayttaja tilin hallinnoimisen helpottamiseksi. Kayttajan lisdami-
nen tapahtuu tilin luomisen ja tilille kirjautumisen jalkeen asiakastilin
ylaoikealla olevan hampurilaisvalikon Kayttgjien hallinta -kohdasta.

Fl. ~

Kirjaudu ulos

3 Vaihda asiakastilia

Yhteystietojen hallinta

I Kayttdjien hallinta

Aloita uusi hakemus
I Omat hakemukset

Arkisto

Viestit

Yhteydenottopyyntd
Ohjeet

Kuva 3 Uuden kayttajan kutsuminen tilille Kayttajien hallinta -kohdassa.

2. Kun olet luonut tilin, siirry kohtaan Aloita uusi hakemus.

Aloita uusi hakemus

Kuittausta odottavat

KUITTAUSTA ODOTTAVAT
TAYDENNETTAVAT Q
KASITTELYSSA OLEVAT

Asia Patos Diaari Muokattu ¥
VALMIIT ASIAT

Ei ndytettivid asioita

Kuva 4 Verkkoasioinnin etusivu, jossa Aloita uusi hakemus -painike nékyy sivun vasemmassa
ylareunassa kirjautumisen jalkeen.
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3. Valitse Julkishallinto- tai Yritykset ja Yhteisot -valilehti riippuen siitd, kumpaa
organisaatiosi edustaa. Voit tarvittaessa tarkistaa Ohjeet-osiosta, kumpi vali-
lehti tulee valita.

4. Valitse Haluan tilata toimikortteja tai palveluvarmenteita.

Ohjeet  Julkishallinto  Yritykset ja yhteisot

Haluan hakea tietoja véestétietojérjestelmasta v
Haluan tilata toimikortteja tai palveluvarmenteita v
Haluan ilmoittaa tietoja vaestotietojarjestelmaan v

Kuva 5 Valitse Julkishallinto tai Yritykset ja Yhteisot ja Haluan tilata toimikortteja tai palveluvar-
menteita

5. Valitse Leimapalvelusopimus-rivin kohdalta Aloita.

Haluan tilata toimikortteja tal palveluvarmenteita

Palveluvarmennehakemukset

Hse organisastiollesi pslveluvarmenne tai jarjestelmaallkifoitusvarmenne

Toimikorttisopimus

Hae organisaatiollesi toimikortteja

Testikorttihakemus

Tilza testikortte)s

Leimapalvelusopimus

[ NN

Tee leimapalvelucopimus. Sopimuksen zolmiminen jalkesn padset tilaamaan leimavarmenteits seka leimapalvelun rajspintavarmenteits

Kuva 6 Valitse Leimapalvelusopimus-rivilta Aloita

6. Lue avautuvan sivun alussa olevat ohjeet ennen sopimuksen tietojen taytta-
mista.

7. Sopimuspaketin valinta

e Valitse alasvetovalikosta oikea sopimuspaketti organisaatiosi toimialan
tai hallinnonalan mukaan.

e Painikkeesta Hae Sopimus voit ladata sopimuksen nakdispainoksen
tybasemallesi. Sopimusliitteet |[6ydét osoitteesta https://dvv.fi/leimapal-
velu.

| Sote-julkinen sopimus

Kuva 7 Sopimuspaketin valinta ja nékdispainoksen lataaminen.
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8. Taman jalkeen paaset aloittamaan sopimuksen tietojen tayttamisen. Pakolli-
set tiedot on merkitty punaisilla tahdilla. Taytettavien osioiden vasemmassa
laidassa oleva ikoni nayttaa, onko osion kaikki pakolliset tiedot taytetty (vihred

9), vai puuttuuko osioista pakollisia tietoja (harmaa @).
9. Taydenna organisaation tiedot

¢ Organisaation perustiedot tulevat sopimukselle asiakastilin tiedoista.
Jos tiedoissa on korjattavaa, voit muokata osaa tiedoista sivun oike-
assa ylakulmassa olevan hampurilaisvalikon Yhteystietojen hallinta —
kohdasta. Huomaathan, etté osiossa olevat organisaatiotiedot ovat or-
ganisaatiokohtaisia ja paivittyvat kaikille tilin kayttajille.

o Taydenna hallinnollisen yhteyshenkilon tiedot seka laskutustiedot.
10. Tayta sopimuksen tiedot
e Valitse asiakasryhmé alasvetovalikosta.
o Valitse leimapalvelupaketti, jonka organisaationne haluaa tilata. Paket-

tien sisalto ja hinnat kayvat ilmi DVV:n varmennepalveluhinnastosta
(https://dvv.fi/lleimapalvelu).

o Jos olet sopinut DVV:n kanssa muun kuin hinnastossa maini-
tun leimapalveluratkaisun tilaamisesta, valitse tassa kohtaa
Mukautettu leimapalvelupaketti.

11. Ehtojen hyvaksyminen

¢ Kun olet tutustunut sopimukseen ja sen liitteisiin, rastita osion ala-
laidassa oleva ruutu, jossa hyvaksyt ja sitoudut allekirjoituksellasi sopi-
mukseen ja sen liitteisiin.

Olen lukenut sopimukset liitteineen. Hyvaksyn ja sitoudun noudattamaan sitoutumislomakkeessa mainittujen sopimusten ja
niiden liitteiden ehtoja. Sopimus tulee voimaan, kun asiakas on hyvaksynyt sopimukset ehtoineen, ldhettanyt asian kasiteltavaksi
DVV:lle ja DVV on saattanut asian paatokseen. *

Kuva 8 Lue ja hyvaksy sopimus liitteineen

12. Liitteet

e Ennen leimapalvelun kayttbonottoa organisaation tulee toimittaa
DVV:lle Sopimusliitteeseen Leimapalvelun asiakassovelluksen tietotur-
vavaatimukset liittyva Asiakassovelluksen tietoturvavaatimusten tarkis-
tuslista. Voitte toimittaa tarkistuslistan DVV:lle joko verkkoasioinnissa
sopimuksen liitteena tai sopimuksen lahettdmisen jalkeen sahkdpos-
titse osoitteeseen varmennepalvelut@dvv.fi.

DVV tarkistaa ennen sopimuksen kasittelya tarkistuslistasta, ettéa asi-
akkaalla on kaytossaan kaikki listauksessa mainitut hallintakeinot. Jos
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ette ole saaneet tarkistuslistaa, voitte pyytaa sita sahkopostitse osoit-
teesta varmennepalvelut@dvv.fi.

o Liita sopimuksen liitteeksi varmenteiden hakemista koskeva valtakirja.
Valtakirja ilmaisee organisaation edustajat, joilla on oikeus hakea lei-
mavarmenteita organisaation nimissa.

i. valtakirja tulee allekirjoittaa sellaisen henkilén toimesta, jolla on
nimenkirjoitusoikeus. Valtakirjan voi allekirjoittaa varmennekor-
tin tunnistusvarmenteella tai k&asin. Jos valtakirja on allekirjoi-
tettu kasin, tulee sen liitteend toimittaa kopio allekirjoittajan tun-
nistusasiakirjasta, jonka allekirjoitusta DVV vertaa valtakirjassa
olevaan allekirjoitukseen.

o Liitéd sopimuksen liitteeksi DVV:Ita saamasi tarjous, jos olet valinnut
Mukautettu-leimapalvelupaketin.

13. Sopimuksen lahettdminen

e Laheta sopimus DVV:lle, kun kaikki pakolliset osiot on taytetty. Jos Laheta
DVV:lle -painike ei ole aktiivinen ja naet lomakkeella alla olevan kuvakkeen,
tulee sinun palata lomakkeen tietoihin ja taydentaa puuttuvat tiedot

Voit lahettdd lomakkeen kasiteltévéksi vasta kun kaikki tarvittavat osiot on taytetty. Tarkista ettd kaikkien osioiden yhteydessa nakyy oikein

téyttamistd ilmaiseva @-symboli.

Kuva 9 Verkkoasiointi ilmoittaa, etta hakemusta ei voi lahettaa, silla kaikkia pakollisia osioita ei
ole taytetty.

14. DVV ilmoittaa sopimukseen merkitylle hallinnolliselle yhteyshenkil6lle s&ahko-
postitse, kun DVV on kasitellyt sopimuksen ja se on siirtynyt verkkoasiointiin
organisaation allekirjoitettavaksi.

2.2 Sopimuksen allekirjoittaminen

Sopimus allekirjoitetaan verkkoasioinnissa osoitteessa asiointi.dvv.fi. Sopimuksen voi
allekirjoittaa henkil@, jolla on organisaatiossa nimenkirjoitusoikeus.

Sopimuksen allekirjoittaminen edellyttda Suomi.fi-tunnistusta. Allekirjoitus-toiminto
toimii eri tavoin riippuen siitd, onko allekirjoittaja kirjautunut verkkoasiointiin Suomi.fi-
tunnistuksen vai kayttajatunnuksen ja salasanan avulla. Eri allekirjoitustavat on oh-
jeistettu kohdissa 2.2.1 ja 2.2.2.

Kohdassa 2.2.3 on liséksi ohjeistettu, kuinka sopimukselle voi lisétd useamman alle-
kirjoituksen ensimmaisen allekirjoituksen jalkeen.

2.2.1  Sopimuksen allekirjoittaminen, kun verkkoasiointiin on kirjauduttu Suomi.fi-tunnis-
tuksen avulla

1. Kirjaudu verkkoasiointiin tunnistautumalla.
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2. Allekirjoitusta odottava sopimus l6ytyy kohdasta Kuittausta odottavat. Avaa sopi-
mus luvan perassa olevasta Hyvaksy-painikkeesta.

3. Lataa paatos (PDF) ja tutustu sen sisdltoon. Paatds aukeaa uudelle valilehdelle.

4. Kun olet tarkastanut paatdoksen, palaa takaisin verkkoasioinnin vélilehdelle. Va-
litse aktiiviseksi "Vahvistan, ettéd sopimuksen tehnyt organisaatio on lukenut sopi-
muksen ja sen ehdot ja sitoutuu noudattamaan niitd” ja paina Laheta.

5. Valitse Laheta DVV:lle.

Olet ldhettdmassa lomaketta Digi- ja
vaestotietovirastolle. Lahettamisen jalkeen et voi enaa
paivittda tai muokata lomaketta. Oletko varma etta
haluat [ahettdd taman lomakkeen Digi- ja
vaestotietovirastolle?

Laheta DVV:lle

Kuva 10 Allekirjoitetun sopimuksen lahettaminen DVV:lle.

6. Valitse Ok.

Ehdot on hyvaksytty ja tieto hyvdksynnasta on lahetetty
DVWV:lle.

Kuva 11 Kuittaus onnistuneesta allekirjoituksesta.

7. Asiakassopimus on allekirjoitettu ja organisaationne voi hakea leimapalveluun liit-
tyvia varmenteita. Sopimus l6ytyy Verkkoasioinnista kohdasta Valmiit asiat.

2.2.2 Sopimuksen allekirjoittaminen, kun Verkkoasiointiin on kirjauduttu kayttajatunnuk-
sen ja salasanan avulla

1. Kirjaudu verkkoasiointiin kayttajatunnuksella ja salasanalla

Kayttajatunnus ja salasana

Unohditko salasanasi?

Kuva 12 Kirjautuminen verkkoasiointiin kayttédjatunnuksen ja salasanan avulla.

2. Allekirjoitettava sopimus loytyy kohdasta Kuittausta odottavat. Avaa paatés luvan
peréassa olevasta Hyvaksy-painikkeesta.
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Sopimuksen allekirjoittaminen vaatii vahvan tunnistautumisen. Valitse Siirry tun-
nistautumaan. Tunnistautuminen tapahtuu Suomi.fi-tunnistuksen avulla.

Lataa paatods (PDF) ja tutustu sen sisaltoon. P&atos aukeaa uudelle valilehdelle.

Kun olet tarkastanut paattksen, palaa takaisin verkkoasioinnin valilehdelle. Va-
litse aktiiviseksi "Vahvistan, ettéd sopimuksen tehnyt organisaatio on lukenut sopi-
muksen ja sen ehdot ja sitoutuu noudattamaan niitd” ja paina Laheta.

Valitse Laheta DVV:lle.
Valitse Ok.

Leimapalvelua koskeva asiakassopimus on nyt allekirjoitettu ja organisaationne
voi l&hettaa leimapalveluun liittyvia varmennehakemuksia. Sopimus I6ytyy Verk-
koasioinnista kohdasta Valmiit asiat.

2.2.3  Allekirjoitusten lisaaminen sopimukseen, joka on jo allekirjoitettu

Leimapalvelua koskeva asiakassopimus on halutessanne mahdollista allekirjoittaa
useamman henkilén toimesta. Talléin ensimmaista seuraavat allekirjoitukset lisataan
sopimukselle ensimmaisen allekirjoituksen jalkeen. Allekirjoitusten lisdaminen tapah-
tuu seuraavasti:

1.

2.

5.
6.

Sopimus l6ytyy osiosta Valmiit asiat.

Lis&a uusi allekirjoitus Leimapalvelua koskevan sopimus-rivin oikeassa reunassa
olevan valikon Lisaa allekirjoitus -kohdasta.

Lataa paatos (PDF) ja tutustu sen sisaltoon. Paatds aukeaa uudelle valilehdelle.

Kun olet tarkistanut paatoksen, palaa takaisin verkkoasioinnin vélilehdelle. Valitse
aktiiviseksi "Vahvistan, etta sopimuksen tehnyt organisaatio on lukenut sopimuk-
sen ja sen ehdot ja sitoutuu noudattamaan niitd” ja paina Laheta-painiketta.

Valitse Ok.

Sopimukselle on nyt lisatty allekirjoitus.

3 Varmenteiden hakeminen

Leimapalvelun kayttdonotto edellyttdd yhden rajapintavarmenteen ja vahintdan yhden
leimavarmenteen hakemista. Jos leimapalvelu integroidaan useampaan kuin yhteen
jarjestelmaan, tulee jokaiselle jarjestelmalle hakea oma rajapintavarmenne.

Varmennehakemuksen voi [&hettdd henkild, joka on mainittu sopimuksen liitteena
olevassa, varmenteiden hakemista koskevassa valtakirjassa.
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Leimapalvelun rajapintavarmenteen hakeminen

11 (16)

Jos organisaatiosi hakee useampaa rajapintavarmennetta, tee jokaista rajapintavar-
mennetta koskien oma hakemus.

1.

3.

Aloita kirjautumalla organisaation asiakastilille, jonka kautta organisaatio on

tehnyt leimapalvelusopimuksen.

o Jos et viela ole kayttajana tililla, pyyda joltain tilin kayttajalta kutsu ti-
lille. Kirjaudu taman jalkeen Verkkoasiointiin joko sdhkopostiisi saa-
masi linkin avulla tai verkkoasioinnin etusivun Kirjaudu sisaan tunnis-

tautumalla -painikkeesta.

Etsi Leimapalvelua koskeva sopimus Valmiit asiat -valikosta. Avaa rivin oike-
assa laidassa oleva hampurilaisvalikko ja valitse "Tilaa leimapalvelun rajapin-
tavarmenne”. Taman jalkeen varmenteen hakulomake aukeaa taytettavaksi.

Aloita uusi hakemus

Valmiit asiat

VIESTIT

KUITTAUSTA ODOTTAVAT
o Edellinen n Seuraava
TAYDENNETTAVA
KASITTELYSSA OLEVAT A 4 ot
Asia Tila Diaari
VALMIIT ASIAT
Leimapalvelusopimuksen paatos Myénnetty DVV/87/2024-2
ARKISTO
Edellinen n Seuraava

Kuva 13 Rajapintavarmenteen tilaaminen verkkoasioinnissa

Q

Muokattu ¥

30.1.2024 -
10.04

Lataa patds (PDF)

Lataa hakemus (PDF)

Hae lupa/sopimus

Lisad allekirjoitus

Jritaa teimapalvelun rajapintavarmenne |

Tilaa leimavarmenne
Tilaa testileimavarmenne

Ndyta varmenteet

Avaa hakemuksella oleva Organisaation tiedot -valikko. Tarkista, etta organi-
saatiotiedot ja hallinnollisen yhteyshenkilon tiedot ovat oikein. Taydenna las-

kutustiedot.

©
©)
©
@

Organisaation tiedot

Hakemuksen tiedot

Tekninen yhteyshenkild >

Liitteet >

Kuva 14 Organisaation tiedot -valikko
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4. Avaa seuraavaksi Hakemuksen tiedot -osio. Tassa kohtaa hakemukselle tulee

merkita, toimitatko itse varmenteen tiedot sisaltdvan CSR-tiedoston, vai toimit-
taako tekninen yhteyshenkilo CSR-tiedoston DVV:lle. Jos tekninen yhteyshen-
kil6 toimittaa varmenteen tiedot, merkitse tdhan kohtaan "Kylld”. Jos toimitat
itse varmenteen tiedot, merkitse tahan kohtaan "Ei”.

Tekninen yhteyshenkils @ O Kylla
toimittaa varmenteen ) Ei
tiedot *

Kuva 15 Varmenteen tiedot toimittavan tahon valinta.

a. Jos tekninen yhteyshenkild toimittaa varmenteen tiedot, toimi
seuraavasti:

i. Merkitse Varmenteet tiedot -kohtaan varmenteen voimaantulo-
paiva.

ii. Valitse mita leimaustapoja organisaationne tulee kayttamaan.

iii. Avaa taman jalkeen Tekninen yhteyshenkil6 -osio ja tayta lo-
makkeelle Teknisen yhteyshenkilon tiedot. Tekniselle yhteys-
henkillle lahtee hakemuksen lahettdmisen jalkeen sahkdposti-
linkki, jonka kautta yhteyshenkil® voi ladata varmenteen tiedot
sisaltavan CSR-tiedoston hakemukselle.

iv. Lisaa halutessasi tekninen varayhteyshenkild ja siirry kohtaan
5.

b. Jos toimitat itse varmenteen tiedot, toimi seuraavasti:
i. Lataa hakemukselle varmenteen tiedot siséltava CSR-tiedosto.
ii. Merkitse hakemukselle varmenteen voimaantulopaiva
iii. Valitse, mita leimaustapoja organisaationne tulee kayttamaan.

iv. Avaa taman jalkeen Tekninen yhteyshenkild -osio ja tayta lo-
makkeelle Teknisen yhteyshenkiltn tiedot.

v. Lisaa halutessasi tekninen varayhteyshenkil6 ja siirry kohtaan
5.

5. Ennen kuin voit lahettaa hakemuksen DVV:lle, tulee sinun hyvaksya henkilo-

tietojesi kasittely ja varmenteen julkaiseminen julkisessa varmennehakemis-
tossa, seka sitoutua kayttéehtoihin. Painamalla "Laheta DVV:lle” allekirjoitat
varmennehakemuksen ja hakemus siirtyy DVV:n kasiteltavaksi.
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Varmennepalvelut 19.9.2024

Varmennetta hakiessasi hyvaksyt allekirjoituksellasi, ettd henkilotietojasi késitellaén rekistereissa ja tietojarjestelmissad seka sitoudut
noudattamaan kéyttéehtoja (https://dvv.fi/leimapalvelu). Varmenteet ja yksil6ivat tunnisteet talletetaan julkiseen varmennehakemistoon DVV:n
verkkosivuille. Henkildtietojen kasittely ja tiedonsaanticikeus: EUzn yleinen tietosucja-asetus (EU 2016/679), tietosuojalaki (1050/2018), laki
vahvasta sahkoisestd tunnistamisesta ja séhkdisistd luottamuspalveluista (617/2009), laki vdestotietojdrjestelmastd ja Digi- ja vdestdtietoviraston
varmennepalveluista (661/2009), laki Digi- ja véestdtietovirastosta (304/2019) seka laki viranomaisten teiminnan julkisuudesta (621/1999).

Laheta DVV:lle

Kuva 16 Ehtojen hyvaksyminen ja hakemuksen lahettdminen.

o Huomaathan, etta voit lahettda hakemuksen kasiteltavaksi vasta, kun
kaikki tarvittavat osiot on taytetty. Jos Laheta DVV:lle -painike ei ole
aktiivinen ja ndet hakemuksella alla olevan kuvakkeen, tarkista etta
kaikkien osioiden vasemmassa laidassa nakyy vihrea symboli. Jos
symboli on harmaalla, tarkista ja tdydenna puuttuvat tiedot ja laheta
hakemus.

Voit lahettdd lomakkeen kasiteltévéksi vasta kun kaikki tarvittavat osiot on taytetty. Tarkista ettd kaikkien osioiden yhteydessa nakyy oikein
téyttamistd ilmaiseva @-symboli.

Kuva 17 Kuvake ilmoittaa, ettd hakemusta ei voi lahettaa, silla kaikkia pakollisia osioita ei ole
taytetty.

Kun varmenne on myodnnetty, DVV lahettdd sdhkoposti-ilmoituksen hakemukseen
merkitylle tekniselle yhteyshenkildlle seka tekniseen prosessisahképostiosoitteeseen,
jos tallainen on merkitty hakemukselle. Kasittelyssa olevat ja myoénnetyn varmenteet
nakyvat Tilaukset-sivulla (Valmiit asiat — Leimapalvelusopimuksen p&atds — hampuri-
laisvalikon Nayta varmenteet -kohta).

Rajapintavarmenteen myontamisen jalkeen organisaation tulee asentaa rajapintavar-
menne jarjestelméansa. Rajapintavarmenteen asentamiseen saatte tarvittaessa tu-
kea omalta jarjestelmatoimittajaltanne.

3.2 Leimavarmenteen hakeminen

Jos organisaatio hakee useampaa leimavarmennetta, tee jokaista leimavarmennetta
koskien oma hakemus.

1. Aloita kirjautumalla organisaation asiakastilille, jonka kautta organisaatio on
tehnyt leimapalvelusopimuksen.

a. Jos et viela ole kayttajana tililla, pyyda joltain tilin kayttajalta kutsu ti-
lille. Kirjaudu tdman jalkeen Verkkoasiointiin sdhkopostiisi saamasi lin-
kin avulla tai verkkoasioinnin etusivun Kirjaudu sisdan tunnistautu-
malla -painikkeesta.

2. Etsi Leimapalvelua koskeva sopimus Valmiit asiat -valikosta. Avaa rivin oike-
assa laidassa oleva hampurilaisvalikko ja valitse "Tilaa leimavarmenne”. Ta-
man jalkeen leimavarmennehakemus aukeaa taytettavaksi.
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Aloita uusi hakemus

VIESTIT Valmiit asiat
KUITTAUSTA ODOTTAVAT
o Edellinen Seuraava Q

TAYDENNETTAVAT
KASITTELYSSA OLEVAT - il i i

Asia Tila Diaari Muokattu ¥
VALMIIT ASIAT

30.1.2024

Leimapalvelusopimuksen patos My6nnetty DVV/87/2024-2 -

ARKISTO 10.04

Lataa patds (PDF)

Edellinen n Seuraava Lataa hakemus (PDF

Hae lupa/sopimus
Lisaa allekirjoitus

Tilaa leimapalvelun rajapintavarmenne

Tilaa leimavarmenne

1 Tilaa testileimavarmenne

Nayta varmenteet

Kuva 18 Leimavarmenteen tilaaminen verkkoasioinnissa.

3. Avaa hakemuksella oleva Organisaation tiedot -valikko. Tarkista, etta organi-
saatiotiedot ja hallinnollisen yhteyshenkilon tiedot ovat oikein. Taydenna las-
kutustiedot.

@ Organisaation tiedot

@ Hakemuksen tiedot
° Liitteet 2

4. Avaa seuraavaksi Hakemuksen tiedot -osio. Valitse leimavarmenteen julkisen
avaimen salausmenetelma. Leimavarmenne mydnnetaan oletuksena RSA-
avaimella.

Valitse leimavarmenteen julkisen avaimen salausmenetelma (RSA tai ECC (ECDSA))

Leimavarmenne myonnetaan oletuksena RSA-avaimella.

Avaimen tyyppi* @ RSA

ECC (ECDSA)

5. Tarkista ja tdydenna seuraavaksi varmenteen tiedot.

o Organisaatioyksikko- eli OU-kenttéa on valinnainen tieto. Jos varmen-
teen tietoihin halutaan organisaatioyksikko-tieto, tulee varmennehake-
muksen liitteeksi liittdd nimenkirjoitusoikeudellisen henkilén allekirjoit-
tama dokumentti josta kay ilmi, ettd varmenteen tietoihin merkitty orga-
nisaatioyksikkd on olemassa. Jos DVV ei pysty luotettavasti todenta-
maan tiedon oikeellisuutta, DVV jattaa organisaatioyksikkd-tiedon pois
varmenteesta.
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o Jos Varmenteen tiedot -kohdan lukituissa kentissé on korjattavaa, tu-
lee korjausta pyytaa sahképostitse osoitteesta vptuotanto@dvv.fi ha-
kemuksen lahettamisen jalkeen.

o Varmenteet tiedot -osioon tulee merkita varmenteen voimaantulopaiva
seka leimaustavat, joita organisaatio tulee kayttamaan.

Varmenteen tiedot

Tarkista, ett3 alla seuraavat leimavarmenteessen tulevat tisdot ovat oikein. Jos tiedoissa on kerjattavaa, ilmeita korjatut tiedot sahkopostitse
osoitteesesn vp-tuotanto@dvv.fi hakemuksen |3hettdmisen jalkeen. DVV varaa oikeuden muokata tai poistaa OU-kentan tietoa.

Organisaation nimi Testi-organisaatio

Crganisaatioyksikka =

Merkkeja jaljella 200

Y-tunnus 1234567-8
Maa FI
Varmenteen voimaantulopdiva 10.2.2024 =
Kasittely kiireellisena (2] Kylla
Voimassaoloaika * @ \Viisi vuotta
Mit3 leimaustapoja tulette kayttdmaan? * Dokumentin leimausta

Tilvisteen leimausta
Molempia leimaustapoja
Kuva 19 Varmenteen tiedot
6. Lisaa liitetiedosto hakemukselle vain, jos varmenteen tietoihin on merkitty or-

ganisaatioyksikko.

o Liitteet

Liitteet

Voit liittad hakemukseen my&s muita valinnaisia litetiedostoja. Lisdtessasi tiedoston, anna sille litteen sisaltoa kuvaava nimi.
Liitetiedoston maksimikoko on 200 M.

Kuva 20 Liitteen lisaaminen

7. Ennen kuin voit lahettaa hakemuksen DVV:lle, tulee sinun hyvaksya henkilo-
tietojesi kasittely ja varmenteen julkaiseminen julkisessa varmennehakemis-
tossa, seka sitoutua kayttdéehtoihin. Painamalla "Laheta DVV:lle” allekirjoitat
varmennehakemuksen ja hakemus siirtyy DVV:n kasiteltavaksi.
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Varmennepalvelut 19.9.2024

Varmennetta hakiessasi hyvaksyt allekirjoituksellasi, ettd henkilotietojasi késitellaén rekistereissa ja tietojarjestelmissad seka sitoudut
noudattamaan kéyttéehtoja (https://dvv.fi/leimapalvelu). Varmenteet ja yksil6ivat tunnisteet talletetaan julkiseen varmennehakemistoon DVV:n
verkkosivuille. Henkildtietojen kasittely ja tiedonsaanticikeus: EUzn yleinen tietosucja-asetus (EU 2016/679), tietosuojalaki (1050/2018), laki
vahvasta sahkoisestd tunnistamisesta ja séhkdisistd luottamuspalveluista (617/2009), laki vdestotietojdrjestelmastd ja Digi- ja vdestdtietoviraston
varmennepalveluista (661/2009), laki Digi- ja véestdtietovirastosta (304/2019) seka laki viranomaisten teiminnan julkisuudesta (621/1999).

Laheta DVV:lle

Kuva 21 Ehtojen hyvaksyminen ja hakemuksen lahettaminen.

o Huomaathan, etta voit lahettda hakemuksen kasiteltavaksi vasta kun
kaikki tarvittavat osiot on taytetty. Jos Laheta DVV:lle -painike ei ole
aktiivinen ja ndet hakemuksella alla olevan kuvakkeen, tarkista etta
kaikkien osioiden vasemmassa laidassa nakyy vihrea symboli. Jos
symboli on harmaalla, tarkista ja tdydenna puuttuvat tiedot ja laheta
hakemus.

Voit lahettdd lomakkeen kasiteltévéksi vasta kun kaikki tarvittavat osiot on taytetty. Tarkista ettd kaikkien osioiden yhteydessa nakyy oikein
téyttamistd ilmaiseva @-symboli.

Kuva 22 Kuvake ilmoittaa, ettd hakemusta ei voi lahettad, silla kaikkia pakollisia osioita ei ole
taytetty.

Kun leimapalvelun kayttdonotto on valmis, DVV lahettéda varmennehakemuksen la-
hettgjalle sekd hakemukseen merkityille teknisille yhteyshenkil6ille sahkdpostin, jossa
on ohjeet ja kopio leimavarmenteesta. Asiakkaan ei tarvitse asentaa leimavarmen-
netta.

Kasittelyssa olevat ja mydnnetyn varmenteet nakyvat Tilaukset-sivulla (Valmiit asiat —
Leimapalvelusopimuksen paatés — hampurilaisvalikon Nayta varmenteet -kohta).

4 Leimapalvelun kaytén aloittaminen

Organisaatio voi aloittaa asiakirjojen lahettamisen leimapalveluun jarjestelméassaan,
kun se on allekirjoittanut leimapalvelua koskevan asiakassopimuksen, suorittanut lei-
mapalvelua koskevan integraation, sille on myénnetty rajapinta- ja leimavarmenteet
ja se on asentanut rajapintavarmenteen jarjestelmaansa.

DVV toimittaa kerran kuukaudessa leimapalvelusopimukseen merkitylle hallinnolli-
selle yhteyshenkil6lle tiedon leimavarmenteella tehtyjen leimojen maarasta. Suositte-
lemme tarkistamaan leimamaarat kuukausittain ja seuraamaan, etta leimapalvelun
rajapintaan on syotetty oikea maaré leimattavia kohteita.

5 Asiakastuki

Sopimuksiin liittyva tuki: varmennepalvelut@dvv fi

Sopimuksen teon jalkeisen kayttoonoton tuki ja varmenteiden hakuun liittyva tuki:
vptuotanto@dvv.fi
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