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VAESTOTIETO- menteet — ohje varmen-
VIRASTO teiden rekisterdijana
toimivan organisaation
johdolle
Varmennepalvelut 5.9.2025

Digi- ja vaestotietoviraston organisaatiovarmenteet — ohje varmen-
teiden rekisteroijana toimivan organisaation johdolle

Tama ohje on tarkoitettu organisaatiovarmenteita rekisterdivan organisaation johdolle. Oh-
jeessa kerrotaan mitd organisaatiovarmenteet ovat, mita niiden kaytdssa tulee huomioida

seka keskeisimmat vastuut, jotka koskevat organisaatiovarmenteiden rekisterdijana toimi-

vaa organisaatiota.

1 Yleistad organisaatiovarmenteista

Digi- ja vaestétietovirasto (DVV) myodntaa organisaatioiden kayttdon toimikortit ja niihin si-
saltyvat varmenteet. DVV:n myodntamat organisaatiovarmenteet tayttavat yleiseurooppalai-
sen asetuksen n:0 910/2014 seké& vahvasta sdhkoisesta tunnistamisesta ja sdhkaisista
luottamuspalveluista annetun lain (617/2009) mukaiset vaatimukset.

Seuraavat DVV:n myontamat toimikortit siséltavét organisaatiovarmenteita:

e organisaatiokortti
e sosiaali- ja terveydenhuollon henkilostokortti
¢ sosiaali- ja terveydenhuollon toimijakortti

Naiden korttien sisaltdmat varmenteet ovat korkean tason tunnistusvélineita ja hyvaksytyn
tason sahkdisia allekirjoitusvalineitd. Suomessa organisaatio-, henkiléstd- ja toimijakorttien
lisaksi vain poliisin myontamat henkilokortit sisdltéavat vastaavan tason varmenteita.

Varmenteiden kaytto

Organisaatio-, henkildsto- ja toimijakorteissa on kaksi varmennetta: tunnistautumis- ja sa-
lausvarmenne seka allekirjoitusvarmenne. Naiden varmenteiden ja niihin liittyvien tunnuslu-
kujen avulla kortinhaltija voi esimerkiksi:

e kirjautua tydasemalle seka tunnistautua sahkaisesti erilaisiin jarjestelmiin. Kortinhal-
tija voi lisdksi tunnistautua kaikkiin julkishallinnon sahkaéisiin palveluihin, joissa hyo-
dynnetdan Suomi.fi-tunnistusta.

o allekirjoittaa s&hkoisesti asiakirjoja, esimerkiksi erilaisia sopimuksia. Organisaatio-
varmenteella tehty sdhkoinen allekirjoitus on juridisesti sitova ja kiistaméaton.

Vaikka organisaatio-, henkilosto- tai toimijakortti on haettu kortinhaltijan tyovalineeksi, on
kortin varmenteilla mahdollista kirjautua henkilékohtaisiin palveluihin (esim. OmaVero,
OmakKanta) seka allekirjoittaa sitovasti asiakirjoja tyon ulkopuolella. Kortti voi vaarinkaytet-
tynd tai vaarissa kasissa aiheuttaa suurta vahinkoa seké kortinhaltijalle ettd kortinhaltijan
organisaatiolle.
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2 Rekisterdijana toimivaa organisaatiota koskevia vaatimuksia ja vastuita

Organisaatio tilaa kortit ja aktivointitunnusluvut organisaation ja DVV:n vélisen toimikorttiso-
pimuksen nojalla. Sopimuksen tehnyt organisaatio vastaa siita, etta se tayttd& sopimuksen
mukaiset velvoitteensa ja noudattaa DVV:n ohjeita.

Sopimukseen liittyvissa ohjeissa on asetettu vaatimuksia mm. rekisterdintitiloja, rekisterdi-
jaéa ja rekisterdintiprosessia koskien. Vaatimuksilla pyritd&n varmistamaan, etta kortit ja tun-
nusluvut sailytetaan turvallisesti ja luovutetaan oikealle henkildlle.

Rekisterdijana toimivan organisaation tulee huolehtia siitd, etta kortinhakija saa riittavasti
tietoa hakemastaan sahkdisen tunnistamisen ja allekirjoittamisen véalineesta ja siitd, mihin
kayttdon organisaatio on sen tarkoittanut. Talla tavoin kortinhakija osaa kayttaa ja sailyttaa
organisaatio-, henkildsto- tai toimijakorttia ja siihen liittyvia tunnuslukuja huolellisesti. Kor-
tinhaltijan vastuut on kuvattu kayttdehdoissa, jotka kortinhakija hyvéksyy kortin tilausvai-
heessa.

3 Tietosuoja

Varmenteiden rekisterdijana toimiva organisaatio toimii henkildtietojen kasittelijana DVV:n
lukuun. Organisaation on huolehdittava rekisterdityjen henkil6tietojen kasittelyyn liittyvasta
tietosuojasta ja -turvasta, seka ilmoitettava viivytyksetta DVV:lle mahdollisista havaituista
tietoturva- ja tietosuojapoikkeamista.

4 Ohjeet ja lisatiedot

Asiakas- ja rekisterdintisopimukset |6ytyvat organisaation verkkoasiointitililtd osoitteesta
asiointi.dvv.fi. Sopimusten liitteet seka korttien kayttbehdot I0ytyvat DVV:n verkkosivuilta:

e Sosiaali- ja terveydenhuollon henkildsto- ja toimijakortit:
o sopimusliitteet: https://dvv.fi/lvarmenteet-sosiaali-ja-terveydenhuollolle
o kayttdéehdot: https://dvv.fi/sote-henkilosto-ja-toimijakortit

¢ Organisaatiokortit:
o Sopimusliitteet ja kayttbehdot: https://dvv.fi/varmenteet-ja-kortit-organisaati-
oille

Liséatietoja voi pyytaa osoitteesta varmennepalvelut@dvv.fi
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