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Certifikatbeskrivning

1 Certifikatbeskrivning

Myndigheten for digitalisering och befolkningsdata
PB 123 (Fagelviksgranden 2) Tfn +358 295 535 001
00531 Helsingfors

FO-nummer: 0245437-2 kirjaamo@dvv.fi

Myndigheten for digitalisering och befolkningsdata (MDB) Certifikattjanster
PB 123
00531 Helsingfors

www.dvv.fi/sv

2 Certifikattyp, kontrollférfarande och syfte

Servicecertifikat ar ett certifikat som beviljas av Myndigheten for digitalisering och be-
folkningsdata och som anvands for att autentisera serviceleverantdrens service eller
tjanst.

Servicecertifikat anstks genom Myndigheten for digitalisering och befolkningsdatas
elektroniska tjanst, E-tjanster: asiointi.dvv.fi

Nar ett certifikat utfardas kontrollerar MDB stkandens uppgifter. Det utfardade certifi-
katet levereras till kunden i enlighet med avtalet.

Innan ett certifikat utfardas ska organisationen ha ett registrerat konto i Myndigheten
for digitalisering och befolkningsdatas webbtjanst, E-tjanster. Organisationsdata for
kontot for E-tjanster hamtas fran FODS-foretags och organisationsdatasystemet. An-
vandaren ska identifiera sig starkt for att kunna logga in pa organisationskontot for E-
tjanster. En ny anvandare behover en inbjudan fran en anvéandare i organisationen
for att fa atkomst till organisationens konto. Anvandaren ska identifiera sig varje gang
hen loggar in pa kontot. En servicecertifikatansokan kan enbart inlamnas nar du ar
inloggad. | samband med anstkan lamnas in en fullmakt, ifall den som ansoker om
certifikatet (ADB-kontaktperson 0.d.) agerar pa uppdrag av ett féretag eller en organi-
sation.

Om det servicecertifikat som bestélls har ett domannamn eller en IP-adress, kontrol-
lerar Myndigheten for digitalisering och befolkningsdata, i samband med behand-
lingen av ansdkan, sokandens rétt att anvanda domannamnet antingen i ett
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tillgangligt internetbaserat offentligt register, genom kontroll av DNS/TXT, eller ndgon
annan godtagbar metod. Pa samma satt kontrolleras IP-adressens agare i offentliga
register. Myndigheten for digitalisering och befolkningsdata utfardar endast servercer-
tifikat for IP-adresser eller domaner som anvands for offentligrattsliga andamal.

All organisationsdata som kommer pa certifikatet, kontrolleras pd FODS-foretags och
organisationsdatasystemet, eller pa Patent- och registerstyrelsens Virre-register.
OID:n som kommer pa Social- och halsovardens servicecertifikat, kontrolleras pa
FPA:s nationella Kanta-kodtjanst, som uppratthalls av Institutet for héalsa och val-
fard.

Nar certifikatbegaran behandlas, testas den offentliga nyckeln gentemot kdnda svag-
heter med ett mjukvaruverktyg.

Servercertifikat utfardas for hogst 12 manader och andra servicecertifikat for hogst 24
manader.

Fornyelse av certifikat foljer samma ansokningsforfarande som den ursprungliga an-
sokningen. Certifikatets kostnad ar en arlig avgift enligt serviceprislistan. Kunderna
debiteras inte for social- och halsovardens servicecertifikat.

Servicecertifikaten kan anvandas for identifiering av saval den offentliga forvaltning-
ens som den privata sektorns tjanster. Med hjalp av servicecertifikatet kan den som
utnyttjar tjansten forsakra sig om att tjansteleverantoren ar palitlig.

Loggdata relaterat till utfardande och sparrning av certifikat lagras minst sju (7) ar ef-
ter certifikatets giltighetstid.

3 Certifikatens tillforlitlighet

Syftet med ett certifikat anges i certifikatpolicyn och certifieringspraxisen for varje en-
skild typ av certifikat samt i certifikatet. Ett certifikat far anvéandas enbart i avsett syfte.
Forlitande parter ska kontrollera att giltighetstiden for ett certifikat som ska anvandas
inte har gatt ut och att certifikatet inte har upptagits pa nadgon sparrlista. Forlitande
parter kan inte uppriktigt lita pa ett certifikat, om de inte har kontrollerat certifikatets
giltighet. Med tanke pa en eventuell sparrning ar forlitande parter skyldiga att kontrol-
lera certifikaten mot en sparrlista innan de godkanner dem.

Offentliga uppgifter som publicerats av utfardaren finns pa utfardarens webbplats. De
konfidentiella uppgifterna i certifikatsystemet &r sparade i utfardarens egna, konfiden-
tiella dataforrad. Utfardarens data arkiveras i enlighet med gallande arkivbestammel-
ser. Man féaster sarskild uppmarksamhet vid hanteringen av personuppgifter och Myn-
digheten for digitalisering och befolkningsdata har publicerat sarskilda regler fér pro-
duktionen av certifikattjanster i enlighet med personuppgiftslagen. Utfardaren har
aven berett en registerbeskrivning for hanteringen av personuppgifter inom varje del-
omrade inom certifikatsystemet i enlighet med personuppgiftslagen.

Vid arkivering tillampas som allmén lag bestdmmelserna i arkivlagen (831/1994). Rét-
ten till inhdmtande av information faststélls i lagen om offentlighet i myndigheternas
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verksamhet (621/1999). Vid arkiveringen av certifikat tillampas for en del dessutom
bestammelserna om arkivering i lagstiftningen om elektronisk kommunikation. Uppgif-
terna i certifikatregistret ska forvaras i 10 ar fran tidpunkten da certifikaten upphort att
géalla.

4 Certifikatinnehavarens skyldigheter

Syftet med ett certifikat anges i certifikatpolicyn och certifieringspraxisen for varje en-
skild typ av certifikat samt i certifikatet. Ett certifikat far anvandas enbart i avsett syfte.

Certifikatinnehavaren (serviceleverantéren) ansvarar for att de uppgifter som uppges
da man ansoker om certifikatet ar riktiga.

Certifikatinnehavaren ska férvara sin privata nyckel i en saker miljé och strava efter
att forhindra att den privata nyckeln férkommer, rékar i handerna pa utomstaende,
andras eller anvands av obehoriga.

Certifikatinnehavaren ska omedelbart informera certifikatutfardaren om man misstan-
ker att certifikatinnehavarens privata nyckel har rojts. Da sparrar utfardaren service-
certifikatet i fraga.

Anmalan gors utan drojsmal elektroniskt pa organisationens eget konto, fran vilket
servicecertifikatet ursprungligen har bestallts, pa E-tjanster. Om detta inte ar mojligt,
ska anmalan goras per e-post till Myndigheten for digitalisering och befolkningsdatas
registratorskontor kirlaamo@dvv.fi.

5 Forlitande parters skyldighet att kontrollera certifikat

Den part som litar pa servicecertifikatet ar skyldig att sékerstalla att certifikatet an-
vands enligt anvandningssyftet.

Den forlitande parten ska iaktta certifikatpolicyn och certifieringspraxisen.

Den forlitande parten kan i god tro lita pa servicecertifikatet efter att parten kontrolle-
rat att certifikatet ar i kraft och inte finns pa sparrlistan. Certifikatets giltighet kan
ocksa kontrolleras i en statusinformationstjanst, OCSP, i realtid. Forlitande parter
svarar for kontrollen av gallande sparrlistor. Ett certifikat ar inte tillforlitligt, om inte
den forlitande parten har kontrollerat de sparrade certifikaten pa det satt som besk-
rivs nedan.

En forlitande part som kopierar en sparrlista fran registret, ska forsakra sig om sparr-
listans akthet genom att kontrollera den elektroniska signaturen for den som har sig-
nerat sparrlistan. Dessutom ska den forlitande parten kontrollera sparrlistans giltig-
hetstid.

Om det pa grund av funktionsstorningar i utrustningen eller registertjansten inte ar
mojligt att fa tillgang till den senaste sparrlistan fran registret, bor certifikatet inte god-
kannas, i fall giltighetstiden for den senast erhdllna sparrlistan har gatt ut. Alla
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godkannanden av certifikat efter att giltighetstiden har gatt ut sker pa den forlitande
partens egen risk.

6 Ansvarsbegransningar

Myndigheten for digitalisering och befolkningsdatas skadestandsansvar i anslutning
till produktionen av certifikattjanster bestams i gallande serviceavtal och i skade-
standslagen (412/1974). Myndigheten for digitalisering och befolkningsdata svarar
inte for eventuella skador som orsakas av att certifikatinnehavarens privata nyckel
har rojts, om inte avsldjandet direkt har orsakats av Myndigheten for digitalisering och
befolkningsdatas atgarder.

Myndigheten for digitalisering och befolkningsdatas ansvar gentemot certifikatinneha-
vare och forlitande parter omfattar hogst de direkta skador som har orsakats dem, om
skadan beror pa Myndigheten for digitalisering och befolkningsdatas omedelbara at-
garder, dock hogst 15 procent av certifikatfaktureringen under de féregaende tre ma-
naderna (MDB:s andel).

Myndigheten for digitalisering och befolkningsdata svarar inte for indirekta skador el-
ler foljdskador som har orsakats certifikatinnehavaren. Myndigheten for digitalisering
och befolkningsdata svarar inte heller for eventuella indirekta skador eller foljdskador
som orsakas forlitande parter eller andra avtalsparter for certifikatinnehavaren.

Myndigheten for digitalisering och befolkningsdata ansvarar inte fér de allmanna da-
taforbindelsernas eller datanatens, sdsom internets, funktion.

Certifikatutfardaren har ratt att avbryta tjansten for den tid andringar eller underhall av
systemet utfors. Om andringar eller underhall av sparrlistan meddelas pa férhand.

Certifikatutfardaren har ratt att vidareutveckla certifikattjansten. Certifikatinnehavare
eller forlitande parter ska i sadana fall svara for egna kostnader och utfardaren ar inte
skyldig att ersatta certifikatinnehavare eller forlitande parter fér kostnader som orsa-
kas av utvecklingsarbetet.

Vid fel i en nattjanst eller applikation som hanfor sig till ett certifikat avsett for slutan-
vandare svarar utfardaren inte for anvandningen av certifikatet eller for de kostnader
som det orsakar anvandaren.

Certifikatinnehavarens ansvar for anvandningen av certifikatet upphor da denne eller
en representant for certifikatinnehavarens organisation har meddelat certifikatutfarda-
ren de uppgifter som behdvs for att sparra certifikatet. FOr att ansvaret ska upphoéra
maste sparranmalan goras omedelbart nar det har konstaterats att skal for anmaélan
foreligger.

7 Tillampliga avtal, certifieringspraxis och certifikatpolicy

Certifikatansokarens rattigheter och skyldigheter namns i dokumenten om certifikat-
policy och certifieringspraxis. S6kanden av ett servicecertifikat bekraftar genom sin

underskrift ndr ansdkan lamnas in, att de givna uppgifterna &r korrekta och godkan-
ner att ett certifikat skapas och publiceras. Samtidigt godkanner s6kanden de
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bestammelser och villkor som galler anvandningen av servicecertifikatet och forbin-
der sig att sorja for forvaringen av servicecertifikatet samt anmala eventuellt miss-
bruk.

Certifikatutfardaren och registreraren och andra leverantérer pa olika delomraden
inom certifikattjansterna har ingatt ett avtal som obestridligen uttrycker varje parts réat-
tigheter, ansvar och skyldigheter.

D& utfardaren beviljar servicecertifikatet godkanner utfardaren samtidigt certifikat-
ansokan.

Myndigheten for digitalisering och befolkningsdata ska publicera en certifikatpolicy
och en certifieringspraxis for de certifikat som den har beviljat. Certifikatpolicyn be-
skriver forfaranden, anvandarvillkor och ansvarsfordelning for den aktuella certifikat-
typens del liksom andra aspekter pa certifikatanvandningen. Certifieringspraxisen be-
skriver narmare hur certifikatpolicyn tillampas pa produktionen av certifikat.

Saval certifikatpolicyn som certifieringspraxisen finns pa https://dvv.fi/sv/certifikatpoli-
cydokument.

8 Integritetsskydd

Vid behandlingen av certifikatinnehavarens uppgifter ska certifikatutfardaren och regi-
streraren iaktta principerna om god informationshantering och datasekretess. Sar-
skild vikt ska fastas vid en omsorgsfull behandling av personuppgifter. For certifikat-
tjansternas del har Myndigheten for digitalisering och befolkningsdata gett ut sar-
skilda uppférandekoder som féljer personuppgiftslagen.

9 Tillamplig lagstiftning, avgdrande av tvister och erséattningspraxis

Myndigheten for digitalisering och befolkningsdatas skadestandsansvar i anslutning
till produktionen av certifikattjanster bestéams i gallande serviceavtal och i skade-
standslagen (412/1974). Myndigheten for digitalisering och befolkningsdata omfattas
ocksa av kraven i lagen om stark autentisering och betrodda elektroniska tjanster
(617/2009).

10 Granskning av certifikatutfardarens verksamhet

Traficom, som ar kvalitetssékrare, har ratt att granska utfardarens verksamhet pa vill-
kor som bestamts i lagen om stark autentisering och betrodda elektroniska tjanster.
Myndigheten for digitalisering och befolkningsdata har rétt att granska sina tekniska
leverantorer i enlighet med de rutiner som finns inskrivna i de leveransavtal som har
ingatts med leverantorerna. Granskningar utférs minst en gang om aret och alltid nar
en ny avtalsperiod inleds.

Med hjalp av granskningarna klarlaggs om leverantorerna foljer avtalen och beaktar
kraven i informationssakerhetsstandarderna. | regel utvarderas tekniska leverantorer i
enlighet med standarden 1SO 27001.
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Granskningarna utfoérs av Myndigheten for digitalisering och befolkningsdatas datasa-
kerhetschef eller av en utomstaende inspektor som har anlitats av ambetsverket och
som &r specialiserad pa auditering av tekniska leverantorer av certifikattjanster.
Granskningarna ska genomféras med beaktande av de atta delomradena inom in-
formationssékerheten. Egenskaper som granskas ar konfidentialitet, integritet och till-
génglighet. Granskningarna omfattar de féreskrifter om informationssékerhet som
Traficom meddelat utfardaren.

Vid granskningarna beddms policyn och tillampningsanvisningarna i relation till hela
verksamheten inom certifikatorganisationen och certifikatsystemet. Myndigheten for
digitalisering och befolkningsdata ansvarar for att tillampningsanvisningarna ar féren-
liga med certifikatpolicyn.
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