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1 Varmennekuvaus
Digi- ja vaestotietovirasto
PL 123 (Lintulahdenkuja 2) Puh. +358 295 535 001
00531 Helsinki kirjaamo@dvv.fi

Y-tunnus: 0245437-2

Digi- ja vaestotietovirasto (DVV) Varmennepalvelut
PL 123

00531 Helsinki

www.dvv.fi

2 Varmenteen tyyppi, tarkistamismenettely ja kayttotarkoitus

Palveluvarmenne on Digi- ja vaestétietoviraston mydntama varmenne, jolla varmen-
netaan palveluntarjoajan palvelin tai palvelu.

Palveluvarmennetta haetaan Digi- ja vaestoétietoviraston sdhkoisen asiointijarjestel-
man, verkkoasioinnin kautta: asiointi.dvv.fi.

Varmennetta myontaessaan DVV tarkistaa hakijan tiedot. Mydnnetty varmenne toimi-
tetaan asiakkaalle sopimuksen mukaisesti.

Ennen varmenteen myontamista organisaatiolla on oltava rekisterdityna tili Digi- ja
vaestotietoviraston verkkoasioinnissa. Verkkoasioinnin tilin organisaatiotiedot hae-
taan YTJ-yritys ja yhteisorekisterista. Kayttajan tulee tunnistautua vahvasti paastak-
seen kirjautumaan verkkoasioinnin organisaatiotilille. Uusi kayttaja tarvitsee kutsun
organisaation kayttajalta paastakseen kayttajaksi organisaation tilille. Kayttajan tulee
tunnistautua joka kerta kirjautuessaan tilille. Palveluvarmennetilauksen voi tehdé vain
kirjautuneena. Hakemuksen yhteydessa toimitetaan valtakirja, mikali varmenteen ha-
kija (atk-yhdyshenkild tms.) toimii yrityksen tai organisaation puolesta.

Mikali tilattava palveluvarmenne sisaltdd domainin tai IP-osoitteen, Digi- ja vaestétie-
tovirasto tarkistaa hakemuksen kasittelyn yhteydessa hakijan oikeuden domain-ni-
men kayttoon joko kaytettavissa olevasta internet-pohjaisesta julkisesta rekisterista
tai DNS/TXT-tarkistuksella tai muulla hyvaksyttavalla menetelmalla. Samaten IP-
osoitteen omistajuus tarkistetaan julkisista rekistereista. Digi- ja vaestotietovirasto
myontaa palvelinvarmenteita ainoastaan julkisoikeudellisiin tarkoituksiin kaytettaviin
IP-osoitteisiin tai domaineihin.
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Kaikki varmenteeseen tulevat organisaatiotiedot tarkistetaan joko YTJ:sté tai Patentti-
ja rekisterihallituksen (PRH) Virre-rekisteristé. Soten palveluvarmenteiden OID tarkis-
tetaan THL:n yllapitamasta kansallisesta KELA:n Kanta-koodistopalvelusta.

Varmennepyyntojen oikeellisuus tunnettuja heikkouksia vastaan varmistetaan ohjel-
mistosovelluksella.

Palvelinvarmenne mydnnetaan enintdén 12 kuukaudeksi ja muut palveluvarmenteet
enintaan 24 kuukaudeksi.

Varmenteen uusimisessa houdatetaan samaa hakumenettelya kuin alkuperaisessa
hakemuksessa. Varmenteen hinta on palveluhinnaston mukainen maksu / vuosi. So-
ten palveluvarmenteista ei veloiteta asiakkaita.

Palveluvarmenteita voidaan kayttad seka julkishallinnon etta yksityissektorin palvelui-
den tunnistamisessa. Palveluvarmenteen avulla palvelun kayttdja voi varmistua pal-
velun tarjoajan oikeellisuudesta.

Varmenteiden myontadmiseen seka peruuttamiseen liittyvaa lokidataa sailytetaan va-
hintaén seitseman (7) vuotta varmenteen voimassaoloajan jalkeen.

3 Varmenteeseen luottaminen

Varmenteen kayttotarkoitus on maaritelty kunkin varmenteen varmennepolitikassa ja
varmennuskaytanndssa seké varmenteessa. Varmennetta saa kayttaa vain sen kayt-
totarkoituksen mukaisesti. Varmenteeseen luottavan osapuolen on tarkastettava, etta
kaytettavan varmenteen voimassaoloaika ei ole paattynyt eika varmenne ole sulkulis-
talla. Varmenteeseen luottava osapuoli ei voi vilpittbmassa mielessa luottaa varmen-
teeseen, mikali varmenteen voimassaoloa ei ole tarkistettu. Varmenteeseen luotta-
valla osapuolella on velvollisuus tarkistaa varmenteet sulkulistalta ennen hyvaksy-
mista mitatdinnin varalta.

Varmentajan julkaisemat tiedot ovat saatavilla varmentajan www-sivuilla. Varmenne-
jarjestelman luottamukselliset tiedot on talletettu varmentajan omaan, luottamukselli-
seen tietovarastoon. Varmentajan tiedot arkistoidaan voimassaolevien arkistosaan-
ndsten mukaisesti. Henkilotietojen kasittelyyn kiinnitetaan erityista huolellisuutta ja
Digi- ja vaestotietovirasto on julkaissut varmennepalveluiden tuottamisesta erityiset
henkilétietolain mukaiset kaytdnnesdaannoét. Varmentaja on valmistellut myos varmen-
nejarjestelman jokaiselta osa-alueelta henkilotietolain mukaisen rekisteriselosteen
henkilGtietojen kasittelyn osalta.

Arkistoinnissa sovelletaan yleislakina arkistolain (831/1994) saanndksia. Oikeus tieto-
jensaantiin maaraytyy viranomaisen toiminnan julkisuudesta annetun lain (621/1999)
mukaisesti. Varmenteiden arkistoinnissa osalta sovelletaan lisaksi, mita sahkdisen
asioinnin lainsdddannossa on arkistoinnista maaratty. Varmennerekisterin tiedot séi-
lytetdédn 10 vuoden ajan varmenteiden voimassaolon paattymisesta.
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4 Varmenteen haltijan velvollisuudet

Varmenteen kayttotarkoitus on maéaritelty kunkin varmenteen varmennepolitiikassa,
varmennuskaytanndssa seka varmenteessa. Varmennetta saa kayttaa vain sen kayt-
totarkoituksen mukaisesti.

Varmenteen haltija vastaa siitd, ettd varmennetta haettaessa ilmoitetut tiedot ovat oi-
keita.

Varmenteen haltija sailyttaa yksityisen avaimensa turvallisessa ymparistossa ja pyrKii
estamaan yksityisen avaimensa katoamisen, joutumisen ulkopuolisten kasiin, muutta-
misen tai luvattoman kayton.

Varmenteen haltijan on ilmoitettava Varmentajalle valittbmasti, jos on epailysta, etta
varmenteen haltijan yksityinen avain on paljastunut. Talldin varmentaja sulkee ko.
palveluvarmenteen. limoitus tehdaan viivytyksetta verkkoasioinnin kautta séhkdisesti
organisaation omalta tililta, silta tiliita mista palveluvarmenne on alun perin tilattu. Mi-
kali tamé& ei ole mahdollista, ilmoitus tulee tehda sahkdpostitse Digi- ja vaestottietovi-
raston kirjaamoon kirjaamo@dwv.fi.

5 Varmenteeseen luottavan osapuolen varmenteen tarkastamiseen liit-
tyvéat velvollisuudet

Palveluvarmenteeseen luottavan osapuolen velvollisuus on varmistaa, etta varmen-
netta kaytetaan kayttdtarkoituksensa mukaisesti.

Palveluvarmenteeseen luottavan osapuolen on noudatettava varmennepolitikkaa ja
varmennuskaytantda.

Palveluvarmenteeseen luottava osapuoli voi vilpittdmassa mielessa luottaa palvelu-
varmenteeseen, kun hén on tarkistanut, ettd varmenne on voimassa ja etta se ei ole
sulkulistalla. Varmenteen voimassaolotieto voidaan tarkistaa myos reaaliaikaisesta
tilatietopalvelusta, OCSP:sta. Palveluvarmenteeseen luottavalla osapuolella on vel-
vollisuus tarkistaa varmenne sulkulistalta. Palveluvarmenteen voimassaolon luotetta-
vuuden varmistamiseksi palveluvarmenteeseen luottavan osapuolen on noudatettava
alla esitettyja sulkulistan tarkistustoimia.

Jos varmenteeseen luottava osapuoli kopioi sulkulistan hakemistosta, sen on varmis-
tettava sulkulistan aitous tarkistamalla sulkulistan s&hkdinen allekirjoitus. Lisdksi on
tarkistettava sulkulistan voimassaoloaika

Mikali uusinta sulkulistaa ei voida saada hakemistosta laitteiston tai hakemistopalve-
lun toimintah&irién vuoksi, varmennetta ei pitaisi hyvaksya, mikéli vimeisen saadun

sulkulistan voimassaoloaika on paattynyt. Kaikki varmenteiden hyvaksymiset tAman

voimassaoloajan jalkeen tapahtuvat varmenteeseen luottavan osapuolen omalla ris-
killa.
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6 Vastuunrajoitukset

Varmennepalveluiden tuottamiseen liittyva Digi- ja vaestotietoviraston vahingonkor-
vausvastuu maaraytyy voimassa olevien palvelusopimusten ja vahingonkorvauslain
(412/1974) sdaadnndsten mukaisesti. Digi- ja vaestotietovirasto ei vastaa varmenteen
haltijan yksityisen avaimen paljastumisen seurauksena syntyvista vahingoista, ellei
paljastuminen valittémasti johdu Digi- ja vaestotietoviraston toiminnasta.

Digi- ja vaestotietovirasto vastaa varmenteen haltijalle ja varmenteeseen luottavalle
osapuolelle enintddn aiheutuneista valittémista vahingoista, mikali vahinko johtuu
Digi- ja vaestétietoviraston valitttmasta toiminnasta, kuitenkin enintdan 15 % edelta-
van 3 kuukauden varmennelaskutuksen maarasta (DVV:lle tuloutettava osuus).

Digi- ja vaestétietovirasto ei vastaa varmenteen haltijalle aiheutuneista valillisista tai
seurannaisvahingoista. Digi- ja vaestotietovirasto ei mydskaan vastaa varmentee-
seen luottavan osapuolen tai varmenteen haltijan muun sopimuskumppanin mahdolli-
sesti karsimista valillisista tai seurannaisvahingoista.

Digi- ja vaestitietovirasto ei vastaa yleisten tietoliikenneyhteyksien eika tietoverkko-
jen, esimerkiksi internetin toimivuudesta.

Varmentajalla on oikeus keskeyttda palvelu muutos- tai huoltotoimien ajaksi. Sulkulis-
taa koskevista muutoksista tai huoltotdista ilmoitetaan etukateen.

Varmentajalla on oikeus kehittéda edelleen varmennepalvelua. Varmenteen haltijan tai
varmenteeseen luotavan osapuolen on vastattava taman vuoksi aiheutuvista omista
kustannuksistaan eikd varmentaja ole velvollinen korvaamaan varmenteen haltijalle
tai varmenteeseen luottavalle osapuolelle téllaisesta varmentajan kehittamistydsta
aiheutuvista kustannuksista.

Varmentaja ei vastaa varmennetta kaytettdessa varmenteeseen pohjautuvien loppu-
kayttajalle verkkopalvelun tai sovelluksen virheista tai niista aiheutuvista kustannuk-
sista.

Varmenteen haltijan vastuu varmenteen kayttamisesta paattyy, kun han tai varmen-
teen haltijan organisaation edustaja on ilmoittanut Varmentajalle tarvittavat tiedot var-
menteen sulkemiseksi. Vastuun katkaisemiseksi sulkuilmoitus on tehtava viipymatta,
kun syy ilmoittamiseen on havaittu.

7 Sovellettavat sopimukset, varmennuskaytanto ja varmennepolitiikka

Varmenteen hakijan oikeudet ja velvollisuudet on mainittu varmennepolitiikka- ja var-
mennuskaytanto-asiakirjoissa. Palveluvarmenteen hakija hyvaksyy hakemuksen la-
hettdessaan annettujen tietojen oikeellisuuden, seka varmenteen luomisen ja julkai-
sun. Samalla hakija hyvaksyy palveluvarmenteen kayttoon liittyvat saannét ja ehdot
seka huolehtii palveluvarmenteen sailyttdmisesta seka mahdollisen vaarinkaytoén il-
moittamisesta.
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Varmentajan ja Rekisterdijan sekd muiden varmennepalveluiden osa-alueita tuotta-
vien toimittajien kesken on laadittu sopimus, joka ilmaisee kiistattomasti kummankin
osapuolen oikeudet, vastuut ja velvoitteet.

Kun Varmentaja myontaa palveluvarmenteen, se samalla hyvaksyy varmennehake-
muksen.

Digi- ja vaestotietovirasto julkaisee varmennepolitikan ja varmennuskaytannon
mydntamiensa varmenteiden osalta. Varmennepolitikka kuvaa varmennetyypin
osalta kaytettavat menettelytavat, kayttdehdot, vastuiden jaon ja muut varmenteen
kayttoon liittyvat nakdkulmat. Varmennuskaytantd kuvaa tarkemmin, miten varmen-
nepolitikkaa sovelletaan varmenteiden tuotannossa.

Seka varmennepolitikka etta varmennuskaytantd ovat saatavilla osoitteesta
www.dwv.fi/cps.

8 Yksityisyyden suoja

Varmentaja ja rekistertija noudattavat varmenteen haltijoiden tietojen kasittelyssa hy-
vaa tietojenkasittelytapaa seka tietosuojaa. Henkildtietojen kasittelyyn kiinnitetaan eri-
tyista huolellisuutta ja Digi- ja vaestétietovirasto on julkaissut varmennepalveluiden
osalta erityiset henkilttietolain mukaiset kaytannesaannot.

9 Sovellettava lainsdadantd, erimielisyyksien ratkaiseminen ja kor-
vauskaytanto

Varmennepalveluiden tuottamiseen liittyva Digi- ja vaestotietoviraston vahingonkor-
vausvastuu maaraytyy voimassa olevien palvelusopimusten ja vahingonkorvauslain
(412/1974) sdaannosten mukaisesti. Digi- ja vaestotietovirastoa koskevat myods vah-
vasta sahkoisesté tunnistamisesta ja sahkoisista luottamuspalveluista (617/2009) an-
netun lain mukaiset vaatimukset.

10 Varmentajan toiminnan tarkastusmenettely

Laatuvarmentajia valvova Traficom voi tarkastaa varmentajan toiminnan laissa sah-
koisista luottamuspalveluista sdadetyin edellytyksin. Digi- ja vaestdtietovirasto voi tar-
kastaa tekniset toimittajansa sen mukaisesti, kuin teknisten toimittajien kanssa teh-
dyissa teknisissa toimitussopimuksissa tarkastusmenettely on kirjattu. Tarkastus teh-
daan vahintaan kerran vuodessa ja aina, kun uusi sopimuskausi alkaa.

Tarkastuksen avulla selvitetaan toimiiko tekninen toimittaja sopimuksen mukaisesti
huomioiden tietoturvastandardien vaatimukset. PAasaantoisesti teknisté toimittajaa
arvioidaan 1SO 27001 standardin mukaisesti.

Tarkastuksen suorittaa Digi- ja vaestotietoviraston tietoturvap&allikko tai Digi- ja vaes-
totietoviraston hankkima ulkopuolinen tarkastaja, joka on erikoistunut varmennepal-
veluihin liittyvien teknisten toimittajien auditointiin. Tarkastus suoritetaan huomioiden
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tietoturvan kahdeksan osa-alueen toteutus. Tarkastettavia tietoturvallisuuden omi-
naisuuksia ovat luottamuksellisuus, eheys ja kaytettavyys. Tarkastus kattaa Trafico-
min antamat maaraykset tietoturvallisuudesta varmentajalle.

Tarkastuksessa verrataan politikkaa ja soveltamisohjeita koko varmenneorganisaa-
tion ja -jarjestelmén toimintaan. Digi- ja vaestotietoviraston vastuulla on soveltamis-
ohjeiden yhdenmukaisuus varmennepolitiikan kanssa.



