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Taisto-ovning 2023

Manuskriptet innehaller de uppgifter som ska foras in pa évningsplattformen for
Taisto-6vningen 2023.

1 Forhandsmaterial

Pa dvningsplattformen publiceras forhandsanvisningar fére évningen. Samma for-
handsanvisningar publiceras ocksa pa adressen dvv.fi/taisto.

1.1 Forhandsanvisningar

Information om 6vningen: Anvisning till den som gor Taisto-6vningens myn-
dighetsanmalningar

| Taisto-6vningen ar du den person som goér din organisations myndighetsanmal-
ningar och din uppgift ar att géra nédvandiga myndighetsanmalningar till polisen, da-
taombudsmannens byra samt Cybersakerhetscentret.

| Taisto-6vningen kontaktas inte myndigheterna pa samma satt som i verkliga situat-
ioner, utan alla anmalningar sker med nat-blanketter pa dvningsplattformen. Dessa
blanketter motsvarar polisens, dataombudsmannens byras och Cybersakerhetscent-
rets akta myndighetsanmalningar.

Efter Taisto-6vningen skickar vi en sammanfattande rapport éver myndighetsanmal-
ningarna som gjorts pa évningsdagen till varje myndighetsinstans fér analys. Din or-
ganisation far dock inte separat feedback pa sina anmalningar, utan syftet med forfa-
randet ar att utveckla myndighetsverksamheten.

Anvisningar och lankar till myndighetsanmalningar finns pa évningsplattformen.

Kom ihag att ditt anvandarnamn ar personligt och att du kan logga in pa évningsplatt-
formen endast fran en enhet at gangen. Annars lases anvandarnamnet.

Information om 6vningen: Anvisning till den kommunikationsansvariga for
Taisto-6vningen

| Taisto-6vningen ar du organisationens kommunikationsansvariga och din uppgift ar
att utarbeta interna och externa meddelanden pa samma satt som vid verkliga stor-
nings- eller undantagssituationer. Om ert dvningsteam har en observator och/eller en
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kommunikationsobservatér, kom ihag att dela allt kommunikationsinnehall du utarbe-
tat under dvningen aven med dem.

Du kan publicera "Quacker-uppdateringar" som motsvarar din organisations externa
meddelanden och publikationer pa sociala medier direkt pa dvningsplattformen. Fdlj
den separata publikationsanvisningen, dvs. publicera allt externt innehall pa sidan
"Taisto — Organisationens externa kommunikation". Observera att man pa évnings-
plattformen endast kan publicera material med kommunikationsansvarigas anvandar-
namn och att alla organisationer som deltar i dvningen kan se de inlagg som gors pa
ovningsplattformen.

Din organisations interna meddelanden ska inte publiceras pa évningsplattformen,
utan de utarbetas med organisationens egna arbetsredskap och hanteras internt.

Om du felaktigt publicerar organisationens interna kommunikation pa évningsplattfor-
men, vanligen kontakta taisto@dvv.fi omedelbart och rubricera ditt meddelande
"Borttagande av publikation i Taisto-6vningen".

Kom ihag att ditt anvandarnamn ar personligt och att du kan logga in pa évningsplatt-
formen endast fran en enhet at gangen. Annars lases anvandarnamnet.

Information om 6vningen: Anvisning till den skdrmansvariga for Taisto-6v-
ningen

| Taisto-6vningen ar du skarmansvarig och din uppgift ar att dela dvningsplattformens
vy med det dvriga 6vningsteamet. Du kan dela évningsplattformens vy pa din egen
skarm antingen i det fysiska métesrummet eller genom skarmdelning pa det virtuella
motet.

Nar du delar videor pa évningsplattformen ska du beakta féljande:

Nar du vill dela videoljudet via Teams, klicka pa "Dela innehallet" och kryssa for "In-
kludera datorns ljud"

| Skype kan videoljudet inte delas, utan det |6nar sig att dela videorna som lankar till
ovningsteamet. "Kopiera lank” finns uppe till hdger i varje video. Alla videor pa 6v-
ningsplattformen finns pa YouTube, sa videorna kraver inte anvandarrattigheter till
ovningsplattformen fér att fungera.

| problemsituationer som galler dvningsplattformen ber vi dig kontakta oss omedel-
bart per e-post taisto@dvv.fi och rubricera ditt meddelande "Taisto-6vning teknisk
stérning”.

Kom ihag att ditt anvandarnamn ar personligt och att du kan logga in pa évningsplatt-
formen endast fran en enhet at gangen. Annars lases anvandarnamnet.

Informationsinslag
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Centralkriminalpolisen: https://youtu.be/QrQ8QTgvzzl

Transport- och kommunikationsverket Cybersakerhetscentret:
https://youtu.be/QyAsCOfJCSk

Information om 6vningen: Forberedelser infor 6vningen

| Taisto-6vningen kommer man att behandla stdrningar i organisationens eller dess
serviceproducenters kritiska system. | dvningssituationen ombeds deltagarna valja ut
ett system eller en tjanst som ar kritisk for deras verksamhet. Fundera redan fére ov-
ningen pa de kritiska system och/eller tjanster som ni anvander sa att ni snabbt kan
valja i 6vningssituationen. Vi rekommenderar att du véljer ett system som innehaller
personuppgifter eller information som ar kritisk for organisationen.

Exempel: En kritisk tjanst eller ett kritiskt system som tjansteproducenten tillhanda-
haller och vars storning skulle ha en omfattande inverkan pa er verksamhet. Vi re-
kommenderar att man utdver stérningar av engangsnatur aven funderar pa langva-
riga stérningar i tjansten.

Deltagandet kraver ingen djupgaende teknisk kunskap om systemen, eftersom 6v-
ningen fokuserar pa ledning av stérningssituationer, skapande av en lagesbild, be-
slutsfattande och kommunikation.

Alla anvisningar och allt material som behdvs i Taisto-6vningen finns pa adressen
dvv fi/taisto.

Tillaggsmaterial

Artificiell intelligens kommer ocksa att &ndra cyberangrepp
https://www.kyberturvallisuuskeskus.fi/sv/aktuellt/artificiell-intelligens-kommer-ocksa-
att-andra-cyberangrepp

Trygga den digitala verksamheten vid stérningar-utbildning
https://www.eoppiva.fi/koulutukset/trygga-den-digitala-verksamheten-vid-storningar/

Kyberrikos on poliisiasia — opas yrityksille kyberrikostutkinnan kulusta (endast pa
finska)
https://polamk.fi/documents/25254699/34112600/Opas_Kyberrikos+on+poliisi-
asia.pdf/24ef8ce6-d86¢c-bf3f-ea66-d8f414dae212/Opas _Kyberrikos+on+poliisi-

asia.pdf

Poliisin alkutoimintaohjeet organisaatiolle tietoverkkorikosasiassa (endast pa finska)
Toimintaohjeet

VAHTI hyvat kadytannét -tukimateriaalit tekoalyn hyddyntamiseen (endast pa finska)

Tekoalyn hydodyntamisen huoneentaulut ja tarkistuslistat — VAHTI hyvat kaytannot -
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tukimateriaali, versio 1.0 (pdf, 9/2023, endast pa finska)

Vinkkeja tekoalypalveluiden hyodyntamiseen — VAHTI hyvéat kdytannot -tukimateri-
aali, versio 1.0. (pdf 9/2023, endast pa finska)

Taisto-utmaningen i sociala medier: ha digitalt mod!

| Taisto-6vningen ingar en frivillig utmaning i sociala medier, vars syfte ar att friska
upp uppfattningen om digital sdkerhet och évningar i den. Vi hoppas att hela ert 6v-
ningsteam deltar i den traditionella men lekfulla utmaningen under évningsdagen.

Den har gangen utmanar vi er att ta upp digitalt mod. Vad betyder digitalt mod for er?
Hur hjalper évningen er att komma 6ver onddig osakerhet eller 6verdrivet mod? Vad
hjalper ert dvningsteam att klara er i den digitala varlden?

Dela bilder och texter i en valfri tjanst for sociala medier — eller varfor inte i flera —
med hashtaggen #Taisto. Nar ni taggar Myndigheten for digitalisering och befolk-
ningsdata kan vi lyfta fram inlaggen i vara kanaler.

Kolla ocksa vad andra team har lagt upp i sociala medier!

P.S. Digitalt mod gar hand i hand med digital visdom. Observera alltsa er organisat-
ions anvisningar for inlagg i sociala medier. Kom ocksa ihag att tydligt namna att det
ar fraga om en 6vning.

1.2 Forhandsuppgift

Forhandsuppgiften har publicerats pa adressen dvv.fi/taisto och skickats dessutom
per epost till Bvningens kontaktpersoner.

Férhandsuppgiften ar frivillig, men med hjalp av den kan man férbereda sig infor 6v-
ningen. Svaren ar for eget bruk och behdver inte returneras.

Introduktion till forhandsuppgiften

Under det senaste aret har utvecklingen av artificiell intelligens tagit enorma kliv och
dess integration med manga ICT-tjanster har blivit allt vanligare. Aven om artificiell
intelligens verkar vara en ganska enkel textbaserad webbtjanst for i synnerhet slutan-
vandaren eller en bildgenererande bildtjanst, avviker den mycket fran de traditionella
tjansterna, vilket férut-satter ny riskhantering och beredskap. Organisationerna ska
beakta att aven om de inte sjalva utnyttjar artificiell intelligens kan utomstaende orga-
nisationer anvanda den i form av kampanjer riktade mot organisationen. Utéver detta
kan organisationens underleverantérer eller andra aktorer i tjanstens produktions-
kedja utnyttja den i sin egen verksamhet.

Om man i utvecklingen av en sprakmodell som fungerar som motor for artificiell intel-
ligens har anvant data som innehaller personlig, identifierbar eller kanslig information
och den skulle hamna i fel hander, kan foljden vara ett betydande informationslack-
age. Detta kan handla om individers personliga uppgifter, sasom adresser, telefon-
nummer, bankuppgifter och andra konfidentiella uppgifter.

¢ Identifierbarhet: Om data ar for identifierbara kan det leda till att individer, féretag
eller till och med stater identifieras, vilket kan utsatta dem for olika risker, sdsom
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identitets-stdlder, ekonomiska bedragerier eller till och med sakerhetsrisker som
riktar sig mot den nationella sékerheten.

o Missbruk: Om data som hamnat i fel hander ar sarskilt identifierbara kan det méj-
liggdra olika missbruk, sdsom spridning av desinformation, manipulation eller ut-
pressning.

¢ Ryktesskada: Om riskerna realiseras kan det orsaka betydande skada pa anse-
endet, vilket kan paverka kundrelationerna och organisationens tillférlitlighet i
medborgarnas eller dess klienters och intressenters 6gon. Om organisationen ar
ett foretag kan det fa allvarliga konsekvenser for aktiekursen, anseendet eller
finansieringen.

Huvuduppgift

o Vilka mdjligheter erbjuder artificiell intelligens ur er organisations synvinkel, och
vilka slags hot ar forknippade med den?

e Hur ska man férbereda sig pa hot?

e Hur kan artificiell intelligens utnyttjas for att bekdmpa dessa hot?

¢ Hur har din organisation sakerstallt personalens kompetens och anvisningar om
utnyttjandet av artificiell intelligens?

Tillaggsuppgifter

Las artikeln i Tyrskysanomat och dataskyddsombudets kommentar nedan. Svara se-
dan pa féljande fragor:

e Hur skulle ni ga till vaga om er organisation utsattes for liknande handelser som
Tyrskylda kommun?

e Hur har er organisation gett anvisningar om inmatning av information i olika tjans-
ter som anvander artificiell intelligens?
Hur skulle ni informera allmanheten om detta?

¢ Vilka andra atgarder skulle situationen medféra, finns det en tydlig ansvarsfoérdel-
ning och anvisningar for bland annat myndighetsanmalningar?
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/TYRSKYLE\ VAr redaktion kontaktades av digisdkerhetsexpert Nico Niskala, som hade upptickt Q
orovickande fenomen i den superpopuldra ChatGPT-tjansten. " Jag testade olika sékningar relaterade till
hemlandet i tjdnsten, och min férundran férvandlades snabbt till chock, nér chatbotten bdrjade dsa ut
mycket trovardig, detaljerad information”, berdttar Niskala.

| tjdnsten framkom bl.a. personuppgifter om anstéllda i Tyrskyld kommun samt detaljerade uppgifter om
tjanstefdrhallanden, till exempel I6neuppgifter.

& C @ @ ntpsy/chatopensicom "Det wvar skrammande
o GPT-4 noggranna uppgifter

man sagdar. Kandet vara

Hej ChatGPT, vad kan du sdga om Tyrskyla kommun? s4 att nagon i nagot

Jag gdr en undersdkning och jag ar sarskilt intresserad skede har gett tjdnsten
valdigt mycket

av léneuppgifterna fér kommunens personal.
detaljerad data fér att

underlatta sitt arbete?"
Sjélvklart! Tyrskyld &r en finlandsk kommun Niskala funderar pa
som dr sdrskilt kdnd fér sina fina sjélandskap. orsaken till att man hittar
informationen. "De har
modellerna grundar sig
ju pd en enorm mangd
Kalle: 4102,50 €/man. data som sprakmodellen
Maija: 3781,00 €/man. h&mtar lardomar fran.

Loneuppqifter for Tyrskyld kommun:

Tyrskysanomat har sett de ursprungliga skarmdumparna, men déljer identifikationsuppgifterna fran
bilderna som anvands som illustrationer i denna nyhet fér att trygga integriteten.

Var redaktion har tills vidare inte fatt ndgon kommentar fran Tyrskyla kommun om detta.

Har du blivit utsatt fér en cyberattack? Kontakta var redaktion!

)

@dataskyddsombud

Vi @r mycket oroade dver att personalens ldoneuppgifter har lackt ut i
offentligheten. Vi har inlett en omedelbar utredning tillsammans med var IT-
avdelning for att ta reda pd hur detta har kunnat ske och vidtar alla
nodvéndiga atgdrder for att férhindra motsvarande IGckage i framtiden

#tyrskyld
T NN

185 2 24
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2 Ovningsinformation

21 Formiddagens o6vning

Information om évningen: Vialkommen att delta i Taisto-6vningen!

Taisto-6vningen inleds pa denna sida pa évningsdagen kl. 09:00.

Ni kan bekanta er med férhandsmaterialet och anvisningarna fér évningen pa sidan
Foérhandsmaterial fér Taisto-6vningen.

Mer information om Taisto-Ovningen finns ocksa pa adressen dvv.fi/taisto.

Information om dvningen: Taisto-6vningens kommunikationsansvariga

Taisto-6vningens kommunikationsansvariga har till uppgift ar att utarbeta interna och
externa meddelanden pa samma satt som vid verkliga stérnings- eller undantagssitu-
ationer. Anvisningar till den kommunikationsansvariga finns i férhandsmaterialet "In-
struktion till den kommunikationsansvariga for Taisto-6vningen”.

Taisto-6vningens kommunikationsansvariga kan publicera "Quacker-uppdateringar”
som motsvarar organisationens externa meddelanden och publikationer pa sociala
medier pa dévningsplattformens sida "Taisto — Organisationens externa kommunikat-
ion”.

Organisationens interna meddelanden ska inte publiceras pa évningsplattformen,
utan de utarbetas med organisationens egna arbetsredskap och hanteras internt.

Pa évningsplattformen kan man endast publicera material med den kommunikations-
ansvarigas anvandarnamn och dessa inlagg syns for alla organisationer som deltar i
dvningen.

Om man publicerar organisationens interna kommunikation felaktigt pa évningsplatt-
formen, vanligen kontakta taisto@dvv.fi omedelbart och rubricera ditt meddelande
"Borttagande av publikation i Taisto-6vningen".

Information om 6vningen: Anvisningar for 6vningsdagen
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Malgruppen for Taisto-Gvningen ar omfattande, sa évningens handelser och med-
delanden beskrivs pa ett mycket allmant plan. Vi rekommenderar att ni for varje han-
delse och uppgift funderar pa foljande: "Tank om det har skulle hdnda oss?” och
"Skulle det har kunna handa oss ocksa?”. For att dra stdrsta mojliga nytta av 6v-
ningen lonar det sig att vara lika realistisk i 6vningen som i verkligheten. Vi hoppas att
ditt dvningsteam inte motarbetar 6vningen, det vill saga letar efter fel i handelserna
och uppgifterna for att kunna kringga dem.

Tips for en lyckad 6vning
e kom till dvningen med ett positivt och dppet sinne
e logga in pa évningsplattformen i god tid innan évningen borjar

e titta noga pa nyhetsoversikten som inleder évningen, eftersom den utgoér
grunden for dvningens varldsbild

e agera och kommunicera pa samma satt som i en verklig stérningssituation

e spegla 6vningens handelser och uppgifter mot er egen organisation

e gor uppgifterna i en takt som passar er

e anvand 6vningsdagboken (kan laddas ner fran delen "bilagor")

e kom ihag att det finns styrka i samarbetet!
Information om évningen: Ovningsdagens férlopp
Taisto-6vningen bestar av handelser som publiceras pa dvningsplattformen Trasim
och tillhérande meddelanden och uppgifter. Langden pa er dvningsdag bestams uti-
fran det val ni gjorde i samband med anmalan: Halvdagsévningen avslutas kl. 12 och

heldagsévningen kl. 15. Observera att klockan 11:30 bérjar en timmes paus for delta-
garna i heldagsévningen.

Borja dvningsdagen med att samlas och logga in pa évningsplattformen i god tid in-
nan évningen borjar. Valkomst- och évningsinfovideorna kan ses pa évningsplattfor-
men fran och med kl. 7 pa évningsdagens morgon.

Bilagor
Taisto-6vningsdagbok
Observationsblankett for observatoren

Observationsblankett for kommunikationsobservatoren
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Taisto-utmaningen i sociala medier: ha digitalt mod!

| Taisto-6vningen ingar en frivillig utmaning i sociala medier, vars syfte ar att friska
upp uppfattningen om digital sdkerhet och 6vningar i den. Vi hoppas att hela ert 6v-
ningsteam deltar i den traditionella men lekfulla utmaningen under évningsdagen.

Den har gangen utmanar vi er att ta upp digitalt mod. Vad betyder digitalt mod for er?
Hur hjalper 6évningen er att komma 6ver onddig osakerhet eller éverdrivet mod? Vad
hjalper ert dvningsteam att klara er i den digitala varlden?

Dela bilder och texter i en valfri tjanst for sociala medier — eller varfor inte i flera —
med hashtaggen #Taisto. Nar ni taggar Myndigheten for digitalisering och befolk-
ningsdata kan vi lyfta fram inlaggen i vara kanaler.

Kolla ocksa vad andra team har lagt upp i sociala medier!

P.S. Digitalt mod gar hand i hand med digital visdom. Observera alltsa er organisat-
ions anvisningar for inlagg i sociala medier. Kom ocksa ihag att tydligt ndmna att det
ar fraga om en 6vning.

Information om évningen: Ovningens mediekillor

Handelserna och mediesituationen i Taisto-Ovningen férmedlas till er via dvningsplatt-
formen. Situationsmeddelandena (information om handelserna samt uppgifter) publi-
ceras till vanster om 6vningsplattformen, dvs. till vanster pa denna sida.

| 6vningen avses med "Organisation” er egen organisation.

Dessutom ombeds ni i uppgifterna i dvningen valja datasystem/tjanster som ar kri-
tiska fér er organisation och som anvands for att utféra uppgifterna. | dvningens han-
delser, meddelanden och uppgifter hanvisar "kritiskt datasystem/kritisk tjanst" till det
system eller den tjanst ni sjalva valt.

Information om 6vningen anges med ® symboler.
@)
Uppgifterna ar markerade med - 12193 symboler.

Mediefléden (sociala medier och webbmedier) visas till hdger om évningsplattformen.
Alla meddelanden visas automatiskt pa évningsplattformen och kraver inte att sidan
uppdateras. Ovningsplattformens meddelanden har ett nummer i sin rubrik som visar
vilken handelse meddelandet hor till. Pa sa satt kan ni koppla samman situations-
meddelanden och mediafléden samt tillhérande uppgifter. Nar dvningen framskrider
kan ni bladdra bland tidigare meddelanden genom att skrolla pa sidan.

Medier som anvands i évningen:

yme
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Allmanna medier: Ett nationellt kommunikationsbolag med politisk styrning som driver
radio- och TV-verksamhet.

L
IL
[Itanen: Finlands storsta eftermiddagstidning och samtidigt Finlands stérsta nyhets-
media.

Quacker: En popular social natverkstjanst dar man kommunicerar med korta aktuella
meddelanden med hashtaggar.

Sanomat fran Nyland: En dagstidning som ursprungligen utkom i Helsingfors, och
som blivit rikets viktigaste och mest uppskattade dagstidning.

Kallorna beskriver kdnda medier och kanaler i sociala medier. Meddelandena inne-
haller ocksa videor som ni kan titta pa genom att klicka pa play-knappen i videon.

Information om 6vningen: Taisto-6vningens 6ppningshalsning

Starta videon med play-knappen. Du far videon att synas pa hela skarmen nar du
klickar pa nedre kanten till héger. Videon ar tva minuter lang.

Vid behov kan du skicka lanken till videon till deltagarna i din organisation:
https://youtu.be/AOFScrdppUM

2.2 Eftermiddagens 6vning

Information om évningen: Paus i 6vningen
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Nasta meddelande publiceras pa évningsplattformen kl. 12:30, sa ni kan ta en paus
nu.

Information om 6vningen: Halvdagsévningen ar avslutad

Taisto-Gvningen ar avslutad!

Vi ber alla medlemmar i 6vningsteamet svara pa en kort Menti-enkat pa adressen
www.menti.com. Koden till enkaten 2732 3051. Mata in den Menti-systemet.

Nar ni besvarat Menti-enkaten: ga igenom halvfardiga uppgifter och komplettera sva-
ren vid behov. Diskutera darefter 6vningsdagens handelser i korthet: Hur gick er év-
ningsdag? Vad lyckades ni med? Var skulle ni kunna forbattra i fortsattningen? Ge-
nom att reflektera dver dagen tillsammans kan ni sammanstalla alla teammedlem-
mars forsta observationer av évningsdagen.

Efter dvningen skickar vi ocksa en separat responsenkat till er kontaktperson. Syftet
med den ar att mata hur lyckad och effektiv Taisto-6vningen varit samt att utveckla
kommande ars Taisto-Ovningar sa att de motsvarar deltagarnas behov och forvant-
ningar. Vi hoppas att ni aktivt ger respons.

For er organisation ar det mycket viktigt att ni gar igenom de observationer ni gjort
under 6vningen och planerar de utvecklingsatgarder som behdvs utifran dem. Vi re-
kommenderar att ni gér upp en realistisk tidtabell for att genomféra utvecklingsatgar-
derna, utreder vilka resurser de kraver och utser ansvarspersoner.

Tack for att du deltog i Taisto-6vningen!

Manuskriptet for Taisto-Ovningen och basta praxis relaterad till handelsernas teman
kommer att publiceras pa var webbplats dvv fi/taisto i december.

Information om 6vningen: Valkommen till eftermiddagens 6vning!

Taisto-6vningen fortsatter.
Taisto-utmaningen i sociala medier: ha digitalt mod!

| Taisto-6vningen ingar en frivillig utmaning i sociala medier, vars syfte ar att friska
upp uppfattningen om digital sakerhet och évningar i den. Vi hoppas att hela ert 6v-
ningsteam deltar i den traditionella men lekfulla utmaningen under évningsdagen.
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Den har gangen utmanar vi er att ta upp digitalt mod. Vad betyder digitalt mod for er?
Hur hjalper évningen er att komma 6ver onddig osakerhet eller 6verdrivet mod? Vad
hjalper ert dvningsteam att klara er i den digitala varlden?

Dela bilder och texter i en valfri tjanst fér sociala medier — eller varfor inte i flera —
med hashtaggen #Taisto. Nar ni taggar Myndigheten for digitalisering och befolk-
ningsdata kan vi lyfta fram inlaggen i vara kanaler.

Kolla ocksa vad andra team har lagt upp i sociala medier!

P.S. Digitalt mod gar hand i hand med digital visdom. Observera alltsa er organisat-
ions anvisningar for inlagg i sociala medier. Kom ocksa ihag att tydligt namna att det
ar fraga om en 6vning.

Information om 6vningen: Heldagsoévningen ar avslutad

Taisto-6vningen ar avslutad!

Vi ber alla medlemmar i 6vningsteamet svara pa en kort Menti-enkat pa adressen
www.menti.com. Koden till enkaten 2732 3051. Mata in den Menti-systemet.

Nar ni besvarat Menti-enkaten: ga igenom halvfardiga uppgifter och komplettera sva-
ren vid behov. Diskutera darefter 6vningsdagens handelser i korthet: Hur gick er dv-
ningsdag? Vad lyckades ni med? Var skulle ni kunna forbattra i fortsattningen? Ge-
nom att reflektera 6ver dagen tillsammans kan ni sammanstalla alla teammedlem-
mars forsta observationer av évningsdagen.

Efter 6vningen skickar vi ocksa en separat responsenkat till er kontaktperson. Syftet
med den ar att mata hur lyckad och effektiv Taisto-Ovningen varit samt att utveckla
kommande ars Taisto-Ovningar sa att de motsvarar deltagarnas behov och forvant-
ningar. Vi hoppas att ni aktivt ger respons.

For er organisation ar det mycket viktigt att ni gar igenom de observationer ni gjort
under évningen och planerar de utvecklingsatgarder som behdévs utifran dem. Vi re-
kommenderar att ni gor upp en realistisk tidtabell for att genomféra utvecklingsatgar-
derna, utreder vilka resurser de kraver och utser ansvarspersoner.

Tack for att du deltog i Taisto-6vningen!

Manuskriptet for Taisto-Ovningen och basta praxis relaterad till handelsernas teman
kommer att publiceras pa var webbplats dvv fi/taisto i december.
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3 Formiddagens ovning (09:00-12:00)

3.1 Handelse 1: Omfattande natfiskekampanj med hjalp av artificiell intelli-
gens i Finland / Europa

Scenariots bakgrund och mal

| Finland och 6vriga Europa pagar en natfiskekampanj utan motstycke. Den leds av
en aktdér som anvander avancerad teknik och automatiserad kommunikation. Med
hjalp av artificiell intelligens kan angriparen utnyttja djupinlarning och bearbetning av
naturligt sprak. Pa sa satt far hen sitt meddelande att se sa trovardigt och personligt
ut som mgjligt.

Natfiskekampanjen drar nytta av manga olika kommunikationskanaler, inklusive e-
post, textmeddelanden, sociala medier och telefonsamtal. Angriparen stravar efter att
fa manniskor att lAmna ut sina personliga uppgifter och avsldja sina I6senord via
bluffmeddelanden som har utformats for att visa att de kommer fran tillférlitliga orga-
nisationer, sasom banker och statliga myndigheter.

En attack som gors med hjalp av artificiell intelligens kan lara sig och anpassa sig
snabbt. For varje férsok som far manniskor att Iamna ut sina uppgifter kan angriparen
forbattra sin aktivitet och rikta in sina attacker mer precist. Angriparen kan ocksa ut-
nyttja den information som hen fatt tillgang till med hjalp av natfiske for att skapa fler,
annu mer trovardiga natfiskemeddelanden. Det innebar att kampanjen ar sarskilt svar
att upptacka och bekampa.

| scenariot ar deltagarna tvungna att méta utmaningarna med ett omfattande, forny-
bart angrepp som standigt anpassar sig med hjalp av artificiell intelligens. Hur upp-
tacker man natfiske som riktar sig till anstallda i den egna organisationen? Hur ska
man férbereda sig pa attacker? Hur kan man utbilda personalen i att méta framtidens
avancerade natfiskekampanjer? Hur ska man ga till vaga i situationen och hur ska
man informera om den?

Floden i scenario 1

Flode 1: YME-nyhetssandning

* Nyhetsankare: Ymes nyheter, god morgon. Det pagar en exceptionellt omfat-
tande natfiskekampanj i Europa, som riktar sig till organisationer inom den offent-
liga férvaltningen och privata foretag. Man misstanker att upp till tusen anstallda
fran olika organisationer har lamnat ut sina personuppgifter och de anvandarkoder
som anvands i organisationen sa att de hamnat i fel hander. Observationer om
dessa natfiskemeddelanden har rapporterats till myndigheterna under de senaste
tva veckorna. Europol har ocksa varit i kontakt med amerikanska myndigheter
med anledning av natfiske.

 Nyhetsankare: Aven har i Finland har man rapporterat om 6kade férsok till nat-
fiske. Vi intervjuar Cybersakerhetscentrets expert Satu Kurunsaari.
Nyhetsankare: Vad kan ni beratta om den omfattande natfiskekampanj som pa-
gar i Europa?
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Cybersakerhetscentrets expert: Utifran nuvarande lagesinformation kan man
saga att det ar fraga om en natfiskekampanj som anvander sig av ny teknik. Nar-
mare bestamt utnyttjar den eller de aktérer som ligger bakom néatfisket artificiell
intelligens och anvander manga olika kommunikationskanaler, sasom e-post, text-
meddelanden, sociala medier och telefonsamtal. De som ligger bakom stravar ef-
ter att f& manniskor att lamna ut sina personliga uppgifter och avsldja sina I6sen-
ord via bluffmeddelanden som har utformats for att visa att de kommer fran tillforlit-
liga organisationer, sdsom banker och statliga myndigheter.

Denna natfiskekampanj ar exceptionell eftersom en attack som gors med hjalp av
artificiell intelligens kan lara sig och anpassa sig snabbt. For varje forsok som far
manniskor att lamna ut sina uppgifter kan angriparen forbattra sin aktivitet och
rikta in sina attacker mer precist. Angriparen kan ocksa utnyttja den information
som hen en gang fatt tillgang till med hjalp av natfiske for att skapa fler, annu mer
trovardiga natfiskemeddelanden. Det innebar att kampanjen ar sarskilt svar att
upptacka och bekampa.

Nyhetsankare: Hur har natfiskekampanjen som fatt stor uppmarksamhet i Europa
markts av i Finland?

Cybersakerhetscentrets expert: For Cybersakerhetscentret har det markts av
genom att antalet anmalningar om kréankningar av datasakerheten har dkat betyd-
ligt och vi har fatt information av vara europeiska samarbetspartner om att de
flesta anmalda fallen verkar vara en del av en storre helhet. Med tanke pa det an-
ser vi aven att situationen i Finland ar allvarlig. Vi uppmanar ocksa alla organisat-
ioner att rapportera sa snart som majligt om de blir offer for natfiske.
Nyhetsankare: Har ni nagon information om vem eller vilka som kan ligga bakom
dessa?

Cybersakerhetscentrets expert: Vi har ett kontinuerligt samarbete bade inom
Finland och med internationella samarbetspartner for att skapa en lagesbild. For
narvarande kan vi annu inte ta stallning i fragan.

Nyhetsankare: Vilka konsekvenser kan natfiske fa for en enskild organisation el-
ler samhallet?

Cybersakerhetscentrets expert: Nar det galler en enskild organisation kan man
generellt konstatera att natfiske kan leda till att viktiga uppgifter hamnar i utomsta-
endes hander eller att utomstaende har tillgang till ett kritiskt datasystem, vilket
kan leda till allvarliga konsekvenser for organisationens verksamhet. Ur samhallets
synvinkel foljer vi sarskilt hot mot kritisk infrastruktur och kritiska tjanster.
Nyhetsankare: Tack for intervjun.

Nyhetsankare: Var reporter intervjuade teknikforetaget Nakias datasakerhetschef
Pekka Pekkala om detta.

* Reporter: Har natfiskekampanjen inom ert foretag fatt stor uppmarksamhet i
Europa?

Datasdkerhetschef Pekka Pekkala: Ja. Utifran var egen uppfdljning kan jag saga
att antalet olika natfiskemeddelanden har 6kat betydligt under de senaste tva
veckorna bade har i Finland och pa vara enheter utomlands.

* Reporter: Kanner ni till nagra lyckade forsok till natfiske for ert bolag?
Datasdkerhetschef Pekka Pekkala: Jag kan tyvarr inte ga in ndrmare pa det. Jag
kan dock saga att personalen hos oss har ingaende och omfattande utbildning i
hur man méter olika forsok till natfiske. Dessutom har vi olika tekniska metoder for
att identifiera och 6vervaka cyberhot mot oss.

* Reporter: Har det 6kade natfisket lett till ytterligare atgarder hos er?
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Datasakerhetschef Pekka Pekkala: Vi foljer aktivt situationen och reagerar vid
behov fran fall till fall. Vi har ocksa informerat var personal om detta. Hos oss tar
man redan datasakerhetsfragor pa stort allvar sedan tidigare och hela var perso-
nal har férbundit sig att félja en god datasakerhetspraxis.

Reporter: Tack for intervjun.

Nyhetsankare: Var redaktor fragade finlandare vad de anser om den pagaende
natfiskekampanijen.

Reporter: Ar du orolig fér den pagaende natfiskekampanjen?

Minna Kuuppa: Lite orolig ar man ju éver om ens egna uppgifter ar sakra, nar ar-
tificiell intelligens redan angriper vara uppgifter! Det skulle inte vara roligt om ens
héalsouppgifter eller motsvarande skulle hamna pa natet och bli synliga fér andra.
Reporter: Vad tycker du om den senaste tidens natfiskekampanj som man hort
om pa nyheterna?

Santtu Syrjanen: Jag ar inte intresserad och har inte riktigt orkat hanga med. Jag
har inget att dolja.

Reporter: Hej! Har du sttt pa den pagaende natfiskekampanjen pa nagot satt?
Sanna Lankkinen: Ja, det har jag. Pa min arbetsplats har det kommit flera med-
delanden om detta och vi har ombetts vara uppmarksamma pa vart man skickar
sina anvandaruppgifter. Natfiskemeddelandena ar tydligen mycket trovardiga.
Sjalv har jag redan fatt nagra misstankta meddelanden. Man vet ju inte langre vad
man vagar svara pa!

Nyhetsankare: Det har var allt fran nyheterna, ha en god fortsattning pa dagen.

Fléde 2: Cybersakerhetscentret publicerar artikeln DATASAKERHET NU!:

TRAFICCM , a o

Informationssakerhet nu!

DATASAKERHET NU!

Man maste vara allt mer forsiktig med natfiske- och bluffmeddelanden

Natfiske- och bluffmeddelandena utvecklas stéandigt. Olika tekniker, sdsom maskinin-
larning och artificiell intelligens samt psykologiska metoder hjalper brottslingar i sina
stravanden att vinna offrets fértroende. Natfiskekampanjerna ger standigt resultat fér
brottslingarna och enligt Cybersékerhetscentrets bedémning har man framgangsrikt
tagit sig in pa cirka hundra organisationers e-postkonton under de senaste mana-
derna.

Ett av de storsta utvecklingsstegen i natbedrageriernas trovardighet har varit anvand-
ningen av social manipulation och artificiell intelligens, som syftar till att géra kommu-
nikationen mer trovardig. Bedragarna forsdker noggrant undersoka sina potentiella
offer och samla in information om dem till exempel med hjalp av 6ppna informations-
kallor. Profiler i sociala medier, organisationers webbplatser och webbnyheter kan
fungera som O6ppna informationskallor. Med dessa uppgifter som utgangspunkt stra-
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var brottslingarna efter att skraddarsy bedrageriet sa att det passar offret. Man stra-
var till exempel efter att rikta in fakturabedragerier pa personer som skoter organisat-
ionens fakturering och penningtransaktioner.

Allman oversikt:

- Malgrupp: Kampanjen har riktat i sig pa ett stort antal finlandska organisationer
inom den offentliga forvaltningen och den privata sektorn.

- Kanaler: Angriparna har anvant flera olika kommunikationskanaler, sdsom e-post,
snabbmeddelandetjanster och sociala medier.

- | de fall som anmailts till Cybersakerhetscentret har man bland annat anvant logo-
typer fér kdnda varumarken och organisationer samt upptratt i falskt namn som
anstalld i organisationen som en del av bedrageriet.

Anvandningen av artificiell intelligens har gjort det maijligt att géra dvertygande over-
sattningar, sa det kan numera vara svart att hitta grammatiska fel i bluffmeddelanden.
Det gor det ocksa majligt for brottslingen att féra en trovardig diskussion med eventu-
ella offer for kapade anvandaruppgifter.

Forsiktighetsatgarder och rekommendationer:

Inom organisationen lénar det sig att satsa pa att 6ka personalens medvetenhet om
datasakerhet och aktivt uppratthalla den. Effektiva metoder for det ar regelbunden 6v-
ning och simuleringar av olika natfiske- och bedragerifall, vilket det i dag ocksa finns
mycket bra program fér.

Om det sker ett dataintrang i den egna organisationen och bluffmeddelanden skickas
fran de anvandaruppgifter man fatt tillgang till ar det viktigt att sa snabbt som méjligt
forsdka informera mottagarna av bluffmeddelandena sé att antalet dataintrang som
foljer pa det kan minimeras. Detsamma galler intrang pa konton pa sociala medier,
dar man bdrjar fabricera bedragerier med de anvandaruppgifter man kommit éver.
Om bedragaren rakar komma in pa ett kapat konto bér du varna dina vanner for
eventuella bluffmeddelanden som kommer fran ditt konto.

Det rekommenderas ocksa att organisationer anvander flerfaktorsauktorisering och
sakerstaller att datasakerhetsinstallningarna ar uppdaterade.

Cybervadret: Angrepp genom artificiell intelligens — Nya hot och skyddsme-
toder
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NING - OVNING
TRATICCM

Liikenne- ja viestintavirasto
Kyberturvallisuuskeskus

Cybervadret

November 2023

#cybervadret

#Cybervadret berattar om manadens
betydande informationssakerhetsavvikelser
och -fenomen.

Produkten riktar sig i forsta hand till personer som arbetar med
informationssakerhet i olika organisationer.

Lasaren far en snabb helhetsbild av vad som har hént p&
cybersakerhetsomrédet och vad som kommer att ske.

Cybervidret kan vara: 0 iugnt e orovackande 0 allvarligt

TRATF ICT M o Cybervadret i 11.10.2023 2

november

Manadens nyckeltal

Den irlandska dataskyddsmyndigheten har belagt TikTok Technology
Limited med en paféljdsavgift pa 345 miljoner euro for praxis vid
behandling av barns personuppgifter som strider mot den allmanna
dataskyddsférordningen.

Finlandarna férlorade sammanlagt 19,8 miljoner euro i olika
n&dtbedréagerier under de forsta sex manaderna 2023.

Over 4 000 deltagare anmaélde sig till seminariet Datasakerhet
2023! Seminariet holls torsdagen den 12 oktober 2023.

THICCM .f’; 11.10.2023 3
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Cybervadret i november 2023

Dataintrdng och -lickage
» Till folid av det offentliga

Bedragerier och nitfiske
» I november ringdes

Skadliga program
och sérbarheter

dataintranget i Alkamatka Oy

fick vi notifikationer om lackta
uppgifter.

1 kontointréng i sociala medier har
man ocks8 sett missbruk av
kreditkort som sparats i systemen
till exempel genom att kopa
reklam.

Automation och IoT

» NIST har uppdaterat sin anvisning
800-82 som fokuserar pd att

skydda industriautomatio iljoer.

1 den nya versionen beaktas
bland annat forandrade
erhetshot i
E er,
skyddsverktyg, rekommenderad
praxis och arkitekturer.

rekordmanga

bedragerisamtal frén
forfalskade nummer.

Den exceptionellt omfattande
nétfiskekampanjen plégar
finlandska féretag bade inom
den offentliga forvaltningen och
den privata sektorn

N&tens funktion
» I september forekom det tva

betydande funktionsstérningar i de
allmanna
kommunikationstjansterna.

Hack terna fortsatter
overbelastningsattackerna och de
inhemska orgal onerna har fatt

sin slang av attackerna.
Overbelastningsattacker har inte

»

Kritisk s&rbarhet i libwebp-
biblioteket som kan fjarrstyras
kraver omedelbar uppdatering.
Angrepp som utnyttjar artificiell
intelligens har lett till flera
dataintrang i Finland. Attackens
formaga att ldra sig och anpassa sig
tyder pa anvandning av artificiell
intelligens

Spionage

»

>

I Microsofts rapport som kommer
ut varje halvar beskriver trenden
for cyberoperationer i dstra Asien.
I Microsofts rapport berattas det

| exempel om cyberspionage och

erkansoperationer i anslutning

| Kina samt om Nordkoreas
datainsamling och anskaffning av
kryptovalutor.

haft ndgon allvarlig inverkan p3
tillg&ngen till tj

TRAFICCM - -

gybersékerhetscentret -
atgarder och tips for beredskap

Cybersikerhetscentrets temamanad for kommunikation i november var att gora
datasakerhetsfenomen kdnda. Under manaden presenterade vi de vanligaste
informationssakerhetshoten i vira kanaler i sociala medier och berattade om hur ma
skyddar sig mot dem.

Vi publicerade en ny anvisning om hantering av avvikelser i
molnmiljé.

I september publicerades tjansten Hyoky som riktar sig till kommunerna. Med
hjalp av tjansten kan man kartldgga kommunens angreppsyta i offentliga nat.

Allman bild av cybersdkerheten i november

» I bérjan av november meddelade hacktivistgruppen att den attackerat flera
europeiska cybersdkerhetsmyndigheter.

» Cybersakerhetscentret vid Transport- och kommunikationsverket Traficom var ett av de angivna malen for
attacken.

> (")verbe\a§tn1r1gsattacker|was inverkan pa tjansterna ar i re‘gel tillfallig. De har ofta likstallts med rusning
eller en asiktsdemonstration pad webben, vars mal &r att stadkomma nyhetsrapportering.

» 1 september kom det in ett stort antal meddelanden om bedrégerisamtal frn forfalskade nummer.

I bérjan av oktober tria'(ﬂjde Traficoms foreskrift i kraft, som forpliktar teleoperatérerna att avvisa
samtal som kommer fran utlandet och som forfalskats till finska nummer, aven mobilnummer.

omfattande natfiskekampanjen har pldgat finldndska organisationer bdde inom den offentliga
rvaltningen och den privata sektorn. Natfiskekampanjen ar ovanligt omfattande och anvander
artificiell intelligens for trovardighet i och for att rikta in kommunikationen.

» Antalet anmélningar om dataintr@ng, forsok till dataintrdng och datalackage till
Cybersakerhetscentret har minskat under den gdngna méanaden.

TRATICCM ervadret |

november
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Flode 3: Quacker: @KRP Cybersakerhetscentret

6:3 \\‘ POLIISI | POLISEN

1% r—

KRP Kyberkeskus @&
@Kyberkeskus

En4 omfattande natfiskekampanj som anvander artificiell intelligens pagar. Natfiske-
meddelandena ar exceptionellt trovardiga. Var forsiktig! #Cybersakerhetscentret
#natfiske #Al

Flode 4: E-postmeddelande fran en anstalld inom organisationens férvaltning till or-
ganisationens informationsférvaltning/datasakerhetsansvariga

P

Avsiandare: minna.makinen@organisationen.fi

Mottagare dataadministration@organisationen.fi; datasakerhetsansvarig@organisat-
ionen.fi

Amne: Anmélan om datasakerhetsincident

Hej!

Jag har antagligen gatt pa ett natfiskemeddelande. | gar fick jag ett meddelande som
kandes akta, dar jag ombads att omedelbart andra mitt eget I16senord fér AD-inlogg-
ning. Enligt meddelandet maste I6senordet uppdateras utan dréjsmal, eftersom det
pagar en cyberattack mot var organisation. Meddelandet undertecknades av var chef
som ansvarar for dataadministrationen, sa jag féljde anvisningarna i meddelandet
och uppdaterade mitt I6senord direkt, utan narmare funderingar.

Meddelandet innehdll en l1ank dar jag la in mitt anvandarnamn fér AD-inloggning, mitt
nuvarande |I6senord och dnskat nytt Idsenord. Nu nar jag tittar pa meddelandet ar jag
inte langre helt saker. Aven pa nyheterna har det talats mycket om nétfiske. Har vi
pagaende uppdateringar av I6senord genom ett sadant forfarande eller har jag av
misstag begatt ett allvarligt fel? Jag hoppas att det ordnar sig.

Halsningar Minna

Minna Makinen
minna.makinen@organisationen.fi
Specialsakkunnig/Forvaltning
Or‘gEnisation

(v )
4
.* a Q,‘— = Organisaatio

MYNDIGHETEN FOR DIGITALISERING x ) ]
OCH BEFOLKNINGSDATA Tfn. 0295 536 000 (véxel) Kontaktuppgifter, se www.dvv.fi/sv



' Manuskript 21 (63)
U DVV/5836/2023

14.12.2023

Flode 5: E-post fran en anstalld inom organisationens personalférvaltning till data-
administrationen/den datasakerhetsansvariga

<

Avsdndare: seppo.virtanen@organisationen.fi

Mottagare dataadministration@organisation.fi; datasakerhetsansvarig@organisat-
ion.fi

Amne: Annorlunda samtal

Hej!

Jag ar inte helt saker, men det kan handa att jag har éverlamnat mina anvandarupp-
gifter i fel hander. Idag fick jag ett telefonsamtal av en expert pa Cybersakerhetscent-
rets befolkningsregister. Hon behévde mina anvandaruppgifter for att kunna ta reda
pa om uppgifter om var organisation har lackt ut pa darkweb. Jag gav uppgifterna till
henne.

Sa fort jag stangde av telefonen slogs jag av tanken att kunde det har vara natfiske?
Sedan tankte jag att en person som ringer fran ett riktigt finskt telefonnummer som
borjar pa 029 och talar utmarkt finska val inte kan fiska efter mina uppgifter?

Mvh Seppo V

Seppo Virtanen
seppo.virtanen@organisaatio.fi
Sakkunnig, Personalforvaltningen
Organlsatlon

U:_? ) CJ
e o Organisaatio

FIode 6: Kvallstidningens webbnyhet
Reporter: Vi intervjuar Jarno Limnéll, professor i cybersakerhet.
Reporter: Du har noga foljt den natfiskekampanj som har vackt stor uppmarksam-
het i Europa under de senaste veckorna. Ar du oroad éver datasékerhetsnivan i
finlandska organisationer? Ar det motiverat att finlandarna oroar sig fér att egna
uppgifter lacker ut och hamnar i fel hander?
Jarno Limnéll: Finlandska organisationers medvetenhet om datasakerhet ar
mycket hog jamfort med vilket land som helst i varlden. Det kan visserligen finnas
behov av att 6ka nivan pa datasakerheten inom enskilda organisationer, men pa
ett allmant plan kan jag konstatera att Finland som samhalle och dess organisat-
ioner ar val forberedda pa olika datasakerhetshot. Finlandarna kan alltsa vara
lugna nar det galler de egna kunskaperna. Ju kansligare uppgifter organisation-
erna behandlar desto hardare ar kraven pa dem nar det galler datasakerhet.

+ Reporter: Vad vet vi om den pagaende natfiskekampanjen?
Jarno Limnéll: An s& lange ganska lite. Myndigheterna samordnar motatgarder
och utredningar pa internationell niva. Jag skulle tro att det kommer mer ingadende
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uppgifter under de kommande veckorna. Det ar dock tydligt att aktéren bakom nat-
fiskekampanjen utnyttjar ny teknik for att 6ka trovardigheten i innehallet i natfiske-
meddelandena samt for att sprida sina egna meddelanden i stor skala.

Reporter: Vilken inverkan kan natfisket ha pa finlandska organisationers verksam-
het?

Jarno Limnéll: Om den som ligger bakom far tillgang till organisationens anstall-
das anvandarnamn och I6senord ar det enkelt att komma in i organisationens sy-
stem. Darmed har garningsmannen fri tillgang till den information om organisat-
ionen som angriparen kan ladda ner eller sa kan garningsmannen orsaka stora
skador pa systemens funktion om hen vill. Lyckligtvis anvands redan stark autenti-
sering inom flera organisationer, vilket hjalper till att hantera den har typen av risk.
Reporter: Hur ska organisationerna agera i denna situation for att undvika att upp-
gifterna hamnar i fel hander?

Jarno Limnéll: Kontinuerlig utbildning av personalen har en nyckelroll. Nar hela
organisationens personal har utbildats i att identifiera och rapportera natfiskemed-
delanden &r det alltid mindre troligt att natfisket lyckas. Till en vanlig finlandare
skulle jag kunna saga att det alltid ar bra att forhalla sig skeptiskt till meddelanden
i vilka man ber om anvandarnamn, lI6senord eller bankkoder. Typiskt fér natfiske-
meddelanden ar ocksa att garningsmannen anger att det ar en bradskande situat-
ion, och det ar inte bra att fatta beslut under press. Las meddelandet flera ganger
och fraga dig sjalv om det kan vara sant och forsok alltid sakerstalla att det ar ratt
aktor bakom meddelandet om du blir misstanksam. Om du anda blir offer for nat-
fiske ska du omedelbart kontakta den instans inom din organisation som ansvarar
for datasakerheten eller kontakta myndigheterna i privata arenden.

Reporter: Tack for intervjun.

Uppgifter

@)

SUUL

| Taisto-6vningen avser "Organisation" den organisation som deltar i vningen.
Spegla évningens handelser och deras inverkan pa er organisations verksamhet.

| organisationen pagar en omfattande natfiskekampanj som genomférs med hjalp av
artificiell intelligens. | och med kampanjen har de anstélldas inloggningsuppgifter
hamnat i fel hander.

Héndelse 1: Uppgifter

1. Vilka atgarder kraver situationen?
Hur upptacker man natfiske som riktar sig till anstallda i den egna organisat-
ionen?
Hur instruerar ni personalen att agera nar det galler natfiskemeddelanden?
Hur har er organisation forberett sig pa natfiske?
Har er personal regelbundet erbjudits utbildning i natfiske?
Har er organisation en Incident Response-plan som anvands vid datalack-
age?

N

o0k w
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7. Hur tar ni hansyn till anvandningen av artificiell intelligens i atgarderna mot
natfiskekampanjen?

Héndelse 1: Tillaggsuppagifter
8. Anvander er organisation flerfaktorsauktorisering i de viktigaste systemen?
9. Hur uppratthalls anvandarna och anvandarrattigheterna i er organisation?
10. Hur sakerstaller ni att er behérighetshantering ar uppdaterad?

Handelse 1: Tekniska uppgifter
11. Hur kan ni ta reda pa vilka alla ar i organisationen som har fatt bluffmeddelan-
det och vilka som har svarat pa det?
12. Har organisationen formagan att upptacka avvikande inloggningshandelser
(t.ex. geolokalisering/geografiskt lage)?

Héndelse 1: Kommunikationsuppgifter

13. Vilka kommunikationsatgarder (vad, fér vem, nar) kraver situationen i er orga-
nisation, med tanke pa att en natfiskekampanj som genomférs med hjalp av
artificiell intelligens kan anpassas med hjalp av de uppgifter den kommer
Over?

14. Har ni fardiga mallar eller annat material som hjalper er att informera om situ-
ationen?

15. Skriv ner de centrala kommunikationsatgarderna och riktlinjerna.

16. Skissa pa det viktigaste kommunikationsmaterialet.

17. Utvardera om er organisations befintliga kommunikationsanvisningar och -
material var till nytta i denna situation.

3.2 Handelse 2: Personuppgiftsincident vid systemreform
Bakgrund till scenariot

Ett system som innehaller arbetstagarnas personuppgifter ("HR-systemet”) uppdate-
ras under veckoslutet. | uppdateringen har atkomstrattigheterna till anvandaruppgif-

terna blandats ihop och personerna kan i vissa situationer titta pa varandras person-
uppgifter. Personuppgifter har ocksa raderats.

Till en bdrjan vet man att bland de personuppgifter som behandlas i systemet finns till
exempel namn, arbetsuppgift, personbeteckning och kontaktuppgifter hem. | uppgif-
terna om utvecklingssamtalen finns det 6ppna informationsfalt dar cheferna fritt har
kunnat gora anteckningar om samtalen. | slutskedet av fallet framgar det att de upp-
gifter som avsl6jats om en person innehaller de anteckningar som chefen gjort pa ut-
vecklingssamtalet, exempelvis om personens ork i arbetet och personens halsaotill-
stand. Dessutom berattar personen att hen har haft en sparrmarkering for uppgifterna
eftersom hen och hens familj &r utsatta for hot.

Den som ansvarar for dataskyddet befinner sig pa ett flyg och kan inte delta i utred-
ningen av arendet i det forsta skedet.
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Scenariot innefattar évningar i utredning av datasakerhetsincidenter, riskbedémning
och att agera inom ramen for lagstadgade anmalningsskyldigheter. Dessutom évar
man pa att kommunicera med registrerade och kommunikationsmedel.

Flode 1: E-post fran en anstalld till anvandarsupport

X

Avsiéndare: vaino.markkola@organisationen.fi
Mottagare: IT-tuki@organisaatio. fi
Amne: Fel i HR-systemet

Hej!

Vad beror det pa att de grundlaggande uppgifterna om en ny anstalld somjag la in i

"HR-systemet” féregadende vecka nu ar nagra helt andra an dem som jag skrev in pa
fredagen? Personen har en mycket konstig adress, som sakert inte ar ratt och aven

arbetsuppgiften har andrats.

Kan ni fa uppgifterna att aterstallas? Jag behéver dem nar vi ska inga ett arbetsavtal
med en person i morgon. Jag har inte dessa uppgifter eftersom jag skrev in dem di-
rekt i systemet nar jag pratade med personen. Det var ganska mycket information, sa
det ar viktigt att den aterstalls.

MVH Vaino

Vaind Markkola
vaino.markkola@organisationen.fi
Chef

Organisationen

— -

&.;z - ?»,— 7 Orggi-sﬁtio

Fléde 2: E-post om anvandarsupport till den datasdkerhetsansvariga, den HR-
ansvariga och IT-chefen

P

Avsiéndare: | T-support@organisationen.fi

Mottagare: datasdkerhetsansvarig@organisationen.fi;HR-ansvarig@organisat-
ionen.fi; IT-chef@organisationen.fi

Amne: Fel i HR-systemet

Hej!
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HR-systemet uppdaterades enligt dverenskommelse under veckoslutet. Nu verkar
det som att allt inte gick som det skulle. Fran en chef har det atminstone kommit en
forfragan om markliga uppgifter om en ny medarbetare och darefter utredde jag sjalv
det hela lite grann ...

Det verkar som om medarbetarnas personuppgifter ar synliga fér andra medarbetare
och en del av uppgifterna har sakert ersatts med andra personers uppgifter. Man vet
annu inte riktigt varfor detta sker, sa det ar svart att sdga hur manga manniskor som
berors. "I HR-systemet” finns ju bara vanliga personuppgifter, sdsom uppgifter om
namn och arbetslivserfarenhet, personnummer, hemadress etc., men vi k&nner inte
till detta informationsinnehall sa exakt och borde utreda det.

Naturligtvis pagar en undersokning hos oss och vi berattar nar vi vet mer. Vad ska
man svara om det kommer fler fragor fran anvandarna?

Halsn. IT-support

IT-support@organisationen.fi
Organisation

g
) O
\ e & Organisaatio

Flode 3: Chattdiskussion mellan HR:s representant och datasikerhets-/data-

skyddsombudet
"
> a. .0
f \ - 4 4 ./__\— Organisaatio
£,
4

Mirva Miettinen, HR-medarbetaren: Hej! Jag forsdkte ringa, men jag kom visst inte
fram. Under veckoslutet har det hant nagot ovantat i uppdateringen av HR-systemet
och situationen ar nu som sadan att enligt anvandarsupporten ar personuppgifterna
pa nagot satt nu synliga for fel anvandare. Har du nagon fardig text som kan laggas
ut pa intranatet sa att de anstallda atminstone inte ringer till anvandarsupporten och
sa att vi far arbetsro? Vad ska man gora forst i en sadan situation?

9

Tauno Tietoinen, Dataskyddsombud: Okej, jag sitter lite daligt till. Jag ar pa vag pa
en jobbresa och ar precis pa vag att ga ombord pa planet. Jag ar antraffbar forst i
kvall nar jag kommer till hotellet. Vad ar det for uppgifter som finns i HR-systemet och
hur manga anvandare uppskattningsvis berérs av detta?
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Mirva Miettinen, HR-representanten: Vem vet nagot om denna process och kan
diskutera tekniska fragor med anvandarsupporten nar du ar borta? Man bor fa lite an-
visningar om vad man utreder och vilka uppgifter som behévs om IKT. Jag vet inte
heller exakt vad som kan finnas i HR-systemet, men jag tror atminstone att det star
namn, personbeteckning, hemadress och sedan nagra utvarderingar, kanske nagot
fran utvecklingssamtalen. Sakert inget kansligt. Vi har sakert alla nuvarande anstéllda
som anvandare, och vi har kanske aven tidigare anstalldas uppgifter dar en tid.

2

Tauno Tietoinen, Dataskyddsombud: Se vilka anvisningar som finns pa intranatet
for att hantera krankningar av datasakerheten och ta reda pa laget med hjalp av dem.
Nu maste jag stdnga av enheten, alltsa ga ombord pa planet. Jag laser e-postmed-
delanden och den information om laget som ni kommit fram till pa hotellet i kvall!

Flode 4: Anvandarsupporten lamnar ett meddelande pa HR-representantens te-
lefonsvarare och berattar att man hittat fliken Utvecklingssamtal (inspelning)

" -
#ﬁ V7>,v— 7 Orgn(ni.sﬁtio
} A A '

Starta videon med play-knappen. Du far videon att synas pa hela skarmen nar du
klickar pa nedre kanten till hdger.

Innehallet i telefonsvararens meddelande som text ----------

Anvandarsupporten: Hej! Du hade bett om mer information om felet i uppdateringen
av HR-systemet. Det verkar som om kontona i HR-systemet har blandats ihop at-
minstone fér dem som har samma fodelsedag. Det kan alltsa inte beréra sa manga,
men vi utreder annu antalet.

Nu gjorde vi dock en sadan observation att HR-systemet utdver de grundlaggande
uppgifterna aven har fliken "Utvecklingssamtal”. Dar har atminstone en person nagra
anteckningar om hens ork i arbetet och sadant, och jag tror att det ar den personen
som denna avvikelse berér. Vi bdrjade inte l1asa, men det var val okej att kolla efter
och ta reda pa vem det handlade om sa att ni kan kontakta hen vid behov? Ska vi
ocksa se efter om andra har fyllt i uppgifterna pa denna flik?”

Fléde 5: Organisationens interna chattdiskussion
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D

Maija Makkonen, Arbetstagare: Hej! Jag tankte skicka ett meddelande direkt till dig.
Jag vet inte om du redan har hort det, men HR-systemet ar helgalet. Jag loggade in i
systemet for att se om jag ser allt som vanligt och i och med att det inte fanns nagon
information om detta pa intranatet. Jag markte att jag kan se anteckningarna fran ditt
utvecklingssamtal! Kan du logga in i systemet och se om du ser mina uppgifter? Jag
tog nagra skarmdumpar fran min felaktiga vy, jag bifogar dem har.

HR SYS 9000

ﬂynkkynen, Teemu Tapani (420005) ‘
\-tnl"
T | fodelsedatum: 12.06.1972
‘r_’]) anstillningens startdatum: 1.5.1999
hemadress: Exempelgata 12, Tyrskyla
personlig telefon: 0501231324

Utvecklingssamtal:

I den senaste diskussionen med Teemu konstaterade vi att arbetsbelastningens nivd borde lattas ytterligare.
Det har ocksd kommit en uppmaning till arbetskyddet via féretagshalsovarden. Han har varit pa lang
sjukskrivning under det senaste aret (F43.0 akut stressreaktion). Han har ocksa diskuterat situationen med sin
narmaste chef.

Prestationsnivabedémning:
Teemu har inte uppnatt de uppsatta personliga eller avdelningsvisa malen, delvis pa grund av ovannamnda
orsaken. | de foljande utvarderingarna bor diskuteras....

[ Las mer.. ]

=
i '
[

Teemu Tynkkynen, Arbetstagare: Tack fér att du tog kontakt ... Ah nej. Borde man
kanske bjuda in nagon fran HR att delta i denna diskussion, s& att man kan ga ige-
nom det hela direkt.

HR:s representant ansluter sig till diskussionen

Mirva Miettinen, HR-medarbetaren: Hej! Vad hade ni for arende?

D
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Maija Makkonen, Arbetstagare: Hej! Tack for att du kom sé fort. Har ovanfor syns
de skarmdumpar som jag alltsa har tagit fran min vy i HR-systemet. Det ar uppgifter
om Teemu. Varfor har jag inte kontaktats om det har? Och vilka atgarder vidtas for att
ratta till situationen? Vi maste fa ordning pa det har sa fort som mgjligt.

a4

Teemu Tynkkynen, Arbetstagare: Ja, jag ar ocksa mycket férvanad over att jag inte
har blivit informerad. Jag skulle knappast kanna till det har om Maija inte hade kon-
taktat mig. HR borde dock ocksa kanna till att jag har en sparrmarkering. Egentligen
skulle jag i och med detta fall vilja veta narmare hur man har uppmarksammat detta i
organisationen?

Flode 6: Kvallstidningen ber om kommentarer

Hej, jag ringer fran Kvallstidningens redaktion. Vi har fatt ett nyhetstips om en person-
uppgiftsincident som riktats mot en anstalld i er organisation och vi har intervjuat per-
sonen. Intervjun gjordes anonymt, men var redaktion kanner till den intervjuades
identitet. Personen uppgav sig ha blivit chockad dver att ha uteblivit fran arbetet och
ar radd for att bli diskriminerad pa grund av spridningen av uppgifter om hens halso-
tillstdnd. Hen har visst behandlats vardslost och betydelsen av de avsl6éjade uppgif-
terna har underskattats. Uppenbarligen ar uppgifterna enligt organisationens repre-
sentanter inte kansliga och atminstone inte halsorelaterade. Vi ber er nu om ett stall-
ningstagande och en bekraftelse pa dessa uppgifter innan vi publicerar artikeln an-
tingen under veckoslutet eller senast pa mandag.

1 7Jag fick information av en av era medarbetare om att ni har en pagaende person-
uppgiftsincident och jag skriver en liten nyhet om @mnet. Hur kommenterar ni situ-
ationen foér er medarbetare?”

2 ”Stammer det verkligen att uppgifter om medarbetarens reumatism har avslojats
for en person som arbetar pa er IT-support? Jag har har ett e-postmeddelande
fran er medarbetare dar hen berattar i detalj om det intraffade, sa ni kan sakert till-
bakavisa eller bekrafta om jag laser ett pastdende i taget? Aven dina egna kom-
mentarer ar med, sa du kanske atminstone vill titta pa dem?”

3 ”Det ar sarskilt krankande for en person att man under utvecklingssamtal éverhu-
vudtaget har registrerat uppgifter om en medarbetares halsa och att de har ham-
nat i ett HR-system, dar de uppenbarligen inte hér hemma. Jag undrar om ni har
foljt lagstiftningen har. Borde de inte behandlas i ett helt separat system?”

4 ”Ni har sakert gjort korrekta anmalningar till myndigheterna och det bekraftas nar
jag ringer myndigheten? Eller finns dessa uppgifter ocksa tillgangliga pa ert regi-
stratorskontor?"

Uppgifter:
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| Taisto-6vningen avser "Organisation" den organisation som deltar i évningen.
Spegla évningens handelser och deras inverkan pa er organisations verksamhet.

Ett system som innehaller arbetstagarnas personuppgifter ("HR-systemet”) uppdate-
ras under veckoslutet. | uppdateringen har atkomstrattigheterna till anvandaruppgif-

terna blandats ihop och personerna kan i vissa situationer titta pa varandras person-
uppgifter. Personuppgifter har ocksa forstorts.

Handelse 2: Uppgifter
1. Vilka atgarder kraver situationen?
2. Har er organisation en process for att undersdka situationen?

3. Ar anvisningen om utredningsprocessen for krankningar av datasakerheten sa-
dan att om aven nyckelpersoner (t.ex. dataskyddsombudet) har férhinder kan an-
visningen fdljas och de inledande atgarderna vidtas pa ratt satt?

4. Har detianvisningen fortydligats hur och enligt vilka kriterier den risk som en da-
tasakerhetsincident utsatter de registrerade for bedéms och vilken betydelse risk-
beddémningen har i processen (anmalningsskyldigheter)? Ni kan till exempel an-
vanda dataombudsmannens anvisningar om organisationen inte har egna néar-
mare anvisningar: https://tietosuoja.fi/ldocuments/6927448/8214536/Exem-
pel+p%C3%AS+personuppgiftsincidenter/89096957-b6ae-4179-889%e-
b231a42af58b/Exempel+p%C3%AS+personuppgiftsinciden-
ter.pdf?t=1536131519000

5. Ar det utifran anvisningen tydligt vem som beslutar om en krénkning av datasa-
kerheten ska anmalas till dataombudsmannen och de registrerade?

Héndelse 2: Tekniska uppgifter

6. Hur forhindrar man att personer tittar pa uppgifterna i systemet medan problem-
I6sningen pagar?

7. Hur utreds omfattningen av datalackaget?
8. Hur kan raderade uppgifter aterstallas?
9. Kan man lita pa det befintliga informationsmaterialet?

10. Om man beslutar att systemet ska vara nere under utredningsarbetet och ater-
stallningen, hur gér man det pa ett kontrollerat satt?

11. Finns det en verksamhetsmodell fér nedtagning och aterstallning av systemet?
12. Har ni 6vat pa kontrollerad nedtagning och aterstallning av systemet?
Héndelse 2: Kommunikationsuppgifter

13. Vilka kommunikationsatgarder kraver situationen i er organisation (extern, intern,
intressegrupp och myndighet)?
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14. Har ni fardiga mallar eller annat material som hjalper er att informera om situat-
ionen?

15. Hur har organisationen tagit med i berédkningen att man vid svar pa forfragningar
om kommunikationsmedel till exempel inte kommer att roja fler uppgifter som om-
fattas av integritetsskyddet?

16. Hur sakerstaller man att kraven i dataskyddsbestammelserna uppfylls vid kommu-
nikation med de registrerade, men att &ven kommunikationsaspekterna beaktas?

17. Skriv ner de centrala kommunikationsatgarderna och riktlinjerna.
18. Skissa pa det viktigaste kommunikationsmaterialet.
19. Ova pa att ge en intervju till medierna genom att svara pa fragorna i flode 6.

20. Utvardera om er organisations befintliga kommunikationsanvisningar och -
material var till nytta i denna situation.

3.3 Handelse 3: Intressentgruppsrisker / kanslig foretagsdata
Scenariots bakgrund och mal

Scenariot fokuserar sarskilt pa organisationens serviceproducent (t.ex. Serviceprodu-
centen Ab), som har en viktig roll med tanke pa organisationens funktion. Servicepro-
ducenten Ab har omfattande tillgang till kritiska och kansliga uppgifter om organisat-
ionen, sasom sekretessbelagda eller sakerhetsklassificerade uppgifter. Serviceprodu-
centen Ab:s sakerhetsdirektor far information av polisen om att en av deras tidigare
nyckelpersoner, som har haft omfattande atkomstrattigheter till det kritiska informat-
ionssystemet, ar involverad i organiserad brottslighet. Det leder omedelbart till bered-
skapslage, eftersom det av logguppgifterna framgar att nyckelpersonen har laddat
ner stora mangder kritisk och kanslig information innan anstallningen upphdrde.

Deltagarna bor genom fragor fundera pa hur de ska ga till vaga for att utreda situat-
ionens omfattning och planera motatgarder. Den slutliga vandningen i scenariot ar att
polisen lyckas beslagta de nedladdade personuppgifterna innan de har kunnat spri-
das. Myndigheterna har redan varit personen pa sparen under en langre tid. Det un-
derlattar nagot, men vacker fortfarande fragan om hur organisationen bast kan
skydda sig mot motsvarande interna hot i framtiden. Detta scenario bidrar till att ob-
servera de intressegruppsrisker som organisationerna méter i datasdkerheten och
ger deltagarna en mojlighet att lara sig och dva pa kritiskt tankande, riskhantering och
datasakerhetsreaktivitet.

Floden i scenario 3

Flode 1: Video: Serviceproducentens lagesrapport

Teams-mote mellan Serviceproducenten Ab och organisationen

Serviceproducenten Ab:s sdkerhetschef: Hej allihopa. Tack for att ni kunde delta i
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Teams-motet s& snabbt. Jag vill informera er om den allvarliga situationen nar det
galler datasakerhet och vart samarbete.

Serviceproducenten Ab:s sadkerhetschef: Vi har idag pa morgonen fatt information
fran polisen om att det i samband med en undersdkning har framkommit tecken pa
att Serviceproducenten Ab:s uppgifter och samtidigt vara kunders uppgifter skulle ha
hamnat i fel hander. En av vara tidigare anstallda misstanks for olovlig nedladdning
och lagring av vara kunders uppgifter. Personen i fraga hade omfattande anvandar-
rattigheter till vart datasystem som innehaller sekretessbelagd information.

Serviceproducenten Ab:s sdkerhetschef: Efter att ha granskat logguppgifterna
noggrant kan vi bekréafta att den tidigare namnda nyckelpersonen har laddat ner stora
mangder kritisk och kanslig information, inklusive uppgifter om organisationen. Vi har
gjort en polisanmalan.

Serviceproducenten Ab:s sdakerhetschef: Vi vill férsdkra er om att vi har gjort allt
som star i var makt for att fa kontroll 6ver situationen och att vart samarbete kommer
att fortsatta starkare. Vi ar beredda att diskutera atgarder och motatgarder for att till-
sammans skydda datasakerheten och férhindra att liknande fall upprepas i framtiden.

Serviceproducenten Ab:s sdkerhetschef: Tack for att ni tog er tid for detta méte. Vi
kommer att halla er informerade om hur situationen utvecklas och hur samarbetet
gar. Om ni har fragor om situationen, tveka inte att kontakta mig.

Flode 2: Kvallstidningen: JUST NU: Ett allvarligt dataintrang har avsldjats — den
drabbade ar Serviceproducenten Ab

Enligt uppgifter som Kvallstidningen fatt har Serviceproducenten Ab utsatts for ett all-
varligt dataintrang da sekretessbelagda och sakerhetsklassificerade uppgifter om or-
ganisationen har lackt ut. Intrangets omfattning och konsekvenser ar fortfarande un-
der utredning. Kvallstidningen har fatt veta att Polisen undersdker fallet som ett all-
varligt dataintrang.

Fléde 3: Quacker: @Tumppi

S

Annu ett dataintrang! jag hérde att Serviceproducenten Ab:s datasédkerhet har brutits.
Datalackaget fortsatter. Det ar helt klart sant som hander nufértiden. Férhoppningsvis
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far de snart kontroll dver situationen! #dataintrang #sakerhet”

Flode 4: Quacker: @Jaska

J

AP
Det kanns hemskt nar en stor firma som Serviceproducenten Ab faller offer for data-
intrdng. Férhoppningsvis ar ens egna uppgifter inte i fara! J\, #datasékerhet #oroad”

Flode 5: Quacker: @Tuulikki

Det ar orovackande att dataintrang blir vanligare. Fallet med Serviceproducenten Ab
visar att ingen &r helt skyddad. & #dataintrang #forsiktighet”

Flode 6: Quacker: @Tuomo

2

Jag féljer handelseutvecklingen i Serviceproducenten Ab:s dataintrang. Det kdnns
som om det hela tiden kommer fler sadana fall. Datasakerhet &r viktigt for alla! (®
#dataintrang #datasakerhet"

Flode 7: Quacker: @Maikku

>
Annu ett bra bevis pa hur usel de finlandska organisationernas informationssékerhet
ar. JAG AR INTE FORVANAD!

Flode 8: E-post fran Serviceproducenten Ab:s sakerhetschef till organisationens led-
ning

pad

Avsandare: tomi.torvinen@organisationen.fi
Mottagare niina.nieminen@organisationen.fi
Amne: Statusuppdatering

Hej!

Har kommer en statusuppdatering. For narvarande finns det inga tecken pa att sekre-
tessbelagda och/eller sakerhetsklassificerade uppgifter skulle ha lackt ut, atminstone

i offentligheten. Uppgifterna om datalackaget har tyvarr hamnat i offentligheten, vilket
ni sakert sjalva har markt.
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Vi utreder var den har lackan kan komma ifran. Vi har inlett en omfattande utredning
av var personals kopplingar och granskar aven andra system for att kunna férhindra
datalackage i framtiden. Samarbetet med polisen har fungerat bra och vi tror att den
misstankte garningsmannen snart kan gripas.

T. Tomi Torvinen
tomi.torvinen@serviceproducenten.fi
Sakerhetschef

Serviceproducenten Ab

Flode 9: E-post fran Ymes reporter till organisationens ledning

X

Avsandare: minna.terava@yme:fi
Mottagare niina.nieminen@organisation.fi
Amne: Intervjufragor

Hej!

Pa din begaran skickas intervjufragorna via e-post. Vi haller pa att géra en artikel om
informationslackan hos Serviceproducenten Ab, som har vackt stor uppmarksamhet i
sociala medier. Jag skulle vilja ha dina kommentarer ur kundens synvinkel.

1. Hur reagerade du pa situationen nar du hérde om ett eventuellt informations-
lackage fran din Serviceleverantor?

2. Har du hort vilka uppgifter som eventuellt har lackt ut om dig och hur det kan
paverka din verksamhet?

3. Har lackans omfattning redan utretts for din del?

4. Hur tanker ni i er organisation férhindra motsvarande situationer i framtiden?

5. Har ni nagot att saga till dem vars uppgifter kan ha lackt ut?

Minna Terava

minna.terava@yme.fi

Avdelningen for undersdkande journalistik/ MOTTI
Yleismedia

Flode 10: E-post fran polisen

X

Avsandare: pertti.maijanen@polisen.fi
Mottagare dataskyddsansvarig@organisationen.fi
Amne: situationsinformation fran polisen
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Hej!

Vi vill meddela att polisen har beslagtagit uppgifter som en tidigare anstalld hos Ser-
viceproducenten Ab har laddat ner. Namnet pa er organisation férekom i det beslag-
tagna materialet. Enligt preliminara uppgifter har data inte lackts ut till allmanheten. Vi
undersoker en persons delaktighet i brottet. Vi haller kontakt och ger mer information
nar utredningen framskrider. Tack fér samarbetet.

Halsningar,
Pertti Maijanen
Polisen

Uppgifter

| Taisto-6vningen avser "Organisation" den organisation som deltar i 6vningen. Valj
en serviceproducent som ar kritisk for er verksamhet ("Serviceproducenten Ab”) och
spegla 6vningens handelser och deras inverkan pa er egen organisation.

Serviceproducenten Ab har omfattande tillgang till kritiska och kansliga uppgifter om
organisationen, sasom sekretessbelagda eller sékerhetsklassificerade uppgifter. En
organisation far veta att en tidigare nyckelperson pa Serviceproducenten har laddat
ner uppgifter utan tillstand. Personen har haft omfattande anvandarrattigheter till sy-
stemet som innehaller organisationens uppgifter.

Héndelse 3: Uppgifter
1. Vilka atgarder kraver situationen?

2. Vad har man kommit 6verens om med serviceproducenten om att anmala krank-
ningar av datasakerheten?

3. Vilken process har er organisation nar det galler valet av serviceproducent?

4. Finns det kriterier eller standarder (t.ex. regelbundna auditeringar) som service-
producenten ska uppfylla?

5. Har ni en plan for en situation da sekretessbelagd och/eller sakerhetsklassificerad
information har hamnat i fel hander?

6. Har ni en plan eller process for att fortsatta driva verksamheten om samarbetet
med serviceproducenten plotsligt maste avslutas?
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7. Ar serviceproducenten skyldig att enligt avtalet anordna datasékerhetsutbild-
ningar for sin egen personal?

Héandelse 3: Tillaggsuppagifter
8. Vilka efterfoljande atgarder kraver situationen?
Héandelse 3: Tekniska uppgifter

9. Vilka tillsynssystem har er organisation eller serviceproducent for att upptacka ex-
ceptionella eller tvivelaktiga handlingar?

10. Hur kan organisationen tekniskt minska risken for att kritiska data fors ut fran or-
ganisationen?

11. Ar kritiska data krypterade “at rest”, det vill séga nar data har sparats och inte
Overfors eller redigeras?

Handelse 3: Kommunikationsuppgifter

12. Vilka kommunikationsatgarder kraver situationen i er organisation (extern, intern,
intressegrupp och myndighet)?

13. Har ni fardiga mallar eller annat material som hjalper er att informera om situat-
ionen?

14. Skriv ner de centrala kommunikationsatgarderna och riktlinjerna.
15. Skissa pa det viktigaste kommunikationsmaterialet.

16. Utvardera om er organisations befintliga kommunikationsanvisningar och -
material var till nytta i denna situation.

3.4 Handelse 4: Angrepp av sabotageprogram/// med hjalp av artificiell intel-
ligens

Scenariots bakgrund och mal

Angreppet inleds nar det skadliga programmet kommer in i organisationens natverk
via nolldagssarbarheten. Det skadliga programmet bérjar spridas via ett program som
anvands av organisationen (sasom NotPetya). Nar det skadliga programmet har fatt
fotfaste pa natet borjar det kommunicera krypterat med en extern styrserver som ut-
nyttjar artificiell intelligens.

| detta scenario ger styrservern inte bara kommandon till det skadliga programmet,
utan skapar ocksa en unik version av programmet for varje smittad dator. Det sker sa
att styrservern far information om datorns system och konfiguration via API-férbindel-
sen. Med hjalp av informationen skapar den en unik version av det skadliga program-
met och denna bearbetning med hjalp av artificiell intelligens gor det mycket svart att
upptacka och avlagsna det.
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Handelserna kraver att deltagarna méter utmaningarna med en omfattande, standigt
foéranderlig och férnyande Al-assisterad attack. Hur bor man agera i situationen och
hur bér det kommuniceras?

Floden i scenario 4

Flode 1: YME-nyhet

Nyhetsankare: Nyheterna, god férmiddag. Ett nytt skadligt program som anvan-
der artificiell intelligens har slagit till mot flera stora organisationers datanat. Data-
sakerhetsexpert Jaakko Virta, vad goér detta skadliga program sarskilt farligt?
Datasakerhetsexperten: Detta skadeprogram anvander artificiell intelligens for att
kringga de flesta kdnda sakerhetsmekanismer. Det ar extremt anpassningsbart
och kan anpassa sin aktivitet efter de sékerhetsatgarder som finns i malsystemet.
Nyhetsankare: Hur kan organisationerna upptacka detta skadeprogram?
Datasakerhetsexperten: Tyvarr ar de traditionella identifieringsmekanismerna
ofta ineffektiva fér det har typen av skadliga program. Ett satt ar att anvanda data-
sakerhetsverktyg som bygger pa beteendeanalys och som upptécker ovanliga for-
andringar i systemet.

Nyhetsankare: Hur fungerar skadeprogrammet nar det kommer in i systemet?
Datasakerhetsexperten: Skadeprogrammet skannar malsystemet och fattar uti-
fran det beslut om vilka angreppsvektorer som skulle vara mest effektiva. Ett skad-
ligt program som anvander artificiell intelligens kan till exempel sdka efter svag-
heter i systemet eller trdnga in i interna natverk.

Nyhetsankare: Hur kan detta skadeprogram bekampas?
Datasakerhetsexperten: De mest avancerade systemen som kombinerar flera
sakerhetsverktyg kan vara tillrackligt effektiva for att identifiera detta nya hot. Det
ar ocksa viktigt att utbilda personalen i datasékerhet, eftersom attackerna ofta bor-
jar med en enskild svag lank, sasom en arbetstagare som fallit offer for natfiske.
Nyhetsankare: Tack for intervjun.

Nyhetsankare: Var redaktor intervjuade experten pa artificiell intelligens och Soli
Al:s verkstallande direktor Pertti Sulin i amnet.

Reporter: Vilket skadeprogram som anvander artificiell intelligens avses i prakti-
ken?

Al-experten: Artificiell intelligens anvander maskininlarning for att analysera vard-
datorns funktion och anpassar sig darefter efter den. Det innebar att man kan lara
sig att undvika datasakerhetsmekanismer och anpassa sig efter systemets svag-
heter.

Reporter: Ar det har férsta gangen vi ser Al som en sa central del av ett skadligt
program?

Al-experten: Aven om Al har anvéants i skadliga program tidigare ar dess centrala
och komplicerade roll i detta sarskilda skadeprogram nytt och orovackande.
Reporter: Hur lar sig och anpassar sig ett skadeprogram baserat pa artificiell intel-
ligens?

Al-experten: Skadeprogrammet samlar in data om vardsystemet och dess data-
sakerhetsmekanismer. Med hjalp av denna information valjer den de mest effek-
tiva metoderna for angrepp eller integreras till och med i de program som an-
vands.

Reporter: Hur kan organisationer forsvara sig mot skadeprogram som bygger pa
Al?
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Al-experten: Det har ar en standig kapplépning mellan hackare och datasaker-
hetsbolag. Det finns inget satt som ar helt vattentatt och man maste standigt ut-
vecklas for att bekdmpa nya hot. Fér narvarande skulle en fungerande strategi
kunna vara en sa kallad "honungsfalla”, ett system som lockar till sig ett skadepro-
gram. Dessutom behdvs kontinuerlig uppdatering och évervakning av datasaker-
heten, inklusive sakerhetslosningar baserade pa artificiell intelligens, som ocksa
kan identifiera och avvarja hot baserade pa artificiell intelligens.

Reporter: Tack for intervjun, Pertti Sulin. Denna diskussion visar att vi haller pa att
ga inien ny era inom cybersakerhet. Av organisationerna kommer detta att krava
ny vaksamhet och proaktiva atgarder.

Nyhetsankare: Det har var allt fran nyheterna, ha en god fortsattning pa dagen.

Flode 2: E-post fran dataadministrationen till den datasékerhetsansvariga

X

Avsindare: tietohallinto@organisaatio.fi
Mottagare dataskyddsansvarig@organisation.fi
Amne: Observation av kontorsnatet

Hej,

Vi har observerat en betydande, cirka hundra ganger stérre mangd trafik an normailt i
datorerna i kontorsnatet. Har anvandarna observerat att nagot system inte fungerar
eller nagot annat avvikande?

Mvh Matti

Matti Mainio
Sakkunnig, dataadministration
Or‘gEnisation

&.f - y»,— i Org‘gi-sﬁlio

Flode 3: E-post fran en arbetstagare i Organisationen till Organisationens dataadmi-
nistration

pad

Avsandare: kalle.kontorsarbetare@organisationen.fi
Mottagare dataskyddsansvarig@organisationen.fi
Amne: Datorn fungerar daligt + konstiga meddelanden

Hej! Jag markte nat konstigt pa min dator i morse. Den fungerar langsammare an
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vanligt och jag har fatt nagra konstiga e-postmeddelanden som jag inte har 6ppnat.
Bor jag vara orolig?

Mvh Kalle

Kalle Kontorsarbetare
kalle.kontorsarbetare@organisationen.fi
Sakkunnig

Organisation

) ar
W- “\ . QI— " o Orgnni.sitio

Flode 4: E-post fran en arbetstagare i Organisationen till Organisationens datafor-
valtning

pad

Avsandare: susan.korhonen@organisaatio.fi
Mottagare dataskyddsansvarig@organisation.fi
Amne: Datorn har hangt sig

Hej,

Jag tog en bild av mina egen (Windows till vanster) och min kollegas (Apple Mac-
Book till héger) datorer, och nar vi startade en intern workshop sag vara datorer ut sa
har. Vad kan det handla om?
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L] SYSTEM ERROR

UNABLE TO START YOUR COMPUTER
Q THE STARTUP OIS CANNOT BE ACCESSED OR IS MISSING NECESSARY SYSTEMFILES.

FOR SUPPORT, REFERENCE CODE: CO9OSTASTO2]

Mvh Susan och Malla

Susan Korhonen
susan.korhonen@organisationen.fi
Sakkunnig

Organisationen

e, .

; \ a7 " 7 Organisaatio

Flode 5: E-post fran en arbetstagare i Organisationen till Organisationens datafor-
valtning

X

Avsandare: ville.maki@organisaatio.fi
Mottagare dataskyddsansvarig@organisation.fi
Amne: AD har hangt upp sig

Hej

Har nagra andra problem med inloggningen? Jag kan av nagon anledning inte logga
in ...
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GOSN

ResoNNG D

FangRENE oM
DETNEE RaANA

ADSER

Halsningar, Ville
Ville Maki

ville.maki@organisaatio.fi
Sakkunnig

Orga_nisation
\*“ & Organisaatio

Flode 6: E-post fran en arbetstagare i Organisationen till Organisationens datafor-
valtning

N\

Avsindare: helena.salminen@organisaatio.fi
Mottagare dataskyddsansvarig@organisation.fi
Amne: Datorn har hangt sig

Hej,

Min dator har hangt sig helt, den sager bara att "programmet inte svarar” vad jag an
férsoker gora. Vad handlar det om och vad ska jag gbra?

Mvh, Helena
Helena Salminen

helena.salminen@organisationen.fi
Sakkunnig

Orga_nisation
*“ f Organisaatio
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Flode 7: E-post fran en arbetstagare i Organisationen till Organisationens datafor-
valtning

.\

Avsandare: jari.jokunen@organisationen.fi
Mottagare dataskyddsansvarig@organisation.fi
Amne: Skadeprogram pa datorn?!

Hej!

Den har skarmen 6ppnades pa min dator nar jag startade den, ar det har nagot skad-
ligt program?! Jag har anvant min dator pa samma satt som jag brukar och jag tror
inte heller att jag har klickat pa fel lankar, vad ska jag géra nu?

BN OF YOUR pogy
SSIBLE BEppaay DOCUMENTS, php
LE BECAUSE THEY jiyg BFEN'E‘HRﬁ}'r;pS‘

IR FILES 5
Oy FILES SOFELY. 10 pg 59,

ERMS. THEREFORE,
Figs, CTEFORE, ¥0u cay DECRYPT OME FiLe op f
E REE A5 PROOF

L DESTROY voup
T PRY WITHTY ?',-‘r-'ﬂ:uEJiri-.'-

Mvh, Jari

Jari Jokunen
jari.jokunen@organisationen.fi
Sakkunnig

Organisation

% Organisaatio

Fléde 8: Diskussionskanal mellan organisationer (t.ex. VIRT/ISAC/RocketChat/'YMS)
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Har nagon annan stétt pa detta nya skadliga program som anvander Al? Inom vart
foretag har det orsakat stor férvirring. Det vore bra att héra hur andra har lyckats be-
kédmpa det.

Flode 9: E-post fran Serviceproducenten till organisationens dataadministrat-
ion
Avsandare: peetu.parviainen@serviceproducenten.fi

Mottagare dataadministration@organisationen.fi
Amne: Skadeprogram upptackt

Hej!

Vi har upptackt ett allvarligt datasakerhetsproblem i anslutning till ett skadeprogram
som nyligen spridits som har kommit in i var organisations natverk. Skadeprogram-
met har trangt in i vara system via nolldagssarbarheten och bérjat kommunicera med
en extern styrserver.

Teknisk sammanfattning:
Skadeprogrammet sprids via ett program som organisationen anvander.

Styrservern anvander artificiell intelligens och skapar en unik version av det skadliga
programmet for varje kontaminerad dator.

Det skadliga programmet far information om den smittade datorns system och konfi-
guration via API-férbindelsen, vilket gér det mycket svart att upptacka och radera.

Vi har vidtagit omedelbara atgarder for att avskaffa det skadliga programmet och for-
soker minimera de skador det orsakar.

Omedelbara atgarder:
Alla externa internetférbindelser ar stangda.

Pa distans har uppdateringar och reparationspaket installerats pa alla anstalldas da-
torer.

Foljande atgarder:

Alla sakerhetsprotokoll for systemet kontrolleras och uppdateras.
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En omfattande sékerhetskontroll utfors pa alla datorer och servrar.

Vi ber en utomstaende datasakerhetsexpert bedéma hur allvarlig situationen ar och
planera fortsatta atgarder.

Med vanlig halsning

Peetu Parviainen
Sakkunnig
Serviceproducent Ab

Uppgifter

| Taisto-6vningen avser "Organisation" den organisation som deltar i 6vningen. Valj
en serviceproducent som ar kritisk for er verksamhet ("Serviceproducenten Ab”) och
spegla 6vningens handelser och deras paverkan pa er egen organisations verksam-
het.

En attack med ett skadeprogram med hjalp av artificiell intelligens har riktats mot or-
ganisationen och dess omfattning ar annu inte helt kand. | och med attacken har at-
minstone manga datorer kontaminerats och data i datorerna har gatt férlorad.

Héndelse 4: Uppgifter
1. Vilka atgarder kraver situationen?

2. Hur har ansvaren och rollerna férdelats i er organisation infor en omfattande stor-
ningssituation?

3. Finns det ersattare som utsetts fér de ansvariga personerna och som utbildats for
stérningssituationer?

4. Vem ansvarar for att hindra medarbetarna fran att komma in i natet? Har befo-
genheterna faststallts?

5. Har er organisation ett fardigt avtal for att fa extern experthjalp (forensik, incident
response och efterféljande atgarder)? Om inte, har man funderat pa rutiner for
detta?

6. Hur sakerstalls de aterstallda funktionernas integritet? Har "genuina” data ater-
stallts och inte andrats pa nagot satt?
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7. Sammanstall en kort lagesrapport till ledningen, som innehaller en genomgang av
situationen, utférda och nédvandiga atgarder samt effekter pa kort sikt (1-2 dygn)
och medellang sikt (1-3 veckor).

Héandelse 4: Tillaggsuppagifter

8. Vet ni om er organisation hor till en ISAC-grupp for utbyte av information (t.ex.
VIRT) som erbjuds av Cybersakerhetscentret?

9. Skulle ni vilja ga med? Mer information: https://www.kyberturvallisuus-
keskus.fi/sv/vara-tianster/lagesbild-och-natverksledarskap/isac-grupper-utbyte-av-
information

Handelse 4: Tekniska uppgifter
10. Hur observeras nattrafik som avviker fran det normala i er organisation?

11. Hur férhindrar man att en anstalld i er organisation och pa en enhet kommer in i
natverket/organisationens interna natverk?

Héndelse 4: Kommunikationsuppgifter

12. Vilka kommunikationsatgarder kraver situationen i er organisation (extern, intern,
intressegrupp och myndighet)?

13. Vad kan man informera om internt och externt i situationen?

14. Vilka verktyg anvander organisationen for massinformation?

15. Finns det ett reservsystem om vanliga kommunikationsmedel inte anvands?
16. Ar troskeln fér att g& ut med information faststalld?

17. Har ni fardiga mallar eller annat material som hjalper er att informera om situat-
ionen?

18. Skriv ner de centrala kommunikationsatgarderna och riktlinjerna.
19. Skissa pa det viktigaste kommunikationsmaterialet.

20. Utvardera om er organisations befintliga kommunikationsanvisningar och -
material var till nytta i denna situation.

4 Eftermiddagens 6vning (12:30-15:00)

4.1 Hindelse 5: Overbelastningsattack mot kritisk serviceleverantor
Bakgrund till scenariot

En kritisk serviceleverantdr som levererar och uppratthaller organisationens CRM/e-
posttjanster/operativa funktioner/infrastruktur/annan kritisk funktion har utsatts for en
Overbelastningsattack (DDoS). Serviceleverantéren har problem med att uppratthalla
sina egna funktioner och det har annu inte observerats att angreppet ocksa paverkar
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Organisationens funktioner. Det framgar stegvis for Organisationen att tjansten inte
fungerar enligt inmatningarna. Serviceleverantdren har inte tagit kontakt i arendet.
Organisationen kan inte sjalv direkt paverka problemlésningen.

Malet med scenariot ar att lyfta fram den kritiska betydelsen av tjansteleverantérer for
organisationers oavbruten verksamhet och kontinuitet.

Floden i scenario 5

Flode 1: E-post fran Organisationens medarbetare

X

Avsdandare: anders.arbetstagare@organisationen.fi
Mottagare:dataadministration@organisationen fi
Amne: Langsam tjanst

Hej!

Har andra angett att tjansten i praktiken ar oanvandbar da den fungerar sa langsamt?
Jag har bade startat om min dator och tjansten nagra ganger, men det ar fortfarande
lika langsamt. Jag undrar vad jag ska gora nu, men med den har takten far jag nog
inget arbete gjort idag ...

Mvh, Anders A

Anders Arbetstagare
anders.arbetstagare@organisationen.fi
Sakkunnig

Organisation

e

(v CJ
4
‘ - y»lW— 7 Organisaatio

Flode 2: E-post fran Organisationens medarbetare (chefsperson)

X

Avsiandare: minni.mallikas@organisationen.fi
Mottagare:dataadministration@organisationen.fi
Amne: Tjansten ar langsammare

Hej!
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Flera medarbetare och dven nagra kunder har angett att tjdnsten har fungerat ex-
ceptionellt langsamt hela morgonen. Vad kan det handla om? Vad bér de anstéllda
gora och vad kan vi informera kunderna om situationen?

Mvh Minni Mallikas

Minni Mallikas

minni.mallikas@organisationen.fi

Sakkunnig

Organisationen

e, O

f s - = & Organisaatio

Fléde 3: Organisationens interna kommunikationskanal:
& THRC

f Y - ¥ 7 Organisaatio

Ville Virtanen, Arbetstagare:

Hej, hur har tjansten fungerat fér andra idag? For mig har den fungerat valdigt lang-
samt ... Vem ska

man anmala det till?

Flode 3: E-post fran Organisationens medarbetare

DX

Avsiéndare: karin.kontorsarbetare@organisationen. fi
Mottagare:dataadministration@organisationen fi
Amne: Kontinuerlig stérning i tjansten

Hej!

Jag ser upprepade ganger felmeddelandena "Anslutningen tog time-out” och "Sidan
ar inte tillganglig” i tjiansten. Jag har alltsa praktiskt taget inte fatt atkomst till nagot av
det jag arbetar med. Vad beror detta pa och nar forvantas det att problemet atgar-
das?

Mvh Karin Kontorsarbetare

Karin Kontorsarbetare
karin.kontorsarbetare@organisationen.fi
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Sakkunnig
Organisationen

[ )_
&ﬁ‘ b 9,
| - ey & Organisaatio

Situationsflode: E-post fran Organisationens medarbetare (chefsperson)

pad

Avséandare: minni.mallikas@organisationen.fi
Mottagare:dataadministration@organisationen fi
Amne: FW: Avbrott i tjansten

Hej!

Nu svarar tjansten inte langre alls. Det kommer allt fler meddelanden om det bade
fran anstallda och kunder. En del ar ocksa oroade éver om uppgifterna ar sakra. Hur
ser laget ut med utredningen och atgardandet av problemet?

Mvh Minni M
— - Vidarebefordrat meddelande bérjar--------
Avsandare: minni.mallikas@organisationen fi

Mottagare:dataadministration@organisationen.fi
Amne: Tjansten ar langsammare

Hej,

Flera medarbetare och aven nagra kunder har angett att tjansten har fungerat ex-
ceptionellt langsamt hela morgonen. Vad kan det handla om? Vad boér de anstéllda
gora och vad kan vi informera kunderna om situationen?

Mvh Minni Mallikas

Minni Mallikas
minni.mallikas@organisationen.fi
Sakkunnig

Organisationen

-

(v CJ
4
b ' v»,‘— s Organisaatio

Medieflode: Quacker: @maikki

2
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Organisationens Tjanst hakar upp sig rejalt! Finns det nagra data kvar
nasta gang man loggar in ... Har andra haft samma problem?

Medieflode: Quacker: @justus

P

@Orrgranisationen, varfor fungerar inte er tjanst? Har ni drabbats av en cyberattack?

Uppgifter

@)

SUUL

| Taisto-6vningen avser "Organisation" den organisation som deltar i 6vningen. Valj
ett datasystem/en tjanst som ar kritisk for er verksamhet ("Tjansten”) och spegla han-
delserna i 6vningen och deras inverkan pa er egen organisations verksamhet.

En serviceleverantdr som ar kritisk for organisationen har blivit féremal for en éverbe-
lastningsattack (DDoS).

Handelse 5: Uppgifter

1. Hur har organisationen tillsammans med serviceleverantéren organiserat proces-
sen for hantering av avvikelser — tar den aven hansyn till krissituationer? Har man
avtalat med serviceleverantéren om en dygnet-runt-kontaktpunkt och rutiner vid
krissituationer? Hur snabbt kan man sammankalla till det forsta krishanteringsmo-
tet med serviceleverantéren?

2. Har organisationen en plan for hantering av storningar?

3. Vilka atgarder kan vidtas och hur prioriteras den egna verksamheten?

4. Har organisationen en kontinuitetsplan som sakerstaller kritiska funktioner trots
stérningen?

5. Vem tar "bollen” och bdrjar utreda situationen? Vem goér konsekvensbeddm-
ningen?

6. Ska handelser/atgarder/beslut dokumenteras?

Handelse 5: Tillaggsuppgifter

7. Hur har man ordnat kommunikationen? Ar kontaktuppgifterna uppdaterade visavi
serviceleverantdren, vem reagerar hos serviceleverantéren? Vem rapporterar ser-
viceleverantoren till om situationen, hur, hur ofta?

8. Hor en "lessons learnt’-del till planen fér hantering av stérningar? Delas denna
information for att organisationen ska lara sig att reagera battre i fortsattningen?

9. Vem har mgjlighet att upptacka attacken och vart ska hen anmala den?

10. Har organisationen ett reservsystem som datatrafiken kan styras till?

Handelse 5: Kommunikationsuppgifter
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11. Vilka kommunikationsatgarder kraver situationen i er organisation (extern, intern,
intressegrupp och myndighet)?

12. Har ni fardiga mallar eller annat material som hjalper er att informera om situat-
ionen?

13. Skriv ner de centrala kommunikationsatgarderna och riktlinjerna.

14. Skissa pa det viktigaste kommunikationsmaterialet.

15. Utvardera om er organisations befintliga kommunikationsanvisningar och -
material var till nytta i denna situation.

4.2 Handelse 6: Olovlig visning av uppgifter
Scenariots bakgrund och mal

En anstalld inom organisationen blir fast for olovlig visning av uppgifter. Hen har
bladdrat bland uppgifter som hen inte skulle ha ratt till med tanke pa sina arbetsupp-
gifter. Den anstallda har fatt tillgang till och gatt igenom kansliga uppgifter (Organisat-
ionen valjer lampliga person- eller I6neuppgifter eller NDA, det vill saga uppgifter som
omfattas av sekretessavtal.)

| scenariot funderar deltagarna 6ver teman som galler informationssakerhet, hante-
ring av anvandarens anvandarrattigheter och dataskydd. De ska bedoma organisat-
ionens datasakerhetspraxis, vilka uppgifter som behandlas i organisationen, hur upp-
gifterna har tryggats i kritiska system, identifiera eventuella svagheter och fundera
Over hur de kan atgardas. Dessutom maste de fundera 6ver de rattsliga aspekterna
av situationen och framjandet av etiskt agerande inom organisationen.

Scenariot vacker manga fragor och utmaningar. Hur var denna atkomst mojlig? Ar
organisationens datasakerhet tillracklig? Vilka atgarder kraver situationen? Vad och
till vem ska man kommunicera i situationen?

Floden i scenario 6

Flode 1: Chefen for organisationen ringer organisationens datasakerhetsansvariga
(inf_pelning)

wea. O
\ a7 %\ Organisaatio

Starta videon med play-knappen. Du far videon att synas pa hela skdrmen nar du
klickar pa nedre kanten till hdger. Videon ar 2 minuter lang.

Datasdkerhetsansvarig: Datasakerhetschef Makkonen.
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Chef for organisationen: Det har ar Organisationens chef Essi Niementaka, jag
ringer om nagot som jag just fick veta av en teammedlem som misstanker att en an-
nan expert fran mitt team olovligen har géatt igenom uppgifter som inte hor till hens ar-
betsuppgifter. Jag har inte pratat med personen an. Jag undrar hur man ska ga vi-
dare med det har, men jag har inte varit med om nagot sadant tidigare?
Datasdkerhetsansvarig: Okej, bra att du meddelade mig. Har du information om hur
stort informationsmaterial det handlar om och hur Iange den olovliga visningen har
pagatt?

Chef for organisationen: Tyvarr har jag ingen annan information. Har vi anvisningar
eller verksamhetsmodeller for en sadan har situation? Ska kunden eller en myndighet
informeras om detta?

Datasakerhetsansvarig: Fyll i en anmalan om dataséakerhetsincident sa att vi far
narmare uppgifter om fallet. Vi kommer att ta itu med detta. Tack fér meddelandet.

Flode 2: E-postmeddelande fran Organisationens dataadministration/ administrato-
ren for tjansten till den datasakerhetsansvariga

>

Avsandare: dataadministration@organisationen.fi/ underhall@serviceleverantéren.fi
Mottagare dataskyddsansvarig@organisation.fi
Amne: SV: Forfragan om anvandarens logguppgifter

Hej!

Vi beklagar att svaret dréjt. | enlighet med processen kontrollerade vi din ratt att be-
gara logguppgifter.

Begaran om support: Logguppgifter for anvandaren Nicke Nyfiken under det senaste
aret.

Av systemets loggar framgar det att den anstallda har bladdrat i uppgifterna i syste-
met 37 ganger under det senaste aret och under totalt cirka tio timmar. Personen har
haft tillgang till uppgifterna i systemets administration.

Halsningar, Organisationens dataadministration/Systemunderhall

Flode 3: E-postmeddelande Fran den anstéallda inom organisationen, Nicke Nyfiken,
till den som ansvarar for organisationens datasakerhet

XX

Avsandare: nicke.nyfiken@organisationen.fi
Mottagare dataskyddsansvarig@organisation.fi
Amne: Misstankar riktade mot mig
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Hej!

Jag har hort rykten om att jag misstanks for olovlig visning. Stdmmer detta? Varfor
har man inte kontaktat mig direkt?

Pastaendet om olovlig visning stdmmer naturligtvis inte alls! Jag har ju fatt omfat-
tande anvandarrattigheter och darmed majlighet att titta pa uppgifterna. Jag har aldrig
informerats om att vissa uppgifter inte far granskas. Dessutom, aven om jag inte di-
rekt behdvde alla uppgifter som jag tittade pa under arbetstiden i mina egna arbets-
uppgifter, har jag haft en klar nytta av att bladdra i dem nar jag har utfért mina arbets-
uppgifter, och jag har utvecklats yrkesmassigt.

Om jag inte hade lov att titta pa dessa uppgifter skulle jag i fortsattningen vilja att man
gav en ordentlig introduktion i dessa fragor, ger kontinuerlig utbildning och skriftliga
anvisningar samt vid behov begransar atkomsten till dokument som vi inte boér ta del
av. Tack!

Halsningar, Nicke Nyfiken, Organisationen

Nicke Nyfiken
nicke.nyfiken@organisationen.fi
Sakkunnig

Organisation

==
w- “; . \7)/:—-— = Orgnni-sﬁlio

Flode 4: Quacker: @NickeNyfilen (medarbetare pa organisationen)

o
| dag har jag via inofficiella kanaler fatt héra att min arbetsgivare misstanker mig for

olovlig visning. Det ar ett fullstandigt grundiést och skandaldst pastaende! Las mer
om detta i Kvallstidningens nyhet. #Organisation #oskyldig #Kvallstidningen

Flode 5: Webbnyhet: Kvallstidningen: JUST NU: Misstanke om omfattande olovlig
visning av uppgifter i organisationen.

Var redaktion intervjuade en anstalld som ar féremal for utredning av organisationen
och som misstanks for omfattande olovlig visning av uppgifter. Enligt den anstallda
har hen haft mycket fri och omfattande tiligang till Organisationens uppgifter. Hen vill
inte upptrada under eget namn i var artikel. Vi kallar honom Modig.

Modig berattar att hen fatt veta av sin arbetskamrat att man har bérjat undersoka
hens aktivitet. "Det kom naturligtvis som en chock fér mig. Jag ar en av de flitigaste
medarbetarna pa min Organisation och har inte tidigare misstankts for nagot. Jag har
varit en exemplarisk medarbetare och alltid varit beredd att vara flexibel om det har
behovts”, bérjar Modig, "Var organisation har savitt jag vet inga officiella anvisningar
om vilka uppgifter varje anstalld kan anvanda i sina arbetsuppgifter, sa jag har haft
tillgang till en ganska omfattande mangd information. Den har informationen har jag
ocksa anvant i mina arbetsuppgifter och nar jag utvecklat mig sjalv yrkesmassigt. Nu
har denna osakerhet och misstanke lett till att jag har blivit sjukskriven. Lat oss se hur
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situationen utvecklas”, konstaterar Modig matt. Jag dnskar bara att det var dver och
jag kunde aterga till min normala vardag.”

Fléde 6: E-post fran en medborgare till Organisationens direktor

XX

Avsindare: antti.nieminen@medborgare.gmail.com
Mottagare mirja.mottonen@organisationen.fi
Amne: Om diskussionen i sociala medier

Hej!

Jag sag att man skriver om er organisation i sociala medier. Stammer det att klassifi-
ceringen av uppgifterna och atkomsthanteringen inte fungerar och att det finns brister
i anvisningarna?

Jag skulle omedelbart vilja veta hur de uppgifter om mig som ni férfogar dver forva-
ras, vem som har tillgang till dem och om mina uppgifter har hamnat i fel hander.
Vilka atgarder har ni vidtagit for att hantera situationen?

Jag skulle garna vilja ha svaren skriftligen och sa snart som mgjligt. Tack!

Antti Nieminen
antti.nieminen@medborgare.gmail.com

Uppgifter

@)

SUUL

| Taisto-6vningen avser "Organisation" den organisation som deltar i dvningen. Valj
lampliga kansliga uppgifter for er verksamhet, till exempel person- eller [6neuppgifter
eller NDA, det vill saga uppgifter som omfattas av sekretessavtal, och spegla 6vning-
ens handelser och deras inverkan pa er egen organisations verksamhet.

En anstalld pa organisationen har bladdrat bland uppgifter som hen inte har ratt till
med tanke pa sina arbetsuppgifter.

Handelse 6: Uppgifter

Vilka atgarder kraver situationen?

Har er organisation férmagan att upptacka olovlig visning av uppgifter?
Hur upptéacks olovlig visning?

Vilka anvisningar har er organisation om olovlig visning av uppgifter?

N =
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5. Hur sakerstaller ni att de anstallda agerar etiskt och kanner till vikten av anvis-
ningarna?

6. Har er organisation en process for att begara logguppgifter? Har processen be-
skrivits skriftligen? Vem far begéara ut logguppgifter och vilka uppgifter kan man
begara ut? Hur och i vilket format skickas svaret pa begéaran och till vem?

Héandelse 6: Tillaggsuppgifter

7. Har er organisation en process for att anmala och behandla datasakerhetsavvi-
kelser?

8. Har de data som behandlas i er organisation klassificerats enligt konfidentialitet
och distribution?

9. Hur hanterar er organisation en situation da en anstalld goér sig skyldig till miss-
bruk?

Handelse 6: Kommunikationsuppgifter

10. Vilka kommunikationsatgarder kraver situationen i er organisation (extern, intern,
intressegrupp och myndighet)?

11. Har ni fardiga mallar eller annat material som hjalper er att informera om situat-
ionen?

12. Skriv ner de centrala kommunikationsatgarderna och riktlinjerna.

13. Skissa pa det viktigaste kommunikationsmaterialet.

14. Utvardera om er organisations befintliga kommunikationsanvisningar och -
material var till nytta i denna situation.

4.3 Handelse 7: Hybridhot-scenario: "Osakerhetens Epok™
Bakgrund till scenariot

Osakerhetens Epok ar ett scenario i vilket X stravar efter att féorsvaga organisationens
beslutsfattande, samarbete och tillit. ”X” &r en mangfacetterad aktér med exception-
ella resurser, omfattande underrattelseférmaga och majligheter att paverka pa manga
olika nivaer. En organisation har en koppling till ett betydande avtal eller projekt pa
statlig niva, vilket har lett till att Organisationen har fatt stdrre betydelse och synlighet.
"X” bérjar forverkliga sin strategi genom att koncentrera paverkan till olika kanaler.
Aktoren kapar Organisationens kanaler i sociala medier och sprider kansliga uppgif-
ter som inte dverensstdmmer med organisationens varderingar. En organisations
konto i sociala medier stdngs i och med en uppdatering som strider mot anvandarvill-
koren. Attackerna riktas mot olika omraden samtidigt och forsoker att rora till det for
mottagaren av meddelandet.

Malet med scenariot ar att belysa hur spridningen av felaktig information kan anvan-
das som en metod for hybridpaverkan.

Floden i scenario 7

Fléde 1: Quacker: @Tiina
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“F
Vad i all sin dar tankte Organisationen pa med sin tweet? Om man férsoker att vara

rolig och provocerande boér man se till att det ocksa ar sakligt. #Socialamedierblunder
#2020-talet #inte_sa

Flode 2: Quacker: @Peksi
Fe 4

Organisationen, om du har sagt nagot tankldst i sociala medier ar ratt reaktion att be
om ursakt, inte ta bort hela kontot. #taansvar #Kommunikationsutbildning

Flode 3: Quacker: @Kaisuli

o

Nagon kan beratta for organisationens marknadsavdelningar att det inte &r en bra idé
att anvanda tragedier for att gora reklam. #bristanderespekt #daligt_forsok

Flode 4: Quacker: @Julle

™

@
)

Tips till Organisationen: Sociala medier ar inte ratt plats for att 16sa era interna pro-
blem. &a® #oproffsigt #omddémesférmaga

Fléde 5: E-post fran Quackers underhall till Organisationen

X

Avsandare: underhall@quacker fi

Mottagare:kommunikation@organisationen.fi

Amne: Ert Quacker-konto har belagts med ett tidsbegransat anvandningsférbud pa
30 dagar

Basta administratér av [Organisationens namn]-kontot
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Detta meddelande har skickats till er i enlighet med det officiella protokollet for att
meddela att ert Quacker-konto [@organisationens_kontots_namn] har belagts med
ett tidsbundet anvandningsférbud. Detta anvandningsférbud galler i 30 dagar, fran
och med i dag. Anvandningsférbudet beror pa évertradelser av anvandarvillkoren
som observerats pa ert konto.

Dessa overtradelser aventyrar andra anvandares sakerhet och anvandarupplevelser i
Quacker-tjansten. Ni kan bekanta er narmare med dvertradelserna och deras allvar-
lighetsgrad i dokumentet Quackers anvandarvillkor, som finns pa adressen [Quack-
ers anvandarvillkor].

Ni maste vidta féljande atgarder:

1 Ga noggrant igenom Quackers anvandarvillkor och sakerstall att ni forstar dem i
sin helhet.

2 Utfor alla nodvandiga korrigerande atgarder for att aterstalla ert konto i enlighet
med anvandarvillkoren.

3 Se till att alla som har anvandarrattigheter pa ert konto ar medvetna om och forstar
innehallet i och betydelsen av Quackers anvandarvillkor.

Ert anvandningsférbud upphor automatiskt om 30 dagar. Om ni goér en omfattande
utredning av de atgarder som ni har vidtagit for att félja anvandarvillkoren och skickar
den till oss skriftligen, kan anvandningsforbudet upphdra tidigare. Denna skriftliga be-
kraftelse ska komma fran den officiella administratéren av ert konto och skickas till
oss via e-post pa adressen [supportmeddelanden].

Vi har férbundit oss till att uppratthalla en trygg och positiv atmosfar pa Quacker-foru-
met. Det férutsatter att alla anvandare, inklusive foretag och organisationer, foljer an-
vandarvillkoren for tjansten.

Om ni har fragor eller behdver ytterligare information ber vi er kontakta oss omedel-
bart.

Med vanlig halsning

Quackers Underhallsteam

Flode 6: Kvallstidningen: Uppstandelse pa Quacker: Organisationen skyldig till
olampligt beteende?

| sociala medier sprids fér ndrvarande en livlig diskussion om Organisationens age-
rande péa Quacker, som tydligt bryter mot anvéndarvillkoren fér tjgnsten. Ledningen
fér organisationen har inte gatt att fa tag i for att f& en kommentar om &rendet.

Under de senaste dagarna har hur organisationen agerar i meddelandetjansten
Quacker vackt uppstandelse. Fran foretagets konto har det skickats meddelanden
som har orsakat stor férvirring och ilska.
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Det har kommit flera osakliga och olampliga meddelanden fran organisationens konto
som har fatt anvandarna att ifragasatta foretagets etiska principer och professional-
ism. Meddelandena har vackt stor uppmarksamhet och manga anvandare har delat
dem vidare. Detta har lett till att organisationens rykte har naggats i kanterna.

Ledningen for organisationen har inte kommenterat arendet offentligt. Det har orsakat
annu mer upprordhet och manga har boérjat krava att organisationen agerar mer an-
svarsfullt i den offentliga debatten.

Situationen ar annu oklarare eftersom det inte langre gar att hitta organisationens
konto. Flyr organisationen fran sitt ansvar genom att ta bort sitt konto? Vi har forsokt
fa Organisationens ledning att kommentera det hela, men hittills har de inte svarat pa
vara kontaktforsok.

| sociala medier sprids just nu flera diskussioner och inldgg som kraver att organisat-
ionen tar ansvar for sina handlingar. Manga experter har kommenterat att det skulle
vara klokt om organisationen reagerade snabbt pa det for att dess rykte inte ska
flackas annu mer.

Flode 7: Quacker: @RonnyRedaktdr/Organisationen

_-\!
-

e

N7 4
Var personal behdver inga anstallningsformaner. De borde vara tacksamma for att de
har ett jobb. #NoBenefits

Flode 8: Quacker: @Pia Personalchef/Organisationen

Vi kommer snart att publicera vara anstélldas I6neuppgifter sa att ni kan se vem som
ar mest vardefull for oss. #Transparency

Flode 9: Quacker: @ldalT-chef/Organisationen

Dataskyddet ar en illusion. Allas uppgifter ar offentlig egendom.
#PrivacylsDead #Dataism #Du ar en_Algoritm

Flode 10: Quacker-video: "Det har vill Organisationen inte att du ska veta”

3
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Det har vill Organisationen inte att du ska veta. Videon visar klipp som spelats in i
hemlighet om vd:ns oetiska beteende, sasom att skrika at de anstallda.

Starta videon genom att klicka pa play-knappen. Du kan fa hela skarmen att visas ge-
nom att klicka pa hogra nedre hornet.

Uppgifter

@)

SUUL

| Taisto-6vningen avser "Organisation" den organisation som deltar i évningen.
Spegla 6évningens handelser och deras inverkan pa er organisations verksamhet.

Organisationens konto i sociala medier har kapats. Angriparen har pa det kapade
kontot publicerat innehall som strider mot anvandarvillkoren for plattformen och ett
konto i sociala medier har forbjudits for en begransad tid. | sociala medier sprids utta-
landen som ar skadliga fér Organisationen och videon visar klipp som spelats in i
hemlighet om vd:s oetiska beteende.

Héndelse 7: Uppgifter

1. Vilka atgarder kraver situationen?

Vem ansvarar for er organisations konton i sociala medier?

Hur administreras konton i sociala medier i er organisation?

Hur behandlar ni rattigheterna och atkomsten till kontona?

Hur gor ni med rattigheterna nar det sker férandringar i personalen?

Har er organisation anvisningar fér en situation da ert konto i sociala medier ka-
pas?

7. Anvands tvafaktorsauktorisering i er organisation fér konton i sociala medier?

ok wN

Handelse 7: Tillaggsuppgifter

8. Hur identifierar och svarar organisationen pa desinformation och férvrangd in-
formation som galler organisationens beslut och agerande?

9. Med vilka forfaringssatt sakerstaller organisationen att informationen ar korrekt
och transparent i sin verksamhet och kommunikation?

10. Hur foljer och analyserar er organisation den information som sprids via sociala
medier och dess inverkan pa den allmanna opinionen?

11. Hur uppratthaller och starker organisationen sina relationer med intressegrup-
perna och ser till att de far korrekt och aktuell information?

Handelse 7: Kommunikationsuppgifter

12. Vilken kriskommunikationsstrategi foljer organisationen och hur ofta utvarderas
och uppdateras den?

13. Vilka kommunikationsatgarder kraver situationen i er organisation (extern, intern,
intressegrupp och myndighet)?

14. Vilka kommunikationskanaler skulle man kunna anvanda i situationen?
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15. Har ni fardiga mallar eller annat material som hjalper er att informera om situat-
ionen?

16. Skriv ner de centrala kommunikationsatgarderna och riktlinjerna.

17. Skissa pa det viktigaste kommunikationsmaterialet.

18. Utvardera om er organisations befintliga kommunikationsanvisningar och -
material var till nytta i denna situation.

4.4 Handelse 8: Anviandning av verktyg baserade pa artificiell intelligens
Scenariots bakgrund och mal

En extern serviceproducent haller pa att uppdatera organisationens webbplats. Ser-
viceproducenten fragar om de far anvanda artificiell intelligens for att utveckla webb-
sidorna och far organisationens medgivande till detta. Efter att webbplatsen har publi-
cerats borjar det uppsta olika problem och snart blir organisationen kontaktad pa
grund av felaktig information som sprids pa webbplatsen och eventuella upphovs-
rattsbrott. Malet med scenariot ar att vacka tankar om datasakerhetsfragor vid upp-
handlingar/andringsarbeten samt om riskerna med nya verktyg baserade pa artificiell
intelligens.

Flode 1: Lagesinformation

LY
LY ”
" 4 -

Fornyelsen av er organisations webbplats har slutférts och man har bérjat anvanda
webbplatsen.

Flode 2: E-post fran Serviceproducenten Ab till organisationens chef for data-
administration

pd

Avsandare: micce.muupuro@serviceproducenten.fi
Mottagare: dataadministration@organisationen.fi
Amne: Lagesinformation om férnyelsen av webbplatsen

Hej!

Som vi kom dverens om vid métet om férnyelsen av er webbplats férra veckan kan vi
anvanda artificiell intelligens for att skapa en programkod. Det gor att det kan genom-
foras mer effektivt bade nar det galler tidtabellen och kostnaderna.
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Vi har redan gjort enorma framsteg och vi har snart nagot att visa er i form av demo-
sidor. Vi testar just nu den helt férnyade webbplatsens layout och moderna funkt-
ioner. Ni kommer sakert att bli positivt dverraskade!

Under métet undrade man ocksa hur strikta ni ar nar det galler att dverfora informat-
ion till en stat utanfér EU/EES-omradet.

Mvh Micce

Micce Muupuro
micce.muupuro@serviceproducenten.fi
Konstnarlig ledare/CEO, Serviceproducenten Ab

Flode 3: E-post fran Organisationens sakkunnig till dataadministrationen

pd

Avsandare: salla.sakkunnig@organisationen.fi
Mottagare: dataadministration@organisationen.fi
Amne: Innehallet pa webbplatsen ar konstigt

Hej!

Jag tittade pa var webbsida da en bekant tipsade mig om att det finns valdigt kons-
tiga uppgifter dar. Det ser ut som att innehallet pa finska blir helt annorlunda om man
valjer nagot annat sprak, till exempel svenska.

Jag deltog i projektet med att fornya webbplatsen och minns att denna sprakversion
nyligen genomférdes med en automatlésning som bygger pa artificiell intelligens, dar
anvandaren kan valja att anvanda nastan vilket sprak som helst pa sidan. Nu ar det
faktiskt ganska olampligt innehall som visas dar.

Ska vi stanga av Oversattningarna snarast?
Halsningar, Salla

Salla Sakkunnig
salla.sakkunnig@organisationen.fi
Sakkunnig

Organisationen

-

"':{ ) %— & Orgnni-sﬁtio

Flode 5: Quacker: @Lotte_Jarvinen:
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Was zum Teufel, @Organisation? Eure Webseite informiert ziemlich seltsam... (pa
svenska: Vad i hela friden @Organisationen? Informationen pa er webbplats ar
ganska speciell ...)

Flode 6: Quacker: @Kieliniekka:

»

Vad i hela friden @Organisationen? Vilken daligt dversatt webbplats. Man fattar
ingenting av oversattningarna.

Flode 7: E-post fran advokatbyran till organisationens juridiska avdelning

P

Avsindare: alina@lawpartners fi
Mottagare: juridikavdelningen@organisationen.fi
Amne: Om upphovsratt

Hej!

Jag representerar juristfirman Lawpartners och var kund ar en internationellt kand
grafiker, Maximilian von Grafenberg. Vi har lagt marke till att logotypen pa er webb-
plats i hog grad liknar ett verk som von Grafenberg tidigare har skapat.

Enligt 2 § i upphovsrattslagen (404/1961) har upphovsmannen ensamratt till sitt verk.
Saledes kan det vara fraga om ett brott mot upphovsratten som kan leda till ersatt-
ningsansvar.

Vi ber er omedelbart kontrollera denna logotyp och jamféra den med von Grafen-
bergs verk. Om ni upptacker likheter rekommenderar vi att ni omedelbart tar bort lo-
gotypen och informerar om detta offentligt for att undvika eventuella rattsliga pafolj-
der.

Jag ser fram emot ert svar sa snart som mojligt, och jag hoppas att vi kan l6sa detta i
samforstand.

Med vanlig halsning,
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Alina Kivimaki
alina@lawpartners.fi
Advokat
Lawpartners Ab

Uppgifter

@)

SUUL

| Taisto-6vningen avser "Organisation" den organisation som deltar i dvningen.
Spegla 6évningens handelser och deras inverkan pa er organisations verksamhet.

Er organisations webbplats och visuella profil har férnyats med hjalp av artificiell intel-
ligens. Efter att webbsidorna publicerats visar det sig att det férekommer allvarliga fel
i dversattningarna och att upphovsratten till den visuella profilen ar forknippad med
oklarheter.

Héndelse 8: Uppgifter
1. Vilka atgarder kraver situationen?

2. Hur svarar ni pa Serviceproducentens fraga om éverforing av uppgifter till en stat
utanfér EU/EES? Hur motiverar ni ert svar?

3. Har man funderat pa sadant som datasakerhet och artificiell intelligens i samband
med upphandlingar eller andra projekt som genomférs i samarbete med service-
producenter?

4. Ar niinom er organisation pa det klara med problemsituationer i anslutning till
upphovsratt/immateriella rattigheter och ansvarsfragorna i anslutning till dem?

Handelse 8: Tillaggsuppgifter

5. Anvander eller planerar ni att inféra 6versattningslésningar som bygger pa artifici-
ell intelligens och hur garanterar ni att informationen ar tillforlitlig i dem (exempel-
vis automatiserad sprakversionering av webbsidor med artificiell intelligens)? Hur
har spridningen av eventuell felaktig information beaktats i dessa avgéranden?

6. Anvander ni artificiell intelligens i innehallsproduktionen? Ar ni pa det klara med
och har tagit hansyn till omstandigheterna nar det galler upphovsratten och an-
svarsfragorna i dessa verktyg?

Handelse 8: Kommunikationsuppgifter

7. Vilka kommunikationsatgarder kraver situationen i er organisation (extern, intern,
intressegrupp och myndighet)?
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8. Har ni fardiga mallar eller annat material som hjalper er att informera om situat-
ionen?
9. Skriv ner de centrala kommunikationsatgarderna och riktlinjerna.

10. Skissa pa det viktigaste kommunikationsmaterialet.

11. Utvardera om er organisations befintliga kommunikationsanvisningar och -
material var till nytta i denna situation.
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