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Taisto-harjoitus 2023

Kasikirjoitus sisaltda vuoden 2023 Taisto-harjoituksen harjoitusalustalle vietavat tie-
dot.

1 Ennakkomateriaali

Harjoitusalustalla julkaistaan ennakko-ohjeistus ennen harjoitusta. Sama ennakko-
ohjeistus julkaistaan myds osoitteessa dvv fi/taisto.

1.1 Ennakko-ohjeistus

Harjoitusinfo: Ohje Taisto-harjoituksen viranomaisilmoituksia tekevalle

Taisto-harjoituksessa olet organisaatiosi viranomaisilmoituksia tekeva henkild, ja teh-
tavanasi on laatia tarvittavat viranomaisilmoitukset poliisille, tietosuojavaltuutetun toi-
mistolle seka Kybertuvallisuuskeskukselle.

Taisto-harjoituksessa viranomaisiin ei oteta yhteyttd samalla tavalla kuin todellisessa
tilanteessa, vaan kaikki ilmoitukset tehdaan harjoitusalustan verkkolomakkeiden
kautta. Nama lomakkeet vastaavat poliisin, tietosuojavaltuutetun toimiston ja Kyber-
turvallisuuskeskuksen aitoja viranomaisilmoituksia.

Taisto-harjoituksen jalkeen toimitamme koontiraportit harjoituspaivana tehdyista vi-
ranomaisilmoituksista kullekin viranomaistaholle analysoitavaksi. Organisaatiosi ei
kuitenkaan saa jattamistdan viranomaisilmoituksista erillista palautetta, vaan menet-
telyn tarkoituksena on viranomaistoiminnan kehittdminen.

Ohjeet ja linkit viranomaisilmoituksien tekemiseen I6ytyvat harjoitusalustalta.

HUOM. Kayttajatunnuksesi on henkilékohtainen ja voit kirjautua harjoitusalustalle
vain yhdelta laitteelta kerrallaan. Muuten kayttajatunnus lukittuu.

Harjoitusinfo: Ohje Taisto-harjoituksen viestintavastaavalle

Taisto-harjoituksessa olet organisaatiosi viestintavastaava, ja tehtavanasi on laatia
sisdisia ja ulkoisia tiedotteita samalla tavalla kuin aidossa hairio- tai poikkeamatilan-
teessa. Jos harjoitustiimiinne kuuluu tarkkailija ja/tai viestintatarkkailija, muista jakaa
kaikki harjoituksessa laatimasi viestintasisallot myos heille.
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Voit julkaista organisaatiosi ulkoisia tiedotteita ja sosiaalisen median julkaisuja vas-
taavia "Quacker-paivityksia” suoraan harjoitusalustalla. Noudatathan liitteend olevaa
julkaisuohjetta eli julkaiset kaikki ulkoiset sisallét "Taisto — Organisaation ulkoinen
viestintd” -sivulla. Huomaathan, etta harjoitusalustalle voi tehda julkaisuja vain vies-
tintdvastaavan kayttajatunnuksilla ja etta harjoitusalustalle tehtavat julkaisut nakyvat
kaikille harjoitukseen osallistuville organisaatioille.

Organisaatiosi sisaisia tiedotteita ei tule julkaista harjoitusalustalla, vaan ne laaditaan
organisaation omilla tyévalineilla ja kasitelldan sisaisesti. Jos julkaiset virheellisesti
organisaation sisaista viestintda harjoitusalustalla, otathan valittdmasti yhteytta osoit-
teeseen taisto@dvv.fi ja otsikoit viestisi "Taisto-harjoitus julkaisun poisto”.

HUOM. Kayttajatunnuksesi on henkildkohtainen ja voit kirjautua harjoitusalustalle
vain yhdelta laitteelta kerrallaan. Muuten kayttajatunnus lukittuu.

Harjoitusinfo: Ohje Taisto-harjoituksen nayttovastaavalle

Taisto-harjoituksessa olet nayttdvastaava, ja tehtdvanasi on jakaa harjoitusalustan
nakyma muulle harjoitustiimille. Voit jakaa omalla naytdllasi olevan harjoitusalus-
tanakyman joko fyysisessa kokoustilassa tai virtuaalikokouksessa naytonjaon kautta.

Kun jaat harjoitusalustalla olevia videoita, huomioithan seuraavat seikat:

Teamsin kautta videoiden danet saa kuuluviin valitsemalla "Jaa sisalté” ja "Sisallyta
tietokoneen aani”.

Skypessa videoiden aanta ei saa jaettua, vaan videot kannattaa jakaa linkkeina har-
joitustiimille. "Kopioi linkki” -valinnan 16ydat kunkin videon oikeasta ylakulmasta.
Kaikki harjoitusalustan videot ovat YouTubessa, eli videot eivat vaadi harjoitusalustan
kayttdoikeuksia toimiakseen.

Harjoitusalustan kayttoon liittyvissa ongelmatilanteissa otathan meihin valittdomasti
yhteyttad sahkdpostilla taisto@dvv.fi ja otsikoit viestisi "Taisto-harjoitus tekninen hai-
ro”.

HUOM. Kayttajatunnuksesi on henkilékohtainen ja voit kirjautua harjoitusalustalle
vain yhdelta laitteelta kerrallaan. Muuten kayttajatunnus lukittuu.

Tietoiskut:
Voit avata videot myds naiden linkkien kautta:

Keskusrikospoliisi: https://youtu.be/QrQ8QTgvzzI

Liikenne- ja viestintavirasto, Kyberturvallisuuskeskus: https://youtu.be/8g56uv116Rc

Voit myos jakaa linkkeja muille organisaatiosi osallistujille tarvittaessa.
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Harjoitusinfo: Harjoitukseen valmistautuminen

Harjoituksessa tullaan kasittelemaan organisaation tai sen palveluntuottajien kriittisiin
jarjestelmiin kohdistuvia hairiétilanteita. Harjoitustilanteessa osallistujia pyydetaan va-
litsemaan omalle toiminnalle kriittinen jarjestelma tai palvelu. Pohtikaa jo ennen har-
joitusta kaytdssanne olevia kriittisia jarjestelmia ja/tai palveluita, jotta valinta harjoitus-
tilanteessa kay nopeasti. Suosittelemme valitsemaan jarjestelman, joka sisaltaa hen-
kildtietoja tai organisaation toiminnan kannalta kriittista tietoa.

Esimerkki: Omalle toiminnallenne kriittinen palveluntuottajan toimittama palvelu tai
jarjestelma, johon kohdistuva hairié vaikuttaisi laajasti toimintaanne. Suosittelemme
pohtimaan kertaluonteisen hairién lisdksi myo6s pitkaaikaista palveluun kohdistuvaa
hairiota.

Osallistuminen ei vaadi syvallista teknista tietdmysta jarjestelmista, silla harjoituk-
sessa keskitytaan hairiétilanteiden johtamiseen, tilannekuvan muodostamiseen, paa-
toksentekoon ja viestintaan.

Kaikki Taisto-harjoituksessa tarvittavat ohjeet ja materiaalit [0ytyvat osoitteesta
dvv fi/taisto.

Lisamateriaalit

Tekoaly tulee muuttamaan myds kyberhydkkayksia
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/tekoaly-tulee-muuttamaan-
myos-kyberhyokkayksia

Turvaa digitaalinen toiminta hairitilanteissa -koulutus
https://www.eoppiva.fi/koulutukset/turvaa-digitaalinen-toiminta-hairiotilanteissa/

Kyberrikos on poliisiasia — opas yrityksille kyberrikostutkinnan kulusta
https://polamk.fi/documents/25254699/34112600/0Opas Kyberrikos+on+poliisi-
asia.pdf/24ef8ceb-d86¢-bf3f-ea66-d8f414dae212/Opas Kyberrikos+on+poliisi-

asia.pdf

Poliisin alkutoimintaohjeet organisaatiolle tietoverkkorikosasiassa
Toimintaohjeet (pdf, 10/2023)

VAHTI hyvat kaytannoét -tukimateriaalit tekoalyn hyédyntamiseen

Tekoalyn hyodyntidmisen huoneentaulut ja tarkistuslistat — VAHTI hyvéat kaytannot
-tukimateriaali, versio 1.0 (pdf, 9/2023)

Vinkkeja tekoalypalveluiden hyodyntamiseen — VAHTI hyvat kaytannot -tukimateriaali,
versio 1.0. (pdf 9/2023)
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Taisto-somehaaste: digirohkeutta peliin!

Taisto-harjoitukseen sisaltyy vapaaehtoinen somehaaste, jonka tarkoituksena on tuu-
lettaa mielikuvaa digiturvasta ja sen harjoittelusta. Toivomme, ettd koko harjoitustii-
minne osallistuu perinteiseen mutta leikkimieliseen haasteeseen harjoituspaivan ai-
kana.

Talla kertaa haastamme teidat taltioimaan digirohkeutta. Mita digirohkeus merkitsee
teille? Miten harjoittelu auttaa paasemaan yli tarpeettomasta epavarmuudesta tai liial-
lisesta uhkarohkeudesta? Mika tekee juuri teidan harjoitustiimistanne digimaailman
selviytyjia?

Laittakaa kuvat ja tekstit jakoon valitsemassanne sosiaalisen median palvelussa — tai
vaikka useammassakin — aihetunnisteella #Taisto. Kun tagaatte mukaan Digi- ja va-
estotietoviraston, voimme nostaa julkaisuja meidan kanaviimme.

Tutustukaa somessa myds muiden tiimien harjoitusfiiliksiin!

P.S. Digirohkeus kulkee kasikkain digiviisauden kanssa. Huomioittehan siis organi-
saationne ohjeet somejulkaisujen tekemisesta. Muistattehan my6s mainita selkeasti,
ettd kyseessa on harjoitus.

1.2 Ennakkotehtava

Ennakkotehtava on julkaistu osoitteessa dvv.fi/taisto ja toimitettu myds harjoituksen
yhteyshenkilolle sahkopostilla.

Ennakkotehtava on vapaaehtoinen, mutta sen avulla harjoitustiiminne voi valmistau-
tua Taisto-harjoitukseen. Vastaukset jaavat omaan kayttoonne, eika niita tarvitse pa-
lauttaa

Ennakkotehtavan johdanto

Viimeisen vuoden aikana tekoalyn kehitys on ottanut huimia harppauksia ja sen in-
tegroiminen moniin ICT-palveluihin on tullut yhd tavanomaisemmaksi. Vaikka tekoaly
vaikuttaakin etenkin loppukayttajalleen melko yksinkertaiselta tekstipohjaiselta verk-
kopalvelulta tai helposti kuvia generoivalta kuvapalvelulta, se poikkeaa erittain paljon
perinteisista palveluista, mika edellyttda uudenlaista riskienhallintaa ja varautumista.
Organisaatioiden on otettava huomioon, ettd vaikka ne eivat itse hyddyntaisi teko-
alya, ulkopuoliset toimijat saattavat kayttaa sitd organisaatiota vastaan kohdistettujen
kampanjoiden muodossa. Taman ohella organisaation alihankkijat tai muut palvelun
tuotantoketjun toimijat saattavat hyédyntaa sitd omassa toiminnassaan.

Jos tekoalyn moottorina toimivan kielimallin kehittamisessa on kaytetty dataa, joka
sisaltaa henkildkohtaista, tunnistettavaa tai arkaluontoista tietoa, ja se paatyisi vaariin
kasiin, voi seurauksena olla merkittava tietovuoto. Tama voi koskea yksildiden henki-
I6kohtaisia tietoja, kuten osoitteita, puhelinnumeroita, pankkitietoja ja muita luotta-
muksellisia tietoja.

e Tunnistettavuus: Jos data on liian tunnistettavaa, se voi johtaa yksildiden, yritys-
ten tai jopa valtioiden tunnistamiseen, mika voi altistaa heidat erilaisille riskeille,
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kuten identiteettivarkauksille, taloudellisille petoksille tai jopa kansalliseen turvalli-
suuteen kohdistuville turvallisuusriskeille.

o Vaarinkayttd: Jos vaariin kasiin joutunut data on erityisen tunnistettavaa, se voi
mahdollistaa erilaiset vaarinkaytokset, kuten disinformaation levittamisen, mani-
pulaation tai kiristyksen.

e Mainehaitta: Jos riskit realisoituvat, se voi aiheuttaa merkittavaa mainehaittaa,
mika voi vaikuttaa asiakassuhteisiin ja organisaation luotettavuuteen kansalaisten
tai sen asiakkaiden ja sidosryhmien silmissa. Jos organisaatio on yritys, voi talla
olla vakavia seurauksia liittyen osakekurssiin, maineeseen tai rahoitukseen.

Paatehtava

¢ Minkalaisia mahdollisuuksia tekoaly tarjoaa oman organisaationne nakdkulmasta
ja minkalaisia uhkia tekoalyyn liittyy?

e Miten uhkiin tulisi varautua?
e Miten tekodlya voidaan hyédyntaa naiden uhkien torjunnassa?

¢ Miten organisaatiosi on varmistanut henkiléstdn osaamisen ja ohjeistamisen teko-
alypalveluiden hyddyntamisen osalta?

Lisatehtavat

Lukekaa alla oleva Tyrskysanomien artikkeli ja siihen liittyva tietosuojavastaavan
kommentti. Vastatkaa sen jalkeen alla oleviin kysymyksiin:

e Miten toimisitte, jos teidan organisaatiossanne ilmenisi alla oleva, kuvitteelliseen
Tyrskylan kuntaan kohdistunut tilanne?

¢ Mitd ja miten organisaatiossanne on ohjeistettu tiedon syéttamisesta eri tekoaly-
palveluihin?

¢ Miten viestisitte asiasta julkisuuteen?

¢ Mitd muita toimenpiteita tilanne aiheuttaisi, onko olemassa selkea vastuunjako ja
ohjeet mm. viranomaisilmoitusten suhteen?
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fTYRSKYLﬁ Toimituksemme sai yhteydenoton digiturvallisuusasiantuntija Nic3

Niskalalta, joka oli havainnut huolestuttavan ilmién supersuosion saavuttaneessa ChatGPT-
palvelussa. "Kokeilin eri kotimaahan liittyvia hakuja palvelussa, ja ihmetys muuttui pian
jarkytykseksi, kun chatbotti alkoi suoltamaan erittdin uskottavalta wvaikuttavia,
vksityiskohtaisia tietoja.”, Niskala kertoo.

Palvelusta ilmaantui mm. Tyrskylan kunnan tyontekijéihin liittyvid henkilotietoja, seka
vksityiskohtaisia tietoja virkasuhteista, esimerkiksi palkkatietoja.

¢ > O O (Stpwichatopens.con "Tosi pelottavan tarkasti

? GPT4 sieltd asioita naki. Voisiko
Hei ChatGPT, mita osaat sanoa Tyrskylan kunnasta? olla, ettd joku on antanut
jossain vaiheessa
palveluun tosi  paljon
vksityiskohtaista  dataa
oman tyonsa
helpottamiseksi?”, Niskala
pohtii  syyksi tietojen
loytamiselle.  "Siihenhan
nuo mallit perustuvat,
valtavaan datamaaraan,

Kalle : 4102,50€ /kk josta kielimalli ammentaa
Maija : 3781,00€/kk oppia.

Teen tutkimusta, ja erityisesti minua kiinnostaa kunnan

henkildston palkkatiedot?

Tietystil Tyrskyla on suomalainen kunta, joka on tunnettu
erityisesti hienoista jarvimaisemistaan.

Tyrskyléan kunnan henkildston palkkatietoja:

Tyrskysanomat on ndhnyt alkuperiisia kuvakaappauksia, mutta piilottaa tdssd uutisessa
kuvituksena kaytettavista kuvista henkildiden tunnistetietoja yksityisyyden turvaamiseksi.

Toimituksemme ei ole toistaiseksi saanut kommenttia Tyrskyldn kunnalta tdhan liittyen.
Qletko joutunut kyberhyokkayksen kohteeksi? Ota yhteys toimitukseemme! _/

@tietosuojavastaava

Olemme erittéin huolissamme siité, ettd henkilostéon palkkatietoja on padssyt vuotamaan julkisuuteen. Olemme aloittaneet valittéman
tutkinnan yhdessd IT-osastomme kanssa selvittddksemme, miten témd on padssyt tapahtumaan ja ryhdymme kaikkiin tarvittaviin
toimenpiteisiin estddksermme vastaavat vuodot tulevaisuudessa.

#Htyrskyla

NN

185 2 24
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2 Harjoitusinfot

2.1 Aamupaivan harjoitus

Harjoitusinfo: Tervetuloa Taisto-harjoitukseen!

Taisto-harjoitus kdynnistyy talla sivulla harjoituspaivana klo 09:00.

Harjoitukseen liittyvaan ennakkomateriaaliin ja ohjeisiin voitte tutustua Taisto-harjoi-
tuksen ennakkomateriaalit -sivulla.

Lisatietoja Taisto-harjoituksesta saatte myds osoitteesta dvv.fi/taisto.

Harjoitusinfo: Taisto-harjoituksen viestintavastaava

Taisto-harjoituksen viestintavastaavan tehtavana on laatia sisaisia ja ulkoisia tiedot-
teita samalla tavalla kuin aidossa hairi6- tai poikkeamatilanteessa. Viestintdvastaavan
ohjeet ovat saatavilla ennakkomateriaalista "Ohje Taisto-harjoituksen viestintavastaa-
valle”.

Viestintavastaava voi julkaista organisaation ulkoisia tiedotteita ja sosiaalisen median
julkaisuja vastaavia "Quacker-paivityksia” harjoitusalustan "Taisto — Organisaation
ulkoinen viestinta — Organisationens externa kommunikation”-sivulla.

Harjoitusalustalle voi lisata julkaisuja vain viestintavastaavan kayttajatunnuksilla, ja
nama julkaisut nakyvat kaikille harjoitukseen osallistuville organisaatioille. Organisaa-
tion sisaisia tiedotteita ei saa julkaista harjoitusalustalla, vaan ne laaditaan organisaa-
tion omilla tyévalineilla ja kasitelldan sisdisesti. Jos organisaation sisaista viestintaa
julkaistaan virheellisesti harjoitusalustalla, otattehan valittdmasti yhteytta osoittee-
seen taisto@dvv.fi ja otsikoitte viestin "Taisto-harjoitus julkaisun poisto”.

Harjoitusinfo: Ohjeita harjoituspaivaan
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Taisto-harjoituksen kohderyhma on laaja, joten harjoituksen tapahtumat ja syotteet
kuvataan hyvin yleisella tasolla. Suosittelemme miettimaan jokaisen tapahtuman ja
tehtavan osalta: "Mita jos tdma tapahtuisi meille?” ja "Voisiko ndin kdyda myos
meilla?”. Harjoituksessa kannattaa olla yhta realistinen kuin tositilanteessa, jotta
saatte harjoituksesta parhaan mahdollisen hyddyn. Toivomme, ettei harjoitustiiminne
pelaa harjoitusta vastaan eli etsi tapahtumista ja tehtavista virheita, joilla ne voidaan
ohittaa tai kiertaa.

Vinkit onnistuneeseen harjoitukseen
e Tulkaa harjoitukseen positiivisella ja avoimella mielella
¢ Kirjautukaa harjoitusalustalle hyvissa ajoin ennen harjoituksen alkua

o Katsokaa harjoituksen aloittava uutiskatsaus huolellisesti, silld se pohjustaa
harjoituksen maailmankuvaa

o Toimikaa ja viestikaa kuten todellisessa hairidtilanteessa

¢ Peilatkaa harjoituksen tapahtumia ja tehtavid omaan organisaatioonne

o Tehkaa tehtavat teille sopivassa tahdissa

o Hyddyntakaa harjoituspaivakirjaa (ladattavissa osiosta Liitteet)

e Muistakaa, etta yhteistyossa on voimaa!
Harjoituspaivan kulku
Taisto-harjoitus rakentuu Trasim-harjoitusalustalla julkaistavista tapahtumista, niihin
liittyvista syoétteista ja tehtavista. Harjoituspaivanne pituus maaraytyy ilmoittautumisen
yhteydessa tekeménne valinnan perusteella: puolenpéivan harjoitus paattyy klo 12 ja
kokopaivan harjoitus klo 15. Huomaattehan, etta klo 11:30 alkaa tunnin tauko koko-
paivan harjoitukseen osallistujille.
Aloittakaa harjoituspaiva kokoontumalla yhteen ja kirjautumalla harjoitusalustalle hy-
vissa ajoin ennen harjoituksen alkua. Harjoitusinfot ovat katsottavissa harjoitusalus-

talla harjoituspaivan aamuna klo 7 alkaen. Harjoitus kaynnistyy avaustervehdysvide-
olla harjoituspaivana klo 9.

Liitteet

Taisto-harjoituspaivakirja

Tarkkailijan havaintolomake

Viestinnan tarkkailijan havaintolomake

Harjoitusinfo: Taisto-somehaaste: digirohkeutta peliin!

Taisto-harjoitukseen sisaltyy vapaaehtoinen somehaaste, jonka tarkoituksena on tuu-
lettaa mielikuvaa digiturvasta ja sen harjoittelusta. Toivomme, ettd koko harjoitustii-
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minne osallistuu perinteiseen mutta leikkimieliseen haasteeseen harjoituspaivan ai-
kana.

Talla kertaa haastamme teidat taltioimaan digirohkeutta. Mita digirohkeus merkitsee
teille? Miten harjoittelu auttaa paasemaan yli tarpeettomasta epavarmuudesta tai liial-
lisesta uhkarohkeudesta? Mika tekee juuri teidan harjoitustiimistanne digimaailman
selviytyjia?

Laittakaa kuvat ja tekstit jakoon valitsemassanne sosiaalisen median palvelussa — tai
vaikka useammassakin — aihetunnisteella #Taisto. Kun tagaatte mukaan Digi- ja va-
estotietoviraston, voimme nostaa julkaisuja meidan kanaviimme.

Tutustukaa somessa myds muiden tiimien harjoitusfiiliksiin!

P.S. Digirohkeus kulkee kasikkain digiviisauden kanssa. Huomioittehan siis organi-
saationne ohjeet somejulkaisujen tekemisesta. Muistattehan myds mainita selkeasti,
etta kyseessa on harjoitus.

Harjoitusinfo: Harjoituksen medialdhteet harjoitusalustalla

Taisto-harjoituksen tapahtumat ja mediatilannekuva valitetdan harjoitusalustan
kautta. Tilannesyotteet (tapahtumien tiedot ja tehtavat) julkaistaan harjoitusalustan
vasemmalle puolelle eli tdman sivun vasempaan laitaan.

Harjoituksessa "Organisaatiolla” tarkoitetaan omaa organisaatiotanne.

Harjoituksen tehtavissa teita pyydetaan valitsemaan organisaationne toiminnan kan-
nalta kriittisia tietojarjestelmia/palveluja, joiden avulla tehtavat tehdaan. Harjoituksen
tapahtumissa, syotteissa ja tehtavissa “kriittinen tietojarjestelma/palvelu” viittaa teidan
itse valitsemaanne teilld kdytdssa olevaan jarjestelmaan tai palveluun.

Harjoitusinfot ovat merkitty ®-symbo|ei|la.
@,
i Lo Q00 .
Tehtavat ovat merkitty - %~ %~ ~-symboleilla.

Mediasydtteet (sosiaalinen media ja verkkomedia) nakyvat harjoitusalustanakyman
oikealla puolella. Kaikki syotteet iimestyvat automaattisesti harjoitusalustalle, eika si-
vua tarvitse erikseen paivittaa. Harjoitusalustalla syoétteiden otsikoissa nakyy numero,
joka ryhmittelee jokaiseen tapahtumaan liittyvat syotteet. Talla tavalla pystytte yhdis-
tamaan tilanne- ja mediasyotteet seka niihin liittyvat tehtavat. Harjoituksen edetessa
voitte selata aiempia syétteita sivua vierittamalla.

Harjoituksessa on kaytdssa mediat:
yme

Yleismedia; Valtakunnallinen, poliittisessa ohjauksessa toimiva, radio- ja TV-toimin-
taa harjoittava viestintayhtio.
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lltanen; Suomen suurin iltapaivalehti ja samalla Suomen suurin uutismedia.

Quacker; Suosittu sosiaalisen median yhteisdpalvelu, jossa lahetetaan lyhyita ajan-
kohtaisviesteja #-tunnisteilla varustettuna.

Sanomat Uudeltamaalta; Alun perin Helsingissa ilmestynyt, valtakunnan tarkeim-
maksi ja arvostetuimmaksi paivalehdeksi noussut media.

Lahteet kuvastavat tunnettuja medioita ja sosiaalisen median kanavia. Nama syoétteet
sisaltavat myds videoita, joita padset katsomaan painamalla videon play-painiketta.

Harjoitusinfo: Taisto-harjoituksen avaustervehdys

®

Kaynnista video play-painikkeesta. Videon saat koko ruudun ndkymaan, kun klikkaat
oikeasta alareunasta. Videon kesto on noin kaksi minuuttia.

Tarvittaessa voit jakaa videon linkkina oman organisaatiosi osallistujille, tassa linkki:
https://youtu.be/AOF5crdppUM

2.2 lltapaivan harjoitus

Harjoitusinfo: Tauko harjoituksessa

®

Seuraava syote julkaistaan harjoitusalustalla klo 12:30, joten voitte pitda tauon tassa
valissa.

Harjoitusinfo: Puolen paivan harjoitus on paattynyt
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Taisto-harjoitus on paattynyt!

Pyydamme jokaista harjoitustiiminne jasenta vastaamaan lyhyeen Menti-kyselyyn
osoitteessa www.menti.com.

Menti-kyselyyn vastattuanne kaykaa lapi kesken jaaneet tehtavat ja taydentakaa vas-
tauksianne tarvittaessa. Taman jalkeen keskustelkaa lyhyesti harjoituspaivan tapah-
tumista: Miten harjoituspaivanne sujui? Missa onnistuitte? Missa voisitte jatkossa pa-
rantaa? Nain saatte koottua kaikkien harjoitustiimin jasenten ensivaiheen huomiot
harjoituspaivasta.

Harjoituksen jalkeen Iahetdmme yhteyshenkildllenne myds erillisen palautekyselyn.
Sen tarkoituksena on mitata Taisto-harjoituksen onnistumista ja vaikuttavuutta seka
kehittaa tulevien vuosien Taisto-harjoituksia vastaamaan osallistujien tarpeisiin ja
odotuksiin. Toivomme, ettd annatte palautetta aktiivisesti.

Lisdksi organisaationne kannalta on erittdin tarkeaa, etta kaytte jalkikateen lapi harjoi-
tuksen aikana tehdyt havainnot ja suunnittelette niiden pohjalta tarvittavat kehittamis-
toimenpiteet. Suosittelemme laatimaan havaituille kehittdmiskohteille realistisen to-
teutusaikataulun, selvittdmaan niiden vaatimat resurssit ja nimeamaan vastuuhenki-
I6t.

Kiitos osallistumisesta Taisto-harjoitukseen!

Taisto-harjoituksen kasikirjoitus ja tapahtumien teemoihin liittyvia parhaita kaytantoja
julkaistaan joulukuussa verkkosivuillamme dvv fi/taisto.

Harjoitusinfo: Tervetuloa harjoituksen iltapaivaosuuteen!

Taisto-harjoitus jatkuu.
Harjoitusinfo: Taisto-somehaaste: digirohkeutta peliin!

Taisto-harjoitukseen siséaltyy vapaaehtoinen somehaaste, jonka tarkoituksena on tuu-
lettaa mielikuvaa digiturvasta ja sen harjoittelusta. Toivomme, etta koko harjoitustii-
minne osallistuu perinteiseen mutta leikkimieliseen haasteeseen harjoituspaivan ai-
kana.
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Talla kertaa haastamme teidat taltioimaan digirohkeutta. Mita digirohkeus merkitsee
teille? Miten harjoittelu auttaa paasemaan yli tarpeettomasta epavarmuudesta tai liial-
lisesta uhkarohkeudesta? Mika tekee juuri teidan harjoitustiimistanne digimaailman
selviytyjia?

Laittakaa kuvat ja tekstit jakoon valitsemassanne sosiaalisen median palvelussa — tai
vaikka useammassakin — aihetunnisteella #Taisto. Kun tagaatte mukaan Digi- ja va-
estotietoviraston, voimme nostaa julkaisuja meidan kanaviimme.

Tutustukaa somessa myds muiden tiimien harjoitusfiiliksiin!

P.S. Digirohkeus kulkee kasikkain digiviisauden kanssa. Huomioittehan siis organi-
saationne ohjeet somejulkaisujen tekemisesta. Muistattehan myds mainita selkeasti,
ettad kyseessa on harjoitus.

Harjoitusinfo: Koko paivan harjoitus on paattynyt

Taisto-harjoitus on paattynyt!
Harjoitusalustalle ei enaa julkaista uutta sisaltda.

Pyydamme jokaista harjoitustiiminne jasenta vastaamaan lyhyeen Menti-kyselyyn
osoitteessa www.menti.com.

Menti-kyselyyn vastattuanne kaykaa lapi kesken jaaneet tehtavat ja taydentakaa vas-
tauksianne tarvittaessa. Taman jalkeen keskustelkaa lyhyesti harjoituspaivan tapah-
tumista: Miten harjoituspaivanne sujui? Missa onnistuitte? Missa voisitte jatkossa pa-
rantaa? Nain saatte koottua kaikkien harjoitustiimin jasenten ensivaiheen huomiot
harjoituspaivasta.

Harjoituksen jalkeen Iahetdmme yhteyshenkiléllenne myds erillisen palautekyselyn.
Sen tarkoituksena on mitata Taisto-harjoituksen onnistumista ja vaikuttavuutta seka
kehittaa tulevien vuosien Taisto-harjoituksia vastaamaan osallistujien tarpeisiin ja
odotuksiin. Toivomme, ettd annatte palautetta aktiivisesti.

Lisdksi organisaationne kannalta on erittdin tarkeaa, etta kaytte jalkikateen lapi harjoi-
tuksen aikana tehdyt havainnot ja suunnittelette niiden pohjalta tarvittavat kehittamis-
toimenpiteet. Suosittelemme laatimaan havaituille kehittdmiskohteille realistisen to-
teutusaikataulun, selvittdmaan niiden vaatimat resurssit ja nimeamaan vastuuhenki-
I6t.

Kiitos osallistumisesta Taisto-harjoitukseen!

Taisto-harjoituksen kasikirjoitus ja tapahtumien teemoihin liittyvia parhaita kaytantoja
julkaistaan joulukuussa verkkosivuillamme dvv fi/taisto.
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3 Aamupaivan harjoitus (09:00-12:00)

3.1 Tapahtuma 1 — Tekoadlyavusteinen laaja tietojenkalastelukampanja Suo-
messa / Euroopassa

Tapahtuman tausta ja tavoitteet

Suomessa ja muualla Euroopassa on kaynnissa ennen kokematon tietojenkalastelu-
kampanja. Sita johtaa toimija, joka kayttaa edistyksellisia tekniikoita ja automatisoitua
viestintaa hyvakseen. Tekoalyn avulla hydkkaaja kykenee hyddyntdmaan syvaoppi-
mista ja luonnollisen kielen prosessointia. Nain han saa viestinsa nayttdamaan mah-
dollisimman uskottavilta ja henkilokohtaisilta.

Tietojenkalastelukampanja hyédyntaa monia eri viestintdkanavia, mukaan lukien sah-
kopostit, tekstiviestit, sosiaalinen media ja puhelut. Hyokkaaja pyrkii saamaan ihmiset
luovuttamaan henkil6kohtaisia tietojaan ja paljastamaan salasanansa huijausviestien
kautta, jotka on suunniteltu nayttdmaan silta, kuin ne olisivat peraisin luotettavilta or-
ganisaatioilta, kuten pankit ja valtion virastot.

Tekoalya hyddyntava hyodkkays pystyy oppimaan ja mukautumaan nopeasti. Jokai-
sesta yrityksesta, jolla saadaan ihmiset luovuttamaan tietonsa, hydkkaaja pystyy pa-
rantamaan toimintaansa ja kohdistamaan hydkkayksensa tarkemmin. Hydkkaaja voi
myds hyodyntaa kalastelun avulla haltuunsa saamiaan tietoja seuraavien, entista us-
kottavampien kalasteluviestien laatimiseen. Tama tarkoittaa, ettd kampanja on erityi-
sen vaikea havaita ja torjua.

Tapahtumassa harjoitukseen osallistujat joutuvat kohtaamaan laajan, jatkuvasti mu-
kautuvan ja uusiutuvan tekoalyavusteisen hytkkayksen haasteet. Miten havaita tieto-
jenkalastelu, joka kohdistuu oman organisaation tyontekijoihin? Miten hydkkayksiin
tulisi varautua? Miten henkiléstéa voidaan kouluttaa kohtaamaan tulevaisuuden kehit-
tyneet tietojenkalastelukampanjat? Miten tilanteessa tulisi toimia ja miten siita tulisi
viestia?

Tapahtuman 1 syotteet

Syote 1: Yme-uutislahetys

+ Uutisankkuri: Ymen uutisista, hyvaa huomenta. Euroopassa on kaynnissa poik-
keuksellisen laaja tietojenkalastelukampanja, jonka kohteena ovat olleet julkishal-
linnon organisaatiot seka yksityiset yritykset. Epaillaan, etta jopa tuhannet tyénte-
kijat eri organisaatioista ovat luovuttaneet henkilétietojaan ja organisaatiossa kay-
tossa oleviaan kayttajatunnuksia vaariin kasiin. Havaintoja naista kalasteluvies-
teista on raportoitu viranomaisille viimeisen kahden viikon ajan. Europol on ollut
yhteydessa myos yhdysvaltalaisiin viranomaisiin tietojenkalasteluihin liittyen.

+ Uutisankkuri: Myds meillda Suomessa on raportoitu lisdantyneista tietojenkalaste-
luyrityksista. Meilla on haastateltavana Kyberturvallisuuskeskuksen asiantuntija
Satu Kurunsaari.

Uutisankkuri: Mita voitte kertoa Euroopassa kaynnissa olevasta laajasta tietojen-
kalastelukampanjasta?

+ KTK asiantuntija: Tamanhetkisen tilannetiedon perusteella voidaan sanoa, etta
kyseessa on uutta teknologiaa hyddyntava tietojenkalastelukampanja. Tarkemmin
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sanottuna tietojenkalastelun taustalla oleva taho tai tahot hyédyntavat tekoalya ja
kayttavat hyvakseen monia eri viestintdkanavia, kuten sahkdpostit, tekstiviestit,
sosiaalinen media ja puhelut. Tekijat pyrkivat saamaan ihmiset luovuttamaan hen-
kilokohtaisia tietojaan ja paljastamaan salasanansa huijausviestien kautta, jotka on
suunniteltu nayttdmaan silta, kuin ne olisivat peraisin luotettavilta organisaatioilta,
kuten pankit ja valtion virastot.

Poikkeuksellisen tasta tietojenkalastelukampanjasta tekee se, etta tekoalya hyo-
dyntava hyokkays pystyy oppimaan ja mukautumaan nopeasti. Jokaisesta yrityk-
sestd, jolla saadaan ihmiset luovuttamaan tietonsa, hydkkaaja pystyy paranta-
maan toimintaansa ja kohdistamaan hyokkayksensa tarkemmin. Hydkkaaja voi
myo6s hyddyntaa kerran kalastelun avulla haltuunsa saamiaan tietoja seuraavien,
entista uskottavampien kalasteluviestien laatimiseen. Tama tarkoittaa, ettd kam-
panja on erityisen vaikea havaita ja torjua.

Uutisankkuri: Miten Euroopassa laajaa huomiota saanut tietojenkalastelukam-
panja on nakynyt Suomessa?

KTK asiantuntija: Kyberturvallisuuskeskukselle tilanne on nakynyt niin, etta tieto-
turvaloukkausilmoitusten maara on kohonnut merkittavasti ja olemme saaneet tie-
toa eurooppalaisilta yhteistydkumppaneiltamme, ettd useimmat ilmoitetut tapauk-
set vaikuttavat olevan osa laajempaa kokonaisuutta. TAman perusteella piddmme
myds tilannetta Suomessa vakavana. Kehotamme myds kaikkia organisaatioita
raportoimaan mahdollisimman pian, mikali ne joutuvat tietojenkalastelun koh-
teeksi.

Uutisankkuri: Onko teilla viela tietoa siita, mika taho tai tahot voivat olla naiden
takana?

KTK asiantuntija: Teemme jatkuvaa viranomaisyhteisty6ta seka Suomessa etta
kansainvalisten kumppanien kanssa tilannekuvan muodostamiseksi. Viela talla
hetkelld emme voi ottaa kantaa asiaan.

Uutisankkuri: Minkalaisia vaikutuksia tietojenkalastelulla voi olla yksittaiselle or-
ganisaatiolle tai yhteiskunnalle?

KTK asiantuntija: Yksittaisen organisaation ndkdkulmasta yleisesti voidaan to-
deta, etta tietojenkalastelu voi johtaa tarkeiden tietojen paatymiseen ulkopuolisiin
kasiin tai ulkopuolisten paasyyn kriittiseen tietojarjestelmaan, jolla voi olla vakavia
vaikutuksia organisaation toimintaan. Yhteiskunnan nakdkulmasta seuraamme eri-
tyisesti kriittiseen infrastruktuuriin ja palveluihin kohdistuvia uhkia.

+ Uutisankkuri: Kiitos haastattelusta.

+ Uutisankkuri: Toimittajamme kavi haastattelemassa teknologiayhtié Nakian tieto-
turvajohtajaa Pekka Pekkalaa asiasta.

+ Toimittaja: Onko Euroopassa suurta huomiota herattanyt tietojenkalastelukam-
panja nakynyt teidan yrityksessanne?

- Tietoturvajohtaja Pekka Pekkala: Kylla. Meiddn oman seurannan perusteella
voin sanoa, etta erilaisten kalasteluviestien maara on kasvanut huomattavasti vii-
meisen kahden viikon aikana seka taalla Suomessa ettd meidan ulkomaan yksi-
koissa.

+ Toimittaja: Onko teilla tiedossa yhtidtanne kohtaan tehtyja onnistuneita kalastelu-
yrityksia?

+ Tietoturvajohtaja Pekka Pekkala: En voi valitettavasti ottaa tdhan kantaa sen
tarkemmin. Voin kuitenkin kertoa, ettd meilla henkildstd on hyvin ja laajasti koulu-
tettu kohtaamaan erilaisia kalasteluyrityksia. Taman lisdksi meilla on erilaisia tekni-
sid keinoja tunnistaa ja valvoa meihin kohdistuvia kyberuhkia.

+ Toimittaja: Onko lisdantynyt tietojenkalastelu aiheuttanut teilla lisatoimenpiteita?
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Tietoturvajohtaja Pekka Pekkala: Seuraamme aktiivisesti tilannetta ja rea-
goimme tarvittaessa tapauskohtaisesti. Olemme myos tiedottaneet henkilosté-
amme asiaan liittyen. Meilla tietoturva-asiat on jo entuudestaan otettu hyvin vaka-
vasti ja koko henkildstbmme on sitoutunut noudattamaan hyvia tietoturvakaytan-
toja.

Toimittaja: Kiitos haastattelusta.

Uutisankkuri: Toimittajamme kavi kysymassa suomalaisilta, mita mieltd he ovat
kaynnissa olevasta tietojenkalastelukampanjasta?

Toimittaja: Hei, oletteko huolissanne kaynnissa olevasta tietojenkalastelukampan-
jasta?

Minna Kuuppa: Kylldhan tdssd vahan huolestuttaa, ettd ovatko omat tiedot tur-
vassa kun tekoaly hyékkaa jo meidan tietojen kimppuun! Ei olis kivaa, ettda omat
terveystiedot tai muut vastaavat paatyisi nettiin muiden nahtavaksi.

Toimittaja: Hei, mita mielta olette viime aikoina uutisoidusta tietojenkalastelukam-
panjasta?

Santtu Syrjanen: Ei kiinnosta, enka hirveasti ole jaksanut seurata. Mulla ei ole
mitaan salattavaa.

Toimittaja: Hei, oletteko tormanneet kaynnissa olevaan tietojenkalastelukampan-
jaa jollain lailla?

Sanna Lankkinen: Joo, kylla olen. Meilla ty6paikalla on siita tullut useita viesteja
ja pyydetty olemaan tarkkana siitd, minne omia tunnuksiaan lahettda. Tietojenka-
lasteluviestit on kuulemma tosi uskottavia. Itsekin olen jo muutaman epailyttavan
viestin saanut. Eihan tassa enaa tiedad mihin uskaltaa vastata!

Uutisankkuri: Uutisista nakemiin.

Syote 2: KTK julkaisee Tietoturva NYT! artikkelin:
TRATICCM - a S

TAVHTEVITA v &8 limoita tistorurvaloukicauicesta

Tietoturva Nyt! -
\jankohtaisia tietoturvauutisia

TIETOTURVA NYT!

Tietojenkalastelu- ja huijausviestien kanssa tulee olla yha tarkempi

Tietojenkalastelu- ja huijausviestit kehittyvat jatkuvasti. Erilaiset teknologiat, kuten ko-
neoppiminen ja tekoaly seka psykologiset keinot auttavat rikollisia pyrkimyksissaan
voittaa uhrin luottamus. Kalastelukampanjat tuottavatkin jatkuvasti tulosta rikollisille ja
Kyberturvallisuuskeskuksen arvion mukaan noin sadan organisaation sahkdpostitileja
on murrettu onnistuneesti Iahikuukausien aikana.

Yksi suurimmista kehitysaskeleista verkkohuijauksien uskottavuudessa on ollut sosi-
aalisen manipuloinnin ja tekoalyn kaytto, jolla pyritadn saamaan viestintaa uskotta-
vammaksi. Huijarit pyrkivat tutkimaan tarkasti potentiaalisia uhrejaan ja kerdamaan
heista tietoa esimerkiksi avoimia tietolahteita kayttaen. Avoimina tietolahteina voivat
toimia sosiaalisen median profiilit, organisaatioiden verkkosivut ja verkossa olevat uu-
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tiset. Naiden tietojen pohjalta rikolliset pyrkivat raataldimaan huijauksen kohteelle so-
pivaksi. Esimerkiksi laskutushuijauksia pyritdan kohdistamaan henkildille, jotka hoita-
vat organisaation laskutusta ja rahaliikennetta.

Yleiskatsaus:

- Kohderyhma: Kampanja on kohdistunut laajaan joukkoon suomalaisia organisaa-
tioita, julkishallinnon ja yksityisen sektorin puolella.

- Kanavat: HyOkkaajat ovat kayttaneet useita eri viestintdkanavia, kuten sahképos-
tia, pikaviestipalveluita ja sosiaalista mediaa.

- Kyberturvallisuuskeskukselle iimoitetuissa tapauksissa on mm. kaytetty tunnettu-
jen brandien ja organisaatioiden logoja seka valheellisesti esiinnytty organisaation
tydntekijana osana huijausta.

Tekoalyn kaytté on mahdollistanut vakuuttavien kdannosten tekemisen, joten kie-
liopillisten virheiden 16ytdminen huijausviesteista voi olla nykyaan haastavaa. Tama
mahdollistaa myds sen, etta rikollinen pystyy kdymaan uskottavaa keskustelua kaa-
patulta tunnukselta seuraavien mahdollisten uhrien kanssa.

Varotoimenpiteet ja Suositukset:

Organisaatiossa kannattaa panostaa henkildston tietoturvatietoisuuden lisddmiseen
ja aktiiviseen yllapitamiseen. Tassa tehokkaita keinoja ovat sdanndllinen harjoittelu ja
erilaiset kalastelu- ja huijaustapausten simuloinnit, joihin [0ytyy tdna paivana myos
erittain hyvia ohjelmistoja.

Mikali omassa organisaatiossa tapahtuu tietomurto ja murretuilta tunnuksilta Iahete-
taan huijausviesteja, on tarkeda pyrkia informoimaan huijausviestien vastaanottajat
mahdollisimman nopeasti, jotta voidaan minimoida seuraavien tietomurtojen maara.
Sama patee myds some-tilimurtoihin, joissa murretuilta tunnuksilta aletaan tehtailla
huijauksia. Eli jos huijari sattuu paasemaan murretulle tilille, varoita ystaviasi mahdol-
lisista vilpillisista viesteista, jotka tulevat tililtasi.

Organisaatioita suositellaan myds kayttdmaan monivaiheista tunnistautumista ja var-
mistamaan, etta tietoturva-asetukset ovat ajan tasalla.

Kybersaa: Tekoadlya hyodyntava hyokkdys — Uudet uhat ja suojautumiskeinot
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JOITUS - HARJOITUS
TRATICCM

Liikenne- ja viestintdvirasto
Kyberturvallisuuskeskus

Kybersaa

Marraskuu 2023

#kybersaa

Kybersaa kertoo kuukauden merkittavista

tietoturvapoikkeamista ja -ilmidista.

Tama tuote on suunnattu ensisijaisesti eri tasoilla
organisaatioiden tietoturvallisuuden parissa tyoskenteleville.
Lukija saa nopean kokonaiskuvan, mita
kyberturvallisuuskentalla on tapahtunut ja mita on tulossa.

Kybersad voi olla: @ rauhallinen 9 huolestuttava 9 vakava

TR*;ICCM Marraskuun Kybersaa 11.10.2023
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Kuukauden tunnuslukuja

Irlannin tietosuojaviranomainen on ma nyt TikTok Technology
Limitedille 345 miljoonan euron seuraamusmaksun yleisen tietosuoja-
asetuksen vastaisista kaytanndista lasten henkilétietojen kasittelyssa.

Suomalaiset menettivat erilaisissa verkkohuijauksissa yhteensa 19,8
miljoonaa euroa vuoden 2023 ensimmaisten kuuden kuukauden
aikana.

Tietoturva 2023 —seminaariin ilmoittautui yli 4000 osallistujaa!
Seminaari pidettiin torstaina 12.10.2023.

TRATICCM

Marraskuun Kybersaa 11.10.2023

Kybersaa marraskuu 2023

Tietomurrot ja -vuodot
» Julkisuudessa olleen Alkamatka

Huijaukset ja kalastelut Haittaohjelmat ja

auspuheluita soitettiin haavoittuvuudet
Qy:n tietomurron seurauksena rennetyistd numeroista » Kriittinen ja etakaytettava
saimme ilmoituksia vuotaneista Marraskuussa enndtysmadra. haavoittuvuus libwebp-kirjastossa
tiedoista. Poikkeuksellisen laaja edellyttda valitonta paivittamista.

Sosiaalisen median tilimurroissa on
nahty mydés jérjestelmiin

vadrinkdyttdja esimerkiksi
ostamalla mainoksia.

tietojenkalastelukampanja piinaa
suomalaisia yrityksia seka
julkishallinnossa ettd myods
yksityissektorilla

Tekodlya hyddyntava hyokkays on
johtanut useisiin tietomurtoihin
Suomessa. Hyokkdyksen
kyvykkyys oppia ja mukautua
viittaa tekodlyn kayttdon.

Automaatio ja IoT j i VELGHT]
» NIST on paivittanyt » Syyskuussa yleisissa » Puolivuosittain julkaistava

teollisuusautomaatioymparistdjen
suojaamiseen keskittyvan ohjeensa
800-82.
Uudessa versiossa huomioidaan
mm. muuttuneet tuotanto-
ymparistojen kyberturvallisuus-
kat, suojaustyckalut, suositellut
kaytannot seka arkkitehtuurit.

TRATICCM

DIGI- JA VAESTOTIETOVIRASTO

viestintdpalveluissa oli kaksi
merkittdvaa toimivuushairiota.
Haktivistit jatkavat
palvelunestohydkkayksia ja
kotimaiset organisaatiot ovat
saaneet osansa hydkkayksista.
Palvelunestohyokkayksilla ei ole
ollut vakavia vaikutuksia
palveluiden saatavuuteen.

Puh. 0295 536 000 (vaihde)

Microsoftin raportti kuvaa Ita-
Aasian kyberoperaatioiden trendia.

Microsoftin raportti kertoo
esimerkiksi Kiinaan liitettdvasta
kybervakoilusta ja
vaikuttamisoperaatioista seka
Pohjois-Korean tietojenkeruusta ja
kryptovaluuttojen hankinnasta.

Marraskuun Kybersaa 11.10.2023
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Kyberturvallisuuskeskuksen
toimenpiteet ja vinkit varautumiseen

Marraskuussa Kyberturvallisuuskeskuksen viestinnallinen teemakuukausi oli
Tietoturvailmidt tutuksi. Kuukauden aikana esittelimme somekanavissamme yleisimpia
tietoturvauhkia sekd kerroimme niitd vastaan suojautumisesta.

Syyskuussa julkaistiin kunnille suunnattu Hydky-palvelu, jonka avulla voi kartoittaa
kunnan hydkkayspinnan julkisissa verkoissa.

o Julkaisimme uuden ohjeen pilviympariston poikkeamanhallinnasta.

THICCM Marraskuun Kybers&a 11.10.2023

Marraskuun kyberturvallisuuden yleiskuva

Marraskuun alkupuolella haktivistiryhma ilmoitti hyékdnneensa useita eurooppalaisia
kyberturvallisuusviranomaistahoja kohtaan.

» Liikenne- ja viestintavirasto Traficomin Kyberturvallisuuskeskus oli yksi ilmoitetuista kohteista.

» Palvelunestohyokkaysten vaikutus palveluiden toimintaan on yleensa tilapdinen. Niitd on usein rinnastettu
verkossa toteutettuun ruuhkaan tai mielenilmaukseen, joiden tavoitteena onkin saada aikaan uutisointia.

IImoituksia vaarennetyistd numeroista saapuvista huijauspuheluista tuli syyskuussa suuri maara.
Lokakuun alussa astui voimaan Traficomin maarays, joka velvoittaa teleoperaattorit torjumaan
ulkomailta saapuvia suomalaisiksi numeroiksi vaarennettyja puheluita myés mobiilinumeroiden osalta.

Laaja tietojenkalastelukampanja on piinannut suomalaisia organisaatioita seka julkishallinnossa etta
yksityisella sektorilla. Tietojenkalastelukampanja on poikkeuksellisen laaja ja kayttaa tekoalya
hyvakseen viestien uskottavuudessa ja kohdennettavuudessa.

Kuluneen kuukauden aikana Kyberturvallisuuskeskuskukselle tulleet ilmoitusmaarat tietomurroista,
tietomurron yrityksista ja tietovuodoista ovat vihentyneet.

TR*FICCM : Marraskuun Kybersaa 11.10.2023

Syote 3: Quacker: @KRP Kyberkeskus

I [,-/ éj‘r \\‘ POLIISI = POLISEN
€3

KRP Kyberkeskus &

Ké‘ynnissé tekoalya hyodyntava laaja tietojenkalastelukampanja. Kalasteluviestit ovat
poikkeuksellisen uskottavia. Olkaa tarkkana! #Kyberrikostorjuntakeskus #tietojenka-
lastelu #tekoaly

DIGI- JA VAESTOTIETOVIRASTO Puh. 0295 536 000 (vaihde) Yhteystiedot, katso www.dvv.fi



Kasikirjoitus 21 (63)
U DVV/5836/2023

18.12.2023

Syote 4: Sahkdpostiviesti Organisaation hallinnon tydntekijalta Organisaation tieto-
hallinnolle / tietoturvasta vastaavalle

X

Lahettdja: minna.makinen@organisaatio.fi
Vastaanottaja tietohallinto@organisaatio.fi; tietoturvavastaava@organisaatio.fi
Aihe: Tietoturvapoikkeamailmoitus

Hei,

Olen todennakoisesti haksahtanut tietojenkalasteluviestiin. Sain eilen aidolta tuntu-
neen viestin sdhkopostiini, jossa minua pyydettiin muuttamaan oma AD-kirjautumi-
sessa kaytettava salasanani valittdomasti. Viestin mukaan salasana oli paivitettava vii-
pymatta, silla organisaatiotamme kohtaan on kaynnissa kyberhyokkays. Viestin alle-
kirjoituksessa oli meidan tietohallinnosta vastaavan johtajan nimi, joten noudatin vies-
tin ohjeita ja paivitin oman salasanani heti, enempaa miettimatta.

Viesti sisalsi linkin, jonne sydtin omat AD-kirjautumiseen kaytettavat kayttajatunnuk-
sen, nykyisen salasanani ja haluamani uuden salasanan. Nyt kun tarkastelin viestia,
niin en ole asiasta enda taysin varma. Uutisissakin on ollut paljon puhetta tietojenka-
lastelusta. Onko meilla kdynnissa salasanojen paivitys tallaisen menettelyn kautta vai
meninkd vahingossa tekemaan pahan virheen? Toivottavasti asia selviaa.

Terkuin Minna

Minna Makinen
minna.makinen@organisaatio.fi
Erityisasiantuntija / Hallinto
Or‘g_anisaatio

&.f - y»,— R Org‘gl-sﬁlio

Syote 5: Sahkoposti Organisaation henkilostohallinnon tyontekijalta tietohallinnolle /
tietoturvasta vastaavalle

X

Lahettdja: seppo.virtanen@organisaatio.fi
Vastaanottaja tietohallinto@organisaatio.fi; tietoturvavastaava@organisaatio.fi
Aihe: Erikoinen puhelu

Hei,
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En ole ihan varma, mutta voi olla, etta olen antanut omat kayttagjatunnukseni vaariin
kasiin. Minulle soitti tanaan Kyberturvallisuuskeskuksen vaestérekisterin asiantuntija.
Han tarvitsi tunnuksiani, jotta pystyi selvittdmaan, onko meidan Organisaation tietoja
on vuotanut darkwebin puolelle. Annoin hanelle tiedot.

Heti kun suljin puhelimen, minulla herasi ajatus, etta voisiko tdma olla tietojenkalaste-
lua? Sitten kuitenkin mietin, ettd eihan kai nyt sentdan ihan oikeasta suomalaisesta
029-alkuisesta puhelinnumerosta soittanut ja selvaa suomea puhunut henkild voi ka-
lastella tietojani?

Yt. Seppo V

Seppo Virtanen
seppo.virtanen@organisaatio. fi
Asiantuntija, Henkiléstohallinto
Organisaatio

=
' & s (
W- : ‘: . *)/— " Orgnni_sﬁt'm

Syoéte 6: llitasen verkkouutinen

- Toimittaja: Meilld on haastateltavana kyberturvallisuuden professori Jarno Lim-
néll.

- Toimittaja: Olette seuranneet tarkasti viime viikkojen aikana paljon huomiota he-
rattanyttd Eurooppaan kohdistunutta tietojenkalastelukampanjaa. Oletteko huoles-
tuneet suomalaisten organisaatioiden tietoturvan tasosta? Onko suomalaisten
huoli omien tietojen vuotamisesta vaariin kasiin perusteltua?

+ Jarno Limnéll: Suomalaisten organisaatioiden tietoisuus tietoturvasta on varsin
korkealla tasolla verrattuna mihin tahansa maailman maahan. Toki yksittaisten or-
ganisaatioiden tietoturvan tasossa saattaa olla parannettavaa, mutta yleisella ta-
solla voisin todeta, ettd Suomi yhteiskuntana ja sen organisaatiot ovat hyvin varau-
tunut erilaisiin tietoturvauhkiin. Suomalaiset voivat siis olla rauhallisin mielin omien
tietojensa osalta. Mita sensitiivisempaa tietoa organisaatiot kasittelevat sita ko-
vemmat ovat heihin kohdistuvat vaatimukset tietoturvan osalta.

Toimittaja: Mita tieddmme talla hetkella kdynnisséa olevasta tietojenkalastelukam-
panjasta?

+ Jarno Limnéll: Viela talla hetkella varsin vahan. Viranomaiset koordinoivat vasta-
toimia ja tutkintaa kansainvalisella tasolla. Odottaisin tarkempia tietoja tulevien
viikkojen aikana. Selvaa on kuitenkin se, etta kalastelukampanjan takana oleva
taho hyddyntaa uutta teknologiaa kalasteluviestien sisaltdjen uskottavuuden pa-
rantamisessa seka omien viestien laajamittaisessa levittdmisessa.

Toimittaja: Mita vaikutusta suomalaisten organisaatioiden toimintaan tietojenka-
lastelusta voi seurata?

Jarno Limnéll: Jos tekijd saa haltuunsa organisaation henkildstén kayttajatunnuk-
sia ja salasanoja, niin niiden avulla paasee vaivattomasti sisalle organisaation jar-
jestelmiin. Nain ollen tekijalld on vapaa paasy organisaation tietoihin, joita hyok-
kaaja voi ladata itselleen, tai tekija pystyy tahtoessaan tekemaan suurtakin vahin-
koa jarjestelmien toimintaan. Onneksi useissa organisaatioissa on jo kaytdéssa
vahva tunnistautuminen, joka auttaa hallitsemaan tdman tyylisen riskin toteutu-
mista.
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Toimittaja: Miten organisaatioiden tulisi toimia tassa tilanteessa, jotta voisivat valt-
taa tietojen paatymista vaariin kasiin?

Jarno Limnéll: Henkil6ston jatkuva kouluttaminen on avainasemassa. Kun koko
organisaation henkildstd on koulutettu tunnistamaan ja raportoimaan tietojenkalas-
teluviesteista, on aina epatodennakoisempaa, etta tietojenkalastelu onnistuu. Ta-
valliselle suomalaiselle voisin sanoa, etta kannattaa aina suhtautua epailevasti
viesteihin, joissa pyydetdan kayttajatunnusta, salasanaa tai pankkitunnuksia. Ka-
lasteluviesteille on myds tyypillista, etta tekija vetoaa kiireelliseen tilanteeseen, mi-
taan paatoksia ei kannata tehda hatikdiden. Lue viesti useaan kertaan ja kysy it-
seltasi, voiko tdma pitda paikkaansa ja pyri aina varmistamaan, etta viestin takana
on oikea taho, mikali epailyksesi heraa. Jos joka tapauksessa paadyt tietojenka-
lastelun uhriksi, ole valittdmasti yhteydessad oman organisaatiosi tietoturvasta vas-
taavaan tahoon tai yksityisasioissa ole yhteydessa viranomaisiin.

Toimittaja: Kiitos haastattelusta.

Tehtavit

@)

SUUL

Taisto-harjoituksessa "Organisaatio” tarkoittaa harjoitukseen osallistuvaa organisaa-
tiota. Peilatkaa harjoituksen tapahtumia ja niiden vaikutuksia oman organisaationne
toimintaan.

Suomessa on kaynnissa tekoalyn avulla toteutettava laaja tietojenkalastelukampanija,
jonka myéta Organisaation tydntekijdiden kirjautumistunnuksia on paatynyt vaariin
kasiin.

Tapahtuma 1: Tehtavat
1. Millaisia toimenpiteita tilanne edellyttaa?
2. Miten havaita tietojenkalastelu, joka kohdistuu oman organisaation tyontekijoi-
hin?
Miten ohjeistatte henkildstda toimimaan tietojenkalasteluviestien osalta?
Miten organisaatiossanne on varauduttu tietojenkalasteluun?
Onko henkildstoéllenne tarjottu sdanndllisesti koulutusta tietojenkalastelusta?
Onko organisaatiollanne olemassa Incident Response -suunnitelma, joka ote-
taan kayttoon tietovuototilanteessa?
7. Miten huomioitte tekoalyn hyddyntamisen tietojenkalastelukampanjaan koh-
distuvissa toimenpiteissa?

ook w

Tapahtuma 1: Lisatehtavat
8. Onko organisaatiossanne kaytdssa monivaiheinen tunnistautuminen tarkeim-
piin jarjestelmiin?
9. Miten organisaatiossanne yllapidetdan kayttajia ja kayttdoikeuksia?
10. Miten varmistatte, ettd kayttdoikeushallintanne on ajan tasalla?

Tapahtuma 1: Tekniset tehtavat
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11. Miten pystytte selvittdmaan, kenelle kaikille huijausviesti on organisaatiossa
tullut ja ketka ovat siihen vastanneet?

12. Onko organisaatiossa kyvykkyydet havaita poikkeavia kirjautumistapahtumia
(esim. geolokaatio/maantieteellinen sijainti)?

Tapahtuma 1: Viestintatehtavat

13. Mita viestintatoimia (mita, kenelle, milloin) tilanne vaatii organisaatiossanne,
ottaen huomioon, etta tekoalyn avulla toteutettu tietojenkalastelukampanja voi
mukautua saamiensa tietojen avulla?

14. Onko kaytdssanne valmiita mallipohjia tai muuta materiaalia, jotka auttavat
tilanteesta viestimisessa?

15. Kirjatkaa keskeiset viestinnalliset toimenpiteet ja linjaukset.

16. Luonnostelkaa keskeisimmat viestintdmateriaalit.

17. Arvioikaa, oliko organisaationne olemassa olevista viestintaohjeista ja -materi-
aaleista hyotya tassa tilanteessa.

3.2 Tapahtuma 2 - Jarjestelmauudistuksessa henkilotietojen tietoturvalouk-
kaus

Tapahtuman tausta ja tavoitteet

Tyontekijdiden henkildtietoja sisaltavaan jarjestelmaan ("HR-jarjestelma”) tehdaan
viikonlopun aikana paivitys. Paivityksessa kayttajatietojen paasyoikeudet ovat men-
neet sekaisin ja henkilét paasevat joissakin tilanteissa katselemaan toistensa henkil6-
tietoja. Henkil6tietoja on myoés tuhoutunut.

Alkuun tiedetaan, etta jarjestelmassa kasiteltavien henkildtietojen joukossa ovat esi-
merkiksi nimi, tyétehtava, henkildtunnus ja kotiyhteystiedot. Kehityskeskusteluja kos-
kevissa tiedoissa on avoimia tietokenttia, joihin esihenkilét ovat voineet kirjoittaa va-
paasti muistiinpanoja keskusteluista. Tapauksessa kay loppuvaiheessa ilmi, etta
eraan henkilén kohdalla paljastuneisiin tietoihin siséltyvat esihenkilon kehityskeskus-
telussa tekemat kirjaukset esim. tydssa jaksamisesta ja henkilén terveydentilasta. Li-
saksi henkil6 kertoo, ettd hanella on ollut tietoja koskeva turvakielto, koska haneen ja
hanen perheeseensa kohdistuu uhka.

Tietosuojasta vastaava henkild on lentokoneessa, eika voi osallistua ensivaiheessa
asian selvittamiseen.

Tapahtumaan liittyy tietoturvaloukkauksen selvittdmisen, riskien arvioinnin ja lakisaa-
teisten ilmoitusvelvollisuuksien rajoissa toimimisen harjoittelua. Lisaksi harjoitellaan
rekisteroityjen ja viestintavalineiden kanssa kommunikointia.

Tapahtuman 2 syoétteet

Syote 1: Sahkoposti tyontekijalta kayttdtukeen
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Lahettaja: vaino.markkola@organisaatio.fi
Vastaanottaja: IT-tuki@organisaatio.fi
Aihe: Virheitd HR-jarjestelmassa

Terve!

Mistahan kyse, kun edellisella viikolla "HR-jarjestelmaan” syottamani uuden tyonteki-
jan perustiedot ovat nyt ihan jotain muuta kuin mita olen perjantaina kirjannut? Henki-
16114 nékyy ihan outo osoite, ei varmasti oikea ja tyotehtavakin muuttunut.

Saatteko tiedot palautettua jostain? Tarvitsen niita, kun teemme huomenna tyésopi-
musta henkildén kanssa. Minulla ei naita tietoja ole, koska kirjoitin ne suoraan jarjestel-
maan puhuessani henkildn kanssa. Siind oli aika paljon kaikkia tietoja, olisi tarkeaa
saada ne palautettua.

YT. Vaino

Vain6 Markkola
vaino.markkola@organisaatio.fi
Esihenkild

Organisaatio

-
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Syote 2: Sahkoposti kayttétuesta tietoturvavastaavalle, HR-vastaavalle ja tietohallin-
tojohtajalle

X

Lahettdja: IT-tuki@organisaatio.fi
Vastaanottaja: tietoturvavastaava@organisaatio.fi; HR-vastaava@organisaatio.fi;
tietohallintojohtaja@organisaatio.fi

Aihe: Virheitd HR-jarjestelmassa

Tervehdys!

Tehtiin sovitusti HR-jarjestelman paivitys viikonloppuna. Nyt vahan nayttaa, etta ei
mennyt kaikki putkeen. Yhdelta esihenkilolta tullut ainakin kyselya uuden tydntekijan
oudoista tiedoista, ja sen jalkeen vahan itsekin tassa selviteltiin...

Nayttaad nyt silta, etta tydntekijdiden henkildtietoja saattaisi nakya toisille tydntekijoille
ja osa tiedoista varmaan korvattu toisten henkiléiden tiedoilla. Ei oikein viela tiedeta,
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miksi nain tapahtuu, joten vaikea sanoa kuinka montaa ihmista koskee. “HR-jarjestel-
massahan” on ihan vaan tavallisia henkilétietoja, kuten nimet ja tydbkokemustiedot,
henkilotunnus, kotiosoite yms., mutta me ei tata tietosisaltoa niin tarkkaan tiedeta ja
pitaisi selvittaa.

Meilla tietysti tassa tutkailut kdynnissa, ja kerrotaan, kun tiedetddn enemman. Mita-
han vastataan, jos tulee kayttajilta lisaa kysymyksia?

t. IT-tuki

IT-tuki@organisaatio.fi
Organisaatio

j —
p & CJ
\ ‘ - 4 4" E Organisaatio

Syéte 3: Chat-keskustelu HR:n edustajalta tietoturva-/tietosuojavastaavalle

-
& )
\ g Organisaatio

Mirva Miettinen, HR-tyontekija: Moikka! Yritin soittaa, mutta et tainnut paasta puhe-
limeen. HR-jarjestelman paivityksessa on viikonloppuna tapahtunut jotain odottama-
tonta, ja tilanne on nyt se, etta kayttdtuen mukaan henkilétietoja nakyy jotenkin vaa-
rille kayttjille. Oisko sulla joku valmis teksti, jonka voisi laittaa Intraan, jotta tyénteki-
jat ei soittaisi ainakaan kayttétukeen ja saataisiin tyérauha? Mita tassa nyt ekana pi-
taisi tehda?

-

2

Tauno Tietoinen, Tietosuojavastaava: Ok, vahan huono hetki. Olen |ahddssa tyo-
matkalle ja just nousemassa lentokoneeseen. Olen tavoitettavissa vasta illalla, kun
paasen hotelliin. Onko siella HR-jarjestelmassa millaisia tietoja ja kuinka montaa
kayttajaa tama arviolta koskee?

&

Mirva Miettinen, HR-edustaja: Kuka tasta prosessista tietaisi ja kykenee juttele-
maan teknisista asioista kayttétuen kanssa, kun olet pois? Pitaisi vahan ohjeistaa,
mita selvittavat ja millaisia tietoja ICT:sta tarvitaan. Makaan en tieda, mita kaikkea
HR-jarjestelmassa voi olla, mutta kuulemma ainakin nimi, henkilétunnus, kotiosoite ja
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sitten jotain arviointeja, ehka kehityskeskusteluista jotain. Ei varmaan mitaan arka-
luonteista. Kayttajiahan meilla on varmasti kaikki nykyiset tydntekijat ja on siella ehka
entistenkin tyontekijoiden tiedot aina jonkun aikaa.

=

«o

Tauno Tietoinen, Tietosuojavastaava: Katsokaa mita ohjeita tietoturvaloukkausten
kasittelysta on Intrassa ja selvittakaa niiden avulla tilannetta. Joudun nyt sulkemaan
laitteet, siis pakko menna koneeseen. Luen sahkopostit ja teidan selvittamat tiedot
tilanteesta hotellissa illalla!

Syote 4: Organisaation IT-kadyttotuki jattaa HR:n edustajan puhelinvastaajan
viestin

e,
: Organisaati
o . . . " rganisaatio

Kaynnista puhelinvastaajan viesti play-painikkeesta. Videon saat koko ruudun naky-
maan, kun klikkaat oikeasta alareunasta.

Puhelinvastaajan viestin sisalto tekstina
Organisaation IT-kayttétuesta Tomppa, moikka!

Olit pyytanyt lisatietoja siitd HR-jarjestelman paivityksessa tapahtuneesta virheesta.
Nayttaa silta, ettd sielld HR-jarjestelmassa on menneet tilit sekaisin ainakin niilla,
joilla on sama syntymapaiva. Eli ei tdma voi kovin montaa henkil6d koskea, mutta me
selvitamme tata maaraa viela.

Sellainen huomio nyt kuitenkin tuli tehtya, ettd HR-jarjestelmassa on perustietojen li-
saksi “Kehityskeskustelut” -valilehti. Sielld on ainakin yhdelld henkildlla jotain kirjauk-
sia liittyen hanen tydssa jaksamiseensa ja sen sellaisiin, ja hanta tama poikkeama nyt
taitaa koskea. Me emme ruvenneet lukemaan, mutta olihan se ok kayda katsomassa
ja selvittda kenesta kyse, jotta voitte sitten olla tarvittaessa yhteydessa? Katsellaanko
me myos, onko muilla naita taman valilehden tietoja taytetty?

Syote 5: Organisaation sisainen chat-keskustelu

K }—
\ ‘ - 4 4 : Organisaatio
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Maija Makkonen, Tyontekija: Moikka! Ajattelin nyt laittaa suoraan sinulle viestia. En
tieda, oletko jo kuullut, mutta tuo HR-jarjestelmahan on aivan sekaisin. Kirjauduin jar-
jestelmaan katsoakseni, nakyykd minulla kaikki normaalisti, ja kun intrassa ei ollut mi-
taan tiedotetta aiheesta. Huomasin, ettd nden sinun kehityskeskustelusi muistiinpa-
not! Kirjautuisitko jarjestelmaan, ja katsoisit, ndetkd sina minun tietoni? Otin muuta-
man kuvakaappauksen virheellisestd nadkymastani, laitan ne tahan.

HR SYS 9000

Tynkkynen, Teemu Tapani (420005)

sa. 12.06.1972
tyosuhteen alkamispv. 1.5.1999

kotiosoite: Mallikatu 12, Tyrskyla
henk.koht. puhelin: 0501231324

Kehityskeskustelut:

Viimeisimmassa keskustelussa todettiin Teemun kanssa, etta tyén kuormituksen tasoa pitaisi keventaa
entisestdan. Tasta tullut myos tydterveyden kautta kehoitus tydsuojeluun. Ollut viime vuoden aikana pitkalla
sairaslomalla (F43.0 akuutti stressireaktio). Lahiesihenkilén kanssa kayty myos tilannetta.

Suoritustasoarviointi:

Teemu ei ole paassyt asetettuihin henkilckohtaisiin tai osastokohtaisiin tavotteisiin, osittain edella mainituista
syistd. Seuraavissa arvioinneissa tulee ott....

[ Lue lisaa.. ]

e

ab

Teemu Tynkkynen, Tyontekija: Moi, kiitos kun otit yhteytta... Voi ei. Pyydettaisiinko
HR:n henkild tdhan keskusteluun mukaan, niin voitaisiin kdyda tilanne heti Iapi.

HR:n edustaja liittyy keskusteluun

Mirva Miettinen, HR-tyontekija: No moikka! Minkalaista asiaa teilla oli?

Maija Makkonen, Tyontekija: Moikka, ja kiitos kun paasit nain nopeasti kuulolle.
Tuossa ylempana nakyykin nuo kuvakaappaukset, jotka olen siis ottanut minun naky-
mastani tuolla HR-jarjestelmassa. Ne ovat Teemun tietoja. Miksi minuun ei ole oltu
yhteydessa asiasta? Ja millaiset toimet on kdynnissa tilanteen korjaamiseksi? Tama-
han on saatava pikimmiten kuntoon.
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Teemu Tynkkynen, Tyontekija: Juu kylla tdssa itsedkin kovasti ihmetyttaa, etta mi-
nulle ei ole ilmoitettu? Tuskin tietaisin tapauksesta vielakaan, jos Maija ei olisi ottanut
yhteyttad. HR:ssé kuitenkin pitaisi olla tiedossa myds, ettd minulla on turvakielto. Oike-
astaan haluaisinkin taman tapauksen my6ta tarkemmin tietda, miten tama asia on Or-
ganisaatiossa huomioitu?

Syote 6: Haastatteluvideo

lltasen toimituksesta hyvaa paivaa. Olemme saaneet uutisvinkin liittyen teidan Orga-
nisaationne tyontekijaan kohdistuneeseen tietoturvaloukkaukseen, ja olemme haasta-
telleet hanta. Haastattelu tehtiin nimettémasti, mutta haastateltavan henkildllisyys on
toimituksemme tiedossa. Henkild kertoi jadneensa jarkyttyneena pois toista ja pelkaa-
vansa tulevansa syrjityksi terveydentilaa koskevien tietojen levidmisen takia. Haneen
on kuulemma suhtauduttu valinpitamattdmasti ja paljastuneiden tietojen merkitysta on
vahatelty. limeisesti Organisaation edustajan mukaan tiedot eivat ole mitenkaan arka-
luonteisia eivatka ainakaan terveydentilaa koskevia. Pyytaisimme nyt teilta kannanot-
toa ja vahvistusta naille tiedoille ennen kuin julkaisemme jutun joko viikonloppuna tai
viimeistaan maanantaina.

1 ”Sain tydntekijaltanne tiedon, etta teilla olisi meneillaan tietoturvaloukkaus, ja kirjoi-
tan aiheesta pienta uutista. Miten kommentoitte tata tyéntekijanne kohdalle osu-
nutta tilannetta?”

2 ’Pitaako tosiaan paikkaansa, etta tyontekijan reumaa koskevat tiedot ovat paljas-
tuneet IT-tuessanne tydskentelevalle henkildlle? Minulla on téssa tydntekijaltanne
saamani sahkdposti, jossa han ihan yksityiskohtaisesti asiasta kertoo, joten voitte
varmasti kieltaa tai vahvistaa, jos luen tasta vaitteen kerrallaan? Mukana on tei-
dankin omia kommenttejanne, joten ehka haluatte ainakin nama tarkistaa?”

3 ’Erityisesti henkil6a loukkaa se, etta kehityskeskustelujen yhteydessa on ylipaansa
kirjattu tyontekijan terveytta koskevia tietoja, ja ne ovat paatyneet HR-jarjestel-
maan, johon ne eivat selvastikdan kuulu. Onkohan teilld noudatettu tassa lainsaa-
dantéa? Eiko naita pitaisi kasitella ihan erillisessa jarjestelmassa?”

4 ’Teillda on varmaankin tehty asianmukaiset viranomaisilmoitukset, ja tama vahvis-
tuu, kun soitan viranomaiselle? Vai onko tama tieto myos saatavilla kirjaamos-
tanne?"

Tehtavat:

@

SUUL

Taisto-harjoituksessa "Organisaatio” tarkoittaa harjoitukseen osallistuvaa organisaa-
tiota. Peilatkaa harjoituksen tapahtumia ja niiden vaikutuksia oman organisaationne
toimintaan.
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Tydntekijoiden henkildtietoja sisaltavaan jarjestelmaan ("HR-jarjestelma”) tehdaan
viikonlopun aikana paivitys. Paivityksessa kayttajatietojen paasyoikeudet ovat men-
neet sekaisin ja henkildt paadsevat joissakin tilanteissa katselemaan toistensa henkil6-
tietoja. Henkil6tietoja on myos tuhoutunut.

Tapahtuma 2: Tehtavit
1. Millaisia toimenpiteita tilanne edellyttda?
2. Onko organisaatiollanne olemassa prosessi, jonka mukaan tilannetta tutkitaan?

3. Onko tietoturvaloukkausten selvittdmisprosessia koskeva ohje sellainen, etta
myo6s avainhenkildiden (esim. tietosuojavastaava) ollessa estynyt, ohjetta voidaan
noudattaa ja ensitoimet saadaan oikein suoritetuiksi?

4. Onko ohjeessa selvennetty, miten ja milla kriteereilld tietoturvaloukkauksesta re-
kisterdidyille aiheutuvaa riskia arvioidaan, ja mika merkitys riskiarviolla on proses-
sissa (ilmoitusvelvollisuudet)? Voitte hyddyntaa esimerkiksi tietosuojavaltuutetun
ohjeita, jos organisaatiolla ei ole omaa tarkempaa ohjeistusta: https://tieto-
suoja.fi/documents/6927448/8214536/Esimerkkej%C3%A4+tietoturvaloukkauk-
sista/754c16aa-152e-4f15-a458-d1579c5eadb2/Esimerkkej%C3%A4 +tietoturva-
loukkauksista.pdf?t=1536128589000

5. Onko ohjeen perusteella selvaa, kuka tekee paatdksen siita, tehdaanko tietotur-
valoukkauksesta ilmoitus tietosuojavaltuutetulle ja rekisterdidyille?

Tapahtuma 2: Tekniset tehtavat

6. Miten estetaan henkiloita katsomasta jarjestelman tietoja silla aikaa, kun ongel-
manratkaisu on kaynnissa?

7. Miten selvitetdan tietovuodon laajuus?
8. Kuinka tuhoutuneet tiedot voidaan palauttaa?
9. Voiko olemassa olevaan tietoaineistoon luottaa?

10. Jos jarjestelma paatetaan ajaa alas selvitystyon ja palautuksen ajaksi, miten se
tehdaan hallitusti?

11. Onko jarjestelman alasajolle ja palautukselle olemassa toimintamallia?
12. Oletteko harjoitelleet jarjestelman hallittua alasajoa ja palautusta?
Tapahtuma 2: Viestintatehtavat

13. Mita viestintatoimia tilanne vaatii organisaatiossanne (ulkoinen, sisainen, sidos-
ryhmat ja viranomaiset)?

14. Onko kaytéssanne valmiita mallipohjia tai muuta materiaalia, jotka auttavat tilan-
teesta viestimisessa?
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15. Miten organisaatiossa on otettu huomioon, etta viestintavalineiden tiedusteluihin
vastattaessa ei tulla esimerkiksi paljastaneeksi lisda yksityisyydensuojan piiriin
kuuluvia tietoja?

16. Miten varmistetaan, etta rekisterdidyille viestittdessa taytetdan tietosuojasdante-
lyn vaatimukset, mutta otetaan huomioon myds viestinnalliset nakékulmat?

17. Kirjatkaa keskeiset viestinnalliset toimenpiteet ja linjaukset.
18. Luonnostelkaa keskeisimmat viestintamateriaalit.
19. Harjoitelkaa haastattelun antamista medialle vastaamalla syotteen 6 kysymyksiin.

20. Arvioikaa, oliko organisaationne olemassa olevista viestintdohjeista ja -materiaa-
leista hyotya tassa tilanteessa.

3.3 Tapahtuma 3 — Sidosryhmariskit / arkaluonteinen yritysdata
Tapahtuman tausta ja tavoitteet

Tapahtuma keskittyy erityisesti Organisaation palveluntuottajaan, (esim. Palvelun-
tuottaja Oy), joka on olennaisessa roolissa Organisaation toiminnan kannalta. Palve-
luntuottaja Oy:n hallussa on laajasti Organisaation kriittista ja arkaluontoista tietoa,
kuten salassa pidettavaa tai turvaluokiteltavaa tietoa. Palveluntuottaja Oy:n turvalli-
suusjohtaja saa tiedon poliisilta, ettd yksi heidan entisista avainhenkildistaan, jolla on
ollut laajat kayttdoikeudet kriittiseen tietojarjestelmaan, on yhteydessa jarjestaytynee-
seen rikollisuuteen. Tama herattaa valittdomasti halytystilan, koska lokitiedoista paljas-
tuu, ettd avainhenkild on ladannut suuria maaria kriittista ja arkaluontoista tietoa en-
nen palvelussuhteensa paattymista.

Osallistujien tulisi pohtia kysymysten kautta, miten toimia, jotta paastaan selvittamaan
tilanteen laajuus ja suunnittelemaan vastatoimenpiteet. Tapahtuman lopullinen
kadanne on, etta poliisi onnistuu takavarikoimaan ladatut henkilétiedot ennen kuin niita
on paasty levittdmaan. Viranomaiset ovat olleet kyseisen henkildn jaljilla jo pidemman
aikaa. Tama tuo jonkin verran helpotusta tilanteeseen, mutta herattaa edelleen kysy-
myksen siitd, kuinka Organisaatio voi parhaiten suojautua vastaavilta sisaisilta uhkilta
tulevaisuudessa. Tama tapahtuma auttaa havainnoimaan sidosryhmariskeja, joita or-
ganisaatiot kohtaavat tietoturvassa, ja tarjoaa osallistujille tilaisuuden oppia ja harjoi-
tella kriittista ajattelua, riskienhallintaa ja tietoturvareaktiivisuutta.

Tapahtuman 3 syodtteet

Syote 1: Palveluntuottajan tilannekatsaus Organisaatio Oy:n johdolle / ICT-paallikélle
tapauksesta

Palveluntuottaja Oy:n turvallisuusjohtaja: Hyvaa paivaa kaikille. Kiitos, ettd paa-
sitte nain nopeasti mukaan Teams-kokoukseen. Haluan tuoda teidan tietoonne vaka-
van tilanteen, joka koskee tietoturvaa ja meidan valista yhteistyétamme.

Palveluntuottaja Oy:n turvallisuusjohtaja: Olemme saaneet tiedon tdndan aamulla
poliisilta, etta eraan tutkinnan yhteydessa on saatu viitteita, ettd Palveluntuottaja Oy:n
tietoja ja samalla asiakkaidemme tietoja olisi paatynyt vaariin kasiin. Erasta meidan
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entista tyontekijadmme epaillaan asiakkaidemme tietojen luvattomasta lataamisesta
ja sailyttdmisesta. Kyseisella henkildlla oli laajat kayttéoikeudet meidan salassa pidet
tavaa tietoa sisaltavaan tietojarjestelmaamme.

Palveluntuottaja Oy:n turvallisuusjohtaja: Tarkastettuamme tarkasti lokitiedot,
voimme vahvistaa, ettd mainittu entinen avainhenkild on ladannut suuria méaaria kriit-
tista ja arkaluontoista tietoa, siséltden myds Organisaation tietoja. Olemme tehneet
asiasta rikosilmoituksen poliisille.

Palveluntuottaja Oy:n turvallisuusjohtaja: Haluamme vakuuttaa, ettd olemme teh-
neet kaiken mahdollisen tilanteen hallitsemiseksi ja ettd yhteistydbmme jatkuu vah-
vempana. Olemme valmiita keskustelemaan toimenpiteista ja vastatoimista, joilla
voimme yhdessa suojata tietoturvaa ja estaa vastaavien tapausten toistumisen tule-
vaisuudessa.

Palveluntuottaja Oy:n turvallisuusjohtaja: Kiitos, etta otitte aikaa tdhan tapaami-
seen. Tulemme pitamaan teidat ajan tasalla tilanteen kehittymisesta ja yhteistyon ete-
nemisesta. Jos tilanteeseen liittyen tulee kysyttavaa, olettehan matalalla kynnyksella
yhteydessa minuun.

Syéte 2: litanen: JUURI NYT: Vakava tietomurto paljastunut — Kohteena Palvelun-
tuottaja Oy

lltasen saamien tietojen mukaan Palveluntuottaja Oy on joutunut vakavan tietomurron
kohteeksi, jossa organisaation salassa pidettavia ja turvaluokiteltuja tietoja on vuota-
nut. Murron laajuus ja vaikutukset ovat edelleen selvityksen alla. lltanen on saanut
tiedon, ettd Poliisi tutkii tapausta vakavana tietomurtona.

Taas uusi tietomurto! kuulin ettd Palveluntuottaja Oy:n tietoturva on murrettu. Tietojen
vuotaminen vaan jatkuu. Selkeesti tda on vaan nykypaivaa. Toivottavasti he saavat
tilanteen hallintaan pian! #tietomurto #turvallisuus"

Syéte 4: Quacker: @Jaska
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Tuntuu hurjalta, kun iso lafka kuten Palveluntuottaja Oy joutuu tietomurron uhriksi.
Toivottavasti ei omat tiedot ole vaarassa! J\ #tietoturva #huolestunut"

Syéte 5: Quacker: @Tuulikki

‘@

Tietomurtojen yleistyminen on kylla huolestuttavaa. Palveluntuottaja Oy:n tapaus vain
osoittaa, ettd kukaan ei ole taysin suojassa. (&) #tietomurto #varovaisuutta"

Syote 6: Quacker: @Tuomo

S,

Seurailen Palveluntuottaja Oy:n tietomurtojuttua. Tuntuu, ettd naita tapauksia tulee
koko ajan lisia. Tietoturva on tarkeaa kaikille! (® #tietomurto #tietoturva"

Syote 7: Quacker: @Maikku

ol

Taas hyva osoitus siita, kuinka retuperalla suomalaisten organisaatioiden tietoturva
on. EN OLE YLLATTYNYT!

Syote 8: Sahkdposti Palveluntuottaja Oy:n turvallisuusjohtajalta Organisaation joh-
dolle

X

Lahettaja: tomi.torvinen@palveluntuottaja.fi
Vastaanottaja niina.nieminen@organisaatio.fi
Aihe: Tilannepaivitys

Hei,

Tassa paivitys tilanteeseen. Talla hetkelld ei ole viitteita siita, ettd salassa pidettavia
ja [ tai turvaluokiteltuja tietoja olisi vuodettu ainakaan julkisuuteen. Tieto tietovuodosta
on valitettavasti paatynyt julkisuuteen, kuten olette itse varmaan huomanneet.

Selvitimme mista tdma vuoto voisi olla peraisin. Olemme kaynnistaneet kattavan sel-
vityksen meidan henkiléstdmme sidonnaisuuksista ja tarkastamme myo6s muita jarjes-
telmia, ettd voisimme estaa tietovuodot tulevaisuudessa. Yhteistyo poliisin kanssa on
sujunut hyvin ja uskomme, etta epailty tekija saadaan pian kiinni.
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T. Tomi Torvinen
tomi.torvinen@palveluntuottaja.fi
Turvallisuusjohtaja
Palveluntuottaja Oy

Syéte 9: Sahkdposti Yleismedian toimittajalta Organisaation johdolle

X

Lahettdja: minna.terava@yme.fi
Vastaanottaja niina.nieminen@organisaatio.fi
Aihe: Haastattelukysymykset

Hei,

Pyynnostanne haastattelukysymykset sahkopostilla. Olemme tekemassa juttua Pal-
veluntuottaja Oy:ta koskevasta tietovuodosta, joka on herattanyt laajaa huomiota so-
siaalisessa mediassa. Haluaisin saada aiheesta teidan kommenttinne asiakkaan na-
koékulmasta.

1. Miten reagoitte tilanteeseen, kun kuulitte Palveluntuottajanne mahdollisesta
tietovuodosta?

2. Oletteko kuulleet, minkalaisia tietoja teiltd on mahdollisesti vuotanut, ja miten
tama voi vaikuttaa toimintaanne?

3. Onko vuodon laajuutta saatu jo selvitettya teidan osaltanne?

4. Miten aiotte teidan organisaatiossanne estda vastaavat tilanteet tulevaisuu-
dessa?

5. Onko teilla viestia niille, joiden tiedot ovat saattaneet vuotaa?

Minna Terava

minna.terava@yme.fi

Tutkivan journalismin osasto / MOTTI
Yleismedia

Syote 10: Sahkoposti poliisilta

X

Lahettaja: pertti.maijanen@poliisi.fi
Vastaanottaja tietoturvavastaava@organisaatio.fi
Aihe: Tilannetietoa poliisilta

Hei,
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lImoitamme, etta poliisi on takavarikoinut Palveluntuottaja Oy:n entisen tydntekijan
lataamia tietoja. Organisaationne nimi esiintyi takavarikoidussa aineistossa. Dataa ei
alustavien tietojen mukaan ole vuodettu laajemman yleison saataville. Tutkimme yh-
den henkildn osallisuutta rikokseen. Pysymme yhteyksissa ja tiedotamme lisaa, kun
tutkinta etenee. Kiitos yhteistydstanne.

Terveisin,
Pertti Maijanen
Poliisi

Tehtavat

@)

SUUL

Taisto-harjoituksessa "Organisaatio” tarkoittaa harjoitukseen osallistuvaa organisaa-
tiota. Valitkaa toimintanne kannalta kriittinen palveluntuottaja ("Palveluntuottaja Oy”)
ja peilatkaa harjoituksen tapahtumia seka niiden vaikutuksia oman organisaationne
toimintaan.

Palveluntuottaja Oy:n hallussa on laajasti Organisaation kriittista ja arkaluontoista tie-
toa, kuten salassa pidettavaa ja / tai turvaluokiteltua tietoa. Organisaatio saa tiedon,
ettad Palveluntuottajan entinen avainhenkilé on ladannut tietoja luvattomasti. Henki-
16114 on ollut laajat kayttdoikeudet Organisaation tietoa sisaltavaan jarjestelmaan.

Tapahtuma 3: Tehtavat

1. Millaisia toimenpiteita tilanne edellyttaa?

2. Mita on sovittu palveluntuottajan kanssa tietoturvaloukkauksista ilmoittamisesta?

3. Millainen prosessi organisaatiollanne on palveluntuottajan valinnassa?

4. Onko olemassa kriteereja tai standardeja (esim. saanndlliset auditoinnit), jotka
palveluntuottajan tulee tayttaa?

5. Onko teilld suunnitelmaa sellaisen tilanteen varalle, jossa salassa pidettavaa ja /

tai turvaluokiteltua tietoa on paatynyt vaariin kasiin?

6. Onko teilld suunnitelmaa tai prosessia toiminnan jatkamiseksi, mikali yhteistyo
palveluntuottajan kanssa pitaisi paattaa akillisesti?

7. Onko palveluntuottaja velvoitettu sopimuksessa jarjestamaan tietoturvakoulutuk-
sia omalle henkildstolleen?

Tapahtuma 3: Lisatehtavat
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8. Mita jalkihoitotoimenpiteita tilanne edellyttaa?
Tapahtuma 3: Tekniset tehtavat

9. Millaisia valvontajarjestelmia organisaatiollanne tai palveluntuottajallanne on poik-
keuksellisen tai epailyttavan toiminnan havaitsemiseksi?

10. Miten organisaatio pystyisi teknisesti pienentdmaan riskia kriittisen datan vientiin
ulospain organisaatiosta?

11. Onko kriittinen data salattuna “at rest”, eli kun data on tallennettuna, eika sita siir-
retd tai muokata?

Tapahtuma 3: Viestintatehtavat

12. Mita viestintatoimia tilanne vaatii organisaatiossanne (ulkoinen, sisainen, sidos-
ryhmat ja viranomaiset)?

13. Onko kaytéssanne valmiita mallipohjia tai muuta materiaalia, joka auttaa tilan-
teesta viestimisessa?

14. Kirjatkaa keskeiset viestinnalliset toimenpiteet ja linjaukset.
15. Luonnostelkaa keskeisimmat viestintamateriaalit.

16. Arvioikaa, oliko organisaationne olemassa olevista viestintdohjeista ja -materiaa-
leista hyotya tassa tilanteessa.

3.4 Tapahtuma 4 — Tekoalyavusteinen haittaohjelmahyokkays
Tapahtuman tausta ja tavoitteet

Hyokkays alkaa kun haittaohjelma paasee Organisaation verkkoon nollapaivahaavoit-
tuvuuden kautta. Haittaohjelma alkaa levita jonkin Organisaation kdyttdman ohjelman
avulla (kuten NotPetya). Kun haittaohjelma on saanut jalansijan verkossa, se alkaa
kommunikoida ulkoisen, tekodlya hyédyntavan, ohjauspalvelimen kanssa suojatusti.

Tassa tapahtumassa ohjauspalvelin ei ainoastaan anna komentoja haittaohjelmalle,
vaan se myos luo jokaiselle saastuneelle koneelle uniikin version haittaohjelmasta.
Tama tapahtuu niin, ettd ohjauspalvelin saa tiedon koneen jarjestelmasta ja konfigu-
raatiosta API-yhteyden kautta. Tietoa hyddyntden se luo uniikin version haittaohjel-
masta ja tama tekoalyavusteinen muokkaaminen tekee haittaohjelman havaitsemi-
sesta ja poistamisesta erittain vaikeaa.

Tapahtumassa harjoitukseen osallistujat joutuvat kohtaamaan laajan, jatkuvasti mu-
kautuvan ja uusiutuvan tekoalyavusteisen hytkkayksen haasteet. Miten tilanteessa
tulisi toimia ja miten siita tulisi viestia?

Tapahtuman 4 syétteet

Syéte 1: YME-uutinen
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Uutisankkuri: Uutisista, hyvaa paivaa. Uusi, tekoalya hyodyntava haittaohjelma
on paassyt iskemaan useiden suurten organisaatioiden tietoverkkoihin. Tietoturva-
asiantuntija Jaakko Virta, mika tekee tasta haittaohjelmasta erityisen vaarallisen?
Tietoturva-asiantuntija: Tama haittaohjelma kayttaa tekoalya kiertddkseen
useimmat tunnetut turvamekanismit. Se on darimmaisen sopeutuvainen ja osaa
mukauttaa toimintansa sen mukaan, millaisia turvatoimia kohdejarjestelmassa on.
Uutisankkuri: Miten organisaatiot voivat havaita tdman haittaohjelman?
Tietoturva-asiantuntija: Valitettavasti perinteiset tunnistusmekanismit ovat usein
tehottomia tdman haittaohjelman kohdalla. Yksi tapa on kayttaa kayttaytymisana-
lyysiin perustuvia tietoturvatyokaluja, jotka huomaavat epatavalliset muutokset jar-
jestelmassa.

Uutisankkuri: Miten haittaohjelma toimii, kun se paasee jarjestelmaan?
Tietoturva-asiantuntija: Haittaohjelma skannaa kohdejarjestelman ja sen perus-
teella tekee paatoksia, millaiset hydkkaysvektorit olisivat tehokkaimpia. Tekoalya
hyoédyntava haittaohjelma voi esimerkiksi hakea jarjestelman heikkouksia tai tun-
keutua sisaisiin verkkoihin.

Uutisankkuri: Miten tata haittaohjelmaa voidaan torjua?

Tietoturva-asiantuntija: Kehittyneimmat, useita turvatydkaluja yhdistavat jarjes-
telmat voivat olla riittdvan tehokkaita tunnistamaan tdman uuden uhan. Mydés hen-
kiloston tietoturvakoulutus on tarkeaa, silla monesti hyokkaykset alkavat yksittai-
sesta heikosta lenkista, kuten tietojenkalasteluhuijaukseen sortuneesta tyénteki-
jasta.

Uutisankkuri: Kiitos haastattelusta.

Uutisankkuri: Toimittajamme haastatteli tekoalyasiantuntijaa ja Soli Al:n toimitus-
johtajaa Pertti Sulinia aiheeseen liittyen.

Toimittaja: Mita tekoalya hyodyntavalla haittaohjelmalla kaytanndssa tarkoite-
taan?

Tekoalyasiantuntija: Tekoaly kayttaa koneoppimista analysoimaan isantakoneen
toimintaa ja mukautuu sitten sen mukaisesti. Tama tarkoittaa, etta se voi oppia
valttamaan tietoturvamekanismeja ja muuntautua jarjestelman heikkouksien pe-
rusteella.

Toimittaja: Onko tama ensimmainen kerta, kun ndemme tekoalyn nain keskei-
sena osana haittaohjelmaa?

Tekoalyasiantuntija: Vaikka tekoalya on aikaisemmin kaytetty haittaohjelmissa,
sen keskeinen ja monimutkainen rooli tassa erityisessa haittaohjelmassa on uutta
ja huolestuttavaa.

Toimittaja: Miten tekoalypohjainen haittaohjelma oppii ja mukautuu?
Tekoalyasiantuntija: Haittaohjelma keraa dataa isantajarjestelmasta ja sen tieto-
turvamekanismeista. Taman tiedon avulla se valitsee tehokkaimmat hydkkaystavat
tai jopa integroituu kaytéssa oleviin ohjelmistoihin.

Toimittaja: Miten organisaatiot voivat puolustautua tekoalypohjaisia haittaohjelmia
vastaan?

Tekoalyasiantuntija: Tama on jatkuvaa kisaamista hakkereiden ja tietoturvayhti-
Oiden valilla. Mikaan keino ei ole taysin aukoton ja uusia torjumiskeinoja on kehi-
tettava jatkuvasti torjumaan uusia uhkia. Talla hetkella yksi toimiva strategia voisi
olla niin sanottu "honey pot" -jarjestelma, joka houkuttelee haittaohjelman ansaan.
Taman lisaksi tarvitaan jatkuvaa tietoturvapaivitysta ja -valvontaa, mukaan lukien
tekoalypohjaiset turvallisuusratkaisut, jotka pystyvat tunnistamaan ja torjumaan
myos tekoalypohjaiset uhat.

DIGI- JA VAESTOTIETOVIRASTO Puh. 0295 536 000 (vaihde) Yhteystiedot, katso www.dvv.fi



Kasikirjoitus 38 (63)
U DVV/5836/2023

18.12.2023

Toimittaja: Kiitos haastattelusta, Pertti Sulin. Tama keskustelu osoittaa, etta
olemme siirtymassa uuteen aikakauteen kyberturvallisuudessa. Organisaatioilta
tama tulee vaatimaan uudenlaista valppautta ja proaktiivisia toimenpiteita.
Uutisankkuri: Uutisista, ndkemiin.

Syote 2: Sahkoposti tietohallinnolta tietoturvavastaavalle

XX

Lahettdja: tietohallinto@organisaatio.fi
Vastaanottaja tietoturvavastaava@organisaatio.fi
Aihe: Havainto toimistoverkosta

Hei,

Olemme havainneet huomattavan, noin satakertaisen maaran liikennettd normaaliin
verrattuna toimistoverkon tydasemissa. Onko kayttajilta tullut havaintoja jonkin jarjes-
telman toimimattomuudesta tai muusta poikkeavasta?

Yt. Matti

Matti Mainio
Asiantuntija, tietohallinto
Or‘g_anisaatio

@ e O
i
‘ - 32,‘— 7 Organisaatio

Syote 3: Sahkdposti Organisaation tydntekijalta Organisaation tietohallintoon

pd

Lahettaja: toini.toimistolainen@organisaatio.fi
Vastaanottaja tietohallinto@organisaatio.fi
Aihe: Kone toimii huonosti + oudot postit

Hei, huomasin tietokoneellani jotain outoa tdna aamuna. Se toimii hitaammin kuin
yleensa ja olen saanut joitakin outoja sdhkdposteja, joita en ole avannut. Pitaisikd mi-
nun olla huolissani?

Yt. Toini

Toni Toimistolainen
toini.toimistolainen@organisaatio.fi
Asiantuntija

Organisaatio
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Syote 4: Sahkodposti Organisaation tyontekijaltda Organisaation tietohallintoon

X

Lahettaja: susan.korhonen@organisaatio.fi
Vastaanottaja tietohallinto@organisaatio.fi
Aihe: Koneet jumissa

Hei,

Otin omasta (Windows vasemmalla) ja kollegani (Apple MacBook oikealla) ty6ase-
mista kuvan, kun kaynnistdessamme tuossa yhta sisaista tydpajaa, tietokoneemme
nayttivatkin talta. Mista tdssa mahtaa olla kyse?
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'] SYSTEMERROR

UNABLE TOSTART YOUR COMPUTER
a THE STARTUP DIGK CANNOT BE ACCESSED OR 15 MISSING NECESSARY SYSTEM FRLES.

FOR SUPPORT, REFERENCE CODE: COROSTAISTOY

Yt. Susan ja Malla

Susan Korhonen
susan.korhonen@organisaatio.fi
Asiantuntija

Organisaatio

& TR
/ Organisaati
; \ ﬂ 5 ,—'" ,{: rganisaatio

Syodte 5: Sahkdposti Organisaation tyontekijaltd Organisaation tietohallintoon

X

Lahettaja: ville.maki@organisaatio.fi
Vastaanottaja tietohallinto@organisaatio.fi
Aihe: AD jumissa

Moi,

Onko muilla ongelmia kirjautumisen kanssa? En paase nyt jostain syysta kirjautu-
maan lainkaan...
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Terv. Ville
Ville Maki

ville.maki@organisaatio.fi
Asiantuntija

Or);Lafnisa_a-tio ( 7
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Syote 6: Sahkoposti Organisaation tydntekijalta Organisaation tietohallintoon

B

77\

Lahettaja: helena.salminen@organisaatio.fi
Vastaanottaja tietohallinto@organisaatio.fi
Aihe: Tybéasema jumissa

Hei,

Tyb6asemani on taysin jumissa, sanoo vain etta "ohjelma ei vastaa” mita tahansa yri-
tankaan tehda. Mista on kyse ja miten minun tulisi toimia?

T. Helena

Helena Salminen
helena.salminen@organisaatio.fi
Asiantuntija

Organisaatio
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Organisaatio

Syote 7: Sahkdposti Organisaation tyontekijaltda Organisaation tietohallintoon

7\

Lahettaja: jari.jokunen@organisaatio.fi
Vastaanottaja tietohallinto@organisaatio.fi
Aihe: Haittaohjelma koneella?!

Terve,

Tallainen naky avautui koneelleni kun sen kaynnistin, onko tdma nyt joku haittaoh-
jelma?! Ihan tavallisesti olen konettani kayttanyt enkd mielestani ole kylla mitaan vaa-
ria linkkejakaan klikkaillut, mita nyt pitaa tehda?

S, AND BACKUPS
i OF vouR pogy
' YOUR DOCUMENTS,
LE BECAUSE THEY fnin a&ﬁ'{ﬁw&-‘:‘npg'

, FILES saFELY. 19 pg 50

.-.ﬁ!HEF}EI ORE, YOU can DECRYPT g

FILE FoR Free g5 PROOF

T. Jari

Jari Jokunen
jari.jokunen@organisaatio.fi
Asiantuntija

Organisaatio

B & *

¢’ Organisaatio
PN o 9

Syote 8: Organisaatioiden valinen keskustelukanava (esim. VIRT / ISAC /
RocketChat / YMS)
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Onko kukaan muu térmannyt tdhan uuteen tekoalya hyddyntavaan haittaohjelmaan?
Meidan yrityksessdmme se on aiheuttanut melkoista hdmminkia. Olisi hienoa kuulla,
miten muut ovat onnistuneet torjumaan sen.

Syote 9: Sahkdposti Palveluntuottajalta Organisaation tietohallintoon

X

Lahettaja: peetu.parviainen@palveluntuottaja.fi
Vastaanottaja tietohallinto@organisaatio.fi
Aihe: Haittaohjelma havaittu

Hei,

Olemme havainneet vakavan tietoturvaongelman liittyen askettain levinneeseen hait-
taohjelmaan, joka on paassyt organisaatiomme verkkoon. Haittaohjelma on tunkeutu-
nut jarjestelmiimme nollapaivahaavoittuvuuden kautta ja alkanut kommunikoimaan
ulkoisen ohjauspalvelimen kanssa.

Tekninen yhteenveto:

Haittaohjelma leviaa organisaation kayttdman ohjelman kautta.

Ohjauspalvelin kayttaa tekoalya ja luo jokaiselle saastuneelle koneelle uniikin version
haittaohjelmasta.

Haittaohjelma saa tiedot saastuneen koneen jarjestelmasta ja konfiguraatiosta API-
yhteyden kautta, mika tekee siita erittain vaikean havaita ja poistaa.

Olemme ryhtyneet valittdmiin toimenpiteisiin haittaohjelman poistamiseksi ja pyrimme
minimoimaan sen aiheuttamat haitat.

Valittomat toimenpiteet:

Kaikki ulkoiset verkkoyhteydet on suljettu.

Etana on asennettu paivityksia ja korjauspaketteja kaikkiin tydntekijoiden koneisiin.
Seuraavat toimenpiteet:

Tarkistetaan ja paivitetaan kaikki jarjestelman turvallisuusprotokollat.

Suoritetaan kattava turvatarkastus kaikilla tydasemilla ja palvelimilla.
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Pyydamme ulkopuolista tietoturva-asiantuntijaa arvioimaan tilanteen vakavuuden ja
suunnittelemaan jatkotoimet.
Ystavallisin terveisin

Peetu Parviainen
Asiantuntija
Palveluntuottaja Oy

Tehtavat

@

S0

Taisto-harjoituksessa "Organisaatio” tarkoittaa harjoitukseen osallistuvaa organisaa-
tiota. Valitkaa toimintanne kannalta kriittinen palveluntuottaja ("Palveluntuottaja Oy”)
ja peilatkaa harjoituksen tapahtumia seka niiden vaikutuksia oman organisaationne
toimintaan.

Organisaatioon on kohdistunut tekoalyavusteinen haittaohjelmahyokkays, jonka laa-
juus ei ole viela taysin tiedossa. Hyokkayksen myo6ta ainakin lukuisia tydasemia on
saastunut ja tietoa tydasemilta on menetetty.

Tapahtuma 4: Tehtavat
1. Millaisia toimenpiteita tilanne edellyttaa?

2. Miten organisaatiossanne on maaritetty vastuut ja roolit laaja-alaisen hairittilan-
teen varalle?

w

Onko vastuuhenkil6ille nimetyt ja hairiétilanteen varalle koulutetut varahenkil6t?

B

Kenen vastuulla tyontekijoiden verkkoon paasyn estdminen on? Onko valtuudet
maaritelty?

5. Onko organisaatiollanne valmis sopimus ulkopuolisen asiantuntija-avun saa-
miseksi (forensiikka, incident response ja jalkitoimet)? Jos ei, onko tata varten
pohdittu kaytantoja?

6. Miten palautettujen toimintojen eheys varmistetaan? Onko palautettu data "aitoa”,
eika sitéd ole muunneltu mitenkdan?

7. Valmistelkaa lyhyt tilanneraportti johdolle, joka sisaltaa lapikaynnin tilanteesta,
tehdyt ja vaadittavat toimenpiteet seka vaikutukset lyhyellad (1-2 vrk) ja keskipit-
kalla (1-3 vko) aikavalilla.

Tapahtuma 4: Lisatehtavat
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8. Tiedattekd, kuuluuko organisaationne Kyberturvallisuuskeskuksen tarjoaman toi-
mijoiden valiseen ISAC-tiedonvaihtoryhmaan (esim. VIRT)?

9. Olisiko teilla halua liittyd mukaan? Lisatietoa: https://www.kyberturvallisuuskes-
kus.fi/fi/palvelummel/tilannekuva-ja-verkostojohtaminen/isac-tiedonvaihtoryhmat

Tapahtuma 4: Tekniset tehtavat

10. Miten organisaatiossanne havainnoidaan normaalista poikkeavaa verkkoliiken-
netta?

11. Miten organisaationne tyontekijan ja laitteen paasy verkkoon / organisaation sisa-
verkkoon estetaan?

Tapahtuma 4: Viestintatehtavat

12. Mita viestintatoimia tilanne vaatii organisaatiossanne (ulkoinen, sisdinen, sidos-
ryhmat ja viranomaiset)?

13. Mita tilanteessa voidaan tiedottaa sisaisesti ja ulkoisesti?
14. Mita valineita organisaatiolla on kaytéssad massatiedottamiseen?

15. Onko olemassa varajarjestelmaa, jos tavanomaiset viestivalineet eivat ole kay-
tossa?

16. Onko kynnys tiedottamiselle sovittu?

17. Onko kaytéssanne valmiita mallipohjia tai muuta materiaalia, joka auttaa tilan-
teesta viestimisessa?

18. Kirjatkaa keskeiset viestinnalliset toimenpiteet ja linjaukset.
19. Luonnostelkaa keskeisimmat viestintamateriaalit.

20. Arvioikaa, oliko organisaationne olemassa olevista viestintdohjeista ja -materiaa-
leista hyotya tassa tilanteessa.

4 lltapaivan harjoitus (12:30-15:00)

4.1 Tapahtuma 5 — Palvelunestohyokkays kriittista palveluntoimittajaa koh-
taan

Tapahtuman tausta ja tavoitteet

Kriittinen palveluntuottaja, joka toimittaa ja yllapitda Organisaation CRM:&84a/sahko-
postipalveluja/operatiivisia toimintoja/infraa/muuta kriittista toimintoa on joutunut ha-
jautetun palvelunestohyokkayksen (DDoS) kohteeksi. Palveluntuottajalla on omien
toimintojen yllapidossa ongelmia, eika ole viela havaittu, etta hyokkays vaikuttaisi
myds Organisaation toimintoihin. Palvelun toimimattomuus kay ilmi Organisaatiolle
vaiheittain syotteiden mukaisesti. Palveluntuottaja ei ole ottanut yhteytta asian tii-
moilta. Organisaatio ei pysty itse suoraan vaikuttamaan ongelmanratkaisuun.
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Tapahtuman tavoitteena on nostaa esille kriittisten palveluntuottajien merkitys organi-
saatioiden toiminnan hairiéttémyydessa ja jatkuvuudessa.

Tapahtuman 5 syétteet

Syote 1: Sahkdposti Organisaation tyontekijaltda Organisaation tietohallintoon

X

Lahettaja: timo.tyontekija@organisaatio. fi
Vastaanottaja: tietohallinto@organisaatio. fi
Aihe: Palvelussa hitautta

Terve,

Onko muut ilmoittaneet, ettd Palvelu on kaytanndssa kayttdkelvoton, kun toimii niin
hitaasti? Olen kaynnistanyt seka tietokoneeni ettd Palvelun uudelleen muutamaankin
kertaan, mutta sama hitaus jatkuu edelleen. Mitahan tassa pitaisi nyt tehda, jaa talla
menolla kylla tdman paivan tyot tekematta. ..

T.Timo T

Timo Tyontekija
timo.tyontekija@organisaatio.fi
Asiantuntija

Organisaatio

'
£ n, % (
y A 3) S
b A ¥ = Organisaatio

Syote 2: Sahkoposti Organisaation tydntekijalta (esihenkild)

XX

Lahettaja: minni.mallikas@organisaatio.fi
Vastaanottaja: tietohallinto@organisaatio.fi
Aihe: Palvelu hidastelee

Hei,

Useampi tyontekija ja myds muutama asiakas on ilmoittanut, etta Palvelu on toiminut
poikkeuksellisen hitaasti koko aamun. Mistd mahtaa olla kyse? Mita tydntekijdiden
tulisi tehda ja mita voimme viestia tilanteesta asiakkaille?

Yt. Minni Mallikas
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Minni Mallikas
minni.mallikas@organisaatio.fi
Asiantuntija

Organisaatio

»e

W

O

%‘U & Organisaatio

Syote 3: Organisaation sisainen viestintadkanava:

=
wt 3’»{1}— ! & Orggi-sﬁtio

Y

=

<

Ville Virtanen, Tydntekija:
Moi, miten muilla on toiminut Palvelu tanaan? Itsellani todella hitaasti... Kenelle tasta
pitaisi ilmoittaa?

Syote 4: Sahkdposti Organisaation tyontekijalta

X

Lahettaja: taina.toimistolainen@organisaatio.fi
Vastaanottaja: tietohallinto@organisaatio.fi
Aihe: Palvelussa jatkuva hairid paalla

Hei,

Minulla nakyy Palvelussa toistuvasti virheilmoituksia "Yhteys aikakatkaistiin” ja "Si-
vusto ei ole kaytettavissa”. En siis ole kaytanndssa paassyt toihin kasiksi lainkaan.
Mista tdma johtuu ja milloin tilanteen odotetaan korjaantuvan?

Yt. Taina Toimistolainen

Taina Toimistolainen
taina.toimistolainen@organisaatio.fi
Asiantuntija

Organisaatio

9

LA

O

??‘U & Organisaatio

Syote 5: Sahkdposti Organisaation tyontekijalta (esihenkild)
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Lahettaja: minni.mallikas@organisaatio.fi
Vastaanottaja: tietohallinto@organisaatio.fi
Aihe: FW: Palvelu pois kaytosta

Hei,

Palvelu ei vastaa nyt enaa ollenkaan. Tasta tulee kasvavalla tahdilla minulle ilmoituk-
sia niin tyontekij6iltéd kuin asiakkailtakin. Osa on huolissaan my®os siita, ovatko tiedot
turvassa. Mika on tilanne selvityksen ja asian korjaantumisen kanssa?

Yt. Minni M

Lahettdja: minni.mallikas@organisaatio.fi
Vastaanottaja: tietohallinto@organisaatio.fi
Aihe: Palvelu hidastelee

Hei,

Useampi tydntekija ja mydés muutama asiakas on ilmoittanut, ettéd Palvelu on toiminut
poikkeuksellisen hitaasti koko aamun. Mistd mahtaa olla kyse? Mita tyontekijoiden
tulisi tehda ja mitd voimme viestia tilanteesta asiakkaille?

Yt. Minni Mallikas

Minni Mallikas
minni.mallikas@organisaatio.fi
Asiantuntija

Organisaatio

—

";z s ?»,_ ‘ = Orggl-sﬁtio

Syote 6: Quacker: @maikki

=

Organisaation Palvelu jumittaa pahanpaivaisesti! Onkohan siella mitaan tietoja jaljella
kun seuraavan kerran paasee kirjautumaan... Onko muilla ollut samaa ongelmaa?

Syote 7: Quacker: @justus
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@Organisaatio, mista on kyse, kun teidan Palvelunne ei toimi? Oletteko kenties ky-
berhydkkayksen kohteena?

Tehtavat

@)

SUUL

Taisto-harjoituksessa "Organisaatio” tarkoittaa harjoitukseen osallistuvaa organisaa-
tiota. Valitkaa toimintanne kannalta kriittinen /tietojarjestelma/palvelu ("Palvelu”) ja
peilatkaa harjoituksen tapahtumia seka niiden vaikutuksia oman organisaationne toi-
mintaan.

Organisaation kriittinen palveluntuottaja on joutunut hajautetun palvelunestohyok-
kayksen (DDoS) kohteeksi.

Tapahtuma 5: Tehtavat

1. Miten organisaation on jarjestanyt palveluntarjoajan kanssa poikkeamanhallinta-

prosessin — huomioiko tdma myos kriisitilanteet? Onko 24/7-yhteyspistetta ja kay-

tanteita sovittu palveluntarjoajan kanssa kriisitilanteita varten? Kuinka nopeasti

saadaan koolle ensimmainen kriisinhallintapalaveri palveluntarjoajan kanssa?

Onko organisaatiolla hairiénhallintasuunnitelmaa?

Mita toimia voidaan tehda ja miten omaa toimintaa priorisoidaan?

Onko organisaatiolla jatkuvuussuunnitelmaa, joka varmistaa kriittiset toiminnot

hairiésta huolimatta?

5. Kuka ottaa "pallon vastaan” ja lahtee selvittdmaan tilannetta? Kuka tekee vaiku-
tusten arvioinnin?

6. Dokumentoidaanko tapahtumat/toimenpiteet/paatdkset?

N

Tapahtuma 5: Lisatehtavat

7. Miten kommunikointi on jarjestetty? Ovatko yhteystiedot ajan tasalla palveluntar-
joajan suuntaan, kuka reagoi palveluntarjoajan puolella? Kenelle palveluntarjoaja
raportoi tilanteesta, milla tavoin, milla syklilla?

8. Kuuluuko hairiénhallintasuunnitelmaan "lessons learnt” -osuus? Jaetaanko tama
tieto, jotta organisaatio oppisi reagoimaan jatkossa paremmin?

9. Kenelld on mahdollisuus havaita hyokkays ja mihin hanen tulisi siita ilmoittaa?

10. Onko organisaatiolla varajarjestelmaa, johon liikenne voidaan ohjata?

Tapahtuma 5: Viestintatehtavat

11. Mita viestintatoimia tilanne vaatii organisaatiossanne (ulkoinen, sisainen, sidos-
ryhmat ja viranomaiset)?

12. Onko kaytéssanne valmiita mallipohjia tai muuta materiaalia, joka auttaa tilan-
teesta viestimisessa?

13. Kirjatkaa keskeiset viestinnalliset toimenpiteet ja linjaukset.

14. Luonnostelkaa keskeisimmat viestintamateriaalit.
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15. Arvioikaa, oliko organisaationne olemassa olevista viestintdohjeista ja -materiaa-
leista hyotya tassa tilanteessa.

4.2 Tapahtuma 6 — Tietojen luvaton katselu
Tapahtuman tausta ja tavoitteet

Organisaation tyéntekija jaa kiinni luvattomasta tietojen katselusta. Han on selannut
tietoja, joihin hanella ei olisi oikeutta tyotehtaviensa puolesta. Tydntekija on paassyt
kasiksi ja kaynyt lapi arkaluontoisia tietoja (Organisaatio valitsee itselleen sopivat
henkild-, palkka- tai NDA:n eli salassapitosopimuksen alaiset tiedot.)

Tapahtumassa osallistujat pohtivat teemoja, jotka liittyvat tietoturvaan, kayttajan kayt-
tooikeuksien hallintaan ja tietosuojaan. Heidan on arvioitava organisaation tietoturva-
kaytantoja, millaisia tietoja organisaatiossa kasitellaan, miten tiedot on turvattu kriitti-
sissa jarjestelmissa, tunnistettava mahdolliset heikkoudet ja mietittdva, kuinka ne voi-
daan korjata. Taman lisdksi heidan on pohdittava tilanteen oikeudellisia aspekteja ja

eettisen toiminnan edistamista organisaatiossa.

Tapahtuma heréattda monia kysymyksia ja haasteita. Kuinka tallainen paasy oli mah-
dollista? Onko organisaation tietoturva riittdva? Mita toimenpiteita tilanne edellyttaa?
Mita ja kenelle tilanteessa tulisi viestia?

Tapahtuman 6 syotteet

Syoéte 1: Organisaation esihenkild soittaa Organisaation tietoturvasta vastaavalle
henkildlle (nauhoite)

) X
) )
\ /a7 = Organisaatio

Kaynnista puhelu play-painikkeesta. Videon saat koko ruudun nakymaan, kun klik-
kaat oikeasta alareunasta.
Puhelun siséalto tekstina

Tietoturvavastaava: Tietoturvapaallikkd Makkonen.

Organisaation esihenkild: Taalla on Organisaation esihenkild Essi Niementaka,
soittelen sellaisella asialla, ettd sain juuri tietoa tiimildiseltani, joka epailee, etta toinen
asiantuntija minun tiimistani on selannut luvattomasti tietoja, jotka eivat kuulu hanen
tyotehtavaansa. En ole viela jutellut asiasta hanen kanssaan. Mitenhan taman tilan-
teen kanssa pitaisi edeta, minulle ei ole ennen tallaista tilannetta tullut eteen?
Tietoturvavastaava: Ok, hyva, ettd ilmoitit minulle. Onko sinulla tietoa siita, miten
isosta tietoaineistosta on kyse ja kuinka kauan tietojen luvaton katselu on jatkunut?
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Organisaation esihenkilo: Valitettavasti minulla ei ole muuta tietoa. Onko meilla ole-
massa ohjeistusta tai toimintamallia tallaiseen tilanteeseen? Tuleeko tasta tehda il-
moitusta asiakkaalle tai viranomaiselle?

Tietoturvavastaava: K3y tayttamassa tietoturvapoikkeamailmoitus, jotta saamme
tarkemmat tiedot tapauksesta. Me hoidamme asiaa siitd eteenpain. Kiitos ilmoituk-
sesta.

Syote 2: Sahkdpostiviesti Organisaation tietohallinnolta / kyseisen palvelun yllapita-
jalta tietoturvavastaavalle

M

Lahettdja: tietohallinto@organisaatio.fi / yllapito@palveluntuottaja.fi
Vastaanottaja tietoturvavastaava@organisaatio.fi

Aihe: VS: Kysely kayttajan lokitiedoista
Hei

Pahoittelut vastauksen viipymisesta. Tarkistimme prosessin mukaisesti oikeutenne
lokitietojen pyytamiseen.

Tukipyynt6: Kayttdjan Urho Utelias lokitiedot viimeisen vuoden ajalta.

Jarjestelman lokeista kay ilmi, ettad kyseinen tyontekija on selannut jarjestelman tie-
toja viimeisen vuoden aikana 37 kertaa ja ajallisesti noin kymmenen tunnin ajan. Ha-
nella on ollut jarjestelman kayttéhallinnassa paasy kyseisiin tietoihin.

Terveisin

Organisaation tietohallinto / Jarjestelman yllapito

Syote 3: Sahkopostiviesti Organisaation tydntekija Urho Uteliaalta Organisaation tie-
toturvasta vastaavalle

X

Lahettdja: urho.utelias@organisaatio.fi
Vastaanottaja tietoturvavastaava@organisaatio.fi
Aihe: Minuun kohdistetut epailyt

Hei

Olen kuullut huhuja, ettd minua epaillaan tietojen luvattomasta katselusta. Pitaako
tama tieto paikkansa? Miksi minuun ei olla oltu suoraan yhteyksissa asiaan liittyen?
Vaite tietojen luvattomasta katselusta ei tietenkdan missaan nimessa pida paik-
kaansa! Minullehan on myonnetty laajat kayttooikeudet, ja sitd myota mahdollisuus
tietojen katsomiseen. Minulle ei ole missaan vaiheessa kerrottu, ettei joitain tietoja
saisi katsoa. Lisaksi, vaikka kaikkia ty6aikana katselemiani tietoja en suoranaisesti

DIGI- JA VAESTOTIETOVIRASTO Puh. 0295 536 000 (vaihde) Yhteystiedot, katso www.dvv.fi



Kasikirjoitus 52 (63)
U DVV/5836/2023

18.12.2023

tarvinnut omissa tyotehtavissani, niin niiden selaamisesta on ollut minulle selvaa hyo-
tya tyotehtavieni suorittamisessa, ja olen kehittynyt ammatillisesti.

Mikali en olisi saanut katsella naita tietoja, niin toivoisin jatkossa, ettd naihin asioihin
perehdytetaan kunnolla, annetaan jatkuvaa koulutusta, annetaan kirjalliset ohjeet ja

tarvittaessa rajataan teknisesti paasy sellaisiin dokumentteihin, mihin meidan ei tulisi
menna. Kiitos!

Terveisin: Urho Utelias, Organisaatio

Urho Utelias
urho.utelias@organisaatio.fi
Asiantuntija

Organisaatio

\ —
w- “\ § \)/—-— S Orgnni-sitlo

Syéte 4: Quacker: @UrhoUtelias (tyontekija Organisaatiossa)

b
Sain tdnaan kuulla epavirallisia kanavia pitkin, etta tydnantajani epailee minua tieto-

jen luvattomasta katselusta. Tama on taysin peraton ja poyristyttava vaite! Lukekaa
asiasta tarkemmin lltasen uutisesta. #Organisaatio #syyton #lltanen

Syote 5: Verkkouutinen: lltanen: JUURI NYT: Organisaatiossa epailys tietojen laa-
jasta luvattomasta katselusta.

Toimituksemme haastatteli Organisaation tutkinnan kohteena olevaa tyontekijaa, jota
epaillaan laajasta tietojen luvattomasta katselusta. Tyontekijan mukaan hanella on
ollut hyvin vapaa ja laaja paasy Organisaation tietoihin. Han ei halua esiintya jutus-
samme omalla nimellaan. Kaytamme hanesta nimimerkkia Urhea.

Urhea kertoo saaneensa tydkaveriltaan tiedon, ettd hanen toimintaansa on aloitettu
tutkimaan. "Tieto tasta tuli minulle tietenkin jarkytyksena. Olen Organisaationi ahke-
rimpia tyontekijoita, eikd minua ole tata ennen epailty mistaan. Olen ollut varsinainen
mallitydntekija ja aina valmis joustamaan, jos on ollut tarvetta”, Urhea aloittaa, “Orga-
nisaatiossamme ei ole tietdakseni virallisia ohjeita siitd, mita tietoja kukin tydntekija
voi tydtehtavissaan hyddyntaa, joten olen ollut oikeutettu melko laajaan tietomaaraan.
Tata tietoa olen myds hyddyntanyt tyotehtavissani ja kehittdessani itseani ammatilli-
sesti. Nyt tdma epavarmuus ja epaily ovat saaneet sen aikaan, etta olen joutunut jaa-
maan sairauslomalle. Katsotaan, miten tilanne etenee”, Urhea toteaa uupuneen oloi-
sena. “Toivoisin vain, ettd tama olisi ohi ja paasisin jatkamaan normaalia arkeani.”

Syote 6: Sahkoposti kansalaiselta Organisaation johtajalle
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Lahettaja: antti.nieminen@kansalainen.gmail.com
Vastaanottaja mirja.mottonen@organisaatio.fi
Aihe: Somekeskusteluun liittyen

Hei,

Huomasin, etta teidan organisaatiosta kirjoitellaan somessa. Pitdakd paikkansa, etta
teilla tietojen luokittelu ja paasynhallinta ei ole kunnossa ja ohjeistuksessa on puut-
teita?

Haluaisin valittdmasti tietda, miten teidan hallussa olevia minuun liittyvia tietoja saily-
tetaan, kenellad on niihin paasy ja onko tietojani paatynyt vaariin kasiin. Mita toimia
olette kdynnistaneet tilanteen hoitamiseksi?

Haluaisin vastaukset mielelldan kirjallisena ja mahdollisimman pian. Kiitos!

Antti Nieminen
antti.nieminen@kansalainen.gmail.com

Tehtavat

@)

SUUL

Taisto-harjoituksessa "Organisaatio” tarkoittaa harjoitukseen osallistuvaa organisaa-
tiota. Valitkaa toimintanne kannalta sopivat arkaluonteiset tiedot, esimerkiksi henkil®-,
palkka- tai NDA:n eli salassapitosopimuksen alaiset tiedot, ja peilatkaa harjoituksen
tapahtumia seka niiden vaikutuksia oman organisaationne toimintaan.

Organisaation tyéntekija on selannut tietoja, joihin hanella ei ole oikeutta tyotehta-
viensa puolesta.

Tapahtuma 6: Tehtavat

1. Millaisia toimenpiteita tilanne edellyttaa?

2. Onko organisaatiollanne kyky havaita tietojen luvatonta katselua?

3. Miten luvatonta katselua havainnoidaan?

4. Millaisia ohjeita organisaatiollanne on luvattomaan tiedon katseluun liittyen?

5. Miten varmistatte, ettd tydntekijanne toimivat eettisesti ja tietdvat ohjeiden tarkey-
den?

6. Onko organisaatiollanne olemassa prosessi lokitietojen pyytamiseen? Onko pro-

sessi kuvattu kirjallisesti? Kuka saa pyytaa lokitietoja ja mita tietoja voidaan pyy-
taa? Miten ja missa formaatissa pyynnon vastine toimitetaan ja kenelle?
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Tapahtuma 6: Lisatehtavat

7. Onko organisaatiossanne prosessia tietoturvapoikkeamien ilmoittamiseen ja ka-
sittelyyn?

8. Onko organisaatiossanne kasiteltavaa tietoa luokiteltu luottamuksellisuuden ja ja-
kelun mukaan?

9. Miten organisaatiossanne kasitellaan tilannetta, jossa tyontekija syyllistyy vaarin-
kaytdkseen?

Tapahtuma 6: Viestintatehtavat

10. Mita viestintatoimia tilanne vaatii organisaatiossanne (ulkoinen, sisainen, sidos-
ryhmat ja viranomaiset)?

11. Onko kaytéssanne valmiita mallipohjia tai muuta materiaalia, joka auttaa tilan-
teesta viestimisessa?

12. Kirjatkaa keskeiset viestinnalliset toimenpiteet ja linjaukset.

13. Luonnostelkaa keskeisimmat viestintamateriaalit.

14. Arvioikaa, oliko organisaationne olemassa olevista viestintaohjeista ja -materiaa-
leista hyotya tassa tilanteessa.

4.3 Tapahtuma 7 — Hybridiuhka-tapahtuma: "Epavarmuuden Aikakausi”
Tapahtuman tausta ja tavoitteet

Epavarmuuden aikakausi on tapahtuma, jossa toimija "X” pyrkii heikentamaan organi-
saation paatdksentekoa, yhteistydta ja luottamusta. ”X” on monitahoinen toimija, jolla
on poikkeukselliset resurssit, laaja tiedustelukyvykkyys ja mahdollisuudet vaikuttaa
monilla eri tasoilla. Organisaatiolla on liittymapinta valtion tasolla merkittdvaan sopi-
mukseen tai hankkeeseen, minka myo6ta Organisaation merkitys ja nakyvyys ovat
kasvaneet. "X” alkaa toteuttaa strategiaansa keskittamalla vaikuttamisen eri kanaviin.
Toimija kaappaa Organisaation somekanavat ja levittda sinne arkaluonteista tietoa,
joka ei ole yhtenevaista organisaation arvojen kanssa. Organisaation sometili sulje-
taan kayttdehtojen vastaisen paivityksen myoéta. Hydkkaykset kohdistuvat eri alueille
samanaikaisesti ja pyrkivat sekoittamaan viestin vastaanottajaa.

Tapahtuman tavoitteena on tuoda esille se, miten vaaran tiedon levittamista voidaan
kayttda hybridivaikuttamisen keinona.

Tapahtuman 7 syétteet

Syoéte 1: Quacker: @Tiina

>
=
. 7

Mitad ihmetta Organisaatio ajatteli twiitilldan? Jos yritat olla hauska ja provosoiva, var-
mista, ettd se on myos asiallista. #somemoka #2020-luvulla #ei_nain

Syéte 2: Quacker: @Peksi
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N

&
Organisaatio, jos olet sanonut jotain ajattelematonta somessa, oikea reaktio on pyy-
taa anteeksi, ei poistaa koko tilia. #vastuunotto #Viestintakoulutus

Syote 3: Quacker: @Kaisuli

o

Joku voisi kertoa Organisaation markkinointiosastoille, etta ei ole hyva idea kayttaa
tragedioita mainostamiseen. #epakunnioittavaa #huono_yritys

Syote 4: Quacker: @Julle

@

L |
Vinkki Organisaatiolle: Sosiaalinen media ei ole paikka purkaa omia sisaisia ongelmi-
anne. & ® #epaammattimaista #harkintakyky

Syote 5: Sahkoposti Quackerin yllapidolta Organisaatiolle

X

Lahettaja: yllapito@quacker.fi
Vastaanottaja: viestinta@organisaatio.fi
Aihe: Quacker-tilinne on asetettu 30 paivan maaraaikaiseen kayttokieltoon

Arvoisa [Organisaation nimi] -tilin hallinnoija,

Tama viesti on lahetetty teille virallisen protokollan mukaisesti ilmoittaaksemme, etta
Quacker-tilinne [@organisaation_tilin_nimi] on asetettu maaraaikaiseen kayttokiel-
toon. Tama kayttdkielto kestaa 30 paivaa, alkaen tasta paivasta. Kayttokielto johtuu
tilillanne havaituista kayttéehtojen rikkomuksista.

Nama rikkomukset ovat sellaisia, jotka vaarantavat muiden kayttajien turvallisuuden
ja kayttokokemuksen Quacker-palvelussa. Voitte tutustua tarkemmin rikkomuksiin ja
niiden vakavuuteen Quackerin kayttdehtojen dokumentista, joka on saatavilla osoit-
teessa [Quackerin kayttdehdot].

Teidan on suoritettava seuraavat toimenpiteet:

1 Kaykaa huolellisesti 1api Quackerin kayttdéehdot ja varmistakaa, ettd ymmarratte ne
kokonaisuudessaan.
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2 Suorittakaa kaikki tarvittavat korjaavat toimenpiteet tilinne palauttamiseksi kaytto-
ehtojen mukaisesti.

3 Varmistakaa, etta kaikki tilillanne kayttdoikeudet omaavat henkilét ovat tietoisia ja
ymmartavat Quackerin kayttéehtojen sisallon ja merkityksen.

Kayttokieltonne paattyy automaattisesti 30 paivan kuluttua. Mikali teette laajan selvi-
tyksen toimenpiteista, jotka olette toteuttaneet kayttdehtojen noudattamiseksi ja toimi-
tatte sen meille kirjallisesti, kayttokielto saattaa paattya aikaisemmin. Taman kirjalli-
sen vahvistuksen tulee olla peraisin tilinne viralliselta hallinnoijalta ja se tulee toimit-
taa meille sdhkdpostitse osoitteeseen [tukisahkdposti].

Olemme sitoutuneet yllapitdmaan Quacker-yhteisdssa turvallista ja positiivista ilmapii-
rid. Tama edellyttaa kaikkien kayttajien, mukaan lukien yritysten ja organisaatioiden,
noudattavan palvelun kayttdehtoja.

Jos teilld on kysyttavaa tai tarvitsette lisatietoja, pyydamme teitd ottamaan meihin yh-
teytta valittdbmasti.

Kunnioittavasti,

Quackerin Yllapidon Tiimi

Syote 6: litanen: Kohu Quackerissa: Organisaatio syyllistynyt sopimattomaan kayt-
taytymiseen?

Sosiaalisessa mediassa levidéa parhaillaan kiivaasti keskustelu Organisaation
Quacker-toiminnasta, joka rikkoo selvésti palvelun kéyttéehtoja. Organisaation johtoa
ei ole saatu kiinni kommentoimaan asiaa.

Viime paivina on noussut esille kohu, joka koskee Organisaation toimintaa viestipal-
velu Quackerissa. Yrityksen tililta on lahetetty viesteja, jotka ovat aiheuttaneet suurta
hadmmennysta ja suuttumusta.

Organisaation tililtad on tullut useita epaasiallisia ja sopimattomia viesteja, jotka ovat
saaneet kayttajat kyseenalaistamaan yrityksen eettiset periaatteet ja ammattitaidon.
Kyseiset viestit ovat herattaneet paljon huomiota ja monet kayttajat ovat jakaneet

niitd edelleen. Tama on johtanut siihen, etta organisaation maine on saanut kolhuja.

Organisaation johto ei ole kommentoinut asiaa julkisesti. Tama on aiheuttanut lisaa
naraa, ja monet ovat alkaneet vaatia Organisaatiolta vastuullisempaa toimintaa julki-
sessa keskustelussa.

Tilanne on entista epaselvempi, silla Organisaation tilia ei enaa l16ydy. Pakoileeko Or-
ganisaatio vastuutaan poistamalla tilinsd? Olemme yrittdneet saada Organisaation
johtoa kiinni kommentoimaan asiaa, mutta toistaiseksi he eivat ole vastanneet yhtey-
denottoihimme.
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Sosiaalisessa mediassa leviaa parhaillaan useita keskusteluja ja mielipidekirjoituksia,
jotka vaativat organisaatiota ottamaan vastuun teoistaan. Monet asiantuntijat ovat
kommentoineet, ettd Organisaation olisi viisasta reagoida nopeasti kohuun, jotta sen
maine ei karsisi enempaa.

Syoéte 7: Quacker: @JouniJohtaja / Organisaatio

‘h!
v v

<P
Henkildkuntamme ei tarvitse tydsuhde-etuja. Heidan pitaisi olla kiitollisia, etta heilla
on tyOpaikka. #NoBenefits

Syote 8: Quacker: @HennaHenkiléstdjohtaja / Organisaatio
Julkaisemme pian tyontekijoidemme palkkatiedot, jotta naette, kuka on meille arvok-
kain. #Transparency

Syéte 9: Quacker: @TiinaTietohallintojohtaja / Organisaatio

&

Tietosuoja on harhaa. Kaikkien tiedot ovat julkista omaisuutta.
#PrivacylsDead #Dataismi #Olet_Algoritmi

Syoéte 10: Quacker-video: "Tata Organisaatio ei halua sinun tietavan"

3

Video nayttaa salaa kuvattuja klippeja johtajan epaeettisesta kaytdksesta, kuten huu-
tamisesta tydntekijoille.

Kaynnista video play-painikkeesta. Videon saat koko ruudun nakymaan, kun klikkaat
oikeasta alareunasta.

Tehtavat

@)

SUUL

Taisto-harjoituksessa "Organisaatio” tarkoittaa harjoitukseen osallistuvaa organisaa-
tiota. Peilatkaa harjoituksen tapahtumia ja niiden vaikutuksia oman organisaationne
toimintaan.
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Organisaation sosiaalisen median tili on kaapattu. Hyokkaaja on julkaissut kaappaa-
mallaan tililla alustan kayttdéehtojen vastaista sisaltda, ja sosiaalisen median tili on
asetettu maaraaikaiseen kayttdkieltoon. Sosiaalisessa mediassa levidaa Organisaa-
tion nimissa sen kannalta haitallisia lausuntoja, ja video nayttaa salaa kuvattuja klip-
peja johtajan epaeettisesta kaytoksesta.

Tapahtuma 7: Tehtavit

Millaisia toimenpiteita tilanne edellyttaa?

Kuka on vastuussa organisaationne sosiaalisen median tileista?

Miten organisaatiossanne hallinnoidaan sosiaalisen median tileja?

Miten kasittelette oikeuksia ja paasya tileihin?

Miten toimitte oikeuksien kanssa, kun henkildéstdssa tapahtuu muutoksia?

Onko organisaatiollanne ohjeet tilanteeseen, jossa sosiaalisen median tilinne kaa-
pataan?

Kaytetdanko organisaatiossanne kaksivaiheista tunnistautumista sosiaalisen me-
dian tileissa?

OB WN =

N

Tapahtuma 7: Lisatehtavat

8. Kuinka organisaatio tunnistaa ja vastaa disinformaatioon ja vaaristeltyyn tietoon,
joka liittyy organisaation paatéksiin ja toimintaan?

9. Millda menettelytavoilla organisaatio varmistaa tiedon oikeellisuuden ja lapinaky-
vyyden toiminnassaan ja viestinndssaan?

10. Kuinka organisaationne seuraa ja analysoi sosiaalisen median kanavissa levitet-
tavaa tietoa ja sen vaikutusta julkiseen mielipiteeseen?

11. Miten organisaatio yllapitaa ja vahvistaa suhteitaan sidosryhmiin varmistaen, etta
nama saavat oikeaa ja ajantasaista tietoa?

Tapahtuma 7: Viestintatehtavat

12. Minkalaista kriisiviestintastrategiaa organisaatio noudattaa, ja kuinka usein tata
strategiaa arvioidaan ja paivitetaan?

13. Mita viestintatoimia tilanne vaatii organisaatiossanne (ulkoinen, sisainen, sidos-
ryhmat ja viranomaiset)?

14. Mita viestintdkanavia tilanteessa voisi kayttaa?

15. Onko kaytdssanne valmiita mallipohjia tai muuta materiaalia, jotka auttavat tilan-
teesta viestimisessa?

16. Kirjatkaa keskeiset viestinnalliset toimenpiteet ja linjaukset.

17. Luonnostelkaa keskeisimmat viestintdmateriaalit.

18. Arvioikaa, oliko organisaationne olemassa olevista viestintaohjeista ja -materiaa-
leista hyotya tassa tilanteessa.

4.4 Tapahtuma 8: Tekoalypohjaisten tydokalujen kaytto
Tapahtuman tausta ja tavoitteet

Ulkoinen palveluntuottaja on paivittdmassa Organisaation verkkosivuja. Palveluntuot-
taja tiedustelee, voidaanko tekoalya kayttaa verkkosivujen kehittdmisessa ja saa ta-
han Organisaation suostumuksen. Verkkosivujen julkaisemisen jalkeen alkaa ilmeta
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erilaisia ongelmia, ja pian Organisaatioon ollaan yhteydessa verkkosivuilla leviavan
vaaran tiedon ja mahdollisten tekijanoikeusrikkomusten vuoksi. Tavoitteena on hera-
tella ajatuksia hankintojen/muutostéiden tietoturva-asioista seka uusien tekoalypoh-
jaisten tydkalujen riskeista.

Tapahtuman 8 syotteet

Syote 1: Tilannetieto

LY
LY ”
> -

Organisaationne verkkosivu-uudistus on saatu valmiiksi ja verkkosivut on otettu kayt-
toon.

Syote 2: Sahkoposti Palveluntuottaja Oy:lta Organisaation tietohallintojohta-
jalle

X

Lahettaja: micce.muupuro@palveluntuottaja.fi
Vastaanottaja: tietohallinto@organisaatio. fi
Aihe: Tilannetietoa verkkosivu-uudistuksesta

Hei,

Kuten sovimme teidan verkkosivujen uudistusta kasittelevassa palaverissa viime vii-
kolla, niin voimme hyddyntaa tekoalypalveluita ohjelmakoodin tuottamisessa. Tama
mahdollistaa tehokkaamman toteutuksen, seka aikataulun ettd kustannusten suh-
teen.

Olemmekin jo edenneet huimaa vauhtia ja meilla on pian teille naytettdvaa demosivu-
jen muodossa. Testaamme parhaillaan luomaamme taysin uudistettua verkkosivun
ulkoasua ja moderneja verkkosivun toiminnollisuuksia. Tulette varmasti yllattymaan
positiivisestil

Palaverissa jai viela kysymatta, etta kuinka tiukkoja olette tiedon siirtdmisesta
EU/ETA-alueen ulkopuoliseen valtioon?

Yt. Micce

Micce Muupuro
micce.muupuro@palveluntuottaja.fi
Taiteellinen johtaja / CEO, Palveluntuottaja Oy
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Syote 3: Sahkoposti Organisaation asiantuntijalta tietohallinnolle

XX

Lahettdja: atte.asiantuntija@organisaatio.fi
Vastaanottaja: tietohallinto@organisaatio.fi
Aihe: Verkkosivujen sisalldissa outouksia

Moikka!

Katsoin noita meidan verkkosivuja, kun yksi tuttu vinkkasi, etta sielld on ihan outoa
tietoja nakyvilla. Nayttaisi silta, ettd suomenkieliset sisallot vaihtuvat sisalloltaan ihan
erilaiseksi, jos valitsee jonkin muun kielen, esimerkiksi ruotsin.

Olin verkkosivu-uudistusprojektissa mukana ja muistelen, ettd tdma kieliversiointi to-
teutettiin hiljattain tekoadlypohjaisella automaattiratkaisulla, jossa kayttaja voi valita 13-
hes minka tahansa kielen kayttdéon sivulla. Nyt siella tulee tosiaan aika asiatontakin
sisaltéa nakyviin.

Pitaisi varmaan ottaa nuo kaannokset pikaisesti pois paalta?
T: Atte

Atte Asiantuntija
atte.asiantuntija@organisaatio.fi
Asiantuntija

Organisaatio

e

&.;z - ?»,— 7 Orggi-sﬁtio

Syote 5: @Lotte_Jarvinen

Was zum Teufel, @Organisation? Eure Webseite informiert ziemlich seltsam.. (suo-
meksi: Mita ihmetta, @Organisaatio? Verkkosivuillanne tiedotetaan aika erikoisesti..)

Syote 6: @Kieliniekka
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Mités ihmettd @Organisaatio? Onpas luokattomasti kdannetyt nettisivut. Eihan
naissa kdannoksissa ole mitaan jarkea.

Syote 7: Sahkoposti asianajotoimistolta Organisaation lakiosastolle

<

Lahettdja: alina@lawpartners.fi
Vastaanottaja: lakiosasto@organisaatio.fi
Aihe: Tekijanoikeuksista

Hei,

Edustan lakitoimisto Lawpartnersia ja asiakkaanamme toimii kansainvalisesti tunnettu
graafikko, herra Maximilian von Grafenberg. Olemme huomanneet, etta verkkosivuil-
lanne oleva logo nayttaa merkittavasti samankaltaiselta kuin herra von Grafenbergin
aikaisemmin luoma teos.

Tekijanoikeuslain (404/1961) 2 §:n mukaan teoksen tekijalla on yksinoikeus teok-
seensa. Nain ollen kyseessa voi olla tekijanoikeusrikkomus, joka voi johtaa korvaus-
vastuuseen.

Pyydamme teita valittomasti tarkistamaan mainitun logon ja vertaamaan sita herra
von Grafenbergin teokseen. Mikali havaitsette yhtalaisyyksia, suosittelemme valitto-
masti poistamaan kyseisen logon ja informoimaan asiasta julkisesti valttaaksenne
mahdolliset oikeudelliset seuraamukset.

Odotan vastaustanne mahdollisimman pian ja toivon, ettd voimme ratkaista asian yh-
teisymmarryksessa.

Ystavallisin terveisin,

Alina Kivimaki
alina@lawpartners.fi
Asianajaja
Lawpartners Oy

Tehtavat

@

SUUL

Taisto-harjoituksessa "Organisaatio” tarkoittaa harjoitukseen osallistuvaa organisaa-
tiota. Peilatkaa harjoituksen tapahtumia ja niiden vaikutuksia oman organisaationne
toimintaan.
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Organisaationne verkkosivut ja visuaalinen ilme on uudistettu tekoalya hyédyntéaen.
Verkkosivujen julkaisun jalkeen paljastuu, ettd kdannoksissa on vakavia virheita ja
visuaalisen ilmeen tekijanoikeuksiin liittyy epaselvyyksia.

Tapahtuma 8: Tehtavat

1.
2.

Mita toimenpiteita tilanne edellyttaa?

Miten vastaatte Palveluntuottajan esittdmaan kysymykseen tietojen siitdmisesta
EU/ETA-alueen ulkopuoliseen valtioon? Miten perustelette vastauksenne?

Onko tietoturvaan ja tekoalyyn liittyvia teemoja pohdittu hankintoihin tai muihin
palveluntuottajien kanssa yhteistydssa tehtaviin projekteihin liittyen?

Onko tekijanoikeus- /immateriaalioikeusasioihin liittyvat ongelmatilanteet, ja niihin
liittyvat vastuukysymykset selvilla organisaatiossanne?

Tapahtuma 8: Lisatehtavat

5.

Onko teilla kaytéssa tai suunnitelmissa ottaa kayttoon tekoalypohjaisia kielikaan-
ndsratkaisuja, ja miten takaatte tiedon luotettavuuden niissa (esim. verkkosivujen
kieliversiointi automatisoidusti tekoalylld)? Miten mahdollisen virheellisen tiedon
levidminen on otettu huomioon naissa ratkaisuissa?

Hyddynnatteko tekoalya sisallontuotannossa? Ovatko naiden tydkalujen tekijanoi-
keuksiin ja vastuukysymyksiin liittyvat seikat selvilla ja huomioitu?

Tapahtuma 8: Viestintatehtavat

7.

10.
11.

Mita viestintatoimia tilanne vaatii organisaatiossanne (ulkoinen, sisainen, sidos-
ryhmat ja viranomaiset)?

Onko kaytéssanne valmiita mallipohjia tai muuta materiaalia, jotka auttavat tilan-
teesta viestimisessa?

Kirjatkaa keskeiset viestinnalliset toimenpiteet ja linjaukset.
Luonnostelkaa keskeisimmat viestintdmateriaalit.

Arvioikaa, oliko organisaationne olemassa olevista viestintdohjeista ja -materiaa-
leista hyotya tassa tilanteessa.
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Liite 1 [Kirjoita liitteen otsikko. Tyyli: Otsikko 9]
ALA POISTA TATA SIVUA!
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