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1 Johdanto

Varmennepolitikassa maaritellaan Digi- ja vaestotietoviraston — jatkossa varmentaja
(Certification Authority) — julkisen avaimen menetelman (Public Key Infrastructure;
PKI) mukaisten varmentamistoimintojen edellytykset ja taman asiakirjan soveltuvuus-
alue seka rajaukset. Tassa varmennuskaytannodssa maaritellaan varmennepolitiikan
sisaltamat periaatteet kaytannon tasolla.

Kaikkien tdssa varmennuskaytidnnossa tarkoitettujen osapuolten tulee noudattaa ta-
man varmennuskaytannon lisdksi sosiaali- ja terveydenhuollon asiakastietojen sdh-
koisestéd kasittelysta annetussa laissa (159/2007) ja laissa séhkodisesta ladkemaa-
rayksesta (61/2007) seka niiden nojalla annetuissa sdéadoksissa ja niiden nojalla ase-
tettuja vaatimuksia.

Tassa asiakirjassa maaritellaan menettelytapavaatimukset, jotka koskevat allekirjoi-
tusvarmenteita myontavia varmentajia seka vahvan sahkdisen tunnistamisvéalineen
tarjoajana olevaa Digi- ja vaestdtietovirastoa. Menettelytapavaatimuksia asetetaan
varmenteita myontévien varmentajien toiminnalle ja hallintakaytanndlle, jotta tilaajat,
varmentajan varmentamat allekirjoittajat seka varmenteeseen luottavat osapuolet voi-
sivat luottaa siihen, ettd varmenteella voidaan vahvistaa sahkoisia allekirjoituksia.

Digi- ja vaestotietoviraston tarjpaman vahvan sahkoisen tunnistamisen vélineen tar-
joaminen tapahtuu samassa tuotantoymparistdssa, samanlaisin teknisin ja toiminnal-
lisin ratkaisuin ja siihen sovelletaan samoja menettelytapoja noudattaen kuin Digi- ja
vaestotietoviraston myontaman allekirjoitusvarmenteen tarjoamiseen.

Taman varmennuskaytannon tarkoituksena on kuvata menetelmat, jotka varmistavat
Digi- ja vaestdtietoviraston (jaliempana DVV) mydntamien varmenteiden luotettavuu-
den. Tassa varmennuskaytanndssa maaritelladn varmentajan ja varmenteiden kayt-
tajien toimintatavat ja yleiset turvallisuusvaatimukset, joiden avulla pyritdan minimoi-
maan toiminnalliset, taloudelliset ja oikeudelliset uhat ja riskit, jotka liittyvat julkisen
avaimen jarjestelmiin.

Varmenne sitoo yhteen julkisen avaimen ja joukon tietoja, jotka yksildivat kohteen,
kuten henkilén, organisaation, sivuston tai laitteen. Varmennetta kayttavat hyvakseen
varmenteen haltija ja varmenteeseen luottava osapuoli, joka luottaa varmenteen paik-
kansapitavyyteen ja tarvitsee varmennetta esimerkiksi sahkdisen allekirjoituksen to-
dentamiseen.

Tama luku maarittelee varmennuskaytannon ja sen soveltuvuuden. Liséksi luvussa
maaritelladn varmennuskaytannon hallintaorganisaatio ja sen yhteystiedot.

Varmennepalveluita tarjoavan viraston nimenmuutoksesta on saédetty laissa Digi- ja
vaestotietovirastosta (304/2019). Vaestorekisterikeskuksen nimi muuttuu 1.1.2020
Digi- ja vaestdtietovirastoksi.

1.1 Taustaa

DVV myontédd varmenteita terveydenhuollon ammattihenkildista annetussa laissa
(559/1994) tarkoitetuille terveydenhuollon ammattihenkiléille.
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Digi- ja vaestotietovirasto tarjoaa tietoturvallisuuden tasoltaan korkealaatuisia sahkoi-
sen allekirjoituksen ja tunnistamisen varmenteita ja niihin liittyvia palveluja. Varmen-
teen avulla varmennetaan varmenteen haltijan henkildllisyys sekd varmenteeseen
siséltyvien tietojen oikeellisuus, eheys ja alkuperaisyys. Laatuvarmenteella tehty sah-
koinen allekirjoitus seka vahvan sahkdisten tunnistamisen vélineen avulla tehty hen-
kilon vahva sahkdinen tunnistaminen antavat kansalaisille mahdollisuuden turvalli-
seen, ajasta ja paikasta riippumattomaan ja joustavaan verkkoasiointiin. Laatuvar-
menteen ja vahvan sé&hkoisen tunnistuspalvelun tarjoajia valvoo Suomessa Traficom.

Taman varmennuskaytannon mukaisesti myonnetyt allekirjoitusvarmenteet tayttavat
Asetuksen vaatimukset. Laissa vahvasta sdhkoéisesté tunnistamisesta ja sahkoisista
luottamuspalveluista (617/2009) on saadetty laatuvarmenteella tehdyista sahkdoisista
allekirjoituksista.

Digi- ja vaestotietovirasto toimii 1.12.2010 alkaen terveydenhuollon lakisdateisena
varmentajana sosiaali- ja terveydenhuollon asiakastietojen sdhkdisesta kasittelysta
annetun lain (159/2007), sahkdisesta ladkemaarayksesta annetun lain (61/2007)
seka vaestotietojarjestelmasté ja Digi- ja vaestttietoviraston varmennepalveluista an-
netun lain (661/2019) nojalla.

DVV:n PKI:n perusteiden rakentamisessa on tukeuduttu seuraaviin saadoksiin, stan-
dardeihin ja ohjeisiin:
e Laki sdhkoisestéd ladkemaarayksesta (61/2007)

e Laki sosiaali- ja terveydenhuollon asiakastietojen sdhkoisesta kasittelysta
(159/2007)

o Laki terveydenhuollon ammattihenkildista (559/1994)

o Laki vahvasta sdhkoisestd tunnistamisesta ja sdhkoisista luottamuspalveluista
(617/2009)

e Laki sahkoisesta asioinnista viranomaistoiminnassa (13/2003)
e Laki viranomaisten toiminnan julkisuudesta (621/1999)
o Laki turvallisuusselvityksista (177/2002)

e |ETF RFC 3647 Internet X.509 Public Key Infrastructure: Certificate Policy
and Certification Practices Framework (11/2003)

e |ETF RFC 3280 Internet X.509 Public Key Infrastructure Certificate and Certif-
icate Revocation List (CRL) Profile (4/2002)

e ETSITS 101 456, v1.4.3: Policy requirements for certification authorities issu-
ing qualified certificates (5/2007)

e ISO/IEC 17090-3: Health informatics - Digital Certificates in Healthcare - Part
3: Policy management of certification authority

e Viestintavirasto Maarays M 72/2016 Maarays sahkdisista tunnistus- ja luotta-
muspalveluista

e VAHTI 1/2002: Tietoteknisten laitetilojen turvallisuussuositus

o VAHTI 5/2004: Valtionhallinnon keskeisten tietojarjestelmien turvaaminen
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Dokumentin tulkinnassa kaytetaan seuraavia periaatteita:

1. Varmennuskaytannon otsikot ja alaotsikot ovat padasiassa kansainvélisen
standardoinnin [RFC 3647] suomennettuja suosituksia. Dokumenttia tulkitta-
essa itse teksti on etusijalla otsikoihin ndhden.

2. Yleisena ehtona varmentajalle on taman varmennuskaytannon kaikkien var-
mentajaa koskevien vaatimusten tayttaminen.

3. Merkki "—" tarkoittaa, ettei kyseiseen aiheeseen liity lisdehtoja, joita ei olisi
muutoin varmennepolitikassa maaritelty.

1.2 Varmennuskaytannén tunnukset

Varmentaja laatii varmennepolitiikan jokaiselle mydntamalleen varmennetyypille ja
varmennuskaytannon jokaiselle eri tekniselle alustalle, jolla varmennetta voidaan
kayttaa.

Taman varmennuskaytannon nimi on Varmennuskaytantd sosiaali- ja terveydenhuol-
lon muun henkiléston varmennetta varten, jonka OID on 1.2.246.517.1.10.203.3.

Tama varmennuskaytanto viittaa Varmennepolitikkaan organisaatiovarmennetta var-
ten, OID 1.2.246.517.1.10.203. seka ammattivarmenteen sisaltaman sahkdisen alle-
kirjoituksen laatuvarmenteen politiikka-asiakirjan

Euroopan parlamentin ja neuvoston asetus (EU) N:o 910/2014, annettu 23 paivana
heindkuuta 2014, sahkoisesta tunnistamisesta ja sahkoisiin transaktioihin liittyvista
luottamuspalveluista sisémarkkinoilla ja direktiivin 1999/93/EY kumoamisesta annet-
tua asetusta (Asetus) sovelletaan luottamuspalveluiden allekirjoitusvarmenteiden
osalta 1.7.2016 alkaen. Tassa asiakirjassa maaritelladan menettelytapavaatimukset,
jotka koskevat Asetun mukaisesti allekirjoitusvarmenteita mydntavien varmentajien
toimintaa ja hallintokdytanttja. Tassa asiakirjassa esitetyissa menettelytapavaatimuk-
sissa kuvataan turvallisen allekirjoituksen luomisvalineen kaytto.

Digi- ja vaestotietovirasto noudattaa Asetuksen N:o (EU) 910/2014 luottamuspalvelui-
den mukaista yleisdlle myonnettavia allekirjoitusvarmenteita koskevaa varmennepoli-
tiikkaa. Asiakirjan viitetiedot ovat ETSI EN 319 411-1 [2] QSCD mukaisesti; OID:
0.4.0.194112.1.2 (QCP-n-gscd: certificate policy for European Union (EU) qualified
certificates issued to natural persons with private key related to the certified public
key in a Qualified electronic Signature/seal Creation Device (QSCD)) ja
0.4.0.2042.1.7 (ETSI Organization Validated Certificate Policy).. Taman varmennepo-
litikan mukaisesti myonnettavia allekirjoitusvarmenteita voi kayttaa sellaisten séh-
koisten allekirjoitusten vahvistamisessa, jotka vastaavat Asetuksessa kuvattuja sah-
koisten allekirjoitusten hyvaksyttyja varmenteita ja luontivalineitd kuten Asetuksen 28
ja 29 artiklassa sdadetaan. Tunnistusvarmenteen taso tayttda Asetuksen ja sen no-
jalla annetun varmuustasoasetuksen mukaisesti vaatimustason "korkea”.

Seka varmennepolitiikka etta varmennuskaytantd ovat saatavilla osoitteesta
www.dwv.fi/cps.
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1.3 Osapuolet ja soveltuvuus

Tama luku kuvaa osapuolet, jotka tuottavat varmenteita, hyddyntavat varmenteita tai
ovat jarjestelméan toimittajia.

1.3.1 Varmentaja

Varmentaja tayttaa seuraavat ehdot:

Varmentaja sitoutuu noudattamaan tamén varmennuskaytannén ehtoja.

Varmentaja laatii varmennepolitiikan ja varmennuskaytannon seka muita naita
dokumentteja tdydentavia menettelytapaohjeita.

Varmentaja pitaa ylla riittavat taloudelliset valmiudet turvatakseen tassa var-
mennuskaytanndssa maaritellyn toiminnan. Varmentaja vastaa varmennetoi-
minnasta ja siihen liittyvista riskeista ja edellyttda varmennejarjestelman toi-
mittajien suojautuvan toimintaan liittyvilta riskeiltéd asianmukaisin riskienhallin-
takeinoin.

Varmentaja paattaa ristinvarmentamisesta yhteistytssa toisten varmentajien
kanssa.

Varmentaja vastaa luomiensa avainparien elinkaaresta (luominen, tallennus,
varmuuskopiointi, julkaiseminen ja kaytdsta poistaminen).

Varmentaja sitoutuu:

1.

tarjoamaan varmenne- ja hakemistopalveluja, jotka on maaritelty tassa var-
mennuskaytannossa;

tarjoamaan tdman varmennuskaytannon luvuissa 4-6 kuvatut hallinta- ja seu-
rantatoiminnot;

velvoittamaan rekisterdintipisteen suorittamaan tunnistamismenettelyn taman
varmennuskaytannon lukujen 3-4 mukaisesti;

myontdmaan varmenteita yhdenmukaisesti taman varmennuskaytannon
kanssa;

noudattamaan voimassaolevia lakeja, asetuksia ja niiden nojalla annettuja
maarayksia ja ohjeita seké tukemaan varmenteiden kayttajien ja varmenteisiin
luottavien osapuolten oikeuksia,

tarjpamaan sulkupalvelun taman varmennuskaytannon lukujen 3-4 mukai-
sesti;

huolehtimaan siita, etta riittavat ja varmennuskaytannon mukaiset riippumatto-
mat tarkastukset tulevat suoritetuiksi;

vastaamaan varmentajan toimivuudesta; ja

noudattamaan kaikkia taman varmennuskaytannon seké varmennepolitiikan
ehtoja.

Varmentaja voi halutessaan tarjota varmennejarjestelmaan liittyvia lisdtoimintoja tai -
palveluja.
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Varmentaja vastaa, ettd varmenteen sisdltama informaatio on taman varmennuskay-
tanndn mukainen.

Varmentaja tarkastaa ja hyvaksyy rekistergijat seka niiden henkilékunnan.
1.3.2 Rekisterdija

Taman varmennuskaytannon mukaisesti toimivan rekistergijan on taytettava seuraa-
vat ehdot:
e Rekistertija sitoutuu noudattamaan taman varmennuskéytannén vaatimuksia.
¢ Rekisteroijan on oltava varmentajan hyvaksyma ja rekisterdima.
e Rekistergija vastaa varmenteiden hakijoiden tunnistamisesta.

e Rekisterdija vastaa rekistergintipisteen henkilokunnan luotettavuudesta. Re-
kisteroija hankkii palvelukseen otettavan henkilon luotettavuudesta varmenta-
jan edellyttamat selvitykset seka huolehtii valtuuttamansa henkilokunnan jat-
kuvasta luotettavuudesta. Varmentaja hyvaksyy rekisterointipisteen henkilo-
kunnan rekisterd6ijan toimittamien selvitysten perusteella.

Taman varmennuskaytdnndn mukaisen rekisterdijan tulee sitoutua:
1. noudattamaan voimassa olevaa lainsaadantda ja sen nojalla annettuja maa-
rayksia ja ohjeita;
2. tarjoamaan taman varmennuskaytannon luvuissa 4-6 vaaditut hallinta- ja seu-
rantatoiminnot;

3. suorittamaan varmenteen hakijan tunnistamismenettelyn tamén varmennus-
kaytadnnon lukujen 3-4 ja varmennuskaytannén mukaisesti;

4. tayttamaan sovitut toimeksiannot ja tukemaan varmenteiden kayttgjien ja var-
menteisiin luottavien osapuolten oikeuksia; ja

5. noudattamaan kaikkia taman varmennuskaytannon seké varmennepolitiikan
rekisterodintipalveluun liittyvia ehtoja.

Rekistergija voi tarjota varmentajan hyvaksymia lisatoimintoja tai -palveluja.
Rekisterdija kantaa vastuun kaikista antamistaan rekisterointipalveluista.
1.3.3 Varmenteen haltija

Terveydenhuollon muun henkiléston varmenteen haltijana voi olla terveydenhuollon
palvelujen antajaorganisaatiossa tydskenteleva henkil®, joka ei ole terveydenhuollon
ammattihenkild.

Terveydenhuollon muun henkiléstén varmenteen hakijan tulee todistaa henkil6llisyy-
tensa varmennehakemusta tehdessaan.

Varmennehakemuksen allekirjoittamalla varmenteen hakija sitoutuu noudattamaan
varmenteen kayttbehtoja. Voimassaolevat kayttbehdot luovutetaan hakijalle varmen-
teen luovutuksen yhteydessa.
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1.3.4 Varmenteeseen luottava osapuoli

Varmenteeseen luottava osapuoli voi olla sellaisen tietojarjestelmén omistaja, jonka
tietojarjestelmén tietoturvamekanismit on rakennettu kayttamaan hyvéksi terveyden-
huollon muun henkildstén varmenteita.

Varmenteeseen luottava osapuoli on velvollinen noudattamaan taman varmennus-
kaytannon luottavaa osapuolta koskevia velvoitteita.

Varmenteeseen luottava osapuoli sitoutuu toteuttamaan jarjestelmaansa kaikki var-
mennepolitiikassa ja varmennuskaytanndssa vaadittavat osat (mm. sahkoisten alle-
kirjoitusten tarkistus, varmennepolun tarkistus, varmenteen voimassaolon tarkistus,
joko OCSP-palvelun kautta tai sulkulistan tarkistus) ja muuttamaan jarjestelmansa
varmennepolitiikkaan ja varmennuskaytannon tehtavien paivitysten mukaiseksi.

1.3.5 Muut osapuolet

Varmentaja voi halutessaan kayttdd varmennepalvelujen tuottamiseen Suomessa toi-
mivia alihankkijoita ja yhteistybkumppaneita.

1.4 Varmenteen kayttokohteet

Tassa luvussa maaritellaan ne kayttékohteet, joihin varmennetta tyypillisesti kayte-
tdén ja joita varmennuskaytanto tukee. Tama varmennuskaytanté koskee varmenta-
jaa, rekisterdijia, varmenteen haltijoita ja varmenteisiin luottavia osapuolia.

Terveydenhuollon muun henkildstén varmenteita kaytetdan terveydenhuollon kansal-
lisissa tietojarjestelmissa. Terveydenhuollon kansallisilla tietojarjestelmilla tarkoite-
taan jarjestelmid, joilla toimeenpannaan sahkdisesta ladkemaarayksesta (61/2007) ja
sosiaali- ja terveydenhuollon asiakastietojen sahkoisesta kasittelysta (159/2007) an-
netuissa laeissa Kansanelakelaitokselle osoitetut tehtavat. Liséksi terveydenhuollon
muun henkiloston varmenteita voidaan kayttéaa terveydenhuollon ja apteekkilaitoksen
muissa tietojarjestelmissa.

1.4.1  Sallitut varmenteen kayttotarkoitukset

Ammattivarmenne koostuu varmenneparista, jolla on kaksi toisistaan poikkeavaa
kayttotarkoitusta. Todentamis- ja salausvarmenne tayttaa vahvan sahkoéisen tunnista-
misvalineen vaatimukset. Yksinomaan allekirjoituksen toteuttamiseen tarkoitettu alle-
kirjoitusvarmenne tayttaa laatuvarmenteen vaatimukset. Varmenteen hakijan henki-
I6llisyyden oikeellisuuden takaa Digi- ja vaestotietovirasto.

Tama varmennuskaytantd kuvaa Asetukseen perustuvan ja vahvasta sahkoisesta
tunnistamisesta ja sahkoisista luottamuspalveluista annetun lain mukaisen sahkoisen
allekirjoituksen laatuvarmenteen myéntamiseen, tuottamiseen ja vastuun jakoon liitty-
via yksityiskohtaisia vaatimuksia.

Tama asiakirja kuvaa myds ammattivarmenteeseen sisaltyvan, vahvasta sahkdisesta
tunnistamisesta ja sdhkoisista luottamuspalveluista annetun lain mukaisen vahvan
sahkoisen tunnistamisen vélineena tarjottavan tunnistusvarmenteen myontamiseen,
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tuottamiseen ja tietojen tallentamiseen liittyvia ratkaisuja ja menettelytapoja laatuvar-
menteen tuotantoympaériston vaatimuksia noudattaen.

1.4.2 Kielletyt varmenteen kayttotarkoitukset
Sosiaali- ja terveysministerion tekeman paatoksen mukaisesti potilastietojen vélitta-
minen sahkopostitse on kiellettyd. Terveydenhuollon muun henkiléston varmenteiden
hyodyntaminen potilastietoja sisdltéavien sahkdpostien salaamisessa tai allekirjoittami-
sessa ei siten ole sallittua.

1.5 Yhteystiedot

1.5.1 Varmennuskaytdnndn hallintaorganisaatio
Taman terveydenhuollon ammattivarmenteen myéntamista kuvaavan varmennuskay-
tannon on rekisterdinyt Digi- ja vaestotietovirasto.

Varmentajan yhteystiedot:

Digi- ja vaestotietovirasto

PL 123 (Lintulahdenkuja 2) Puh. +358 295 535 001
00531 Helsinki Fax. +358 9 876 4369
Y-tunnus: 0245437-2 kirjaamo@dvv.fi

Digi- ja vaestdtietovirasto (DVV) Varmennepalvelut

PL 123

00531 Helsinki

www.dvv.fi

1.5.2 Varmennuskaytantdjen suhde varmennepolitiikkaan
Varmennuskaytannot pidetaan varmennepolitikan mukaisena. Varmennepolitiikan
sisaltd on aina ensisijaisesti ratkaiseva varmennuskaytantéén nahden. Varmennepo-
litikan ja varmennuskaytannon tarkastusrutiinit maaritellaéan luvussa 8.

1.5.3 Varmennuskaytantdjen hyvaksymismenettely

DVV:n Varmennepalvelut maarittelee ja hyvaksyy varmennuskaytantdasiakirjat.

1.6 Maaritelmat ja lyhenteet

Aktivointitunnusluku Aktivointitieto, joka on varmenteen haltijan henkilokohtainen
tunnusluku, jolla voi aktivoida ja maaritella omat, henkil6-
kohtaiset PIN-tunnusluvut. Aktivointitunnuslukua voi liséksi
kayttaa lukkiutuneen PIN-tunnusluvun vapauttamiseen.
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Ammattioikeus Ammattioikeudella tarkoitetaan tdssa varmennuskaytan-
nossa niita rekisteroityja laillistetun, luvan saaneen ja nimi-
kesuojatun ammattihenkilén seké terveydenhuollon opiskeli-
jan ammatillisia oikeuksia, jotka henkil6 voi saada tervey-
denhuollon ammattihenkildistd annetun lain (559/1994) 2
8:n nojalla. Ammattioikeus voi olla rajoittamaton, rajoitettu
tai kokonaan poistettu. Ammattioikeudet tallennetaan Sosi-
aali- ja terveysalan lupa- ja valvontaviraston yllapitaméaéan
Terhikki-rekisteriin.

Avaimen palautus (Key recovery) Key recoverylla tarkoitetaan tilannetta, jossa yksityinen
avain palautetaan varmennekortin hajottua tai havitessa.
Terveydenhuollon varmennekorttien yksityisia avaimia ei
voida palauttaa kortin hajottua tai havitessa.

Avaintenhallinta (Key management) Avaintenhallinnalla tarkoitetaan varmentajan avainten seka
varmenteen haltijan todentamis- ja salaus- seka allekirjoi-
tusavainten hallintamenettelyja ja -ratkaisuja niiden elinkaa-
ren ajan. Elinkaaren vaiheita ovat avainten tilaaminen, luo-
minen, jakelu, sailyttaminen, kayttd, sulkeminen, uusiminen,
arkistointi ja tuhoaminen.

Eheys (Integrity) 1) Tietojen tai tietojarjestelman aitous, vaarentamattomyys,
sisdinen ristiriidattomuus, kattavuus, ajantasaisuus, oikeelli-
suus ja kayttokelpoisuus 2) ominaisuus, etta tietoa tai vies-
tia ei ole valtuudettomasti muutettu, ja ettd mahdolliset muu-
tokset voidaan todentaa kirjausketjusta.

Julkisen avaimen jarjestelma

(PKI, Public Key Infrastructure) Julkisen avaimen jarjestelmassa nimetty varmentaja tuottaa
kayttdjille avainparit, varmentaa ne digitaalisella allekirjoi-
tuksellaan, takaa varmenteen haltijan henkiléllisyyden ja ja-
kaa varmenteet kayttajille, yllapitdd varmennehakemistoa ja
sulkulistaa seka mahdollisesti antaa muita jarjestelman
kayttoon liittyvia palveluja. Julkisen avaimen jarjestelmassa
kullakin kayttajalla on kaksi toisiinsa liittyvaa avainta. Toinen
avainparin avaimista on julkinen, toinen on vain avainparin
kayttajan hallussa oleva yksityinen avain. Yksityisella
avaimella sahkoisesti allekirjoitettu tiedon aitous voidaan
todentaa vain vastaavalla julkisella avaimella, ja vastaavasti
tiedon valittmisessa vastaanottajan julkisella avaimella sa-
lattu tieto voidaan muuttaa selvékieliseen muotoon vain
vastaanottajan yksityisella avaimella.

Kiistamattomyys (Non-repudiation) Kiistamattomyys tarkoittaa, ettd osapuolten osallisuus ta-
pahtumaan tai tekoon voidaan jalkeenpain todistaa. Kiista-
mattdmyys varmistaa sen, ettei toinen osapuoli voi kieltaa
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toimintaansa, esimerkiksi tekemaanséa sahkoista allekirjoi-
tusta, jalkeenpain. Kiistamattémyyden tavoitteena on juridi-
nen sitovuus.

Varmennejarjestelméan erillisend osana toimiva rekisterointi-
palvelua seka sulkupalvelua tukeva tietokantasovellus, jo-
hon on talletettuna mm. korttien ja varmenteiden elinkaari-
ja haltijatiedot.

Ominaisuus, joka ilmentaa sitd, kuinka varmasti jarjestelma,
laite, ohjelma tai palvelu on tarvittaessa kaytettavissa.

Tieto on vain valtuutettujen henkildiden, organisaatioiden tai
prosessien saatavissa.

Online Certificate Status Protocol, suorakayttdéinen varmen-
teen tilan palauttava palvelu

Varmennekortin avainparin kayttdoikeuden varmistamiseksi
kaytettava tunnusluku. Terveydenhuollon varmennekortilla
on kaksi tunnuslukua, toinen todentamista ja salausta ja toi-
nen sahkoisté allekirjoitusta varten.

Tapahtumasarja, jolla on tietty suunta, tarkoitus, vaikutus tai
tulos, esimerkiksi varmenteen myodntamisprosessi.

Julkisen avaimen jarjestelmassa luotettu taho, joka varmen-
tajan valtuuttamana ja auditoimana toteuttaa rekisterdijan
tehtavid. Rekisteroija yllapitaa varmentajan lukuun yhté tai
useampaa rekisterdintipistetta.

Palvelupiste, jossa tarkistetaan varmenteen hakijan henki-
I6llisyys seka terveydenhuollon ammattihenkildiden osalta
ammattioikeudet ja muiden henkildiden osalta tydnantajatie-
dot. Rekisterdintipiste vastaa varmennekorttien ja varmen-
teiden jakelusta seka aktivointitunnuslukujen tilaamisesta
kayttgjille varmennepolitiikan ja varmennuskaytannén mu-
kaisesti..

Sulkulista on luettelo suljetuista varmenteista. Varmenne
suljetaan, kun varmenteen haltija pyytaa sulkemista, var-

DIGI- JA VAESTOTIETOVIRASTO

Puh. 0295 536 000 (vaihde) Yhteystiedot, katso www.dvv.fi



Sulkupalvelu

Terveydenhuollon ammattihenkil

Terveydenhuollon muu henkild

Terhikki-rekisteri

Todentaminen (Authentication)

Tunnistaminen (ldentification)

Turvataso

sosiaali- ja terveydenhuol- 18 (53)
lon muun henkildstdn var-
mennetta varten

15.9.2023

menteeseen merkityt varmenteen haltijan tiedot ovat muut-
tuneet, varmennekortti ja aktivointitunnusluku ovat kadon-
neet tai anastettu tai varmenteen haltija on kuollut.

Varmentajan palvelu, joka sulkee terveydenhuollon muun
henkildstbn varmenteita tehtyjen sulkupyyntéjen perus-
teella.

Terveydenhuollon ammattihenkildista annetun lain
(559/1994) 2 8:n 1 momentin mukaan terveydenhuollon am-
mattihenkil6lla tarkoitetaan henkil6a, joka lain nojalla on
saanut ammatinharjoittamisoikeuden (laillistettu ammatti-
henkild) tai ammatinharjoittamisluvan (luvan saanut ammat-
tihenkild) seka henkil6a, jolla lain nojalla on oikeus kayttaa
asetuksella sdadettya terveydenhuollon ammattihenkilén
ammattinimiketta (nimikesuojattu ammattihenkil®). Tassa
varmennuskaytanndssa terveydenhuollon ammattihenkildlla
tarkoitetaan myos terveydenhuollon ammattihenkilgista an-
netun lain 2 8:n 3 momentissa tarkoitettua opiskelijaa.

Muu terveydenhuollon toimintayksikdssa tydskenteleva tai
sen tehtavia suorittava henkild, joka ei ole terveydenhuollon
ammattihenkil 6.

Terveydenhuollon ammattihenkildistd annetun lain
(559/1994) nojalla Valviran yllapitdma valtakunnallinen re-
kisteri terveydenhuollon ammattihenkildisté ja heidan am-
matinharjoittamisoikeustiedoistaan.

Jarjestelman kayttajan (henkilén, organisaation, laitteen tai
jarjestelman) tai viestinnéassa toisen osapuolen aitouden
varmistaminen. Yleisia kayttajan todennuksen menetelmia
ovat: 1) kayttaja tietaa ainutkertaisen asian, esimerkiksi sa-
lasanan 2) hanella on hallussaan jokin ainutkertainen omi-
naisuus kuten sormenjalki 3) hanella on hallussaan ainut-
kertainen valine, esimerkiksi terveydenhuollon varmenne-
kortti.

Menettely, jolla yksiléidaan esimerkiksi tietojarjestelman
kayttaja. Tyypillisesti tunnistus tapahtuu tarkistamalla, onko
esitetty tunnus tai muu tunniste hyvaksyttavien tunnusten
joukossa, esimerkiksi kayttajaksi ilmoittautunut henkil tieto-
jarjestelman valtuutettujen kayttajien luettelossa.

Turvatasolla tarkoitetaan niiden turvatoimien tasoa, joilla va-
raudutaan siihen, etta turvallisuutta uhkaavaa valikohtausta
yritetdan tai se tapahtuu. Tyypillisia turvatason seurantakoh-
teita ovat esimerkiksi tietoturvapoikkeamat.
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Vara-avainjarjestelmé (Key escrow) Key escrow on menetelmd, jossa todentamis- ja salaus-

Varmenne (Certificate)

Varmennehakemisto

Varmennepolku

Varmentaja

(CA, Certification Authority)

Vaestotietojarjestelma, VTJ

avainten turvatalletus on pakollista ja turvatalletuksessa
oleva avain on tietyissa tilanteissa kaytettavissa ilman var-
menteen haltijan suostumusta. Terveydenhuollon varmen-
nekorttien yksityisia avaimia ei turvatalleteta.

Julkisen avaimen jarjestelmaa kayttavan palveluverkon toi-
mijan kuten terveydenhuollon ammattihenkilén tai palvelun-
tuottajan julkisesta avaimesta ja tunnistetiedoista muodos-
tettu tietokokonaisuus, jonka varmentaja on muodostanut ja
allekirjoittanut yksityisell& avaimellaan. Varmenteen aitous
on todennettavissa varmentajan julkisella avaimella (var-
mentajan varmenteella).

Varmennehakemisto on julkinen tietokanta, johon varmen-
taja tallettaa varmentajan varmenteet, terveydenhuollon to-
dentamis- ja salausvarmenteet seka sulkulistat.

Varmenteiden ketju, joka tarvitaan, jotta yhteen varmenne-
hallintoon kuuluva voi turvallisesti asioida toiseen varmen-

nehallintoon kuuluvan kanssa. Tama saadaan aikaan joko

siten, ettd molemmilla varmentajilla on puolestaan yhteinen
varmentaja, tai ettd varmentajat ovat sopineet vastavuoroi-
sesti toistensa varmenteiden hyvaksymisesta.

Julkisen avaimen jarjestelmassa luotettu taho, joka tuottaa
jarjestelman kayttgjille avainparit ja tuottaa, allekirjoittaa, ja-
kelee ja tarvittaessa sulkee varmenteet.

Vaestorekisteri, joka sisaltaa perustiedot Suomen kansalai-
sista ja Suomessa vakinaisesti asuvista ulkomaalaisista.
Jarjestelméassa on tietoja myods rakennuksista, rakennus-
hankkeista ja huoneistoista seka kiinteistd- ja toimitilatietoja.
Vaestotietojarjestelmaa yllapitavat Digi- ja vaestotietovi-
rasto. Sinne ilmoittavat paivitystietoja myds seurakunnat
seka sairaalat. Tietojen rekisteréinti perustuu kansalaisten
ja viranomaisten lakisaateisiin ilmoituksiin.
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2 tietojen Julkaiseminen

2.1 Julkinen hakemisto

Varmentaja vastaa varmennehakemiston yllapidosta seka luvussa 2.2 maaritellyn in-
formaation julkaisemisesta. Hakemiston tietosisélto ja rakenne noudattavat THPKI T3
-maaritysta.

Hakemiston yllapitaja vastaa hakemistoihin liittyvista palveluista sopimuksen ja taman
varmennuskaytannon mukaisesti.

2.2 Varmentajan julkaisemat tiedot

Varmentaja vastaa siitd, etta varmennepolitiikat, varmennuskaytannot, varmenneku-
vaukset ja varmentajan varmenteet ovat julkisesti saatavilla osoitteesta
www.dvv.fi/cps. Hakemistopalvelu on julkinen Internet-palvelu, josta on saatavilla var-
mentajan myontamat julkiseen hakemistoon tarkoitetut todentamis- ja salausvarmen-
teet, varmentajan varmenteet seka sulkulistat. Hakemistopalvelu on saatavissa osoit-
teesta |dap://Idap.fineid.fi.

2.3 Julkaisutiheys

Varmentaja julkaisee varmennepolitikan ja varmennuskaytannén. Muutoshallinta on
kuvattu luvussa 9.12.

Todentamisvarmenteet sekéd sulkulistat julkaistaan varmennehakemistoon heti, kun
ne on luotu.

2.4 Paasyoikeudet

Varmentajan julkaisemien tietojen saatavuutta ei rajoiteta paasyoikeuksin.

3 Tunnistaminen ja todentaminen

Tasta luvusta ilmenevat kaytannot ja menettelytavat, joiden mukaan henkil6t tunniste-
taan ja todennetaan varmenteen tilausprosessissa.

3.1 Varmenteen haltijan nimeé&minen
3.1.1  Nimeé&minen

Terveydenhuollon varmenteen haltijan nimeaminen todentamis- ja salausvarmen-
teessa seka allekirjoitusvarmenteessa on kuvattu maarityksessa Digi- ja vaestotieto-
viraston terveydenhuoltoa koskeva CA-malli = THPKI - T2: Digi- ja vaestotietoviraston
CA-malli ja varmenteiden tietosisaltt terveydenhuollossa.

Digi- ja vaestotietoviraston juurivarmentaja on:

CN (Common name) = VRK Gov. Root CA — G2

OU (Organizational unit) = Varmennepalvelut

OU (Organizational unit) = Certification Authority Services
O (Organization) = Vaestorekisterikeskus CA
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C (Country) = FI

Digi- ja vaestotietoviraston organisaatiovarmenteiden varmentaja on:
CN (Common name) = VRK CA for Organisational Certificates - G3
OU (Organizational unit) = Organisaatiovarmenteet

O (Organization) = Vaestorekisterikeskus CA

C (Country) = FI

Varmenteen haltijan nimeamiskaytantt organisaatiovarmenteissa:
2.5.4.5 (Serial Number) = Yksil6iva tunniste

SN (Surname) = Sukunimi

G (Given name) = Etunimi

CN (Common name) = Sukunimi Etunimi Asiointitunnus

C (Country) = FI

Valinnaiset kentéat:

O (Organization) = Organisaation nimi

OU (OrganizationalUnit) = Organisaatioyksikkd
T (Title) = Nimike

E (EmailAddress) = Sahkodpostiosoite

UPN (Universal Principal Name) = UPN-nimi

Nimeamisen merkitys

Varmenteen haltijan nimeamisessa kaytetaan luonnollisen henkildn vaestottietojarjes-
telmaan kirjattuja etu- ja sukunimia.

Attribuuttien joukko, josta muodostuu varmenteeseen kohteen nimitietue, on ainutlaa-
tuinen ja yksil6i asianomaisen varmenteen haltijan. Yksildivan tunnuksen antaa var-
mentaja. Kaikkien terveydenhuollon muiden henkildiden on toimittava omilla nimil-
laan.

Anonyymit tai salanimet

Anonyymeja varmenteita ei myonnetd, eika myoskaan varmenteita sala-, taiteilija- tai
lempinimille.

Nimikenttien sisalto
Nimikenttien sisalté on maaritetty luvussa 3.1.1.
Nimitietueen ainutkertaisuus

Luvussa 3.1.1 méaaritelty nimitietue yksil6i terveydenhuollon muun henkiléston var-
menteen haltijan. Henkilon tunnistetieto on varmenteen haltijan ainutkertaisesti yksi-
IB6iva.

Tuotenimien kayttéoikeus
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3.2 Henkil6llisyyden todentaminen
3.2.1 Menettelytapa yksityisen avaimen omistajuuden todistamiseksi

Terveydenhuollon muun henkilon yksityiset avaimet luodaan aina varmennekortin si-
rulla. Yksityiset avaimet sisaltdva varmennekortti luovutetaan terveydenhuollon
muulle henkildlle sen jalkeen, kun hdnen henkil6llisyytensa on luotettavasti todettu ja
varmenne on rekisterdity ja luotu.

3.2.2 Varmenteen hakijan edustaman organisaation todentaminen

Terveydenhuollon muun henkildston varmenteiden hakijoiden osalta vaaditaan hei-
dan edustamiensa organisaatioiden todentamista.

3.2.3 Henkilon tunnistaminen

Varmennetta haettaessa henkilollisyys tarkistetaan voimassa olevasta, poliisin myon-
tamasta henkildllisyyden osoittavasta asiakirjasta, joita ovat henkilokortti ja passi. Hy-
vaksyttavia tunnistamisasiakirjoja ovat myds Euroopan talousalueen jasenvaltion,
Sveitsin tai San Marinon viranomaisen myontadméa voimassa oleva passi tai henkil6-
kortti ja muun valtion viranomaisen myodntama voimassa oleva passi. Jos hakijalla ei
ole em. asiakirjoja, poliisi tunnistaa hakijan henkil6llisyyden muilla tavoin. Henkilén
tunnistamiseen liittyvat tiedot tallennetaan varmentajan varmenteiden tilaus- ja hallin-
tajarjestelmaan (Vartti).

3.2.4  Varmenteen hakijan tiedot, joita varmentaja ei tarkista

Kaikki terveydenhuollon muun henkilon varmennehakemuksessa tarvittavat henkilo-
tiedot saadaan vaestotietojarjestelmasta ja hakijan edustaman organisaation toimitta-
mista tyonantajatiedoista.

3.2.5 Varmenteen myodntamisen edellytykset
Vain terveydenhuollon toimintayksikossa tydskentelevalla tai sen tehtavia suoritta-
valla henkil6lla, joka ei ole terveydenhuollon ammattihenkil®, on oikeus hakea tervey-

denhuollon muun henkil6stén varmennetta. Palvelussuhteen paattyessa terveyden-
huollon muun henkildston varmenne on suljettava.

3.2.6  Varmentajien valisen yhteistydn edellytykset ja vaatimukset

Varmentajien valisen yhteistyon edellytykset ja vaatimukset maaritellaan juurivarmen-
tajan varmennepolitiikassa.

3.3 Tunnistaminen ja todentaminen varmenteen uusimisessa
3.3.1 Tunnistaminen ja todentaminen varmenteen uusimisessa

Varmenteiden uusimisessa noudatetaan samoja menettelyja kuin varmennetta ensi
kertaa haettaessa.
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3.3.2 Tunnistaminen ja todentaminen varmenteen sulkemisen jalkeen

Uuden varmenteen mydntamisessa noudatetaan samoja menettelyja kuin varmen-
netta ensi kertaa haettaessa.

3.4 Sulkupyynnon tekijan tunnistaminen

Varmenteen sulkupyyntd voidaan tehda puhelimitse, henkilokohtaisesti rekisterdinti-
pisteessa tai kirjallisesti varmentajalle.

Kun sulkupyyntd tehdaan puhelimitse tai kirjallisesti, ilmoittajan ja varmenteen haltijan
tiedot kirjataan varmenteiden tilaus- ja hallintajarjestelmaan (Vartti).

Kun sulkupyyntd tehdaan henkildkohtaisesti rekisterdintipisteessa, henkild tunniste-
taan voimassa olevasta, poliisin myontamasta henkildllisyyden osoittavasta asiakir-
jasta, joita ovat henkilokortti ja passi, tai 1.10.1990 jalkeen my6nnetysta ajokortista.
Hyvaksyttavid tunnistamisasiakirjoja ovat myos Euroopan talousalueen jasenvaltion,
Sveitsin tai San Marinon viranomaisen myontdma voimassa oleva passi tai henkilo-
kortti, Euroopan talousalueen jasenvaltion viranomaisen 1.10.1990 jalkeen myon-
tama voimassa oleva ajokortti ja muun valtion viranomaisen myéntama voimassa
oleva passi. Jos hakijalla ei ole em. asiakirjoja, poliisi tunnistaa hakijan henkiléllisyy-
den muilla tavoin.

Jos sulkupyynnon tekijaé ei saada tunnistettua riittdvan luotettavasti ja on olemassa
riski varmenteen vaarinkayttamisesta, varmentaja asettaa varmenteen sulkemisen
etusijalle.

4 VARMENTEEN ELINKAAREN HALLINNAN TOIMINNALLISET VAATI-
MUKSET

Tama luku kuvaa varmentajan, rekisterdijan ja terveydenhuollon muun henkilén toi-
minnalle asetetut vaatimukset. Luku kasittda myos varmenteiden sulkemisen.

4.1 Varmenteen hakeminen

Terveydenhuollon muun henkiléstén varmennetta haetaan henkilékohtaisesti rekiste-
réintipisteesta.

Hakemuksen tiedot tallennetaan varmentajan varmenteiden tilaus- ja hallintajarjestel-
maan.

Terveydenhuollon muun henkildston varmenteen hakeminen edellyttad, etta hakija:

- osoittaa henkildllisyytensa luvussa 3 esitetylla tavalla
- esittda luvussa 3.2.3 kuvatun mukaisesti henkildtietonsa
- allekirjoittaa hakemuslomakkeen.

Hakijalle ilmoitetaan varmennekortin seké aktivointitunnuslukukuoren toimitusta-
voista. Hakijalle annetaan varmenteen kayttdehdot, jotka sisaltyvat varmennepoli-
tiilkka-asiakirjoihin.
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41.1 Kuka voi tehda varmennehakemuksen

Varmennehakemuksen voi tehda terveydenhuollon toimintayksikdssa tydskenteleva
tai sen tehtavia suorittava henkilo, joka ei ole terveydenhuollon ammattihenkild.

4.1.2 Varmenteen mydntamisprosessi ja vastuut

Myonnettdvan varmenteen tietojen ja niihin liittyvan varmennekortin rekisterginti ta-
pahtuu jarjestelmalla, joka turvaa tietojen eheyden.

Varmentajan tietojarjestelmien valiset tietoliikenneyhteydet on suojattu. Varmenteiden
tilaus- ja hallintajarjestelmaa kayttavat henkilot tunnistetaan varmentajan myoéntamilla
hallintakorteilla. Varmenteen tietosisaltd muodostuu hakemuslomakkeessa ilmoite-
tuista tiedoista.

Rekistergija toimittaa varmennehakemuksen varmentajalle varmenteen myonta-
miseksi, kun rekisterdija ja hakija ovat tarkistaneet ja hyvaksyneet allekirjoituksellaan
varmennehakemuksen tiedot.

Varmentaja toimittaa hakijalle hakijan tiedoilla yksildidyn:

e varmennekortin, joka sisaltda kortinhaltijan henkilokohtaiset avainparit ja var-
menteet

e tunnuslukukuoren, joka sisaltdd varmennekortin kayttoon tarvittavan henkilo-
kohtaisen aktivointitunnusluvun.

Lisaksi rekisteroija toimittaa varmenteen hakijalle varmennekortin kayttdohjeen.
4.2 Varmennehakemuksen kéasittely
Varmennehakemus kéasitellaan rekisterdintipisteessé ilman aiheetonta viivytysta.

Rekistergija tallettaa varmenteen tilaustiedot varmentajan varmenteiden tilaus- ja hal-
lintajarjestelmaan.

4.2.1  Tunnistamisen ja todentamisen toteuttaminen

Rekisterdija tunnistaa varmenteen hakijan luvun 3 mukaisesti ja tarkistaa, etta henkild
tydskentelee terveydenhuollon toimintayksikdssa.

Hakijan henkildtiedot saadaan Véaestdtietojarjestelmésta. Hakemuksessa on mainittu
hakijan ilmoittama varmenteeseen talletettava kutsumanimi. Naiden liséksi rekiste-
réija tayttaa lomakkeeseen hakijan palvelussuhteeseen liittyvia tietoja, varmenteen
tuottamiseen ja toimittamiseen tarvittavia tietoja seké tiedon hakijan tunnistamisessa
kaytetysta tunnistamisasiakirjasta.

4.2.2 Varmennehakemuksen hyvaksyminen tai hylkdaminen

Varmennehakemus hyvaksytaan myontamalla varmenne. Mikéli edellytykset varmen-
teen myontamiseksi puuttuvat hakijan osalta, varmennetta ei myénneta ja hakemus
hylataan. Paatdksesta ilmoitetaan viipymatta hakijalle, joka voi tehda paatoksesta kir-
jallisen muutosvaatimuksen varmentajalle.
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4.2.3 Varmennehakemuksen kasittelyaika

Varmennehakemus kasitellaan ilman aiheetonta viivytysta rekisterdintipisteen auki-
oloaikana.

4.3 Varmenteen myodntadminen

4.3.1 Varmenteen myontamiseen liittyvat varmentajan tehtavat
Rekisterdintipisteen virkailija kdynnistaa varmenteen myéntamisprosessin. Varmen-
nejarjestelman kayttd edellyttaa virkailijan vahvaa tunnistamista. Virkailijan toimenpi-
teet tallentuvat varmentajan tietojarjestelmien lokitietoihin.
Varmenteen myodntamiseen liittyvét tehtavat on kuvattu luvuissa 4.1 ja 4.2.

4.3.2 llmoitus hakijalle varmenteen mydntamisesta

Erillista ilmoitusta terveydenhuollon muun henkiléstén varmenteen mydntamisesta ei
tehda.

4.4 Myobnnetyn varmenteen hyvaksyminen

441 Myodnnetyn varmenteen hyvaksymismenettely varmenteen hakijan kannalta
Varmenteen haltijan edellytetaan tarkistavan kortin ja varmenteen tietojen oikeelli-
suus. Myonnetyn varmenteen hyvaksyminen ei edellytd varmenteen haltijalta muita
toimenpiteita. Ongelmatilanteissa varmenteen haltijan tulee ottaa yhteyttéa rekisteroin-
tipisteeseen tai tukipalvelupuhelimeen.

4.4.2 Varmenteen julkaisu varmentajan toimesta

Varmentaja julkaisee mydnnetyt todentamis- ja salausvarmenteet julkisessa tietover-
kossa olevassa varmennehakemistossa luvussa 2.1 kuvatulla tavalla. Allekirjoitusvar-
menteita ei julkaista hakemistossa.

4.4.3 llmoitus muille osapuolille varmenteen myodntamisesta

Erillista ilmoitusta terveydenhuollon muun henkiléston varmenteen myontamisesta ei
tehda.

4.5 Varmenteiden ja avainparien kaytto

45.1 Varmenteiden ja avainparien kayttd varmenteen haltijan toimesta
Terveydenhuollon muun henkildston varmenteet ja niihin liittyvat avainparit on tarkoi-
tettu kaytettdvaksi Suomen sosiaali- ja terveydenhuollon tietojarjestelmissa ja niihin

liittyvissa palveluissa.

Terveydenhuollon muun henkildn tulee sitoutua toimimaan tdman varmennuskaytéan-
non mukaisesti hakiessaan ja kdyttdessdan varmennetta.

Terveydenhuollon muu henkil6 vastaa ensisijaisesti vahingosta, jonka hén aiheuttaa:
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e voimassaolevan lain, asetuksen tai niiden nojalla annetun méarayksen tai oh-
jeen vastaisella menettelylla;

e varmennuskaytannon vastaisella menettelyllg;
o hyvaksymiensa varmenteen kayttdehtojen vastaisella menettelyll&;
e varmenteen muulla tahallisella tai huolimattomalla virheellisella kaytolla.

Varmenteen haltijan tulee sailyttda ja hallita huolellisesti omia varmenteitaan ja avain-
parejaan seka niihin liittyvia tunnuslukuja ja varmennekorttiaan. Varmenteen haltijan
tulee estdd varmennekortin katoaminen seka tunnuslukujen paljastuminen tai luvaton
kaytto.

Kortinlukijassa olevaa omaa varmennekorttia ei saa jattda valvomatta eikd misséaan
tilanteessa antaa kenenkdan muun kayttéon.

Terveydenhuollon muun henkilén tulee ilmoittaa sulkupalveluun:

e varmennekortin katoaminen tai vaarinkayttdepaily.

Jos varmennekortti rikkoutuu, tulee kortinhaltijan sulkea rikkoutuneen kortin varmen-
teet ja hakea uusi varmennekortti rekisteréintipisteesta. Kortin uusimisessa noudate-
taan samoja menettelyja kuin korttia ja varmennetta ensi kertaa haettaessa.

PIN-tunnuslukuja tai aktivointitunnuslukua, jota kaytetéd&n avainten aktivointiin, ei saa
sdilyttda samassa paikassa varmennekortin kanssa. Varmenteen haltijan on vaihdet-
tava PIN-tunnusluvut, mikali on epailtavissa, etta tunnusluvut ovat voineet joutua ul-
kopuolisten tietoon.

Jos tunnusluku on lukkiutunut ja sen avaamiseen tarvittava aktivointitunnusluku on
kadonnut, tulee kortinhaltijan menna rekisterodintipisteeseen tilatakseen uusi aktivoin-
titunnusluku. Aktivointitunnusluvun tilaamisen yhteydessa hakijan henkiléllisyys tar-
kistetaan voimassa olevasta, poliisin mydntdméasta henkildllisyyden osoittavasta asia-
kirjasta, joita ovat henkilokortti ja passi. Hyvaksyttavia tunnistamisasiakirjoja ovat
my0Os Euroopan talousalueen jasenvaltion, Sveitsin tai San Marinon viranomaisen
mydntama voimassa oleva passi tai henkilokortti ja muun valtion viranomaisen myon-
tama voimassa oleva passi. Jos hakijalla ei ole em. asiakirjoja, poliisi tunnistaa haki-
jan henkiléllisyyden muilla tavoin. Rekisterdintipisteen virkailija tilaa uuden aktivointi-
tunnusluvun ja se toimitetaan postitse kortinhaltijalle tilauksessa merkittyyn osoittee-
seen.

45.2 Varmenteiden jajulkisten avainten kaytté varmenteisiin luottavan osapuolen toi-
mesta

Luottavan osapuolen vastuulla on omien tietojarjestelmiensa osalta varmistaa, etta
varmennetta kaytetddn tassa varmennuskaytanndssa maariteltyyn tarkoitukseen.
Varmenteen oikean kayttotarkoituksen varmistamisessa luottava osapuoli voi tukeu-
tua varmenteen siséltdmaan viittaukseen tahan varmennuskaytantoon.

Luottavan osapuolen tulee varmistaa, etta kaytettavat sovellukset tayttavat taman
varmennuskaytannon vaatimukset.
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Luottavan osapuolen vastuulla on varmenteen tarkistaminen asianmukaisella tavalla
koko varmennepolun lapi IETF RFC 5280 -méaarityksen mukaisesti. Mikali varmenta-
jan ja luottavan organisaation valilla on sovittu varmenteen kayttddn liittyvista lisapal-
veluista, luottava osapuoli sitoutuu noudattamaan lisapalveluja koskevia ehtoja.

Luottavan osapuolen vastuulla on tarkistaa ennen varmenteen hyvaksymista, etta
varmenne on voimassa eika sité ole suljettu.

Luottavan osapuolen vastuulla on varmenteen voimassaolotiedon tarkistus (joko
OCSP-palvelun tai voimassaolevan sulkulistan tarkistaminen). Varmenteeseen ei tule
luottaa, ellei luottava osapuoli suorita suljettujen varmenteiden tarkistusta seuraavalla
tavalla:

1. Luottavan osapuolen tulee tarkistaa sulkulistan varmennuspolku ja sulkulistan
aitous varmentajan digitaalisesta allekirjoituksesta.

2. Luottavan osapuolen tulee tarkistaa sulkulistan kelpoisuusaika varmistuak-
seen, etta sulkulista on voimassa.

3. Varmenteet (julkinen avain) voidaan tallettaa paikallisesti varmenteeseen luot-
tavan osapuolen jarjestelmaan, mutta varmenteen voimassaolo tulee tarkistaa
ennen varmenteen hyvaksymista.

Jos voimassaolevaa sulkulistaa ei ole saatavilla jarjestelman tai palvelun hairién
vuoksi, tAman varmennuskaytdnnén mukaisia varmenteita ei saa hyvaksya. Jos luot-
tava osapuoli kuitenkin hyvaksyy varmenteen, hyvaksyminen tapahtuu luottavan osa-
puolen omalla vastuulla.

Julkisen avaimen uudelleen varmentaminen

Terveydenhuollon muun henkiléstén varmenteita ei myénnetd aiemmin varmenne-
tuille julkisille avaimille.

4.7 Varmenteen uusiminen

4.7.1

4.7.2

4.7.3

Varmenteen uusimisen syyt

Terveydenhuollon muun henkiléstén varmenne voidaan uusia edellisen varmenteen
voimassaolon paattyessa, mikali luvussa 3.2.5 kuvatut varmenteen myontamisen
edellytykset ovat edelleen voimassa.

Varmenne voidaan uusia myds varmenteen tietosisaltéén vaikuttavien varmenteen
haltijan tietojen muuttuessa tai varmennekortin rikkoutuessa. Tall6in varmenteen hal-
tijan tulee ottaa yhteytta rekisterdintipisteeseen ja hakea uutta varmennekorttia ja var-
mennetta luvussa 4 kuvatulla tavalla.

Varmenteen uusimisen hakeminen

Varmenteen uusimista voi hakea vain varmenteen haltija.

Varmenteen uusimispyynnon kasittely

Varmenteiden uusimisessa noudatetaan samoja menettelyja kuin varmennetta ensi
kertaa haettaessa.
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4.7.4  llmoitus varmenteen hakijalle varmennekortin uusimisesta

Erillista ilmoitusta terveydenhuollon muun henkildstén varmenteen uusimisesta ei
tehda.

4.7.5 Uusitun varmenteen hyvaksymismenettely varmenteen haltijan kannalta

Uusittu varmenne hyvaksytaan kappaleessa 4.4.1 kuvatun menetelman mukaisesti.
4.7.6  Uusitun varmenteen julkaisu

Varmenteet julkaistaan kappaleessa 4.4.2 kuvatun menetelman mukaisesti.
4.7.7 llmoitus uusitun varmenteen myoéntamisesta muille osapuolille

Erillista ilmoitusta terveydenhuollon muun henkildstén varmenteen uusimisesta ei
tehda.

4.8 Varmenteen muuttaminen

Varmenteen tietosisalttd ei voi muuttaa varmenteen luonnin jalkeen. Varmenteen tie-
tosisaltoon vaikuttavien tietojen muuttuessa varmenteen haltija voi hakea uutta var-
mennetta ja varmennekorttia luvun 4.7 mukaisesti.

4.9 Varmenteen sulkeminen ja maaraaikainen sulkeminen

Varmentaja yllapitdd varmenteiden sulkupalvelua, joka on kaytettavissa 24 tuntia
vuorokaudessa 7 paivana viikossa. Tiedot suljetuista varmenteista julkaistaan sulku-
listan avulla, jonka varmentaja allekirjoittaa ja joka julkaistaan julkisessa hakemis-
tossa. Varmennetta ei voi sulkea maaraajaksi.

Varmentaja ei ilmoita varmenteen haltijalle varmenteen sulkemisesta.

Varmenteen sulkeminen ei mitatoi kyseisellda varmenteella ennen sulkemisajankohtaa
tehtyja sahkaisia allekirjoituksia.

4.9.1 Varmenteen sulkemisen edellytykset
Varmenne suljetaan kun:

e varmenteen haltija pyytaa sulkemista

¢ varmenteen haltija vaihtaa tyopaikkaa

¢ varmennekortti on vahingoittunut, kadonnut tai anastettu

e aktivointitunnusluku seké varmennekortti ovat kadonneet tai anastettu
e varmenteen haltija on kuollut.

Varmentaja voi sulkea terveydenhuollon muun henkildstén varmenteen, mikali var-
mennetta on kaytetty taman varmennuskaytannon, sosiaali- ja terveydenhuollon asia-
kastietojen séhkoisesta kasittelysta annetun lain (159/2007) tai sdhkoisesta laake-
maarayksesta (61/2007) annetun lain seka niiden nojalla annettujen sdédosten tai
niiden nojalla asetettujen vaatimusten ja ohjeiden vastaisesti.
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Varmennetta ei saa kayttaa tai yrittdd kayttaa sen jalkeen, kun sitéa koskeva sulku-
pyynto on tehty.

492 Kuka voi vaatia varmenteen sulkemista
Varmenteen sulkemista voivat vaatia:

e terveydenhuollon muu henkild tai hdnen lakisaateinen edustajansa kyseisen
henkilbn oman varmenteen osalta;
e varmentaja kohdan 4.9.1 edellytysten tayttyessa.

4,9.3 Varmenteen sulkemisprosessi

Varmenteen haltija esittdd varmenteen sulkupyynnon sulkupalveluun tai rekisterginti-
pisteeseen. limoitus tehdaan:

1. puhelimitse soittamalla maksuttomaan sulkupalveluun +358 800 162 622.
2. henkilokohtaisesti rekisterdintipisteessa tai
3. kirjallisesti varmentajalle.

Varmenteen sulkupyynnon tekija tunnistetaan luvussa 3.4 kuvatulla tavalla.

Varmentaja sulkee viran puolesta varmenteet:

e varmenteen haltijan kuoleman perusteella.

Varmenteen sulkemisesta kirjataan seuraavat tiedot:

o suljettavan varmenteen haltijan kaytettavissa olevat henkilétiedot
o etunimet ja sukunimi
o yksiléintitunnus/rekisterdintinumero tai henkilétunnus
o sulkupyynnon tekijan henkildtiedot (jos eri kuin varmenteen haltija)
o sulkupyynnon tekijan tunnistamistapa
e sulkupyynnén ajankohta

e sulkupyynndn syy kirjataan, kun sulkupyynnon tekee muu kuin varmenteen
haltija; varmenteen haltijan ei tarvitse ilmoittaa sulkupyynténsa syyta

¢ sulkupyynnon vastaanottajan henkilotiedot
e mahdolliset muut varmenteen haltijan ilmoittamat lisatiedot
o varmennekortin katoamisaika, varmenteen haltijan kuolinaika tms.
¢ varmenteen sulkijan henkildtiedot
e varmenteen sulkemisen ajankohta.

Mikali varmenteen haltijalle luovutetun varmenteen sulkupyynnén tekija on eri henkild
kuin varmenteen haltija ja sulkupyynt6 ei johdu varmenteen haltijan yhteydenotosta
varmentajaan tai rekistero6ijaan, ilmoitetaan varmenteen sulkutapahtumasta myds kir-
jeitse varmenteen haltijalle. Varmenne suljetaan kortinhallintasovelluksella ja varmen-
teen sulkemiseen liittyvat tiedot sailytetdan 5 vuotta sulkemisajankohdasta.
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Varmenteen haltijan velvollisuus tehda sulkupyynt6

Varmenteen haltijan tulee viipymaétta tehda varmenteen sulkupyynto rekisterodintipis-
teeseen tai sulkupalveluun, kun luvussa 4.9.1 kuvatut varmenteen sulkemisen edelly-
tykset tayttyvat.

Varmenteen sulkupyynnon késittelyaika
Sulkupalvelu ja rekisterdintipisteet kasittelevat varmenteen sulkupyynnot viipymatta.

Varmenteeseen luottavan osapuolen velvollisuus tarkistaa varmenteen voimassa-
olo

Luottavan osapuolen vastuulla on tarkistaa ennen varmenteen hyvaksymista, etta
varmenne on voimassa eika sité ole suljettu.

Luottavan osapuolen vastuulla on varmenteen voimassaolotiedon. Varmenteeseen ei
tule luottaa, ellei luottava osapuoli ole tarkistanut varmenteen voimassaoloa joko voi-
massaolevalta sulkulistalta tai OCSP-palvelusta.

Sulkulistan julkaisutiheys
Paivitetty sulkulista julkaistaan tunnin valein.

Sulkulistasta ilmenee seuraavan sulkulistan suunnitelman mukainen julkaisuajan-
kohta. Uusi sulkulista voidaan julkaista myos ennen suunnitelman mukaista julkaisua-
jankohtaa.

Sulkulistan voimassaolon enimmaisaika

Paivitetty sulkulista on voimassa enintaan 8 tuntia. Jokaisessa sulkulistassa on mai-
nittu voimassaolon paattymisajankohta.

Reaaliaikainen varmenteen tilan tarkistaminen
Reaaliaikainen varmenteen tilan tarkistaminen ei ole kaytdssa.

Vaatimukset varmenteen tilan reaaliaikaiselle tarkistamiselle

Muut varmenteen tilan tarkistamismenettelyt

Yksityisen avaimen paljastumisesta johtuva varmenteen sulkeminen

Yksityisen avaimen paljastumisesta johtuva varmenteen sulkeminen ei poikkea muilla
perusteilla tapahtuvasta varmenteen sulkemisesta.

Varmenteen sulkeminen maaraajaksi

Varmenteita ei suljeta maaraajaksi.
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4.9.14 Kuka voi vaatia varmenteen sulkemista maaraajaksi

4.9.15 Menettelytavat varmenteen sulkemiseksi maaraajaksi

4.9.16 Rajoitukset varmenteen maaraaikaiselle sulkemiselle

4.10 Varmenteen tilan tarkistamismahdollisuus

Varmenteen tilan tarkistaminen tehdaan sulkulistan avulla. Varmenteeseen luottavan
osapuolen tulee myos tarkistaa, ettei varmenteen voimassaoloaika ole paattynyt.

4.11 Varmenteen voimassaolon paattyminen

Varmenne on voimassa joko yleisen voimassaoloajan, varmennekohtaisen maara-
ajan tai kunnes se sulkemisedellytysten taytyttya suljetaan.

4.12 Vara-avainjarjestelma ja avainten palautus

Terveydenhuollon muiden henkiléiden todentamis- ja salausavaimia ei turvatalleteta.
Varmenteita ei siten voida kayttda ilman varmenteen haltijan suostumusta eiké yksi-
tyisia avaimia voida palauttaa kortin hajottua tai havitessa.

5 Fyysisen, kaytto- ja henkilostoturvallisuuden hallinta

Tassa luvussa kuvataan varmentajalta, rekisterdijalta ja varmenteen haltijalta edelly-
tettavat fyysisen turvallisuuden seka kayttd- ja henkilostéturvallisuuden varmistavat
toimenpiteet. Varmentajan ja rekistergijan turvallisuusvaatimusten osalta noudatetaan
VAHTI 5/2004 -ohjetta seka 1.5.2011 alkaen ISO/IEC 27002 -standardin asettamia
vaatimuksia.

5.1 Fyysisen turvallisuuden hallinta

Varmentajan yksityiset avaimet, joilla allekirjoitetaan varmenteet ja sulkulistat, on
suojattu fyysista tunkeutumista vastaan.

Varmentaja, rekisterdintipisteet seka kortinvalmistaja sailyttavat tuotantovalineita ja
varmuuskopioita siten, etté luvattomilla henkil6illa ei ole mahdollisuutta paésté kasiksi
varastoituun tietoon ja etta tietoja on mahdotonta muuttaa, vaarentaa tai tuhota. Var-
muuskopioita sailytetdan seka tietojen palauttamista etté arkistointia varten. Onnetto-
muuksien varalta varmuuskopiot sdilytetaan eri tiloissa varmenteiden tuotantojarjes-
telmien kanssa.

Fyysisen turvallisuuden hallinnan tarkemmat ehdot maaritelladn varmennuskaytan-
nossa. Varmentaja sopii tarvittaessa erikseen fyysisen turvallisuuden hallinnan yksi-
tyiskohdista kayttamiensa toimittajien kanssa.
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Tilojen sijoittaminen ja rakenne

Rekisterdintipisteiden toimitilat on sijoitettu VAHTI 1/2002 -ohjeen mukaiseen toimiti-
laluokkaan 1 (perussuojaus) kuuluviin tiloihin.

Varmenteiden tuottamiseen kaytetyt jarjestelmat on sijoitettu VAHTI 1/2002 -ohjeen
mukaiseen toimitilaluokkaan 3 (erityissuojaus) kuuluvaan konesalitilaan. Konesalitilat
on osastoitu ja kahdennetut tietojarjestelmat on sijoitettu eri konesaleihin, jotka voivat
toimia toisistaan riippumattomasti.

Fyysinen paasynvalvonta

Rekisterdintipisteet ovat kulunvalvonnan piirissa siten, etta asiattomien p&éasy toimi-
tiloihin on estetty lukitsemalla toimitilat riittdvan tehokkaasti.

Varmennetuotannon jarjestelmét ovat tiloissa, joissa on ymparivuorokautinen miehi-
tetty valvonta, tapahtumat kirjaava sahkolukitus ja nauhoittava kameravalvonta. Tiloi-
hin paésee vain henkilékohtaisella kulkuavaimella ja kaikki tapahtumat rekisterdidaan
kulunvalvontajarjestelmaan.

Sahko ja ilmastointi

Rekistergintipisteiden s&hkon saanti ja ilmastoinnin toimivuus tulee erikseen varmis-
taa.

Varmennetuotannon jarjestelmat sijaitsevat konesalitiloissa, joissa on varavoimalait-
teilla varmistettu sahkon saanti ja ilmastointi. Polttoaineen saannista poikkeustilan-
teissa tulee olla toimitussopimus.

Vesivahinko

Rekisterdintipisteet suojataan vesivahinkoja vastaan.

Varmennetuotannon jarjestelmat sijaitsevat konesalitiloissa, joissa on korotetut lattiat
ja lattian alla kaapelikorokkeet seka vesivahingot havaitseva valvontajarjestelma.

Tulipalo

Rekisterdintipisteet suojataan palovahinkoja vastaan.

Varmennetuotannon jarjestelmaét sijaitsevat automaattisammutuksella varustetuissa
konesalitiloissa.

Tietovalineiden sailytys

Rekisterdintipisteissa seka varmennetuotannossa kaytettavia tietovalineita kuten kiin-
tolevyja, levykkeitd, flash-muisteja ja optisia muisteja, joissa on salassa pidettavaa
tietoa, tulee kasitelld ja sailyttdd samojen vaatimusten mukaisesti kuin salassa pidet-
tavaa paperiasiakirjaa. Tieto tai asiakirja on salassa pidettava, jos niin on laissa viran-
omaisten toiminnan julkisuudesta (621/1999) saadetty.
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51.7 Tietovalineiden havittaminen

Rekisterdintipisteissa seka varmennetuotannossa kaytetyt salassa pidettavaa tietoa
sisaltavat tietovalineet havitetdaén tdhan soveltuvassa alan yrityksessa. Tietovalinei-
den havittamisesta saadut tuhoamistodistukset arkistoidaan.

5.1.8  Varmuuskopiointi verkon yli

Varmennetuotantojarjestelméan varmuuskopiointi tapahtuu varmennejarjestelman si-
saisessa tietoliikenneverkossa.

5.2 Kayttoturvallisuuden hallinta

Varmentaja kantaa kokonaisvastuun varmenteiden mydntamiseen ja sulkulistojen jul-
kaisuun liittyvista hallinnollisista ja logistisista toiminnoista. Toimintoja voi suorittaa
toinen organisaatio varmentajan toimeksiannosta.

5.2.1  Tyotehtaviin liittyvat roolit

Varmentajan ja varmentajan kayttamien alihankkijoiden tydtehtéavat on jaettu siten,
ettd tiedon ja palveluiden tahattoman tai tahallisen vaarinkayton riskia pienennetaan.
Varmennetoiminnan tyétehtavat on roolitettu ja jokaisella on vain roolinsa mukaiset
oikeudet jarjestelmaan.

Varmennetoiminnan rooleja ovat:

o jarjestelman paakayttaja
o jarjestelman kayttaja

o rekister6ija ja

e auditoija.

Lisaksi sosiaali- ja terveydenhuollon asiakastietojen sdhkoisesta kasittelystd annetun
lain (159/2007) mukaisesti varmentaja seuraa ja valvoo, ettd sen antamaan palveluun
liittyva tietosuoja ja tietoturva toteutuvat

5.2.2 Varmennetuotannon tydtehtaviin tarvittavien henkildiden maara
Varmentajan lukuun toimivat nimetyt organisaatiot ja henkil6t.

Varmentajan avainparin luonnissa ja hallinnoinnissa on mukana vahintaan kaksi hen-
kilod. Varmennejarjestelmaan tehtaviin jarjestelmatason muutoksiin vaaditaan vahin-
taan kahden henkilén osallistuminen. Varmenteen hakijan tunnistamiseen ja rekiste-

réintiin vaaditaan yhden henkilon lasnaolo.

5.2.3 Henkildiden tunnistaminen ja todentaminen eri rooleihin

Varmentajan tydtehtavissa toimivilla henkildilld, jotka toimivat luvussa 5.2.1 maini-
tuissa luotetuissa ty6tehtavissa, on kaytdssaan PIN-tunnusluvulla suojattu henkilo-
kohtainen hallintakortti. Henkilon oikeus kayttaa varmennejarjestelmaa tai muita var-
mentamiseen liittyvia jarjestelmia todennetaan naiden hallintakorttien avulla.
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Tehtavien eriyttamista vaativat roolit
Rekisterdija ei voi toimia jarjestelméan paakayttajan roolissa.
Henkilostoturvallisuuden hallinta
Tausta-, ansio-, kokemus- ja selvitysvaatimukset

Jarjestelman kayttajien tyotehtavat ovat turvallisuuden kannalta kriittisid, koska he
luovat ja hallitsevat varmenne- ja avaintietoja. Henkilén, joka toimii jarjestelman kayt-
tajan tyotehtavassa, tulee olla tydtehtaviin soveltuva ja ymmartéaa turvallisuuden mer-
kitys jokapéivaiselle tydlleen. Varmentajan valtuuttamat organisaatiot huolehtivat hen-
kilbkuntansa jatkuvasta luotettavuudesta.

Varmentajan ty6tehtavissa toimivista henkildista tehd&an turvallisuusselvitys.
Taustojen tarkistamisen menettelytapa

Varmentajan valtuuttamat organisaatiot huolehtivat ja vastaavat itse henkilékuntansa
taustojen tarkistamisesta seka luotettavuudesta.

Koulutuksen tiheys ja vaatimukset
Varmentaja ja varmentajan lukuun toimivat organisaatiot huolehtivat itse henkilokun-
tansa riittdvasta koulutuksesta. Varmentaja jarjestaa koulutusta rekisterdintipisteissa
toimiville henkilGille.

Jatkokoulutuksen tiheys ja vaatimukset

Tydtehtavien kierratyksen tiheys ja jarjestys

Seuraukset luvattomista toimista

Lakisaateisten seurausten lisaksi ja ohella luvattomasti toiminut henkilé menettaa py-
syvasti varmentajan jarjestelmien kayttdoikeudet.

Alihankkijoiden henkildston vaatimukset

Varmentajan valtuuttamien organisaatioiden henkildston tulee tayttaa luvun 5.3.1
edellytykset.

Asiakirjat, jotka toimitetaan henkilokunnalle

Varmennetoimintaan osallistuvalla henkilékunnalla on kaytdssaan taman varmennus-
kaytannon liséksi heidan toimintaansa maarittelevat toimintaohjeet.
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5.4 Varmennejarjestelman turvallisuuden seuranta

Tassa luvussa kuvatut turvallisuuden seurannan menettelytavat sitovat kaikkia lait-
teisto- ja jarjestelmakokonaisuuksia, jotka ovat yhteydessa varmenteiden tilaus- ja
myontamisprosessiin.

5.4.1  Arkistoitavat tapahtumat
Varmentaja sailyttaa turvallisuusseurantaa varten seuraavat tiedot:

Jarjestelmatasoisten kayttdoikeuksien luonnit ja valtuusrikkomusyritykset.
Jarjestelmén paivitykseen ja yllapitoon liittyvét toimenpidepyynnot.
Uuden ohjelmiston asennus tai ohjelmiston paivitys.

Kaikkien varmistusten kellonaika ja paivamaara sekd muut kuvaavat tiedot.

a > wDnh e

Varmennejarjestelmén sulkeminen, kaynnistaminen ja sammuminen.
6. Kaikkien laitteiston paivitysten kellonaika ja paivamaara.

Varmenteiden ja varmennejarjestelman osalta varmentaja sailyttaa:

1. Kaikki tapahtumat, jotka liittyvat varmenteiden, myds varmentajan toiminnas-
saan kayttamien varmenteiden, luomiseen ja sulkemiseen.

Kaikki tapahtumat, jotka liittyvat varmenteiden allekirjoitusavainten hallintaan.

Kaikki jarjestelman hallintaan liittymattomat viestit rekisterdintipalvelusta, var-
menteiden jakelupalvelusta ja liséapalveluista.

4. Lokijarjestelman kaynnistykset ja alasajot.
5. Lokijarjestelman asetusten muutokset.
5.4.2 Lokitietojen analysointitiheys

Lokitietoja analysoidaan tarvittaessa.
5.4.3 Lokitietojen sailytysaika

Lokitiedot sailytetddn voimassaolevien arkistosaannosten mukaisesti.

5.4.4  Lokitietojen suojaaminen

Lokitietoihin on paasy vain erikseen oikeutetuilla henkilGilla.

Lokitiedot suojataan muuttamiselta, tuhoutumiselta, vahingoittumiselta ja asiattomalta
kaytolta.

5.4.5 Lokitietojen varmuuskopiointi

Lokitiedoista otetaan varmuuskopiot paivittain.

5.4.6 Lokitietojen keraysjarjestelman toteuttaminen (sisédinen/ulkoinen)

Varmentaja vastaa lokitietojen kerdysjarjestelmasta.
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5.4.7 Lokitapahtumasta ilmoittaminen
Jarjestelman kayttajalle ei erikseen ilmoiteta lokitapahtumien syntymisesta.

Lokitietojen valvonnasta vastaaville henkilgille ilmoitetaan erikseen seuraavista ta-
pahtumista:

e valtuusrikkomusyritykset;
e jarjestelméan sulkeminen, kaynnistdminen ja sammuminen;
e ohjelmiston asennus tai ohjelmiston paivitys.

5.4.8 Haavoittuvuuksien arviointi

Varmentaja arvioi ja seuraa riskianalyysin avulla varmennejarjestelméan ja tuotanto-
ympariston haavoittuvuutta ja pyrkii minimoimaan niihin liittyvia riskeja.

5.5 Arkistoitavat aineistot
5.5.1 Arkistoitavat asiakirjat, tiedostot ja mediat

Varmentaja arkistoi seuraavat tiedot:
e varmennehakemukset;
e varmenne- tai muun hakemuksen allekirjoitetut hyvaksynnét;
e varmennepalvelusopimukset;
e mydnnetyt varmenteet;

e ristiinvarmennusasiakirjat mukaanluettuna ristiinvarmennuksen perustelut ja
paatokset sekéa suoritetut toimet;

¢ varmenteen sulkupyynnot;

e voimassa olevat ja edelliset varmennepolitiikat ja varmennuskaytannot;

e varmentajan ja rekisterointipisteiden véliset sopimukset

e varmennejarjestelman yllapitoon, kayttoon ja hallintaan liittyvat sopimukset.

e Tarkastusraportit ja poytakirjat kasittaen tietoturvatarkastukset ja jarjestelman
auditoinnin

5.5.2  Arkistojen sailytysaika
Arkistoinnissa sovelletaan yleislakina arkistolain (831/1994) saannoksia. Arkistoin-

nissa sovelletaan lisaksi, mita laissa sahkoisesta asioinnista viranomaistoiminnassa
(13/2003) on arkistoinnista maaratty.

5.5.3 Arkistojen suojaaminen

Arkistotietoihin on paasy vain erikseen tata tarkoitusta varten oikeutetuilla henkilGilla.
Asiakirjat, tiedostot ja muut mediat sailytetd&n paloturvallisessa, kulunvalvonnalla va-
rustetussa tilassa, johon vain varmentajan valtuuttamilla henkil6illa on paasy.
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Arkistotiedot suojataan muuttamiselta, tuhoutumiselta, vahingoittumiselta ja asiatto-
malta kaytolta.

5.5.4  Arkistojen varmuuskopiointimenettely

Arkistotiedoista ei oteta varmuuskopioita.

5.5.5 Arkistoitavien tietojen aikaleima
Arkistoitavat asiakirjat on paivatty. Aikaleimapalvelu ei ole toistaiseksi kaytossa.
5.5.6  Arkistojen keraysjarjestelma (sisainen/ulkoinen)

Varmentajalla ei ole keskitettyd arkistojen keraysjarjestelmaa.
5.5.7 Arkistoissa olevien tietojen saatavuus ja eheys

Arkistotietoihin on paasy vain erikseen oikeutetuilla henkil6illa. Arkistotiedot suoja-
taan muuttamiselta, tuhoutumiselta, vahingoittumiselta ja asiattomalta kaytolta.

5.6 Varmentajan avainparin vaihto

Varmentaja luo uuden avainparin ja varmentajan varmenteen viimeistaan viisi vuotta
ja kolme kuukautta ennen edellisen varmentajan varmenteen voimassaoloajan paat-
tymista. Varmentajan varmenne toimitetaan julkiseen hakemistoon luvun 2 mukai-
sesti. Lisdksi varmentajan varmenne on tallennettu varmennekortin sirulle.

5.7 Hairiétilanteisiin varautuminen

5.7.1  Suunnitelma toimintahdirididen ja toiminnan vaarantumisen varalta
Varmentajalla on jatkuvuus- ja valmiussuunnitelma, joka mahdollistaa toiminnan hairi-
ottdman jatkumisen ja varmentajan jarjestelmien toipumisen onnettomuuksista. Hai-
rio- ja poikkeustilanteita varten on selkeét vastuut, suunnitelmat ja toimintaohjeet.

5.7.2 Varmennejarjestelman, ohjelmistojen tai tietojen vahingoittuminen
Poikkeustilanteissa varmentaja noudattaa jatkuvuus- ja toipumissuunnitelmaa.

5.7.3 Toiminta varmenteen haltijan yksityisen avaimen paljastuessa
Varmenteen haltijan yksityiset avaimet on suojattu fyysista tunkeutumista ja avainten
paljastumista vastaan. Mikali varmenteen haltijan yksityinen avain on paljastunut, sul-

jetaan siihen liittyva varmenne. Varmenteen haltijalle tuotetaan uusi varmennekortti,
jossa on uudet yksityiset avaimet.

5.7.4  Toiminnan jatkuvuus héairiotilanteen jalkeen

Varmentaja pyrkii hairitilanteen jalkeen saattamaan jarjestelmien ydintoiminnot toi-
mintakuntoon viipymatta.
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Lakkauttaminen

Varmentajan toiminnan lakkauttaminen

Varmentajan toiminnan lakkauttaminen on tilanne, jossa varmentajan toiminta lakkau-
tetaan pysyvasti. Varmentajan toiminnan lakkauttamiseksi ei katsota tilannetta, jossa
varmentajan palvelut siirtyvat organisaatiolta toiselle tai varmentaja myontad uuden
varmentajan varmenteen.

Ennen varmentajan toiminnan lakkauttamista suoritetaan vahintdan seuraavat toi-
menpiteet:

o Kaikki myonnetyt ja voimassa olevat varmenteet mitatdidaén yhdella tai use-
ammalla sulkulistalla, joiden voimassaoloaika ei lakkaa ennen kuin viimeisen
mitatdidyn varmenteen voimassaoloaika on paattynyt.

e Varmentaja lakkauttaa kaikki sopimuskumppaniensa valtuudet suorittaa var-
menteiden elinkaaren hallintaan liittyvia tehtavid varmentajan puolesta.

e Varmentaja varmistaa, etta luvussa 5.5.7 mainittu saatavuus varmentajan ar-
kistoihin sailyy varmentajan toiminnan lakkauttamisen jalkeenkin.

e Sulkulistat ovat saatavilla ilmoitetuilla tavalla niiden voimassaolon ajan.

Rekistergijan toiminnan lakkauttaminen

Rekisteréijan toiminnan lakkauttaminen on tilanne, jossa varmentajan terveydenhuol-
lon organisaatiolle mydntama oikeus rekisteréida terveydenhuollon muun henkiléstén
varmenteita lakkautetaan pysyvasti.

Rekisterdijan toiminnan lakkauttaminen tapahtuu rekisteréijan ja varmentajan vélisen
sopimuksen mukaisesti.

6 Teknisen turvallisuuden hallinta

6.1

6.1.1

Tassa luvussa kasitellaan varmentajan, rekisteréijan ja terveydenhuollon muun henki-
I6n julkisen ja yksityisen avaimen hallinnan ehdot ja vastaavat tekniset maaritykset.

Terveydenhuollon muun henkilén avainparin voi luoda varmentaja tai toinen organi-
saatio varmentajan valtuutuksella. Kaikissa tapauksissa varmentaja seuraa avainpa-
rin luontiin liittyvien ehtojen tayttymista ja vastaa osaltaan avainparin toimivuudesta.

Avainparien luonti ja toimittaminen varmenteen haltijalle

Avainparien luonti

Varmentajan avainpari luodaan ja sailytetaan turvalaskentalaitteistossa, joka on Eu-
roopan yhteisdjen komission vahvistamien ja Euroopan yhteisdjen virallisessa leh-
dessa julkaistujen yleisesti tunnustettujen standardien mukainen, kuten FIPS 140-2
tai 140-3 level 3 tasoinen hyvaksynta.

Varmenteen haltijan avainparit luodaan varmennekortin sirulla.
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Avainparien turvallinen luomis- ja tallentamisprosessi estaa avaimen paljastumisen
avaimen luomiseen kaytettavan laitteiston ulkopuolelle.

Yksityisen avaimen toimittaminen varmenteen haltijalle
Yksityiset avaimet sisaltdva varmennekortti ja sen kaytén mahdollistavat tunnusluvut
toimitetaan varmenteen haltijalle siten, ettei ulkopuolisten ole mahdollista saada niita
haltuunsa.

Varmenteen hakijan julkisen avaimen toimittaminen varmentajalle

Varmenteen hakijan julkinen avain siirretddn varmentajan jarjestelmien valilla kayt-
taen turvallista tietoliikenneyhteytta.

Varmentajan julkisen avaimen toimittaminen luottaville osapuolille
Varmentajan julkisen avaimen sisaltdvan varmentajan varmenteen voi hakea julki-
sesta hakemistosta tai varmentajan yll&pitAméasta palvelusta. Varmentajan varmenne
tallennetaan myos jokaiselle terveydenhuollon varmennekortille.

Avainten pituus

Varmentajan avaimet ovat 4096 bitin pituisia RSA-avaimia.

Terveydenhuollon muun henkilén allekirjoitusavaimet sekd todentamis- ja salausavai-
met ovat vahintaan 2048 bitin pituisia RSA-avaimia.

Julkisen avaimen parametrien luonti ja laatu

Avainparien luonnissa kaytetaan standardoituja, korkeatasoisia, tunnettuja ja testat-
tuja menetelmia ja turvalaskentalaitteistoja.

Avainten kayttotarkoitukset

Varmentajan avainparin kayttotarkoitukset ovat varmenteen allekirjoitus ja sulkulistan
allekirjoitus.

Terveydenhuollon muun henkilén avainparien kayttdtarkoitukset ovat varmenteen
haltijan todentaminen ja tiedon salaaminen seka kehittynyt sahkoinen allekirjoitus.

6.2 Yksityisen avaimen suojaaminen ja turvalaskentalaitteiston hallinta

6.2.1

Kaytetyt standardit

Varmentajan yksityisia avaimia sailytetddn varmentajan hallinnoimissa turvalaskenta-
laitteistoissa (HSM), jotka tayttavat FIPS 140-2 tai 140-3 level 3 asettamat vaatimuk-
set. Varmentajan yksityiset avaimet on suojattu paljastumiselta ja luvattomalta kay-
tolta.

Varmentaja varmistaa, etta terveydenhuollon muun henkildn yksityinen avain, joka on
talletettu varmennekorttiin, toimitetaan henkiltlle tamén varmennuskaytannén menet-
telytapojen mukaisesti.
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Terveydenhuollon muun henkilén varmennekortti on kulloinkin voimassaolevien tar-
koitukseen soveltuvien standardien mukainen, kuten ISO/IEC 7816, Javacard Plat-
form 2.2.2 ja GlobalPlat-form 2.1.1. Varmennekortin sisélté on THPKI T5 -maarityk-
sen mukainen.

Varmennekortin siru ja sen kayttojarjestelma on turvasertifioitu. Hyvaksyttyja tur-
vasertifiointeja ovat FIPS 140-2 tai 140-3 level 3 tai korkeampi, Common Criteria
EAL4+ ja ISO/IEC 15408.

Yksityinen avain usean henkilon hallinnassa

Varmentajan yksityisten avainten hallintaan vaaditaan vahintdan kahden avainten
hallintaan oikeutetun henkilon lasnéolo.

Seka rekisterdijan etta terveydenhuollon muun henkilén yksityista avainta voi hallita
ja kayttaa vain avaimen haltija itse.

Yksityisten avainten vara-avainjarjestelma

Terveydenhuollon varmennekorttien vara-avainjarjestelma ei ole kaytossa.

Yksityisen avaimen varmuuskopiointi

Varmentajan yksityisesta avaimesta on varmuuskopio.

Varmentajan varmuuskopioidun yksityisen avaimen turvallisuusominaisuudet ja saily-
tys vastaavat varmentajan alkuperéisen yksityisen avaimen turvallisuusvaatimuksia
kaikissa tilanteissa.

Terveydenhuollon muun henkilén yksityisista avaimista ei oteta eika sailyteta kopi-
oita.

Terveydenhuollon muun henkilén yksityinen avain ei missaan varmennekortin elin-
kaaren vaiheessa paljastu ulkopuoliselle henkildlle, eika terveydenhuollon muun hen-
kilon yksityisia avaimia sailyteta muualla kuin terveydenhuollon varmennekortilla.

Yksityisten avainten arkistointi

Varmentajan yksityiset avaimet tuhotaan niiden voimassaoloajan paattymisen jal-
keen.

Terveydenhuollon muun henkildn yksityisi& avaimia ei arkistoida. Varmentajalla ei ole
paasya varmenteen haltijoiden yksityisiin avaimiin.

Yksityisten avainten kéasittely turvalaskentalaitteistossa

Varmentajalla on oikeus siirtdd varmentajan yksityiset avaimet toiseen turvalaskenta-
laitteistoon alkuperaisen laitteiston huoltoa tai vaihtamista varten.

Yksityisten avainten sailyttdminen

Varmentajan yksityiset avaimet sailytetdén turvalaskentalaitteistossa salattuna.
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Varmenteen haltijan yksityisid avaimia sailytetddn varmennekortin sirulla siten, etta
niitd ei voi lukea, muuttaa, kopioida tai siirtda sielta pois.

6.2.8  Yksityisten avainten aktivointi

Varmentajan yksityisten avainten aktivointi tapahtuu tehtavaan oikeutettujen henkil6i-
den toimesta turvalaskentalaitteiston hallintakorttien avulla.

Varmenteen haltijan yksityiset avaimet on suojattu paljastumiselta ja luvattomalta
kaytolta varmennekortin sirulla. Vain sirulla suoritettavilla sisaisilla komennoilla on
paasy sirulla oleviin yksityisiin avaimiin.

Jotta yksityisiin avaimiin liittyva sirun komento suoritetaan, tulee kyseisen avaimen
olla aktivoitu oikealla tunnusluvulla.

Varmennekortin tunnusluku lukittuu viiden epaonnistuneen tunnusluvun syoton jal-
keen.

Varmennekortilla on tunnusluvun lukituksen avausmahdollisuus. Lukitun tunnusluvun
avaus vaatii oikean aktivointitunnusluvun syottamista.

6.2.9  Yksityisten avainten kaytén estaminen
Varmentajan yksityisten avainten kayttd estetddn tehtavaan oikeutettujen henkildiden
toimesta hallintakorttien avulla tai kytkemalla varmentajan yksityiset avaimet sisalta-
vasta turvalaskentalaitteistosta virta pois.

Varmennekortin yksityisten avainten kaytto estetaan poistamalla varmennekortti kor-
tinlukijasta.

6.2.10 Yksityisen avaimen tuhoaminen
Vain varmentaja voi tuhota varmentajan yksityiset avaimet.

Varmentajan toiminnan lakkauttamisen yhteydessa varmentajan yksityiset avaimet
seka niiden kopiot tuhotaan.

Mikali terveydenhuollon muu henkild haluaa tuhota oman yksityisen avaimensa, ha-
nen tulee ilmoittaa sulkupalveluun kyseisen varmennekortin sulkemisesta ja pitda
huolta siita, ettéd varmennekortin sirulla oleva tieto tuhoutuu esimerkiksi leikkaamalla
kortti kahtia sirun keskelta.

6.2.11 Varmennekorttien ja turvalaskentalaitteistojen turvatason luokitus

Varmennekorttien ja turvalaskentalaitteistojen tulee tayttaa luvussa 6.2.1 mainitut
standardit ja niiden luokat.

6.3 Muita avainparin hallintaan vaikuttavia seikkoja
Jokaisesta yksilollisesta avainten luontiin liittyvasta prosessista kerataan tietoja. Nai-

hin tietoihin sisaltyvat varmennekorttitilauksen tiedot ja valmistettujen varmennekort-
tien korttinumerot sekéa varmenteet.
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6.3.1  Julkisten avainten arkistointi
Varmentaja arkistoi varmentamansa julkiset avaimet luvun 5.5 mukaisesti.
6.3.2 Varmenteiden ja avainten voimassaoloaika

Terveydenhuollon muun henkiléstdn varmenne ja avainpari ovat voimassa enintaan
60 kuukautta. Voimassaoloajan laskeminen alkaa varmenteen myontamishetkesta.
Varmenne voidaan tarvittaessa myontaé myos lyhyemmaksi maaraajaksi.

Varmentajan varmenteen ja avainparin voimassaoloaika on 16 vuotta avainten luo-
mispaivasta. Avaimia ei kaytetd ennen voimassaoloaikaa tai voimassaoloajan paatyt-
tya mihinkaan tarkoitukseen.

6.4 Aktivointitiedot
6.4.1 Aktivointitiedon luonti

Kortinvalmistaja luo avainten k&ytén mahdollistavan aktivointitiedon eli aktivointitun-
nusluvun, jonka avulla kortin haltija asettaa kortille henkilokohtaiset PIN-tunnusluvut.
Yksilollinen aktivointitunnusluku lasketaan ja siirretdan kortille ja salakirjoitettuna vas-
tetiedostoon siirrettavaksi kortinvalmistajan tuotantojarjestelméaén. Korttien toimituk-
sen jalkeen niiden salakirjoitetut aktivointitunnusluvut siirretdan korttien valmistuk-
sesta eriytetyn osaston haltuun, jossa aktivointitunnusluvut tulostetaan. Ne toimite-
taan sovitun aikaméaaran kuluttua korttien toimituksesta hakijan korttihakemuksessa
ilmoittamaan jakeluosoitteeseen.

6.4.2  Aktivointitiedon suojaus

Aktivointitunnusluku on suojattu niin, ettei sité voi lukea tai kopioida kortilta. Varmen-
teen haltijan vastuulla on suojata avaintensa kaytto toimikortilla huolehtimalla kortis-
taan ja tunnusluvuistaan kayttéehdoissa mainitulla tavalla.

6.4.3 Muita huomioitavia seikkoja aktivointitiedosta

Varmenteen haltijalle selvitetdan, ettd aktivointitunnusluku tulee sailyttdd mahdollista
my6hempaa kayttéa varten.

Kortin haltijan toimikortille asettamat PIN-tunnusluvut lukkiutuvat ja niiden kaytto es-
tyy viiden perdkkéisen vaaran PIN-tunnuksen antamisen jalkeen. Lukkiutunut PIN-
tunnus vapautetaan uudelleen kayttéon aktivointitunnusluvun avulla. Toimikortti luk-
kiutuu ja sen kaytto estyy peruuttamattomasti viiden perakkaisen vaaran aktivointitun-
nusluvun antamisen jalkeen. Lukkiutunutta aktivointitunnuslukua ei voida vapauttaa,
vaan kortinhaltijan tulee tilata uusi kortti.

6.5 Tietokonelaitteistojen turvallisuuden hallinta

Varmentajan jarjestelmien turvallisuuden hallintaan kuuluvat muun muassa kayttajan
vahva tunnistus ja varmentajan yksityisiin avaimiin liittyvien toimintojen ja tehtavien
jaljitettdvyys henkilotasolle asti seka lokitietojen keruu. Tietokonelaitteistot sijaitsevat
suojatuissa tiloissa.
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Rekisterdijan tietokonelaitteistojen turvallisuudesta huolehditaan siten, etta laitteisto-
jen asiaton kayttd on estetty.

6.5.1  Erityisvaatimukset

Tietokonelaitteistojen turvallisuusvaatimusten osalta noudatetaan VAHTI 5/2004 -oh-
jetta.

6.5.2 Laitteistoturvallisuuden luokittelu

6.6 Elinkaaren turvallisuuden hallinta
6.6.1 Jarjestelmien kehittdmisen hallinta

Varmentajan jarjestelmien kehittdminen tapahtuu tuotantojarjestelmasta erotetuissa
kehitys- ja testiymparistdissa.

Kaikki varmentajan tietojarjestelmiin tehtavat paivitykset tehdéaan varmistamalla toimi-
vuus ensin testiymparistossa. Paivitykset suunnitellaan tapauskohtaisesti seka aika-
taulutetaan ja tiedotetaan etukateen. Suunnitelma sisaltaa testaussuunnitelman ja
hyvaksymiskriteerit.

Versiovaihdoksissa varmistetaan tietojarjestelméan koko tietojenkasittelyketjun toimi-
vuus. Kayttddnottovaihe suunnitellaan siten, etta nopea palaaminen vanhaan versi-
oon on mahdollista maaratyn ajan puitteissa.

6.6.2 Turvallisuuden hallinta

Tietojarjestelmien turvallisuuden hallinnassa noudatetaan VAHTI 5/2004 -ohjetta
sekéa ISO/IEC 27002 -standardin asettamia vaatimuksia 1.5.2011 alkaen. Turvallisuu-
den hallinta perustuu:

o tyOtehtavien jakoon eri henkildille luvun 5.2 mukaisesti;

e turvallisuuden seurantaan;

e saannollisiin turvallisuuteen kohdistuviin tarkastuksiin;

e teknisiin turvaratkaisuihin ja -menetelmiin; seka

e sovellusmuutosten valtuutus- ja hyvaksymismenettelyyn.
6.6.3  Elinkaaren turvallisuusluokittelu

6.7 Tietoverkon turvallisuuden hallinta

Varmentajan jarjestelmien tietoliikenneyhteydet ja tietoverkot on vahvasti salattu ja
suojattu seké dedikoitu. Tietoverkon valvonnasta vastaa varmentaja.

Tietoliikenneyhteyksien turvallisuusvaatimusten osalta noudatetaan VAHTI 5/2004 -
ohjetta.
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6.8 Aikaleima

Aikaleimapalvelu ei ole toistaiseksi kaytdssa.

7 Varmenteen ja sulkulistan profiili

7.1

7.2

7.3

Varmenteen profiili

Terveydenhuollon muun henkiléstén varmenteen profiili on kuvattu maarityksessa
Digi- ja vaestotietoviraston terveydenhuoltoa koskeva CA-malli = THPKI - T2: Digi- ja
vaestotietoviraston CA-malli ja varmenteiden tietosisélto terveydenhuollossa.

Sulkulistan profiili

Terveydenhuollon muun henkildston varmenteiden sulkulistan profiili on kuvattu maa-
rityksessa Digi- ja vaestotietoviraston terveydenhuoltoa koskeva CA-malli = THPKI -
T2: Digi- ja vaestotietoviraston CA-malli ja varmenteiden tietosisaltd terveydenhuol-
lossa.

Reaaliaikainen sulkulistan tarkistus (OCSP)

OCSP-protokolla on kaytossa.

8 Hyvaksymistarkastus

Varmentaja vastaa, ettd sen varmennetoiminta noudattaa tatd varmennuskaytantéa
seka varmennepolitikkaa. Laatuvarmentajia valvova Traficom voi tarkastaa varmen-
tajan toiminnan laissa vahvasta sahkdisesta tunnistamisesta ja sahkdisista luotta-
muspalveluista sdadetyin edellytyksin.

Varmentaja voi tarkastaa tekniset toimittajansa sen mukaisesti, kuin teknisten toimit-
tajien kanssa tehdyissa teknisissa toimitussopimuksissa tarkastusmenettely on kir-
jattu. Tarkastus tehdaan vahintdéan kerran vuodessa ja aina, kun uusi sopimuskausi
alkaa.

Tarkastuksen avulla selvitetdan toimiiko tekninen toimittaja sopimuksen mukaisesti
huomioiden tietoturvastandardien vaatimukset. Paasaantdisesti teknista toimittajaa
arvioidaan 1SO 27001 standardin seka Traficomin maaraysten mukaisesti.

Tarkastuksen suorittaa Digi- ja vaestotietoviraston tietoturvapaallikko tai Digi- ja vaes-
totietoviraston hankkima ulkopuolinen tarkastaja, joka on erikoistunut varmennepal-
veluihin liittyvien teknisten toimittajien auditointiin. Tarkastus suoritetaan huomioiden
tietoturvan kahdeksan osa-alueen toteutus. Tarkastettavia tietoturvallisuuden ominai-
suuksia ovat luottamuksellisuus, eheys ja kaytettavyys.

Tarkastus kattaa Traficomin antamat maéaraykset tietoturvallisuudesta varmentajalle.
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8.1 Hyvaksymistarkastusten suorittaminen

Varmentajan toiminta tarkastetaan vahintdéan kerran vuodessa. Tarkastuksen avulla
selvitetaan, toimiiko varmentaja varmennepolitiikan ja varmennuskaytannén mukai-
sesti. Tarkastuksen toimeenpanosta vastaa varmentaja.

8.2 Tarkastaja
Tarkastuksen suorittaa yleisesti riippumattomaksi ja hyvamaineiseksi tunnustettu tie-

tojarjestelmien tarkastuksiin erikoistunut tarkastuslaitos, joka sijaitsee Suomessa tai
muussa Euroopan talousalueeseen kuuluvassa valtiossa.

8.3 Tarkastuksen suorittajan suhde tarkastettavaan osapuoleen

Tarkastuksen suorittaja on tarkastettavaan kohteeseen nahden ulkopuolinen ja sitou-
tumaton.

8.4 Tarkastuksen kattavuus

Tarkastuksessa verrataan varmennepolitikkaa ja varmennuskaytantéa varmentajan
koko toimintaan. Tarkastukseen kuuluu myds varmentajan varmentamiseen ja rekis-
terdimiseen liittyvien tietojarjestelmien tietoturvallisuuden tarkastaminen.

Tarkastus koskee my6s varmentajan alihankkijoita ja muita toimittajia.
Tarkastuksen tulokset kirjataan lausunnoksi.
8.5 Toimenpiteet, joihin ryhdytaan poikkeamien esiintyessa

Varmentaja ryhtyy valittémasti havaittujen poikkeamien vaatimiin toimenpiteisiin tilan-
teen korjamiseksi.

8.6 Tarkastuksen tuloksista tiedottaminen

Tarkastettu dokumenttien ja toiminnan tila kuvataan tarkastuskertomuksen julkisessa
lausunto-osassa. Tarkastuskertomus kokonaisuudessaan luovutetaan pyynnosta so-
pimuksien mukaan asianosaisille varmentajan yhteistydkumppaneille.

9 Yleiset ehdot

Tama luku sisaltdd varmentajan, rekisterdijan, varmenteen haltijan ja muiden var-
mennejarjestelman toimintaan liittyvien osapuolten velvollisuudet ja vastuut seka risti-
riitojen selvittdmiseen liittyvat kysymykset.

9.1 Maksut ja muut palkkiot

Maksut ja muut palkkiot maaraytyvat sosiaali- ja terveydenhuollon asiakastietojen
séhkoisesta kasittelysta (159/2007) annetun lain 228:n ja séahkoisesta ladkemaarayk-
sesté annetun lain (61/2007) 25 8:n, valtion maksuperustelain (150/1992) ja valtiova-
rainministerion asetuksen Digi- ja vAestottietoviraston suoritteiden maksuista
(873/2008) nojalla.
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9.1.1 Varmenteen myodntamismaksu

9.1.2 Varmenteen kayttémaksu

9.1.3 Varmenteen sulkumaksu tai tilan kyselymaksu

9.1.4 Maksut muista palveluista kuten Tukipalvelu -maksu

9.1.5 Hyvitykset

Hyvitykset méaraytyvat varmennejarjestelmén osapuolien kanssa solmittujen sopi-
musten perusteella.

9.2 Taloudelliset velvollisuudet

Varmentajan tulee vahvasta sahkdisesta tunnistamisesta ja sahkoisista luottamuspal-
veluista annetun lain (617/2009) 33 8:n mukaisesti huolehtia riittavista taloudellisista
voimavaroista toimintansa jarjestamiseksi ja mahdollisen vahingonkorvausvastuun
kattamiseksi.

9.3 Luottamuksellisuus ja tietosuoja

Luottamuksellisuudessa ja tietosuojassa noudatetaan Suomen lakeja, asetuksia seka
hyvaa tiedonhallintatapaa ja periaatteita.

9.3.1  Yksityiset tiedot

Yksityisia tietoja voidaan paljastaa vain Suomen lain tai lakiin perustuvan saannok-
sen nojalla tai varmenteen haltijan suostumuksella.

Kaikki yksityiset avaimet, joita varmentaja kayttaa tai kasittelee taman varmennus-
kaytannon alaisessa toiminnassaan, ovat salaisia.

Keréattyja rekistereita ja lokitietoja julkaistaan vain, mikéli Suomen laki tai asetus tai
niiden nojalla annettu maarays sita edellyttaa.

9.3.2 Julkiset tiedot

Todentamis- ja salausvarmenteiden julkiset avaimet ja sulkulista ovat julkista tietoa ja
kaikkien saatavilla julkisessa hakemistossa.

YksilGintitiedot tai muut yksityiset tai yritykseen liittyvét tiedot, jotka ovat mydnnetyssa
varmenteessa, ovat julkisia, ellei sopimuksissa tai Suomen laissa, asetuksessa tai
niiden nojalla annetussa maarayksessa toisin maarata.
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Yksityisten tietojen suojaaminen

Kaikkien varmennejarjestelmaan liittyvien osapuolten tulee noudattaa yksityisten tie-
tojen suojaamisesta sdadettyja Suomen lakeja, asetuksia ja suosituksia.

Yksityisyyden suoja
Yksityisyyden suojan osalta noudatetaan voimassa olevaa Suomen lainsaadant6a.
Yksityisten tietojen suojaamissuunnitelma

Varmennejarjestelmaan liittyvien osapuolten on huolehdittava yksityisten tietojen suo-
jaamissuunnitelman laatimisesta ja toteuttamisesta.

Varmentajan jarjestelmissa kasiteltavat yksityiset tiedot
Varmentajan jarjestelmissa tapahtuvassa yksityisten tietojen kasittelyssa noudate-
taan henkilttietojen kasittelya ja yksityisyydensuojaa koskevaa Suomen lainsaadan-
toa.

Varmentajan jarjestelmissa kasiteltavat julkiset tiedot

Varmentajan jarjestelmissa tapahtuvassa julkisten tietojen kasittelyssa noudatetaan
lakia viranomaisten toiminnan julkisuudesta (621/1999).

Vastuu yksityisten tietojen suojaamisesta

Varmentaja vastaa siitd, ettd varmentajan jarjestelmissa kasiteltavat yksityiset tiedot
on suojattu asiattomalta kasittelylta.

Yksityisten tietojen kayttdminen tai julkistaminen varmenteen haltijan suostumuk-
sella

Tietojen luottamuksellisuus ja tietosuoja on méaritelty luvussa 9.3.
Tietojen luovutus viranomaisille

Viranomaisille luovutetaan tietoja lakien, asetusten tai niiden nojalla annettujen maa-
raysten perusteella.

Muut olosuhteet, joissa tiedot voidaan julkistaa
Varmentaja ei luovuta tietoja muissa kuin edella mainituissa olosuhteissa.
Immateriaalioikeudet

Kaikki varmentajan jarjestelmiin liittyvat tekijanoikeudet on méaéaritelty sopimus-
osapuolten valisissa sopimuksissa.
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9.6 Osapuolten sitoumukset
9.6.1 Varmentajan sitoumukset

Varmentaja sitoutuu tuottamaan, yllapitamaan ja kehittdmé&éan terveydenhuollon var-
mennepalveluja tamén varmennuskaytannoén ja varmennepolitiikan mukaisesti.

9.6.2 Rekisteroijan sitoumukset

Rekisteroijan tulee sitoutua omalta osaltaan tuottamaan, yllapitamaan ja kehittamaan
terveydenhuollon rekisterdintipalveluja taman varmennuskaytannon ja varmennepoli-
tiikan mukaisesti.

9.6.3 Varmenteen haltijan sitoumukset

Varmenteen haltija sitoutuu kayttamaan terveydenhuollon muun henkildstén varmen-
netta ja varmennekorttia tAiméan varmennuskaytannoén, varmennepolitikan ja annettu-
jen ohjeiden mukaisesti.

9.6.4 Varmenteisiin luottavien osapuolten sitoumukset

Varmenteisiin luottavat osapuolet sitoutuvat vastaamaan omien terveydenhuollon jar-
jestelmiensa ja terveydenhuollon muun henkiléston varmenteiden yhteensopivuu-
desta.

9.6.5 Muiden osapuolten sitoumukset

9.7 Vastuuvapauslauseke

Varmentajan ja varmentajan sopimuskumppanin vélisten sopimusten sekéa varmenta-
jan varmenteen haltijalle ja varmennejarjestelmaa hyddyntavalle taholle erikseen
asettamien vaatimusten sisaltamat vastuuvapauslausekkeet sitovat varmentajan so-
pimuskumppania, varmenteen haltijaa ja varmennejarjestelmaa hyddyntavaa tahoa
samalla tavoin kuin tdhan varmennuskaytantoon sisaltyvat vastuuvapauslausekkeet
ja vastuunrajoitukset.

9.8 Vastuunrajoitukset

Varmennepalveluiden tuottamiseen liittyva Digi- ja vaestotietoviraston vahingonkor-
vausvastuu maaraytyy varmenteen hakijan kanssa tehdyn palvelusopimuksen mukai-
sesti. Digi- ja vaestotietovirastoa koskevat lain vahvasta sahkdisesta tunnistamisesta
ja séhkadisista luottamuspalveluista ja sahkoisesta asioinnista viranomaistoiminnassa
annetun lain mukaiset varmentajan vahingonkorvausvastuut. Soveltuvin osin sovelle-
taan myds vahingonkorvauslakia (412/1974).

Digi- ja vaestoétietovirasto vastaa varmenteen haltijalle ja varmenteeseen luottavalle
osapuolelle enintdan aiheutuneista valittomisté vahingoista, mikali vahinko johtuu
Digi- ja vaestotietoviraston valittdbmasta toiminnasta, kuitenkin enintdan 15 % edelta-
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van 3 kuukauden varmennelaskutuksen maara (DVV:lle tuloutettava osuus) ja séh-
koisesta asioinnista viranomaistoiminnassa annetun lain (13/2003) mukaisia vaati-
muksia.

Varmentaja ei vastaa PIN-tunnusten, aktivointitunnusluvun ja varmenteen haltijan yk-
sityisten avainten paljastumisen seurauksena syntyvista vahingoista, ellei paljastumi-
nen valittdbmasti johdu varmentajan valittomastéa toiminnasta.

Varmentaja ei vastaa varmenteen haltijalle aiheutuneista vélillisisté tai seurannaisva-
hingoista. Varmentaja ei mydskaan vastaa varmenteeseen luottavan osapuolen tai
varmenteen haltijan muun sopimuskumppanin mahdollisesti karsimista valillisista tai
seurannaisvahingoista.

Varmentaja ei vastaa yleisten tietoliikenneyhteyksien eika tietoverkkojen, esimerkiksi
internetin toimivuudesta eika siitd, jos oikeustoimen suorittaminen estyy varmenteen
haltijan kayttaman laitteen tai kortinlukijaohjelmiston toimimattomuudesta eika siita,
ettd varmennetta kaytetaan vastoin sen kayttotarkoitusta.

Varmentajalla on oikeus keskeyttaa palvelu muutos- tai huoltotoimien ajaksi. Sulkulis-
taa koskevista muutoksista tai huoltotoista ilmoitetaan etukateen.

Varmentajalla on oikeus kehittdd edelleen varmennepalvelua. Varmenteen haltijan tai
varmenteeseen luottavan osapuolen on vastattava taman vuoksi aiheutuvista omista
kustannuksistaan eikd varmentaja ole velvollinen korvaamaan varmenteen haltijalle
tai varmenteeseen luottavalle osapuolelle tallaisesta varmentajan kehittdmistyosta
aiheutuvista kustannuksista.

Varmentaja ei vastaa varmennetta kaytettdessa loppukayttgjalle tarkoitetun varmen-
teeseen pohjautuvan verkkopalvelun tai sovelluksen virheista tai niisté aiheutuvista
kustannuksista. Varmenteen haltijan vastuu varmenteen kayttamisesta paattyy, kun
han on ilmoittanut sulkupalveluun tarvittavat tiedot varmenteen sulkemiseksi ja saatu-
aan puhelun vastaanottaneelta virkailijalta ilmoituksen varmenteen sulkulistalle viemi-
sestéd. Vastuun katkaisemiseksi sulkuilmoitus on tehtava valittomasti, kun syy ilmoitta-
miseen on havaittu.

Varmentaja ei vastaa vahingosta, joka aiheutuu varmenteen haltijan tai varmennejar-
jestelmaa hyoddyntavan tahon lain, timan varmennuskaytannon, varmennepolitiikan
tai muiden ohjeiden vastaisesta toiminnasta.

Varmentaja ei milloinkaan vastaa valillisista vahingoista eika ylivoimaisen esteen ai-
heuttamista vahingoista.

Varmentaja voi lisaksi asettaa varmennejarjestelméan toimintaan liittyvissa sopimuk-
sissa seka varmenteen haltijalle ja varmennejarjestelmaa hyddyntavalle taholle aset-
tamissaan vaatimuksissa muita vastuunrajoituksia.

9.9 Vahingonkorvaukset

Varmennepalveluiden tuottamiseen liittyva Digi- ja vaestdtietoviraston vahingonkor-

vausvastuu maaraytyy varmenteen hakijan kanssa tehdyn palvelusopimuksen mukai-
sesti. Digi- ja vaestotietovirastoa koskevat lain vahvasta sahkdisesta tunnistamisesta
ja sahkaisista luottamuspalveluista ja sahkoisesté asioinnista viranomaistoiminnassa
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annetun lain mukaiset varmentajan vahingonkorvausvastuut. Soveltuvin osin sovelle-
taan myos vahingonkorvauslakia (412/1974).

Digi- ja vaestotietovirasto vastaa varmenteen haltijalle ja varmenteeseen luottavalle
osapuolelle enintdan aiheutuneista valittomisté vahingoista, mikali vahinko johtuu
Digi- ja vaestotietoviraston valittbmasta toiminnasta, kuitenkin enintaan 15 % edelta-
van 3 kuukauden varmennelaskutuksen maara (DVV:lle tuloutettava osuus) ja sah-
kdisesta asioinnista viranomaistoiminnassa annetun lain (13/2003) mukaisia vaati-
muksia.

9.10 Voimassaoloaika ja voimassaolon paattyminen
9.10.1 Varmennuskaytannoén voimassaoloaika

Tama varmennuskaytantt astuu voimaan kansisivulla mainittuna ajankohtana. Var-
mennuskaytantd on voimassa siihen asti, kunnes uusi versio kyseisesta varmennus-
kaytanndsta korvaa sen.

9.10.2 Varmennuskaytannon voimassaolon paattyminen
Varmennuskaytannolla ei ole erikseen maarattyd voimassaoloaikaa.

9.10.3 Varmennuskaytannon voimassaolon paattymisen vaikutukset

9.11 Varmennepalvelun osapuolien keskinainen viestinta

Varmentajan ja varmennetoimintaan liittyvien yhteistyétahojen on tiedotettava kai-
kissa tapauksissa toimintaansa liittyvistd muutoksista. Tiedottaminen muutoksista ta-
pahtuu kirjallisesti kaikille yhteistydkumppaneille.

9.12 Varmennuskaytanndn muutosten hallinta
Varmennuskaytantoon tehtavistd muutoksista paattaa varmentaja.
9.12.1 Varmennuskaytannén muuttaminen

Ainoat muutokset, jotka voidaan tehdéa hyvaksyttyyn varmennuskaytantéon ilman tie-
dottamista, ovat ulkoasun tai kirjoitusvirheiden korjaukset tai muutokset yhteystietoi-
hin. Muista muutoksista on ilmoitettava 14 paivaa ennen muutoksen voimaantuloa.

9.12.2 Muutoksista tiedottaminen

Varmentaja tiedottaa muista kuin luvussa 9.12.1 mainituista varmennuskaytanté6n
liittyvistd muutoksista www-sivustollaan (www.dvv.fi/cps) vahintaan 30 paivad ennen
muutoksen voimaanastumista.

9.12.3 Varmennuskaytannon tunnistetiedon muuttaminen

Varmennuskaytannon tunnistetieto muuttuu luvun 1.2 mukaisesti, kun varmennus-
kaytannon sisaltdd muutetaan.
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9.13 Erimielisyyksien ratkaiseminen

Terveydenhuollon varmennepalveluun ja tdhan varmennuskaytantdon liittyvat mah-
dolliset riitaisuudet kasitelladan Suomessa varmentajan kotipaikan karajaoikeudessa.

9.14 Sovellettava laki

Terveydenhuollon varmennepalveluun ja tdhan varmennuskaytantéén sovelletaan
Suomen lakia.

9.15 Lain noudattaminen

Terveydenhuollon varmennepalveluiden jarjestdmisessa noudatetaan yksinomaan
Suomen lakia.

9.16 Muut jarjestelyt
9.16.1 Sopimukset

Varmennehakemus ja yleiset kayttdehdot muodostavat varmenteen hakijan kanssa
tehtavan sopimuksen. Kayttéehdot sisaltyvat varmennepolitiikka-asiakirjoihin. Var-
mentajan ja varmenteen haltijan valiset oikeudet, vastuut ja velvollisuudet maaritel-
l&an varmennepolitikassa seka varmennuskaytanndssa. Allekirjoittamalla varmenne-
hakemuksen terveydenhuollon muu henkil6 sitoutuu noudattamaan varmenteen kayt-
tbehtoja. Voimassaolevat kayttéehdot luovutetaan varmenteen haltijalle varmenteen
luovutuksen yhteydessa.

Allekirjoituksellaan terveydenhuollon muu henkil6 sitoutuu valittémasti ilmoittamaan
sulkupalveluun varmennekortin katoamisen, epéailemansa vaarinkaytoksen tai sen
mahdollisuuden.

sen, josta ilmenevat molempien osapuolten oikeudet, vastuut ja velvollisuudet.

Varmentaja voi laatia sopimuksia luottavien osapuolten tai muiden osapuolten
kanssa. Sopimuksista tulee kayda selkeasti ilmi molempien sopimusosapuolten oi-
keudet, vastuut ja velvollisuudet.

Varmentaja laatii tarvittavat sopimukset varmennepalvelun toimittajan ja osatoimitta-
jien kanssa.

9.16.2 Oikeudenluovutus

Terveydenhuollon varmennepalvelun sopimusosapuolet eivat saa siirtda sopimuk-
sissa maariteltyja oikeuksiaan muille osapuolille ilman varmentajan etukateen anta-
maa hyvaksymista.

9.16.3 Osapatemattomyyslauseke
Taman varmennuskaytannon yksittdisen maarayksen mahdollinen mitattomyys, pate-

mattomyys tai tdytantéonpanokelvottomuus ei vaikuta varmennuskaytannon patevyy-
teen muilta osin.
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9.16.4 Taytantébnpano

Vaikka varmentaja yksittaisessa sopimusrikkomusasiassa luopuisi oikeudestaan va-
hingonkorvaukseen tai muuhun hyvitykseen, se ei merkitse luopumista oikeudesta
vahingonkorvaukseen samasta vahingosta tai muista sopimusrikkomuksista tulevai-
suudessa.

9.16.5 Ylivoimainen este

Varmentaja ei vastaa luonnonmullistuksista tai muista vastaavista ylivoimaisista olo-
suhteista johtuvista vahingoista.

9.17 Muut ehdot

Terveydenhuollon varmennepalveluita kasittelevia dokumentteja ja asiakirjoja, tata
varmennuskaytantda seka varmennejarjestelman osapuolten ja heidan sopimus-
kumppaniensa vdlisia sitoumuksia tulkittaessa ja sovellettaessa ratkaisevat ensisijai-
sesti asiakirjojen suomenkieliset versiot.
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