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TTTT-malli digiturvalliseen tydoskentelyyn

1 Johdanto

Tama tukimateriaali on laadittu julkisen hallinnon organisaatioille turvallisen tyosken-
telyn mahdollistamiseksi kasiteltdvien tietojen, kaytettavien tydskentelytilojen ja hyo-
dynnettavien tyokalujen nakokulmista. Tukimateriaali pohjautuu julkisen hallinnon di-
gitaalisen turvallisuuden johtoryhman (VAHTI) asiantuntijoiden kokoamiin riskienhal-
linnan, toiminnan jatkuvuuden, tietoturvallisuuden ja tietosuojan hyviin kaytantaihin.
Hyvien kaytantojen mukaisesti toimimalla edistdmme samalla kyberturvallisuuden to-
teutumista. Olemme julkaisseet osana Digiturvallinen elama koulutuksia noin kuuden
minuutin TTTT-mallia esittelevan koulutusvideon vapaasti katseltavaksi:

TTTT-malli - video

Edellinen video julkaistiin osana Digiturvallisuus kuntien luottamushenkil6ille-verkko-
koulutusta. Nimestaan huolimatta koulutus sisaltda hyvia kaytantoja meille kaikille

- koulutuksen etusivu

Samoin tulemme julkaisemaan muita lyhyempia tata tukimateriaalia edistavia koulu-
tusvideoita.

Toivomme, ettéa annat meille palautetta tastéd materiaalista. Saatuamme riittavasti pa-
rannus ja korjausehdotuksia, julkaisemme tasta paivitetyn version.
Linkki palautekyselyyn.

Miksi turvallisesta tytskentelysta on tullut entista tarkeampaa?

Turvallisen tydskentelyn merkitys on korostunut muutaman viimeisen vuoden aikana.
Taustalta voidaan nostaa esille seuraavat nelja havaintoa:

1) Digitaalisten palveluiden hyddyntaminen on yleistynyt

o Tuotamme yha enemman palveluita digitaaliseen toimintaymparistoon ja

kaytamme niita itse yha enemman, myds vapaa-ajalla.

2) Koronaviruspandemia on vaikuttanut tapaamme tydskennella digimaailmassa

o Koronaviruspandemia on muuttanut tapaamme tydskennell& nopeammin
kuin mikdan muu aiempi muutos; erityisesti etatyon kayttagjamaarissa on
tapahtunut valtava kasvu. Tietyt muutokset tulevat olemaan pysyvid, myo6s
korona-ajan jalkeen, esimerkiksi etatyon ja kayttoonotettujen uusien palve-

luiden ja toimintamallien osalta.
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Koronaviruspandemiaa hyddynnetaan aktiivisesti tietoverkkorikollisten to-
teuttamissa huijauskampanjoissa sekéd muissa hyokkayksissa. Muutenkin
tietoverkkorikollisten ja valtiollisten toimijoiden aktiivisuus on kasvanut
merkittavasti viimeisen vuoden aikana. Meita kayttgjia ja meidan kayttamia
ICT-palveluita vastaan hyokataan koko ajan kehittyvien, myés uudenlais-
ten hydkkaysten avulla. Esimerkiksi saamme nyt huijaus- ja kalasteluvies-
teja ja yrityksia puhelimitse (huijauspuhelut), tekstiviesteind, sahkoposti-
viesteind, pikaviesteind, nettisivuilta ponnahtavina huijausyrityksina seka

some-alustojen kautta tulevina yrityksina.

3) Henkildtietojen kasittelyn ja tietoturvallisuuden merkitys on kasvanut

O

25.5.2018 sovellettavaksi tullut EU:n yleinen tietosuoja-asetus on lisannyt
henkil6tietojen vaatimustenmukaisen kasittelyn ja tietoturvallisuuden to-
teuttamisen merkitysta. Meisté jokainen haluaa olla varma siita, etta mei-
dan omia henkilotietoja kasitellaan turvallisesti ja luotettavasti ja myos
meidan itse taytyy tydtehtavia hoitaessamme huolehtia tastd omalta osal-

tamme.

4) ICT-palveluissa esiintyvat hairitt, henkilttietojen tietoturvaloukkaukset ja ky-

berhydkkaykset ovat yleistyneet

O

Suurimmat digitaalista toimintaamme uhkaavat seikat ovat ICT-toimintaan
liittyvat tekniset hairiot, itse tekemamme inhimilliset virheet seka tietoverk-
korikolliset. Valitettavan useat digimaailman ongelmat johtuvat meisté it-
sestdmme. Etenkin kiireessa virheiden todennékoisyys kasvaa. Valitetta-
vasti tietoverkkorikolliset kehittavat menetelmiaan nopeammin kuin pys-

tymme kehittdmaan suojautumiskeinojamme.

Me kaikki voimme vaikuttaa edellda mainituista kohdista osin kahteen viimeisimpaan.
Tassa tukimateriaalissa kuvaamme sellaisia hyvid kaytantdja, joita noudattamalla toi-
mimme vastuullisesti ja vaatimustenmukaisesti, valtamme inhimillisia virheitd seka
hankaloitamme tietoverkkorikollisten toimintaa.

Tassa esitetyt hyvat kaytannot ovat esimerkkeja, joita jokainen organisaatio voi kayt-
taa mallina oman ohjeistuksen tuottamisessa tai paivittamisessa.
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2 TTTT-toimintamalli turvallisen toiminnan mahdollistajana

Tama tukimateriaali pohjautuu TTTT-toimintamalliin. Se tarkoittaa
Tunnista ja luokittele Tiedot

1) jotta voimme toimia turvallisesti ja késitella tietoja niille asetettujen vaatimusten
mukaisesti, sinun tulee tunnistaa kasittelemiesi tietojen luokka. Tama maarittaa

sen, millaisissa tiloissa ja millaisia palveluita kayttaen naita tietoja voi kasitella.

tunnista Tilat

2) kun olet maarittanyt kasittelemiesi tietojen luokituksen, sinun tulee tunnistaa, mil-

laisissa fyysisissa (tytskentely)tiloissa naita tietoja on mahdollista kasitella.

tunnista Tyokalut

3) kun olet tunnistanut kéasittelemiesi tietojen luokituksen, sinun tulee tietéad, milla
laitteilla ja millaisissa digitaalisen toimintaympéariston, organisaation omissa tai ul-
koisissa, ICT-palveluissa naita tietoja on mahdollista kasitella.

Digitaalinen toimintaymparisto

ﬁiedot erilaisissa ICT- \ ﬁbpaikka seka etétyéMT-palvelut, esimerkiksi

jarjestelmissa eri paikat sahkoposti, viestinta,
asianhallinta, talous- ja
henkiléstohallinto,
sosiaalinen media

-
Tiedot Tilat Tyokalut
N
Paperimuotoiset Kulunvalvontaja muut Tietokoneet ja
asiakirjat, toimisto- turvaratkaisut alylaitteet
ohjelmilla tuotettavat Lukittavat sailytystilat Nayttosuoja

asiakirjat, puhelut,

wdeoneuvottelutjne. / \ )\ /

Fyysinen toimintaymparisto

Kuva 1. TTTT-toimintamallin avulla voit varmistaa, etta kasittelet tietoja turvallisesti, vaatimustenmukai-
sesti ja huomioit digitaalisen ja fyysisen toimintaymparistdn erityispiirteet.
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2.1

TTTT-mallin liséksi, ennen kuin toimit, tarkasta ja pysahdy viela kerran varmista-
maan, etta kaikki nayttaisi olevan oikein. Varmista esimerkiksi ennen sahkopostisi
l&hettamista:

1) onko séhkdpostissa oikeat vastaanottajat
2) onko viestissa mukana oikea liitetiedosto

3) lahetetd&nkd viesti oikealla tavalla, esimerkiksi turvapostilla, jos se lahetetdén or-
ganisaation ulkopuolelle ja se sisaltdd henkilttietoja tai salassa pidettavia tietoja

4) ja esimerkiksi kayttdessasi some-palveluita, onko some-paivityksessa oleva kuva
oikea, eika siita paljastu mitdan sinne kuulumattomia tietoja, ja onko paivitykseen
kytketty ("tagatty”) oikeat henkil6t

Riskienhallinta on kaiken turvallisen tydéskentelyn perusta

Kaikki edellda mainitut ndkékulmat edellyttavat myds uhkien tunnistamista ja riskien
hallitsemista. Tietojen tunnistamisen ja luokittelun osalta ei tule ottaa riskeja, vaan
niissa tilanteissa, joissa et ole varma tietojen luokittelusta, velvollisuutesi on selvittda
ja pyytaa tarvittaessa apua. Tilojen kaytdssa joudut aina tapauskohtaisesti arvioi-
maan, miten kukin tila soveltuu kasiteltavana olevien tietojen kasittelyyn. Vastaavasti
tyokaluja saat kayttaa vain sellaisten tietojen kasittelyyn, joihin kyseiset tydkalut on
tarkoitettu. Et saa esimerkiksi lAhettdd salassa pidettavia asiakirjoja tai henkildtietoja
organisaatiosi ulkopuolelle, ellet ole muulla tavalla, kuten turvapostilla tai muulla asi-
anmukaisella tavalla huolehtinut tietojen suojaamisesta. Huolehdi myds siitd, etta sa-
lassa pidettavat tiedot eivat padddy mydskaan mihinkaan turvattomaan palveluun.

Riskienhallinta pohjautuu riskin toteutumisen todennékdisyyden ja siitd seuraavan
vaikutuksen arviointiin. Mitd suurempi todennakdisyys ja erityisesti riskin toteutuessa
silla on vaikutusta toimintaan, sitd isompi vaikutus paatettavanasi olevalla toimenpi-
teelld on riskin toteutuessa. Lahdettyasi tydpaikalta — tai kotoasi, mietit, menikd ulko-
ovi huonosti kiinni? Todennakoisesti meni, mutta millainen riski siitd syntyy, jos ovi jai
vaikkapa viikonlopuksi auki? Useimmat palaavat takaisin varmistamaan asian — to-
teuttavat samalla riskienhallintaa. Vaikka et olisi itse sité tunnistanut, niin toteutat joka
paiva valtavan maarén erilaisia paatoksia, niin tyopaikalla kuin arjessa. Mutta kuinka
monessa niissa aidosti arvioitu riskeja ja vaikutuksia?

Kaikkien pitaa raportoida ty6tehtavissa havaitsemiaan uhkia tai toteutuneita riskeja ja
ilmoittaa niist organisaation antamien ohjeiden mukaisesti. Turvallisuudesta huoleh-
timinen on meidan kaikkien yhteinen asia.
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3 Tunnistatiedot

Kasittelemiesi tietojen oikeaoppinen tunnistaminen ja luokittelu ovat tarkeitd, koska
TTTT-mallin kaksi viimeisté osa-aluetta pohjautuvat siihen, etté luokittelu on tapahtu-
nut oikein. Mikali luokittelet tiedot vaarin, se saattaa johtaa tietojen turvattomaan ka-
sittelyyn. Tiedot voivat paatya sellaisten tahojen haltuun, joilla ei ole niihin oikeutta.
Tai vaarin luokiteltu tieto voi edellyttdd enemman toimenpiteitd, esimerkiksi jos jul-
kista tietoa kasitelld&n virheellisesti salassa pidettavana ja estaa taten tiedon hyddyn-
tamista.

Yleisesti ottaen tietoja luokitellaan henkilttietojen seka niiden salassapidon mukai-
sesti. Siséltyyko tietoihin jompaakumpaa? Entd, sisaltyykd niihin vield jotain erityista?
Koskeeko luokittelu koko asiakirjaa vai vain osaa siitd? Kaikissa tapauksista tiedon
eheydesta ja saatavuudesta on pidettava kiinni oikean luokittelun vaatimusten mukai-
sesti.

s B

4 )

Henkildtiedot (4,5)

Julkiset tiedot

9
K

Salassa pidettavat tiedot

Erityiset henkilotietoryhmat

[I’urvallisuusluok'tellutt'edot K J

o o

Kuva 2. Esimerkkeja tietojen luokittelun eri tasoista. Huomaa, etté henkilétiedot voivat olla myds julkisia,
mutta tyypillisesti ne ovat salassa pidettavia.

Turvallisuusluokiteltu

Julkinen tieto Salassa pidettdva tieto .
P tieto (1...1V)
- Tiedon luottamuksellisuus Tiedon luottamuksellisuus
Tiedon eheys Tiedon eheys Tiedon eheys
Tiedon saatavuus Tiedon saatavuus Tiedon saatavuus

Kuva 3. Esimerkkeja tietojen julkisuuden luokittelun eri tasoista. Huomaa, turvallisuusluokiteltuja tietoja
voidaan luokitella vain valtionhallinnossa ja niille on kaytdssa tasot |, Il, lll ja IV. Naista | ja Il tarvitsevat
erityisia tiloja kasittelyyn ja niiden siirtelyyn on erityisia vaatimuksia.
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3.1 Henkil6dtiedot

Jokaisen meisté tulee kyeté tunnistamaan, mitka tiedot ovat henkilGtietoja ja liséksi
mitk& niista kuuluvat erityisiin henkildtietoryhmiin. Tasta |6ytyy kattava ohjeistus Tie-
tosuojavaltuutetun toimiston sivuilta (https://tietosuoja.fi/mika-on-henkilotieto)

"Henkilotietoja ovat kaikki tiedot, jotka liittyvat tunnistettuun tai tunnistettavissa ole-
vaan henkil6on. Henkil6tietoja ovat sellaiset tiedot, joiden perusteella henkilé voidaan
tunnistaa suoraan tai valillisesti esimerkiksi yhdistamalla yksittainen tieto johonkin toi-
seen tietoon, joka mahdollistaa tunnistamisen. Henkilo voidaan tunnistaa esimerkiksi
nimen, henkildtunnuksen tai jonkin hanelle tunnusomaisen tekijan perusteella.”

Suosittelemme kaikkia julkishallinnon sek& muiden organisaatioiden henkildstta suo-
rittamaan verkkokoulutuksen:
Tietosuojan ABC julkishallinnon henkiléstélle 2020

3.2 Erityiset henkilotietoryhmat
Jokaisen meista tulee myds tunnistaa, mitka tiedoista kuuluvat erityisiin henkiltieto-
ryhmiin. N&ista on ohjeistettu Tietosuojavaltuutetun toimiston ohjeessa (https://tieto-
suoja.fi/erityisten-henkilotietoryhmien-kasittely):

Tallaisista tiedoista ilmenee henkilon

1) rotu tai etninen alkupera

2) poliittisia mielipiteita

3) uskonnollinen tai filosofinen vakaumus

4) ammattiliiton jasenyys

5) terveyttd koskevia tietoja

6) seksuaalinen suuntautuminen tai kayttaytyminen

7) geneettisia ja biometrisia tietoja henkildn tunnistamista varten.

Naita tietoja on suojeltava erityisen tarkasti, koska niiden kasittely voi aiheuttaa huo-
mattavia riskeja henkilon perusoikeuksille ja -vapauksille.

Naihin kategorioihin kuuluvista tiedoista kasitellaan julkisen hallinnon organisaa-
tioissa tyypillisesti maarallisesti eniten terveyttd koskevia tietoja. Liséksi useat meista
kasittelevat niitd vapaa-ajalla esimerkiksi omaan tai laheisten terveydenhoitoon liit-
tyen.

DIGI- JA VAESTOTIETOVIRASTO Puh. 0295 536 000 (vaihde) Yhteystiedot, katso www.dvv.fi


https://tietosuoja.fi/mika-on-henkilotieto
https://www.eoppiva.fi/koulutukset/tietosuojan-abc-julkishallinnon-henkilostolle/

VAHTI-hyvét kaytannot tuki- 9 (25)
materiaali

TTTT-malli turvalliseen tyds-

kentelyyn

VAHTI-sihteeristd 19.5.2021

Terveystietojen kasittelyyn pitda kiinnittaa erityista huomiota, koska tietoverkkorikolli-
set ovat havainneet niiden korkean markkina-arvon. Saadakseen niita haltuunsa, he
kehittavat uudenlaisia hyokkayksia tietojarjestelmiin seka kayttajiin kohdistuvia hui-
jauksia.

Muistal Aina kun sinulta kysytdan henkilttietoja, varmista kuka kysyy, miksi niita ky-
sytadan ja mihin kayttotarkoitukseen — ala luovuta tietoja ennen kuin olet varma siita,
ettd kyseessa ei ole esimerkiksi huijausyritys. Ole erityisen varovainen sdhkopostitse,
sms-tekstiviesteista, pikaviestimista tulevien tai nettisivuilta ponnahtavien kyselyiden
suhteen.

3.3 Julkiset asiakirjat

Kaikki tieto on julkista, ellei se ole lain perusteella salassa pidettavaa. Myods henkilo-
tiedot voivat olla julkisia, mutta niitd saa siinakin tapauksessa kéasitella vain tietosuo-
jalainsaadannon sallimissa puitteissa.

Myads julkisen tiedon kasittelyssa edellytetaan tietoturvallisuuden toteuttamista. Tieto-
turvallisuus kattaa toimenpiteet tiedon saatavuuden, eheyden ja luottamukselli-
suuden takaamiseksi. Vaikka julkinen tieto ei edellyta salassapidon, eli luottamuksel-
lisuuden toteuttamista, niin kahdesta muusta tietoturvallisuuden osa-alueesta eli
eheydesta ja saatavuudesta tulee kuitenkin aina huolehtia.

Vaikka Suomessa ei ole erikseen maaritelty vaatimuksia tiedon eheyden ja saatavuu-
den takaamiseksi, niitd voidaan maaritella luokittelemalla tietojarjestelmié niiden si-
saltdmien tietojen toiminnallisen merkityksen ja tietojen kriittisyyden perusteella. Esi-
merkiksi nettipalvelu, jossa julkaistaan organisaation henkildstéruokalan julkinen lou-
naslista, ei ole tiedon eheyden tai palvelun saatavuuden kannalta niin kriittinen kuin
palvelu, josta I6ytyy organisaation toimintaan liittyvissa hdairitilanteissa tarvittavat oh-

jeet ja yhteystiedot.
i ' G B\
Saatavuus
N Y
s N
. ICT-
Tieto Eheys
palvelut
N Y
Ve )
Luottamuksellisuus
- PA. L 4

Kuva 4. Tietoturvallisuuden avulla huolehditaan tietojen ja niihin liittyvien ICT-palveluiden ja laitteiden
saatavuudesta, eheydesta seké luottamuksellisuudesta.
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3.4 Salassa pidettavat asiakirjat

Asiakirjoihin tehtévista salassapitoa koskevista merkinnoista sdadetaan viranomais-
ten toiminnan julkisuudesta annetun lain 25 §:ss& Salassapito- ja luokitusmerkinta
(https://www.finlex.fi/fi/laki/ajantasa/1999/19990621). Jokaisessa julkisen hallinnon
organisaatiossa tulee olla ohjeistus ja koulutus siitd, miten tdma luokittelu toteute-
taan.

3.5 Turvallisuusluokiteltavat asiakirjat

Turvallisuusluokiteltavista asiakirjoista saadetdan Laki julkisen hallinnon tiedonhallin-
nasta (https://www.finlex.fi/fi/laki/alkup/2019/20190906) 18 § seuraavasti:

"Valtion virastoissa ja laitoksissa toimivien viranomaisten, tuomioistuimien ja valitus-
asioita kasittelemaan perustettujen lautakuntien on turvallisuusluokiteltava asiakirjat
ja tehtava niihin turvallisuusluokkaa koskeva merkinta sen osoittamiseksi, minkalaisia
tietoturvallisuustoimenpiteita asiakirjaa kasiteltdessa noudatetaan. Turvallisuusluok-
kaa koskeva merkinté on tehtava, jos asiakirja tai siihen sisaltyva tieto on salassa pi-
dettava viranomaisten toiminnan julkisuudesta annetun lain 24 8:n 1 momentin 2, 5
tai 7-11 kohdan perusteella ja asiakirjaan siséltyvan tiedon oikeudeton paljastuminen
tai oikeudeton kaytt6 voi aiheuttaa vahinkoa maanpuolustukselle, poikkeusoloihin va-
rautumiselle, kansainvalisille suhteille, rikosten torjunnalle, yleiselle turvallisuudelle tai
valtion- ja kansantalouden toimivuudelle taikka muulla niihin rinnastettavalla tavalla
Suomen turvallisuudelle.”

Tarkemmat vaatimukset turvallisuusluokitellun tiedon kasittelystad annetaan Valtioneu-
voston asetuksessa asiakirjojen turvallisuusluokittelusta valtionhallinnossa.
https://www.finlex.fi/fi/laki/alkup/2019/20191101

Tiedonhallintalautakunta on julkaissut tata koskevan suosituksen 18.1.2021:
http://urn.fi/URN:ISBN:978-952-367-500-1
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4 Tunnista tilat

Kun olet tunnistanut kasittelemiesi tietojen luokituksen, se vaikuttaa suoraan siihen,
millaisissa tiloissa tietoja voi kasitella. Tassa tukimateriaalissa kuvataan yleisella ta-
solla tilojen vaikutusta tietojen kasittelyyn. Jokaisen organisaation tulee itse maarittaa
tarkemmat ohjeet, joita henkildston tulee noudattaa.

Vaikka toimintamme on siirtynyt kasvavassa maarin digitaaliseen toimintaymparis-
t6on, olemme kuitenkin aina lasna jossakin fyysisessa toimintaymparistossa.

Etatyo:
Julkinen tila

Tyopaikka -
turvallisuus-
luokitellut
tyotilat

- vain valtionhallinto

Etatyo:
Tyomatka - Tyopaikka
kotimaa

Etatyo:
Tyomatka -
ulkomaat

Tietojenkasittelyn turvallisuus eri tyotiloissa

Kuva 5. Tietojenkasittely on turvallisinta tydnantajan kayttoosi tarjoamissa tyotiloissa. Mikéli valtionhallin-
non organisaatio kasittelee turvallisuusluokiteltavia tietoja, niiden kasittelysta ja tiloista on ohjeistettava
erikseen.

4.1 Tyobpaikka

Ty6nantajasi on toteuttanut kayttodsi turvalliset tydskentelytilat sinulle tarjolla oleviin
toimitiloihin. Suojanasi ovat fyysisten turvarakenteiden (seinéat, portit, kulunvalvonta,
lukitukset, halytin- ja valvontalaitteet) ohella turvalliset tietoliikenneyhteydet ja niiden
turvaratkaisut. Kasittelemiesi tietojen luokituksesta ja organisaatiosi antamista oh-
jeista riippuen, osaa tiedoista saattaa olla mahdollista kasitella vain tydnantajasi ti-
loissa. Silloin niiden ka&sittely ei ole sallittua missd&n muualla, kuten etatdissa kotona,
tyomatkalla, toisen organisaation tiloissa tai julkisissa tiloissa.

4.2 Tyopaikan turvallisuusluokitellut tilat

Valtionhallinnon organisaatioiden pitaéa ohjeistaa siitd, millaisissa tiloissa turvallisuus-
luokiteltuja tietoja on mahdollista kasitella. Turvallisuusluokitusasetuksen 9 8:n mu-
kaisesti tiedonhallintayksikon on méaaritettava fyysisesti suojatut turvallisuusalueet
turvallisuusluokiteltujen asiakirjojen kasittelyn ja tietojarjestelmien suojaamiseksi.
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4.3

Turvallisuusalueita ovat hallinnolliset alueet ja turva-alueet. Naista on ohjeistettu Tie-
donhallintalautakunnan julkaisemassa ”Suositus turvallisuusluokiteltavien asiakirjojen
kasittelystd” luvussa "Asiakirjan kasittelyn ja tietojarjestelmien suojaaminen turvalli-
suusalueiden avulla”.

Etatyo

Etatydn merkitys on noussut uuden teknologian tarjoamien mahdollisuuksien myo6ta;
ajasta ja paikasta riippumaton tyo tulee yleistymaan entisestaan 2020-luvulla. Vas-
taavalla tavalla pystymme hoitamaan yha enemman vapaa-aikaan liittyvaa asiointia
digitaalisten palveluiden avulla.

Perinteisesti etatyd mielletdan kotona tehtavaksi tyoksi. Etatyolla kuitenkin tarkoite-
taan kaikkea ty6paikan ulkopuolella tapahtuvaa tydskentelyd, oli se sitten kotona, ke-
samokilla, tydmatkalla kotimaassa tai ulkomailla, kahvilassa, asiakkaan tai yhteisty6-
kumppanin tiloissa tapahtuvaa tytskentelya.

Etatodissa toimittaessa tulee ottaa huomioon seuraavat asiat yleisella tasolla, jokainen
organisaatio tyypillisesti tarkentaa naita ohjeita:

a) Paperimuotoisten tietoaineistojen hallinta
- varmista tietoaineistojen turvallinen kuljettaminen tyopaikalta etatydpaikalle si-
nulle annettujen ohjeiden mukaisesti
- varmista, etta tietoaineistot eivat missaan vaiheessa paady ulkopuolisten hal-
tuun
- varmista, etta seka julkiset etta erityisesti henkildtiedot ja mahdolliset salassa
pidettavat tiedot sailytetdaan lukituissa tiloissa
- huolehdi tietojen turvallisesta havittamisesta organisaation antamien ohjeiden
mukaisesti, ala havita tietoja itse kotona, vaan toimi prosessin mukaisesti
- varmista tietoaineistojen palauttaminen tyopaikalle siina vaiheessa kuin se on

mabhdollista

b) ICT-laitteiden ja palveluiden turvallinen kaytt6
- huolehdi, etté tietokoneen nayttd on sijoitettu siten, ettd ulkopuoliset henkilot ei-
vat née sita tilan sisa- tai ulkopuolelta
- varmista, etta tietoturvasuoja (ns. privacy filter) on kaytdssa kannettavissa tieto-
koneissa ja sellaisissa naytoissa, joissa on riskind, ettd ulkopuolinen taho saattaa
nahda tietoja. Kannattaa kiinnittdd huomiota myo6s nayton kirkkauteen, silla liian
kirkas naytt6 voi tehda tyhjaksi tietosuojakalvon kayttamisen. Huomaa, etta

vaikka suoja on kaytdssé, suoraan takaa katsottuna tiedot voivat silti olla
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nahtavissa.

- Pida aina tydonantajan laitteita mukanasi ja ala jata niita vartioimattomaan paik-
kaan.

- Sammuta tietokoneesi tyopaivan lopuksi. Nain vaikeutat mahdollisen varkaan
paasemista kasiksi tybaseman tietoihin, erityisesti silloin kun tydaseman kovalevy
on kryptattu eli salakirjoitettu.

c) Keskustelut

- Puhelimessa puhuttaessa tai osallistuttaessa verkkokokouksiin huomioi muut
samassa tilassa olevat henkil6t ja sovita kaytava keskustelu tilanteeseen. Jos pai-
kalla on muita henkil6itd, niin kayta kuulokkeita laitteen oman tai ulkoisen kaiutti-

men sijasta. Huomioi aanen kulkeutuminen my®os tilan ulkopuolelle.

- jos kotonasi on kayttssa ns. alykaiutin tai digitaalinen avustin, se tulee sammut-

taa, silloin kuin hoidat tyétehtavia.

d) Henkildtunnisteet

- Sailyta turvallisesti tydantajan kayttoosi antamia kulkuavaimia ja henkilokortteja.

- Pida henkiltkortti aina nakyvilla likkuessasi tytpaikallasi, jotta tiedetdan, kenella on
oikeus olla tiloissa. Ulkopuolisten kortittomien pitdd useimmissa paikoissa ilmoittau-
tua vastaanotossa ja he saavat oman vierailijatunnuksensa. limoita tuntemattomista
henkildista, joilla ei ole esittdd asianmukaista henkilokorttia, alaka paasta tuntematto-
mia henkil6ita sisddn samalla ovenavauksella!

e) Kaytettavan verkon (internet-yhteyden) valinta

Toimiessasi tydpaikan tai kotona olevan etatyopisteen ulkopuolella, ole huolellinen
kaytettavan internet-yhteyden kanssa. Yleensé tyonantajasi tarjoaa kayttoosi VPN-
yhteyden, jota kayttamalla tietoliikenneyhteys salataan joko tytnantajasi verkkoon tai
VPN-palvelun tarjoajan palvelimelle saakka. Silla vaikeutetaan verkkorikollisten teke-
mi& hyokkayksia seka salataan tietolikenneyhteyden kautta kulkeva tieto. Kannetta-
vat tietokoneet kayttavat usein langatonta verkkoa (WLAN / WIFI). On tarkeaa tunnis-
taa, onko langaton verkko avoin vai suojattu. Suojatun langattoman verkon tunnistaa
yleensa verkon symbolin vieressa olevasta lukon kuvasta. Se tarkoittaa, etta verkon
kayttamiseen tarvitaan salasanaa. Jos kaytat avointa langatonta verkkoa ilman VPN-
yhteyttd, olet alttiina erilaisille verkkorikollisten tekemille hyokkayksille. Avointa verk-
koa turvallisempi tapa on jakaa internet-yhteys tietokoneelle omalta alypuhelimelta.
Talloin tietoliikenneyhteys kulkee suoraan tietolikenneoperaattorin verkkoon ilman
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valilla olevia tunnistamattomia laitteita. Tukiasemakaytto kuluttaa kuitenkin merkitta-
vasti alylaitteen akkua, joten dlylaite kannattaa pitaa latauksessa.

4.3.1 Etaty6 kotona

Etatydskentelyyn tarvitaan internet-yhteys, jonka muodostamiseen tarvitaan "verkko-
laite”, joita ovat esimerkiksi reititin, usb-modeemi tai adsl/vdsl/kaapeli/valokuitu-mo-
deemi. Myds alypuhelin voi toimia verkkolaitteena jakaessaan internet-yhteytta muille
laitteille.

Kotiverkon turvallisuuden varmistamiseksi usein riittda, etta laitteelle ja sen muodos-
tamalle verkolle on asetettu salasana. Lisaksi tulee varmistaa, etta verkkolaite on pai-
vitetty uusimpaan ohjelmistoversioon tai siind on kaytdssa automaattiset paivitykset.
Liséksi laitteen hallinnan mahdollistavat oletussalasanat pitda vaihtaa. Naiden tarkis-
taminen on ohjeistettu verkkolaitteen mukana tulevassa kayttéohjeessa. Jos verkko-
laitteen tietoturvallisuudesta ei ole huolehdittu, niin tietoverkkorikolliset voivat kayttaa
haavoittuvia laitteita esimerkiksi verkkoliikenteen kaappaamiseen tai palvelunesto-
hyodkkaysten toteuttamiseen. Huomioi myos edellisessa luvussa esille nostetut kay-
tannot koskien internet-yhteyden valintaa.

4.3.2  Etatyo julkisissa tiloissa

Julkisissa tiloissa on sallittua ainoastaan julkisten tietojen kasittely, ellei organisaa-
tiosi ole siitd muuta ohjeistanut. ICT-palveluiden lisdksi tama tulee huomioida myds
paperimuotoisen aineiston kasittelyssa seka keskusteluissa esimerkiksi puhelimessa
tai verkkokokouksissa. Julkisissa tiloissa tulee olla huolellinen myds siksi, ettei ku-
kaan ulkopuolinen henkild paasisi vaikuttamaan kasiteltdvana olevien julkisten tieto-
jen saatavuuteen tai eheyteen. Tahan sisaltyy niin paasy laitteeseen kasiksi hamaa-
mall&, kuin laitteiden nappaaminen vékivaltaa kayttden. Kannattaa tunnistaa sellaiset
julkiset tiedot, joiden menettdminen tai eheyden muuttuminen, kuten tietojen vaaren-
taminen, voisi aiheuttaa sinulle tai organisaatioillesi selkean riskin.

Koska tama tukimateriaali pohjautuu hyviin kaytantdihin, esimerkiksi taméan — kuten
taman tukimateriaalin muiden kohtien osalta organisaatioilla voi olla omia soveltamis-
ohjeita, joissa turvallisuuttaa parannetaan joillakin lisdtoimenpiteilla.

4.3.3 Etatyo kotimaan tyomatkalla

Kotimaan tydmatkoilla pitd& huolehtia ennen kaikkea mukana kulkevien tietoaineisto-
jen ja ICT-laitteiden turvallisuudesta. Niitd ei saa padstaa matkan aikana néakyvista,
esimerkiksi sijoittamalla ruumaan lentokoneissa tai linja-autoissa.

Jos saat matkallasi esimerkiksi liikelahjoja, jotka voidaan kytkea tydasemasi USB-
porttiin tai langattomaan WLAN/WIFI-verkkoon, niitd saatetaan kayttaa haittaohjel-
mien levittdmiseen tai tietojen kerdamiseen. Siitd syysta saatuja USB-muistitikkuja,
internet-verkkoon kytkettavia laitteita, varavirtapankkeja tai tuulettimia ei kannata liit-
taa tydasemaasi, tydpuhelimeesi tai langattomaan verkkoosi.
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4.3.4  Etaty6 ulkomaan tyomatkalla ja ulkomailla

Ulkomailla tapahtuvassa tydskentelyssa tulee ottaa huomioon kaikki samat uhat ja
ohjeet kuin Suomessa tyoskenneltaessa. Sen lisaksi, maasta vaihdellen, tulee ottaa
huomioon muita turvallisuuteen liittyvia seikkoja. Saat lisatietoa tietoaineistojen kasit-
telysta tai paatelaitteiden kayttdmisesta ulkomailla organisaatiosi omista ohjeista.

Erés hyva kaytanto on, ettd ulkomaille matkustaessaan henkilt saa kayttoonsa pel-
kastaan matkakayttoon tarkoitetun tietokoneen ja alypuhelimen. Niista on karsittu
pois kaikki turhat toiminnot ja muutenkin pyritty vahvistamaan laitteiden turvallisuutta.
Matkalta palattaessa kyseiset laitteet palautetaan ja ne asennetaan uudelleen ennen
seuraava kayttokertaa. Talla pienennetddn myos riskid, joka syntyy, jos matkan ai-
kana laitteiden tietoturvallisuus onnistutaan murtamaan. Al4 siis lita matkakonetta
suoraan tydpaikkasi verkkoon palattuasi, jottei mitaan siirry sen kautta verkon suo-
jausten ohi.

Mikali osallistut johonkin kansainvéaliseen verkkoseminaariin tai vastaavaan tilaisuu-
teen (my6ds Suomesta eténd), ole erityisen varovainen, jos saat téllaisen tilaisuuden
jalkeen sosiaalisen median kautta verkostoitumispyyntdja tai muita yhteydenottoja.
Tallaisten tilaisuuksien osallistujalistat ovat usein julkisia, joka tarjoaa vaarinkayttajille
helpon tavan lahestya sinua ja pyrkia verkostoihisi.

Ulkomailla liikkuessasi kannattaa myds kayttaa sosiaalista mediaa maltillisesti. Esi-
merkiksi tiedot siita, missa olet ja minne olet menossa sekd mika on matkasi tarkoi-
tus, voivat olla verkkorikolliselle tai muille vaarinkayttajille hyodyllisia tietoja.

Ulkomailla liikkuessa kannattaa kayttaa aina VPN-yhteytta, mikali sellaisen kayttami-
nen on maassa mahdollista. Jos aiot kayttdd matkapuhelinyhteyttd ulkomailla, erityi-
sesti EU-alueen ulkopuolella, kannattaa tutustua ensin tybantajan kayttdman operaat-
torin hinnastoon. Useissa maissa tiedonsiirto ei kuulu liittym&an perusmaksuun, joten
yrita valttaa yllattavia puhelinlaskuja tytnantajalle.

Organisaatio voi hyddyntaa alla mainittua VAHTI-ohjetta ulkomaan ohjeistuksensa
laadinnassa:
VAHTI 4/2013 Henkiloston tietoturvaohjeen tukimateriaali - 9. liite 6 tietoturvallisuu-

den huomioiminen ulkomaille matkustettaessa tai siella tyoskenneltdessa.

https://www.suomidigi.fi/vahti-42013-henkiloston-tietoturvaohjeen-uusi-tukimateriaali-9-

liite-6-tietoturvallisuuden-huomioiminen-ulkomaille-matkustettaessa-tai-siella-tyoskennelta-

€SSa
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5 Tunnista kaytettavissa olevat laitteet ja tyokalut

TTTT-mallin viimeinen osa-alue koskee kaytettavissa olevia tytkaluja, siis laitteita ja
palveluita. Kaytanndssa tietoaineistojen luokittelu maaraa suoraan sen, millaisia lait-
teita ja palveluita niiden kasittelyssa voi kayttaa. Organisaatiosi antamista ohjeista ei
tule poiketa.

Voit soveltaa tassé kuvattuja kaytantoja tyotehtavien hoitamisen ohella myds vapaa-
ajan kaytossa olevissa laitteissa ja palveluissa.

5.1 Tyonantajan kayttoosi tarjoamat ICT-laitteet
5.1.1 Tietokoneet

Henkiloston kayttoon tarkoitetut paatelaitteet, kuten tietokoneet ja dlypuhelimet, on
tarkoitettu vain oman henkiloston kayttdon. Niité eivat saa kayttaa ketkaan ulkopuoli-
set, edes perheenjasenet.

Laht6kohtana voidaan pitaa sita, ettd tydtehtavat tulisi aina tehda tydnantajan kayt-
toosi antamilla laitteilla. Jos tydnantajasi sallii, julkisen tiedon kasittely muilla kuin
tyonantajan laitteilla on mahdollista. Muun kuin julkisen tiedon ké&sittelya henkilokoh-
taisessa omistuksessa olevalla laitteella ei voida pitdad suositeltavana, koska laittei-
den kautta tiedot saattavat paatyd huomaamatta ei-toivottuun paikkaan. Esimerkiksi
joidenkin laitevalmistajien pilvessa sijaitsevat varmuuskopiopalvelut tai muut vapaa-
ajan laitteessa kaytdssa olevat palvelut saattavat sijaita EU-alueen ulkopuolella, jol-
loin niihin ei saisi paatya tyotehtaviin liittyvia henkildtietoja hallitsemattomasti. Naihin
palveluihin saattavat paasta kasiksi myos ulkomaisten tiedustelupalveluiden edustajat
kansallisen lainsdddannoén mahdollistamana. Taman takia salassa pidettavia tietoja ei
henkilokohtaisessa omistuksessa olevalla laitteella pida kasitella.

On tarkeaa, etta kaikkiin paatelaitteesiin on asetettu salasana, pin-koodi tai biometri-
nen tunniste, jonka avulla laite aukeaa. Paatelaitteet tulee myds asettaa lukittumaan
automaattisesti, kun tyéskentely niilla loppuu. Nain laitteet pysyvét lukittuina aina kun
niita ei kayteta.

Paatelaitteissa tulee huolehtia my6s siitd, ettd niiden kayttéjarjestelméat ja ohjelmistot
ovat ajan tasalla. Usein tydnantajan laitteissa paivitykset asennetaan keskitetysti, jol-
loin kayttajan vastuulle jaa huolehtia siita, etta paatelaitteen ehdottamat automaattiset
paivitykset suoritetaan. Tarvittaessa laite tulee kaynnistaa uudelleen paivitysten vii-
meistelemiseksi heti kun se on mahdollista. Huolehdi paivityksistd myds omissa va-
paa-ajan laitteissasi.

51.2 Mobiililaitteet

Tietokoneen tietoturvallisuudesta huolehtiminen on monille jo automaattista. My6s
puhelimen tai alylaitteen tietoturvallisuudesta huolehtiminen on yhta tarkeaa, silla pu-
helimesta on usein paasy samoihin tietoihin ja palveluihin, kuten sahképostiin ja ka-
lenteriin. Haittaohjelman tartuttama puhelin toimii myos rikolliselle hyvana apuvali-
neena uhrin sijainnin paikantamiseen, salakuunteluun tai salaa kuvaamiseen.
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Voit parantaa puhelimesi tai alylaitteesi tietoturvallisuutta muutamalla yksinkertaisella
toimenpiteella:

1. Lue sovellusten kayttéehdot

Hyvaksyitkt uutta sovellusta asentaessasi kayttdehdot lukematta niitd? Kayttoeh-
doissa tai tietosuojaselosteessa kerrotaan, mita henkildtietoja sovellus kayttajastaan
ker&&, mihin tarkoitukseen niita kaytetaan ja mille tahoille niita valitetaan. Lisaksi
niissa kerrotaan kayttajan oikeuksista omiin henkilttietoihinsa seka kuinka kauan
henkildtietoja sailytetdan esimerkiksi tilin poistamisen jalkeen.

2. Paivita laitteen ohjelmisto

Tietokoneessa tai puhelimessa kayttojarjestelméa on laitteen aivot, joita korjataan ja
parannellaan paivityksilla. Ne voivat korjata aiemmassa versiossa olleita virheita tai
lisata laitteeseen uusia ominaisuuksia. Kayttojarjestelman paivittdminen on suositel-
tavaa, silla vanhentuneeseen ohjelmistoon on voinut jaada virheita. Ne voivat sisaltaa
haavoittuvuuksia, joiden avulla alypuhelin on mahdollista ottaa haltuun haittaohjel-
maa hyoddyntéen. Liséksi on suositeltavaa kytkea paalle ominaisuus, jolla lypuhelin
paivittda kayttojarjestelman automaattisesti.

3. Paivita sovellukset

Kayttojarjestelman lisaksi myos alypuhelimeen asennetut sovellukset pitdd paivittaa.
Niiden ohjelmistovirheet voivat pahimmillaan aiheuttaa ulkopuolisen paasyn sovelluk-
sen (tai puhelimen) tietoihin. Puhelimen asetuksista voi maarittaa sen, etta puhelin
paivittda sovellukset automaattisesti.

4 Tarkista sovelluksien oikeudet

Uutta sovellusta kayttd6on otettaessa kysytaan, mitd puhelimen toiminnoista sovellus
voi kayttaa tai mihin tietosisaltoihin silla on kayttéoikeus, esimerkiksi valokuviin ja tie-
dostoihin. Tassa kannattaa olla tarkkana ja antaa sovellukselle ainoastaan ne oikeu-
det, jotka ovat valttdaméattomia sen kayttotarkoituksiin. Navigointisovellukselle ei tar-
vitse antaa oikeuksia kayttaa puhelimen kuvia tai kuvankasittelysovelluksella ei ole
tarvetta kayttaa puhelimen mikrofonia. Sovellusten oikeuksia on mahdollista muuttaa
puhelimen asetuksista.

Jos sovellus haluaa kayttaa laitteen kameraa tai mikrofonia eika I6ydy selke&é perus-
tetta, niin kayttd kannattaa estaa sovelluksen asentamisen jalkeen.

5. Ole huolellinen USB-liityntaa kayttavia laitteiden kanssa

Tietokoneen USB-portin valityksella siirtyy virran lisdksi mobiililaitteelle myos dataa,
joten sen valityksella saattaa levita haittaohjelmia.

Hyva yleissaéntt on, ettd kaytat tydtnantajan laitteiden kanssa ainoastaan tyénanta-
jan tarjoamia USB-laitteita. Muista tama erityisesti muistitikkujen kanssa, silla henkilo-
kohtaisessa kaytossé olevien tikkujen valityksella tydnantajan tybasemalle saattaa
siirtya haittaohjelmia.
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5.2

521

522

Tybantajan kayttoosi tarjoamat palvelut

Tybantajasi tarjoaa kayttoosi ICT-palveluita tydtehtavien hoitamiseen. Velvollisuutesi
on kayttaa niita annettujen ohjeiden mukaisesti.

Palveluihin Kirjautuminen

Palveluihin kirjautuminen on yksi turvallisuuden kannalta kriittisimmista digitaalisen
palvelun k&yton vaiheista. Seuraavaksi esitelladn yleisimmat palveluiden kirjautumis-
tavat ja niihin liittyvia hyvia kaytantoja.

Verkkopalveluita kaytettdessa hyvan salasanan merkitys korostuu, koska samoja tun-
nuksia voidaan kayttaa useamman palvelun hallintaan. Esimerkiksi Facebook-, Ap-
ple-, Google- tai Office 365 -tilien avulla voidaan kirjautua samoilla tunnuksilla usei-
siin eri palveluihin, kuten kalenteriin, tallennustilaan ja sahkdpostiin seka mahdolli-
sesti myds kolmannen osapuolen palveluihin. Jos salasanan paatyy vaariin kasiin,
niin ulkopuolinen saa p&asyn kaikkiin naihin palveluihin ja niihin tallennettuihin tietoi-
hin. Ty6tehtaviin liittyviin palveluihin ei tule tunnistautua kayttaden edella mainittuja so-
siaalisen median palveluita, vaan jokaiseen palveluun tulee kirjautua tydsahkoposti-
osoitteella tai muulla tyénantajan kayttdosi tarjoamalla tunnistautumismenetelmalla.

Sahkopostipalvelun salasanan kanssa tulee olla erityisen huolellinen, silla useisiin
palveluihin kirjaudutaan kayttaen sahkopostiosoitetta kayttajatunnuksena. Usean pal-
velun salasana voidaan vaihtaa séhkopostiosoitteen avulla, joten s&hkopostitilin ol-
lessa vaarissa kasissa, sen kautta voidaan paasta kasiksi myds muihin palveluihin.

Turvallinen salasanan hallinta

Digitaalisessa maailmassa salasana vastaa avainta fyysisessa maailmassa. Se ei
saa paatya vaariin kasiin. Avainta ei anneta ulkopuolisille, joten samaa huolellisuutta
ja varovaisuutta tulee noudattaa salasanojen kanssa.

Hyvan salasanan tulee olla:

1. Muistettava

Salasanan yksi tarkeimmistd ominaisuuksista on se, ettéa se on muistettava. Jos sala-
sana ei ole muistettava, tulee se helposti kirjoitettua ylés muistilapulle. Talléin se voi
joutua ulkopuolisten kasiin. Mikali kirjoitat salasanan paperille tai tallennat tietoko-
neella tai alylaitteelle, tallenna se siten, etté salasanasta ei kdy suoraan ilmi, mihin
palveluun se on tarkoitettu seka voit tarvittaessa lisata sen peraan tai alkuun lisa-
merkkeja sen vaarinkayton estamiseksi.

2. Pitka
Nykytiedon mukaan salasanan pituus on tarkeampaa kuin sen monimutkaisuus, eli

esimerkiksi sen sisdltamien erikoismerkkien maaréa. Tietokoneiden laskentatehon
kasvaessa myds verkkorikollisten mahdollisuudet selvittdd salasana palveluista
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tietomurron avulla saatujen salasanojen avulla kasvavat. Salasanan pituuden kasva-
essa my0s sen murtamiseen tarvittava aika kasvaa. Hyva tapa on muodostaa salasa-
nan sijaan salasanalause. Lauseen arvattavuutta voidaan vaikeuttaa myos kaytta-
mall& murresanoja tai vaihtamalla esimerkiksi kirjaimia numeroiksi. Tarkeaa on kui-
tenkin huolehtia siitd, etta salasanan muistettavuus ei karsi.

3. Ainutkertainen

Verkkorikolliset kerdavat ja julkaisevat murrettujen palveluiden salasanoja ja kayttaja-
tunnuksia, ja yrittéavat niiden avulla murtautua toisiin palveluihin. Tasta syysta samaa
salasanaa ei saa kayttaa eri palveluissa.

Voit hakea inspiraatiota hyvien salasanojen keksimiseen Traficomin Pidempi parempi
-kampanjasivustolta osoitteessa: https://pidempiparempi.fi/

Biometrinen tunniste

Biometrisella tunnisteella tarkoitetaan ihmisen fysiologiaan perustuvaa yksildivaa tun-
nistamista. Tunnisteina voidaan kayttaa esimerkiksi sormenjalkeéa tai kasvokuvaa.
Naihin kaytettavien laitteiden varmuus vaihtelee viela, eik& naita pitaisi kayttaa ai-
noana suojana. Vapaa-ajan laitteelle annettua sormenjalked ei mydskaan pitaisi kayt-
taa tyolaitteessa.

Kaksi- tai muu monivaiheinen tunnistus

Joissakin tydnantajan tai vapaa-ajan palveluissa on mahdollista kayttaa kaksi- tai mo-
nivaiheista tunnistusta. Silloin palvelu varmistaa kayttajan identiteetin kahdessa vai-
heessa. Ensimmainen vaihe on palvelun kiintean salasanan kysyminen ja toinen
vaihe voi olla matkapuhelimeen lahetetyn numerosarjan syéttaminen tai erillisen so-
vellukseen tuleva hyvaksymispyyntd. Kaksivaiheinen tunnistaminen varmistaa, etta
ulkopuoliset eivat paase kayttamaan palvelua, vaikka he olisivatkin saaneet hal-
tuunsa palvelun salasanan. Jos palvelussa on mahdollista kayttad kaksivaiheista tun-
nistusta, on sen kaytto erityisen suositeltavaa.

Salasanan hallintaohjelmisto

Salasanojen hallintaohjelma on sovellus, johon on mahdollista tallentaa eri palvelui-
den salasanat. Se mahdollistaa ainutkertaiset, laadultaan korkeatasoiset salasanat.
Ohjelma huolehtii automaattisesti salasanan syéttdmisestd, kun jokin verkkopalvelu
sitd kysyy. Tallaisen ohjelman etuna on se, ettd kayttajan ei tarvitse muistaa kuin yksi
salasana ja sovellus muistaa loput. Riskind on se, etta jos hallintaohjelman salasana
paatyy vaariin kasiin, paatyvat myos siihen tallennetut salasanat. Jos tydnantajasi tar-
joaa salasanan hallintaohjelmiston kayttoosi, on sen kayttdminen suositeltavaa. Huo-
lehdi talloin erityisella huolella taman hallintaohjelman salasanasta, jonka takana
kaikki muut salasanat ovat.
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5.2.3

Sahkoposti ja turvaposti

Useimmissa organisaatioissa voi sisaisesti kasitella salassa pidettavia ja henkildtie-
toja sisaltavia tietoja sédhkopostin valityksella, kun séhkdposti ei poistu organisaation
ulkopuoliseen osoitteeseen (eli pysyy palvelimella). Tutustu oman organisaatiosi oh-
jeistukseen.

Liséksi usein on kayttssa turvapostipalvelu, joka mahdollistaa salassa pidettavien tai
henkildtietojen l&hettdmisen organisaation ulkopuolisille vastaanottajille seka tarvitta-
essa organisaation sisalla, mikali organisaation antama ohjeistus sita edellyttaa.

Sahkopostia lahetettaessa tulee kiinnittdd huomiota kenttéén, johon syotetdan vas-
taanottajan sahkdpostiosoite. Yleensa vaihtoehdot ovat vastaanottaja (to), kopio (cc)
ja piilokopio (bcc). Joissain sahkdpostiohjelmissa (esimerkiksi Outlook) piiloko-
piovaihtoehto voi olla piilotettuna. Jos kaytéat vastaanottaja ja kopiokenttid, kaikkien
vastaanottajien sahkopostiosoitteet nakyvat kaikille vastaanottajille. Tama tulee ottaa
huomioon erityisesti lahetettaesséa sahkopostia suurella jakelulla tai sellaiseen viestiin
vastattaessa; ole huolellinen, haluatko vastata vain viestin lahettgjalle vai kaikille
viestin saaneille.

Piilokopiokenttaa kaytettdessa nayttaa silta, kuin sahkdpostin saaja olisi sen ainoa
vastaanottaja, vaikka viesti on voitu lahettda suurelle vastaanottajajoukolle.

Usein sahkopostiohjelmat ehdottavat viestin vastaanottajaa automaattisesti kirjoitta-
masi perusteella. Ole tarkkana, etté valitset ehdotuksista tarkoittamasi vaihtoehdon.
Joissain ohjelmissa ehdotuksia voidaan poistaa listalta napauttamalla hiirelld nimen
kohdalla olevaa rastia.

Kannattaa kiinnittdd huomiota lahettdjan sahkoépostiosoitteeseen, silla se on helppo
vaarentaa. Lisaksi kayttdjaa voidaan huijata perustamalla sdhkdpostiosoite, joka si-
saltda ylimaaraisia merkkeja tai jossa pieni L-kirjain on korvattu isolla I-kirjaimella.
Mit& tdrkeAmmasta viestista on kyse, sita tdrkedmpéaéa on varmistaa, ettd vastaanotta-
jan osoite on varmasti oikea ja kirjoitettu oikein.

Sahkopostin sisaltdmat liitetiedostot ovat yksi tapa levittda haittaohjelmia. Suhtaudu
siksi epaluuloisesti kaikkiin liitteisiin, jotka tulevat tuntemattomalta lahettdjalta. Haitta-
ohjelmia voivat sisaltda sellaiset Microsoft Office-ohjelmien liitetiedostot, jotka vaati-
vat avautuessaan ns. makrojen sallimista. Vastaa makroja koskevaan kysymykseen
aina kieltavasti ja ota yhteys organisaatiosi ICT-tukipalveluun.

Sahkopostilla Iahetetaan huijauksia ja niiden avulla myés kalastellaan kirjautumistie-
toja, kuten salasanoja. Huijaussahkon lahettajatiedot saattavat nayttaa tasmalleen
samalta, kuin alkuperdinen sahképostiosoite. Kuitenkin sahkodpostissa oleva linkki,
jonka avulla esimerkiksi pyydetaan tarkistamaan omat tiedot, sisaltaa jonkin poikkea-
van merkin. Tarkoituksena on ohjata vastaanottaja oikealta nayttavélle, mutta vaaren-
netylle sivustolle, joka sijaitsee aivan eri internet-osoitteessa. Talle sivustolle syttetyt
kayttajatunnukset ja salasanat paatyvat verkkorikollisen kasiin. Jos viestin linkki epéai-
lyttda, se kannattaa unohtaa ja tarkastaa omat tiedot kirjautumalla suoraan palvelun-
tarjoajan aidon sivun kautta.
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5.2.4 Kalenteri

Kalentereiden sisallét ovat organisaatiossa usein koko henkilostén nahtavilla. Siksi
kalenteritapahtumiin ei tule liittd& salassa pidettavia tai henkiltietoja eiké niitéa sisélta-
via tiedostoja. Henkilttiedoista kalenterimerkintadn saa liittaa ainoastaan kokoukseen
kutsuttavien henkildiden sdhkdpostiosoitteet.

5.25 Pikaviestimet

Oletuksena pikaviestimia tulee kayttaa ainoastaan julkisen tiedon valittamiseen. Osa
pikaviestintasovelluksista on rajoitettu kaytettavaksi vain vapaa-ajalla, jolloin niiden
kayttaminen esimerkiksi tyotehtavien hoitamiseen on kayttdehtojen vastaista. Yksi
mahdollinen kayttotapa on kayttaa pikaviestia heratteen lahettdmiseen siita, ettéa vas-
taanottaja on saanut tarkean sahkopostiviestin. Talléin varsinainen viestinta tapahtuu
turvallisemmassa toimintaympadristéssa. Osa organisaatioista on saattanut toteuttaa
henkildston kayttoon sellaisen pikaviestipalvelun, esimerkiksi Skype tai vastaavan
palvelun, joka mahdollistaa myds salassa pidettavéan tiedon ja henkilttietojen kasitte-

lyn.
5.2.6  Verkkokokouspalvelut

Pikaviestimien lisaksi myos verkkokokouspalveluissa tulee olla huolellinen siind, mil-
laisia tietoja kokouksessa on mahdollista késitella ja millaisia tietoja palveluun saa
tallentaa.

Huolehdi siitd, etta henkilttietoja tai salassa pidettavia tietoja ei ole esimerkiksi kame-
ran nakokentassa, josta ne nakyvat muille kokouksessa oleville.

5.2.7 Varmuuskopiointi

Tybaseman tietojen varmuuskopiointi on erityisen tarkeda. Se saattaa auttaa tilan-
teissa, joissa kiintolevy hajoaa tai kiristyshaittaohjelma lukitsee ja salaa tydaseman
tiedot. Jos tybasemaan tarttuu haittaohjelma, varmuuskopion avulla se voidaan pa-
lauttaa aiempaan tilaan. Selvita miten varmuuskopiointi on organisaatiossasi toteu-
tettu. Joskus esimerkiksi ainoastaan tietty tietokoneellasi oleva kansiorakenne var-
muuskopioidaan. Huolehdi my6s vapaa-ajan alylaitteiden tietojen varmuuskopioin-
nista, esimerkiksi valokuvien osalta.

5.3 Sosiaalinen media

Sosiaalisesta mediasta on tullut ynd useamman organisaation lahes reaaliajassa toi-
miva tydkalu, jota hyddynnetaan ajankohtaisten tapahtumien seurantaan, verkostoitu-
miseen, oman asiantuntemuksen kasvattamiseen ja tyotehtaviin liittyvien asioiden
viestimiseen.

Sosiaalinen media tarjoaa oikein hyddynnettyna loistavia mahdollisuuksia, mutta vas-
taavasti sen kayttoon liittyy muutama erityinen uhka, jotka tulee ottaa huomioon.

o Kayttja saattaa jakaa tai lahettdd palveluun vahingossa salassa pidettavia tie-

toja. Mikali palvelu on ulkomailla tai kolmannen osapuolen yllapitama, saattaa
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aineiston poistaminen olla mahdotonta tai se kestaa niin kauan, etta tieto ehtii
vuotaa ja levitd myds muualle Internet-verkon palveluihin, jolloin tietoaineisto jaa

nettiin "ikuisesti”.

Kayttgja saattaa tiedostamattaan aiheuttaa tietovuodon. Vaikka h&nen yksittaiset
viestinsa eivat muodostakaan uhkaa, niin keraamalla yhteen eri palveluiden tai
pidemman aikajakson tietoja, saadaan muodostettua sellainen kokonaiskuva,
joka johtaa luottamuksellisen tiedon paljastumiseen.

My@s toinen henkil6 saattaa palveluun lahettdmissaan viesteissa, valokuvissa tai
videotiedostoissa paljastaa tahattomasti kayttajaa tai organisaatiota koskevia luot-
tamuksellisia tietoja. Siksi kannattaa aina tarkistaa kaikki sellaiset viestit ja ilmoi-
tukset, joihin sinut on kytketty ("tagatty”).

12 kohdan tarkistuslista sosiaaliseen median turvalliseen kayttéon:

1. Selvita ja noudata organisaatiosi sosiaalisen median kayttopolitikkaa, jossa

on yleensa myds ohjeistettu tietoturvallisesta kayttaytymisesta.

2. Ole erityisen varovainen avatessasi sellaisia sinulle kohdistettuja viesteja,
joissa varoitellaan tietoturva-asioista ja pyydetdéan suojautumaan erilaisilta uh-
kilta napauttamalla viestisséa olevaa linkkia. Ole varovainen, vaikka téllainen
viesti tulisi henkil6ltd, johon luotat ja jonka tunnet hyvin. Ota yhteytta kysei-
seen henkilddn vaikkapa puhelimella tai muulla viestintakanavalla ja varmista
viestin aitous. Voit myds netista hakea lisatietoa kyseisesta varoituksesta tai
siihen liittyvasta mahdollisesta huijauksesta. Samoin suhtaudu erittain suu-
rella varauksella kaikkiin sinulle tuleviin "aivan liilan halpaa tai hyvaa ollakseen
totta” viesteihin. Ne kannattaa jattaa avaamatta ja ainakin olla napauttamatta
linkki&.

3. Jos epailet, etta olet joutunut huijatuksi tai hyokkayksen kohteeksi, &la eparoi
pyytaa apua. limoita ehdottomasti asiasta oman organisaatiosi ohjeiden mu-
kaisesti. Ala jata myoskaan vapaa-ajalla tekemétta asiasta rikosilmoitusta,

vaikka taloudellinen menetys saattaa osaltasi jdddéa vaatimattomaksi.
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4. Jos mainitset sosiaalisen median palvelun henkildprofiilissasi tydnantajasi,
esiinnyt talléin organisaatiosi edustajana. Muutenkin, jos kasittelet palvelussa
tyOasioita, toimit talléin organisaatiosi edustajana. Muista kayttaytya sen mu-
kaisesti! Mikali toimit somessa yrityksesi edustajana, voit myos joutua yrityk-
seen kohdistuvan pitkittyneenkin purkauksen kohteeksi. Varmista tytnantajasi
kanssa menettelyt etukateen naiden kasittelyssa. Vinkkeja vihapuhetta koh-

taan 16ytyy mm. https://valtiolla.fi/tukimateriaali-auttaa-kasittelemaan-tyossa-

kohdattavaa-vihapuhetta/

5. Varo sy6ttdmasta lilan henkilokohtaista tai yksityiskohtaista tietoa, valokuvia
tai muuta materiaalia itsestasi, laheisistasi tai organisaatiostasi. Huomaa, etta
palvelun tarjoaja tai muu henkild verkostossasi voi hyédyntaa profiiliisi syotta-
miasi tietoja laajasti. Tutustu kayttdmiesi palveluiden sopimusehtoihin.

6. Tarkista kayttajaprofiilin yksityisyyden suojaa koskevat asetukset ja muuta
niita tarvittaessa siten, ettd tietosi eivat levia laajemmalle kuin haluamallesi
kayttajajoukolle. Voit myos pyrkia rajoittamaan yksittaisten viestien naky-
vyytta.

7. Kunnioita perheesi ja ystaviesi suhtautumista sosiaalisiin medioihin. Vaikka
olisit itse niisté innostunut, eivat kaikki sita kuitenkaan ole. Jos kanssaihmisesi
eivét halua sinun laittavan heista kuvia tai tietoa sosiaaliseen mediaan, nou-
data heidan toiveitaan. Ala myoskaan salli minkaan (sosiaalisen median) pal-
velun ladata esimerkiksi alypuhelimesi yhteystieto-osoitteistoa palveluun, ellei
organisaatiosi ohjeistus sita salli. Harkitse myos tata vapaa-ajan laitteidesi
osalta, luovutatko kaikkien puhelimellasi olevien yhteystiedot palveluun, jos et

valttamatta tieda varmuudella, miten se néita tietoja kasittelee ja hyddyntaa.

8. Ole varovainen, kun sinulle tuntemattomat henkilét haluavat verkostoitua
kanssasi. Al4 luota pelkastaan siihen, etta joku muu verkostossasi oleva on

kyseisen henkilon jo hyvaksynyt.

9. Ala kasittele salassa pidettavia tai henkilétietoja sosiaalisessa mediassa tai

niiden yksityisviesteissa. Muista, etta palvelun yllapitajat paasevat kasiksi
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kaikkeen palveluun talletettuun, myos vain keskustelun osapuolten valiseksi
tarkoitettuun tietoon.

Ennen kuin jaat tietoa sosiaalisessa mediassa edelleen, tarkista sen sisalto.
Ala luota pelkkaan viestin otsikkoon. Ennen kuin jaat sosiaalisessa mediassa
muiden tuottamaa tietoa, varmista, ettéa olet lukenut sen ja tiedat mité koko-
naisuus pitaé sisallaéan ja mika on viestin tarkoitus. Kannattaa myos ilmoittaa,
jaatko kyseista tietoa, koska olet samaa mielta vai koska haluat nostaa esiin
jotain omasta ndkokulmastasi poikkeavaa tietoa. Samoin kannattaa arvioida
ennakolta, millaisia reaktioita viesti saattaa herattaa ja osin varautua palaut-

teeseen. Erityisesti Twitter on herkka "leimahtamaan”.

Jos olet epavarma tiedon aitoudesta, on hyva tarkistaa, kerrotaanko asiasta
my0Os muissa uutislahteissa. Jos siitd ei ole mainintaa muissa tiedotusvali-
neissa, uutisen todenperaisyytta voi epdilla ja on syyta harkita tarkkaan, kan-
nattaako viestia levittaa eteenpain.

Pyri tunnistamaan, kun sinuun pyritaan vaikuttamaan. Kiireessd emme pysty
niin helposti tunnistamaan esimerkiksi meihin kohdistettua piiloviestintaa tai
muita vaikuttamiskeinoja. Niiden avulla saatetaan pyrkia vaikuttamaan tuntei-

siisi, ajatuksiisi, asenteisiisi, paatoksiisi ja tata kautta kayttaytymiseesi.

5. Miten voin oppia lisaa?

Nyt, luettuasi taméan tukimateriaalin ja toteuttamalla tassa esitettyja hyvia kaytantoja,

omaat hyvat perusteet turvalliselle tydskentelylle. Voit opiskella lisaa seuraavista Di-

giturvallinen elaméa verkkokoulutuksista:

Digiturvallinen ty6elama

https://www.eoppiva.fi/koulutukset/digiturvallinen-tyoelama/

Toimi turvallisesti digimaailmassa

https://www.eoppiva.fi/koulutukset/toimi-turvallisesti-digimaailmassa/
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Digiturvallisuus kuntien luottamushenkiloille

https://www.eoppiva.fi/koulutukset/digiturvallisuus-kuntien-luottamushenkiloille/

Liséksi voit harjoitella ja kerrata oppimaasi asentamalla kayttamaasi alypuhelimeen
tai tablettiin sovelluskaupasta Digi- ja vaestétietoviraston tuottaman Digiturvallinen

elama -pelin. Sen lapi pelaamiseen kuluu aikaa noin tunti. Peliin julkaistaan vuonna

2021 yksi paivityspaketti.
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Kuva 6. Digiturvallinen elamé opettaa sinulle, kuinka tulee toimia turvallisesti digimaailmassa harjoittele-
malla eteesi tulevia uhkia kuvitteellisen Tyrskylan kunnan tyontekijana.
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