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TTTT-modellen for sakert arbete

1 Inledning

Detta stddmaterial har utarbetats for organisationer inom den offentliga férvaltningen
for att mojliggora sakert arbete med tanke pa den information som behandlas, de ar-
betsutrymmen som anvands och de verktyg som utnyttjas. Stodmaterialet grundar sig
pa god praxis inom riskhantering, kontinuitet, datasakerhet och dataskydd som har
sammanstallts av experter fran ledningsgruppen for digital sakerhet inom den offent-
liga forvaltningen (VAHTI). Genom att folja god praxis framjar vi samtidigt cybersaker-
heten. Vi har som en del av utbildningarna i det digitala livet publicerat en cirka sex
minuter lang utbildningsvideo som presenterar TTTT-modellen. Videon finns fritt till-

ganglig:
TTTT-modellen - video

Den féregaende videon publicerades som en del av webbutbildningen digital saker-
het fér kommunernas fértroendevalda. Trots namnet innehaller utbildningen god
praxis for oss alla

- utbildningens startsida

Likasa kommer vi att publicera andra kortare utbildningsvideor som framjar detta
stodmaterial.

Vi hoppas att du ger oss respons pa detta material. Efter att vi fatt tillrackligt med for-
battringar och korrigeringsforslag publicerar vi en uppdaterad version av detta.
Lank till responsenkéaten.

Varfér har sékert arbete blivit allt viktigare?

Betydelsen av sakert arbete har betonats under de senaste aren. Féljande fyra ob-
servationer kan lyftas fram:

1) Utnyttjandet av digitala tjanster har blivit vanligare

o Vi producerar allt fler tjanster i den digitala verksamhetsmiljon och anvan-

der dem allt mer sjélva, aven pa fritiden.
2) Coronaviruspandemin har paverkat vart satt att arbeta i den digitala varlden

o Coronaviruspandemin har férandrat vart satt att arbeta snabbare an na-
gon annan tidigare foérandring; i synnerhet har det skett en enorm 6kning

av antalet anvandare inom distansarbete. Vissa forandringar kommer att
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vara bestdende, aven efter coronan, till exempel nar det galler distansar-

bete och nya tjanster och verksamhetsmodeller som tagits i bruk.

o Coronaviruspandemin utnyttjas aktivt i bedragerikampanjer som genom-
fors av natbrottslingar samt i andra attacker. Aven i 6vrigt har aktiviteten
bland natbrottslingar och statliga aktorer 6kat betydligt under det senaste
aret. Vi anvandare och de ICT-tjanster som vi anvander attackeras med
standigt utvecklade och aven med nya attacker. Till exempel far vi nu be-
dréageri- och fiskemeddelanden och féretag per telefon (bedragerisamtal),
textmeddelanden, e-postmeddelanden, snabbmeddelanden, férsok till be-
drageri pa webbplatser samt som féretag som kommer via plattformar i

sociala medier.
3) Betydelsen av behandling av personuppgifter och datasakerhet har okat

o EU:s allmanna dataskyddsfoérordning, som blev tillamplig den 25 maj
2018, har 6kat betydelsen av att behandla personuppgifter enligt kraven
och genomféra informationssékerheten. Var och en av oss vill vara saker
pa att vara personuppgifter behandlas pa ett sékert och tillforlitligt satt och
vi maste aven sjalva sorja for detta for var del nar vi skoter vara arbets-

uppgifter.

4) Storningar i ICT-tjansterna, personuppgiftsincidenter och cyberattacker har blivit

vanligare

o De storsta hoten mot var digitala verksamhet ar tekniska storningar i ICT-
verksamheten, manskliga misstag som vi sjalva har begatt och natbrotts-
lingar. Beklagansvart manga problem i den digitala varlden beror pa oss
sjalva. Sarskilt i bradska okar sannolikheten for fel. Tyvarr utvecklar néat-
brottslingar sina metoder snabbare &n vi kan utveckla vara skyddsme-

toder.

Vi kan alla paverka de tva sistnamnda punkterna. | detta stodmaterial beskriver vi sa-
dan god praxis som undviker manskliga misstag och forsvarar natbrottslingarnas
verksamhet om vi foljer den pa ett ansvarsfullt satt och enligt kraven.
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God praxis som presenteras har ar exempel som varje organisation kan anvanda
som modell fér att producera eller uppdatera sina egna anvisningar.

2 TTTT-verksamhetsmodellen mo6jliggor séker verksamhet

Detta stodmaterial baserar sig pa verksamhetsmodellen TTTT. Den betyder
Identifiera och klassificera informationen

1) For att vi ska kunna agera sakert och hantera uppgifterna i enlighet med de krav
som stalls pa dem maste du identifiera vilken kategori av information du behand-
lar. Detta avgor i vilka lokaler och med vilka tjanster dessa uppgifter kan behand-
las.

Identifiera platsen

2) Nar du har definierat klassificeringen av de uppgifter du behandlar ska du identifi-
era i vilka fysiska (arbets)lokaler dessa uppgifter kan behandlas.

Identifiera verktygen

3) Nar du har identifierat klassificeringen av de uppgifter du behandlar ska du veta
med vilka apparater och hurdana digitala verksamhetsmiljéer, organisationens

egna eller externa ICT-tjanster dessa uppgifter kan behandlas.
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Digitaalinen toimintaymparisto

ﬁiedot erilaisissa ICT- \ mbpaikka seka etétyéMT-palvelut, esimerkiksi

jarjestelmissa eri paikat sahkoposti, viestinta,
asianhallinta, talous- ja
henkiléstohallinto,
sosiaalinen media

-
Tiedot Tilat Tyokalut
\&
Paperimuotoiset Kulunvalvontaja muut Tietokoneet ja
asiakirjat, toimisto- turvaratkaisut alylaitteet
ohjelmilla tuotettavat Lukittavat sailytystilat Nayttosuoja

asiakirjat, puhelut,

wdeoneuvottelutjne. / \ )\ /

K Fyysinen toimintaymparisto

Bild 1. Med hjalp av TTTT-modellen kan du sakerstélla att du hanterar uppgifterna sakert, enligt kraven
och beaktar sérdragen i den digitala och fysiska verksamhetsmiljon.

Foérutom TTTT-modellen ska du innan du gér nagot kontrollera och stanna upp for
att skerstélla att allt ser ratt ut. Kontrollera till exempel innan du skickar din e-post:

1) att e-posten har ratt mottagare
2) att meddelandet har ratt bilaga

3) att meddelandet skickas pa ratt satt, till exempel med krypterad e-post om den
skickas utanfor organisationen och innehaller personuppgifter eller sekretessbe-

lagda uppgifter

4) och till exempel nér du anvander sociala medier, om bilden i uppdateringen av
sociala medier ar ratt och att den inte avsl6jar uppgifter som inte hér dit, och om

réatt personer har kopplats ("taggats”) till uppdateringen

2.1 Riskhantering ar grunden for allt sakert arbete

Alla ovan namnda synvinklar forutsatter ocksa identifiering av hot och riskhante-
ring. Nar det galler identifiering och klassificering av uppgifter ska man inte ta risker,
utan i situationer dar du inte ar saker pa hur uppgifterna klassificeras ar det din skyl-
dighet att utreda saken och vid behov be om hjalp. | anvandningen av lokalerna
maste du alltid fran fall till fall bedéma hur varje plats lampar sig fér behandling av de
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uppgifter som behandlas. P& motsvarande satt far verktygen endast anvandas for be-
handling av sddan information som verktygen i friga ar avsedda for. Du far till exem-
pel inte skicka sekretessbelagda handlingar eller personuppgifter utanfér din organi-
sation, om du inte har skyddat uppgifterna pa nagot annat satt, till exempel med kryp-
terad e-post eller pa ndgot annat andamalsenligt satt. Se ocksa till att sekretessbe-
lagda uppgifter inte heller hamnar pa nagon oskyddad tjanst.

Riskhanteringen grundar sig pa en bedémning av sannolikheten for att risken reali-
seras och dess konsekvenser. Ju storre sannolikhet och riskens inverkan pa verk-
samheten om den realiseras, desto storre effekt har den atgard som du beslutar om
nar risken realiseras. Nar du lamnar jobbet, eller hemmet, téanker du pa om du laste
dorren. Det gjorde du nog, men hurdan risk uppstar det om dorren till exempel blev
Oppen under veckoslutet? De flesta gar och kollar en extra gang - och genomfér sam-
tidigt riskhantering. Aven om du inte sjalv marker det fattar du varje dag ett stort antal
olika beslut, bade pa arbetsplatsen och i vardagen. Men i hur manga av dem har man
verkligen beddémt riskerna och effekterna?

Alla ska rapportera hot eller risker som observerats i arbetsuppgifterna och anmala
dem enligt organisationens anvisningar. Att sdrja for sékerheten ar allas var sak.
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3 Identifiera uppgifterna

Det ar viktigt att de uppgifter du behandlar identifieras och klassificeras pa ratt satt,
eftersom de tva sista delomradena i TTTT-modellen grundar sig pa att klassifice-
ringen har skett pa ratt satt. Om du klassificerar uppgifterna fel kan det leda till otrygg
behandling av uppgifterna. Uppgifterna kan hamna i handerna pa aktoérer som inte
har ratt till dem. Eller en felaktigt klassificerad uppgift kan krava fler atgarder, till ex-
empel om offentlig information behandlas felaktigt som sekretessbelagd och darmed
forhindrar att informationen utnyttjas.

| allménhet klassificeras uppgifterna enligt personuppgifterna och deras sekretess.
Ingar nagondera i uppgifterna? Finns det nagot annat speciellt med dem? Galler klas-
sificeringen hela dokumentet eller bara en del av det? | alla fall ska man halla fast vid
informationens integritet och tillganglighet i enlighet med kraven pa korrekt klassifice-
ring.

s B

4 )

Henkildtiedot (4,5)

Julkiset tiedot

Kf
Salassa pidettavat tiedot
Erityiset henkilotietoryhmat

[I’urvallisuusluok'tellutt'edot K J

o o

Bild 2. Exempel pa olika nivaer i klassificeringen av uppgifter. Observera att personuppgifter ocksa kan
vara offentliga, men vanligtvis ar de sekretessbelagda.

Turvallisuusluokiteltu

Julkinen tieto Salassa pidettdva tieto .
P tieto (1...1V)
- Tiedon luottamuksellisuus Tiedon luottamuksellisuus
Tiedon eheys Tiedon eheys Tiedon eheys
Tiedon saatavuus Tiedon saatavuus Tiedon saatavuus

Bild 3. Exempel pa olika nivaer i klassificeringen av uppgifternas offentlighet. Obs, séakerhetsklassifice-
rade uppgifter kan endast klassificeras inom statsforvaltningen och fér dem anvéands nivaerna I, Il 1l
och IV. Av dessa behdéver | och 1l sarskilda lokaler for behandlingen och det finns sarskilda krav pa 6ver-
foringen av uppgifterna.
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3.1 Personuppgifter

Var och en av oss ska kunna identifiera vilka uppgifter som ar personuppgifter och
vilka av dem som hor till sarskilda kategorier av personuppgifter. En omfattande an-
visning finns p& Dataombudsmannens byras webbplats (https://tietosuoja.fi/sv/vad-ar-
en-personuppgift)

"Personuppgifter ar alla uppgifter som anknyter till en identifierad eller identifierbar
person. Med andra ord &r personuppgifter sddana uppgifter utifran vilka en person
kan identifieras direkt eller indirekt till exempel genom att kombinera en enskild upp-
gift med en annan uppgift, som mojliggor identifiering. En person kan identifieras till
exempel utifrdn namn, personbeteckning eller en omstandighet som ar karakteristisk
fér honom eller henne. ”

Vi rekommenderar att alla anstéllda inom den offentliga férvaltningen och andra orga-
nisationer genomfoér webbutbildningen:
Dataskyddets ABC for anstéllda inom offentlig férvaltning 2020

3.2 Sarskilda kategorier av personuppgifter
Var och en av oss ska ocksa identifiera vilka uppgifter som hor till sarskilda kategorier

av personuppgifter. Anvisningar om dessa finns i Dataombudsmannens byras anvis-
ning (https://tietosuoja.fi/sv/behandling-av-sarskilda-kategorier-av-personuppgifter):

Av dessa uppgifter framgar personens
1) ras eller etniska ursprung

2) politiska asikter

3) religiosa eller filosofiska Overtygelse

4) medlemskap i fackférbund

5) halsouppgifter

6) sexuella laggning eller sexuella beteende

7) genetiska och biometriska information for identifiering av en person.

Dessa uppgifter maste skyddas sarskilt noggrant, eftersom behandlingen av dem kan
medfora betydande risker for en persons grundlaggande rattigheter och friheter.

De uppgifter som hor till dessa kategorier behandlas vanligtvis kvantitativt mest i or-
ganisationer inom den offentliga férvaltningen. Dessutom behandlar manga av oss
dem pa fritiden till exempel i anslutning till den egna eller de narstdendes héalsovard.
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Sarskild uppméarksamhet bor fastas vid behandlingen av halsouppgifter, eftersom nét-
brottslingar har upptackt deras hoga marknadsvarde. For att fa tag i dem utvecklar de
nya attacker mot informationssystem och anvéandare.

Kom ihag! Nar personuppgifter efterfragas, kontrollera alltid vem som fragar, varfor
och for vilket andamal - lamna inte ut uppgifterna forran du ar saker pa att det till ex-
empel inte ar frdga om ett bedrageriforsok. Var sarskilt forsiktig med fragor som kom-
mer fran e-post, sms, snabbmeddelanden eller webbsidor.

3.3 Offentliga handlingar

All information ar offentlig om den inte ar sekretessbelagd enligt lag. Personuppgifter
kan ocksa vara offentliga, men &aven i det fallet far de endast behandlas inom ramen
for dataskyddslagstiftningen.

Datasakerhet forutsatts ocksa i behandlingen av offentlig information. Datasaker-
heten omfattar atgarder for att garantera informationens tillganglighet, integritet och
konfidentialitet. Aven om offentlig information inte forutsatter sekretess, dvs. konfi-
dentialitet, ska man dock alltid se till att de tva andra delomradena i informationssa-
kerheten, dvs. integriteten och tillgangligheten, genomfors.

Aven om det i Finland inte finns sarskilda krav pa informationens integritet och till-
ganglighet kan de definieras genom att man klassificerar datasystemen utifran den
funktionella betydelsen av de uppgifter de innehaller och hur kritiska uppgifterna ar.
Till exempel &r en webbtjanst som publicerar en offentlig lunchmeny for organisation-
ens personalmatsal inte lika kritisk med tanke pa informationens integritet eller till-
gangen till tjansten som en tjanst som innehaller de anvisningar och kontaktuppgifter
som behdvs vid stdrningar i organisationens verksamhet.

@ Y NG 2
Saatavuus
N y
s N
. ICT-
Tieto Eheys Dafvelit
A /
s N
Luottamuksellisuus
\ N A 4

Bild 4. Med hjalp av informationssékerheten sorjer man for tillgangen, integriteten och konfidentialiteten i
frdga om information och tillhérande ICT-tjanster och utrustning.
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3.4 Sekretessbelagda handlingar

Bestammelser om anteckningar om sekretess i handlingar finns i 25 § i lagen om of-
fentlighet i myndigheternas verksamhet (https://www.finlex.fi/sv/laki/ajan-
tasa/1999/19990621). Varje organisation inom den offentliga férvaltningen ska ha an-
visningar och utbildning om hur denna klassificering genomfors.

3.5 Sakerhetsklassificerade handlingar

Bestammelser om sékerhetsklassificerade handlingar finns i 18 8 i lagen om inform-
ationshantering inom den offentliga forvaltningen (https://www.finlex.fi/sv/laki/al-
kup/2019/20190906) och lyder som foljer:

"Myndigheter vid statliga ambetsverk och inrattningar, domstolar och namnder som
har inréattats for att behandla besvarsarenden ska sakerhetsklassificera handlingar
och forse dem med anteckning om sakerhetsklass som visar vilket slag av informat-
ionssakerhetsatgarder som ska vidtas vid behandlingen av dem. Anteckning om sa-
kerhetsklass ska goras, om en handling eller informationen i den &r sekretesshelagd
enligt 24 8 1 mom. 2, 5 eller 7-11 punkten i lagen om offentlighet i myndigheternas
verksamhet och om obehdrigt avsléjande eller obehorig anvandning av handlingen
kan orsaka skada for forsvaret, for forberedelser infér undantagsforhallanden, for in-
ternationella relationer, for brottsbek&dmpningen, fér den allmanna sékerheten eller fér
stats- och samhallsekonomins funktion, eller pa nagot annat jamforbart satt for Fin-
lands sakerhet.”

Narmare krav pa behandlingen av sakerhetsklassificerad information utfardas i stats-
radets forordning om sékerhetsklassificering av handlingar inom statsforvaltningen.
https://www.finlex.fi/sv/laki/alkup/2019/20191101

Informationshanteringsndmnden har publicerat en rekommendation om detta
18.1.2021: http://urn.fi/URN:ISBN:978-952-367-500-1
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4 ldentifiera platsen

Nar du har identifierat klassificeringen av de uppgifter du behandlar paverkar det di-
rekt i vilka lokaler uppgifterna kan behandlas. | detta stddmaterial beskrivs lokalernas
inverkan pa& behandlingen av uppgifter pa en allman niva. Varje organisation ska sjalv
faststélla ndrmare anvisningar som personalen ska folja.

Aven om var verksamhet i allt hogre grad har évergatt till en digital verksamhetsmiljo
ar vi anda alltid narvarande i nagon fysisk verksamhetsmiljo.
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Bild 5. Behandlingen av informationen sker sékrast i de arbetsutrymmen som arbetsgivaren erbjuder.
Om statsforvaltningens organisation behandlar sakerhetsklassificerade uppgifter ska separata anvis-
ningar ges om behandlingen av och utrymmena for detta.

4.1 Arbetsplats

Din arbetsgivare har skapat sakra arbetsutrymmen i de lokaler som star till ditt forfo-
gande. Forutom fysiska sakerhetskonstruktioner (vaggar, portar, passagekontroll, 1as,
larmanordningar och 6vervakningsanordningar) skyddas du av sékra datakommuni-
kationsforbindelser och sakerhetslosningar. Beroende pa klassificeringen av de upp-
gifter du behandlar och organisationens anvisningar kan det vara mgjligt att behandla
en del av uppgifterna endast i arbetsgivarens lokaler. D& ar det inte tillatet att be-
handla dem nagon annanstans, sasom i distansarbete hemma, under en arbetsresa,
i en annan organisations lokaler eller i offentliga lokaler.
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4.2 Arbetsplatsens sakerhetsklassificerade utrymmen

Statsforvaltningens organisationer ska ge anvisningar om i vilka lokaler sékerhets-
klassificerade uppgifter kan behandlas. Enligt 9 § i férordningen om sékerhetsklassifi-
cering ska informationshanteringsenheten definiera fysiskt skyddade sakerhetsomra-
den for att skydda behandlingen av sékerhetsklassificerade handlingar och informat-
ionssystemen. Sékerhetsomradena ar administrativa omraden och skyddsomraden.
Information om dessa finns i Informationshanteringsndmndens rekommendation ”Su-
ositus turvallisuusluokiteltavien asiakirjojen kasittelysta” i kapitlet "Asiakirjan kasittelyn
ja tietojarjestelmien suojaaminen turvallisuusalueiden avulla”.

4.3 Distansarbete

Distansarbetets betydelse har ¢kat i och med de mojligheter som den nya teknologin
erbjuder; arbete oberoende av tid och plats kommer att bli allt vanligare pa 2020-ta-
let. P& motsvarande satt kan vi i allt hogre grad skota arenden som galler fritiden med
hjalp av digitala tjanster.

Traditionellt uppfattas distansarbete som arbete som utférs hemma. Med distansar-
bete avses dock allt arbete som utfors utanfor arbetsplatsen, vare sig det sker
hemma, pa sommarstugan, pa en arbetsresa i hemlandet eller utomlands, pa ett café
eller i kundens eller samarbetspartnerns lokaler.

Vid distansarbete ska man beakta féljande pa en allméan niva, varje organisation pre-
ciserar vanligtvis dessa anvisningar:

a) Hantering av informationsmaterial i pappersformat
- sakerstall att informationsmaterialet transporteras pa ett sakert satt fran arbets-
platsen till distansarbetsplatsen enligt de anvisningar du har fatt
- sakerstall att informationsmaterialet inte i nagot skede hamnar i utomstaendes
hander
- sakerstall att bade offentliga och i synnerhet personuppgifter och eventuella sek-
retessbelagda uppgifter forvaras i lasta utrymmen
- se till att uppgifterna forstors pa ett sakert satt enligt organisationens anvis-
ningar, forstor inte uppgifterna sjalv hemma utan folj processen
- sakerstall att informationsmaterialet returneras till arbetsplatsen i det skede da

det &r majligt

b) Sé&ker anvandning av ICT-utrustning och tjanster
- se till att datorns skarm &r placerad sa att utomstaende personer inte ser den
inifran eller utifran

- sakerstall att dataskyddsfilter (s.k. privacy filter) anvands pa barbara datorer och
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pa sadana skarmar dar det finns risk for att utomstaende kan se uppgifterna. Det
lonar sig ocksa att fasta uppmarksamhet vid skarmens ljusstyrka, eftersom en for
klar skarm kan ttmma anvandningen av dataskyddsfiltret. Observera att &ven om
filtret ar i bruk kan uppgifterna anda vara synliga direkt bakifran.

- Ha alltid arbetsgivarens utrustning med dig och lamna den inte p& en obevakad
plats.

- Stang av datorn i slutet av arbetsdagen. Pa sa satt forsvarar du en eventuell
tjuvs atkomst till informationen pa arbetsstationen, sarskilt nar harddisken pa ar-

betsstationen ar krypterad.
Samtal

- Nar du talar i telefon eller deltar i webbmoten ska du beakta andra personer i
samma rum och anpassa det samtal som fors till situationen. Om det finns andra
personer pa plats, anvand horlurar istallet for apparatens egen eller externa hdg-
talare. Observera att ljudet ocksa kan spridas utanfor lokalen.

- om du har t.ex. en smarthogtalare hemma ska du stanga av den nar du skoter

dina arbetsuppgifter.

Personligt ID

- Forvara de passernycklar och identitetskort som arbetsgivaren gett dig pa ett sékert
satt.

- Ha alltid identitetskortet synligt nar du ror dig pa din arbetsplats for att man ska veta
vem som har ratt att vistas i lokalerna. Utomstaende personer utan kort ska pa de
flesta stallen anmala sig i receptionen och de far ett eget besoksnummer. Anmal obe-
kanta personer som inte kan uppvisa ett lampligt identitetskort och slapp inte in
okénda personer da du 6ppnar dorren!

e)

Val av natverk (internetanslutning)

Nar du arbetar utanfor arbetsplatsen eller distansarbetsplatsen hemma ska du vara
noggrann med den internetanslutning som anvands. | allmanhet erbjuder din arbets-
givare en VPN-forbindelse som krypterar datakommunikationsférbindelsen antingen
till arbetsgivarens natverk eller till VPN-leverantdrens server. Det forsvarar natbrotts-
lingarnas attacker och krypterar information som gar via datakommunikationsforbin-
delsen. Barbara datorer anvander ofta tradlost natverk (WLAN/WIFI). Det ar viktigt att
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identifiera om tradlost natverk ar 6ppet eller skyddat. Ett skyddat tradlost natverk
identifieras i allmanhet av en lasbild bredvid natverkets symbol. Det innebar att det
behovs ett losenord for att anvanda natet. Om du anvander ett dppet tradlost natverk
utan VPN-anslutning ar du utsatt for olika attacker av natbrottslingar. Ett skrare satt
an det 6ppna natet ar att dela internetforbindelsen fran din egen smarttelefon. D& géar
datakommunikationsforbindelsen direkt till datakommunikationsoperatérens nat utan
oidentifierade apparater emellan. Anvandningen av telefonen som basstation kraver
mycket av batteriet sa det Ionar sig att halla enheten i laddning.

43.1 Distansarbete hemma

For distansarbete behdvs en internetanslutning, som kraver en '.'_natadapter", till ex-
empel en router, ush-modem eller adsl/vdsl/kabel/fibermodem. Aven en smatrttelefon
kan fungera som en natverksenhet genom att dela internetforbindelsen med andra
enheter.

For att trygga sékerheten i hemnatet racker det ofta med ett I6senord for apparaten
och det natverk den bildar. Dessutom ska det sékerstéllas att natverksenheten har
uppdaterats till den senaste programversionen eller att automatiska uppdateringar
anvands. Dessutom maste standardlsenorden som gor det mojligt att hantera appa-
raten bytas ut. Anvisningar for kontroll av dessa finns i bruksanvisningen som foljer
med natapparaten. Om natverksenhetens informationssakerhet inte har sakerstallts
kan natbrottslingar anvanda sarbara apparater till exempel for att kapa nattrafiken el-
ler genomfdra 6verbelastningsattacker. Beakta ocksa den praxis som lyfts fram i fore-
gaende kapitel gallande valet av internetanslutning.

4.3.2 Distansarbete i offentliga lokaler

| offentliga lokaler ar det endast tillatet att behandla offentliga uppgifter om din organi-
sation inte har gett andra anvisningar om detta. Utbver ICT-tjansterna ska detta
ocksa beaktas i hanteringen av material i pappersform samt i diskussioner till exem-
pel per telefon eller pa webbmoten. | offentliga lokaler ska man vara noggrann ocksa
sa att ingen utomstaende kan kunna paverka tillgangen till eller integriteten hos den
offentliga information som behandlas. Har ingar saval atkomst till apparaten genom
skenmanéver som att ta den med vald. Det I6nar sig att identifiera sddana offentliga
uppgifter vars forlust eller andring av integritet, sasom forfalskning, kan medféra en
klar risk for dig eller din organisation.

Eftersom detta stodmaterial grundar sig pa god praxis kan organisationerna till exem-
pel i friga om detta - liksom de Gvriga punkterna i detta stodmaterial - ha egna till-
lampningsanvisningar dar sakerheten forbattras genom vissa tillaggsatgarder.

43.3 Distansarbete under arbetsresa i hemlandet

Under arbetsresor i hemlandet ska man framfor allt se till att informationsmaterial och
ICT-apparater som anvands ar sékra. Du ska hela tiden halla uppsikt 6ver dem under
resan och de ska till exempel inte placeras i lastrummet i flygplan eller bussar.
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Om du under din resa far till exempel affarspresenter som kan kopplas till din arbets-
stations USB-port eller tradlosa WLAN/WiFi, kan de anvandas for att sprida skadliga
program eller samla in information. Darfor [6nar det sig inte att ansluta USB-minnen,
apparater som ansluts till internet, reservstrombanker eller flaktar till din arbetsstat-
ion, arbetstelefon eller ditt tradlosa natverk.

4.3.4 Distansarbete pa arbetsresa utomlands och utomlands

Vid arbete utomlands ska man beakta samma hot och anvisningar som vid arbete i
Finland. Dessutom ska aven andra sakerhetsrelaterade omstandigheter beaktas. Du
far mer information om hanteringen av datamaterial eller anvandningen av terminaler
utomlands i din organisations egna anvisningar.

En god praxis ar att en person som reser utomlands far tillgang till en dator och
smarttelefon som endast ar avsedd for resor. Alla onddiga funktioner har gallrats bort
fran enheterna och man har aven i 6vrigt stravat efter att starka deras sakerhet. Nar
du atervander fran resan returnerar du enheterna och de ominstalleras fére nasta an-
vandning. Pa sa satt minskar man ocksa den risk som uppstar om nagon lyckas bryta
datasakerheten i enheterna under resan. Anslut alltsa inte resedatorn direkt efter att
du har atervant till natverket pa din arbetsplats, sa att inget tar sig forbi natverkets
skydd.

Om du deltar i ett internationellt webbseminarium eller motsvarande evenemang
(aven fran Finland pa distans) ska du vara sarskilt forsiktig om du efter ett sadant
evenemang far natverksbegaran eller andra kontakter via sociala medier. Deltagarlis-
torna for sddana evenemang ar ofta offentliga och erbjuder missbrukare ett enkelt
satt att narma sig dig och forséka komma in i dina natverk.

Nar du ror dig utomlands lonar det sig ocksa att anvanda sociala medier mattligt. Till
exempel information om var du befinner dig och vart du &ar pa vag samt syftet med din
resa kan vara anvandbar information fér natbrottslingar eller andra missbrukare.

N&ar man ror sig utomlands Ionar det sig alltid att anvdnda VPN-forbindelse, om det ar
mojligt att anvanda en sadan i landet. Om du téanker anvanda mobiltelefonforbindel-
sen utomlands, sarskilt utanfor EU-omradet, I[6nar det sig att forst bekanta sig med
prislistan for den operatér som arbetsgivaren anlitar. | manga lander ingar inte datad-
verforing i anslutningens grundavgift, s forsok undvika éverraskande telefonrak-
ningar till arbetsgivaren.

Organisationen kan utnyttja nedanstaende VAHTI-anvisning vid utarbetandet av sina
anvisningar for utlandet:
VAHTI 4/2013 Stédmaterial for personalens datasékerhetsanvisning - bilaga 9 avsnitt

6 om beaktandet av datasakerheten vid resor till eller arbete utomlands.

https://www.suomidigi.fi/vahti-42013-henkiloston-tietoturvaohjeen-uusi-tukimateriaali-9-li-

ite-6-tietoturvallisuuden-huomioiminen-ulkomaille-matkustettaessa-tai-siella-tyosken-

neltaessa
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5 Identifiera tillgangliga apparater och verktyg

TTTT-modellens sista delomrade galler tillgangliga verktyg, alltsd apparater och
tjanster. | praktiken bestammer klassificeringen av informationsmaterial direkt hur-
dana apparater och tjanster som kan anvandas vid behandlingen av dem. Awvik inte
frdn organisationens anvisningar.

Du kan tillampa den praxis som beskrivs hér vid inte bara pa dina arbetsuppgifter
utan dven pa apparater och tjanster som anvands pa fritiden.

5.1 ICT-utrustning som arbetsgivaren tillhandahaller
5.1.1 Datorer

Terminaler som ar avsedda for personalen, sasom datorer och smarttelefoner, ar
endast avsedda for den egna personalen. De far inte anvandas av utomstaende, inte
ens av familjemedlemmar.

Utgangspunkten ar alltsa att arbetsuppgifterna alltid ska utféras med apparater som
arbetsgivaren staller till ditt forfogande. Om din arbetsgivare tillater ar det mojligt att
behandla offentlig information med andra enheter an arbetsgivarens. Behandling av
annan an offentlig information med en enhet i personligt &go kan inte anses rekom-
menderat eftersom informationen via enheterna kan hamna pa en oonskad plats utan
att man marker det. Till exempel kan sakerhetskopieringstjanster som finns i molnet
hos vissa utrustningstillverkare eller andra tjanster som anvands pa din fritidsenhet
ligga utanfor EU-omradet. Da far personuppgifter som hanfor sig till arbetsuppgifterna
inte hamna i tjansterna pa ett okontrollerat satt. Representanter for utlandska under-
rattelsetjanster kan ocksa fa tillgang till dessa tjanster enligt den nationella lagstift-
ningen. Darfor ska sekretessbelagda uppgifter inte behandlas med en enheter i din
personliga ago.

Det ar viktigt att alla terminaler har ett I6senord, en pinkod eller en biometrisk identifi-
kation for att 6ppna enheten. Terminalerna ska ocksa lasas automatiskt nar arbetet
med dem upphor. Pa sa satt halls apparaterna lasta nar de inte anvands.

For terminalernas del ska man ocksa se till att operativsystemen och programmen ar
uppdaterade. Ofta installeras uppdateringarna centraliserat pa arbetsgivarens en-
heter, och anvandaren ansvarar da for att de automatiska uppdateringar som termi-
nalen foreslar utfors. Vid behov ska apparaten startas om for att slutféra uppdatering-
arna sa snart som majligt. Se ocksa till att uppdatera de enheter du anvander pa friti-
den.

51.2 Mobila enheter

For manga ar det en automatisk handling att sorja for datorns informationssakerhet.
Det ar ocksa lika viktigt att sorja for datasakerheten i en telefon eller smart enhet, ef-
tersom telefonen ofta har tillgang till samma information och tjanster, sdsom e-post
och kalender. En telefon som smittats av skadlig programvara fungerar ocksa som ett
bra hjalpmedel for brottslingar for att lokalisera offrets placering, avlyssna offret eller
fotografera i hemlighet.
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Du kan forbattra din telefons eller smarta enhets informationsséakerhet med nagra
enkla atgarder:

1. Las anvandarvillkoren for applikationerna

Godkande du anvandarvillkoren da du installerade en ny applikation utan att lasa
dem? | anvandarvillkoren eller i den dataskyddsbeskrivning som finns tillganglig finns
information om vilka personuppgifter applikationen samlar, for vilket andamal de an-
vands och till vilka instanser de formedlas. Dessutom beréttar de om anvandarens
réatt till sina personuppgifter samt hur lange personuppgifterna forvaras till exempel
efter att kontot har tagits bort.

2. Uppdatera enhetens programvara

Pa datorn eller telefonen &r operativsystemet apparatens hjarna, som repareras och
forbattras genom uppdateringar. Uppdateringarna kan reparera fel i en tidigare vers-
ion eller lagga till nya funktioner. Det & rekommenderat att uppdatera operativsyste-
met eftersom det kan finnas fel i ett foraldrat program. De kan innehalla sarbarheter
som gor det majligt att ta kontroll dver en smarttelefon med hjalp av ett skadligt pro-
gram. Dessutom rekommenderas att man aktiverar den egenskap med vilken en
smarttelefon automatiskt uppdaterar operativsystemet.

3. Uppdatera applikationerna

Foérutom operativsystemet maste aven de applikationer som installerats i smarttelefo-
nen uppdateras. Deras programfel kan i varsta fall ge utomstaende atkomst till appli-
kationens (eller telefonens) uppgifter. | telefonens instaliningar kan man vélja att tele-
fonen automatiskt uppdaterar applikationerna.

4. Kontrollera applikationernas réattigheter

Da en ny applikation tas i bruk fragar den vilka av telefonens funktioner den kan an-
vanda eller vilken information den har tillgang till, till exempel fotografier och filer. Har
[6nar det sig att vara noggrann och endast ge applikationen de rattigheter som ar
nodvandiga for dess anvandningsandamal. En navigeringsapplikation behéver inte
ges behdrighet att anvanda telefonens bilder och ett bildbehandlingsprogram behdver
inte anvanda telefonens mikrofon. Applikationernas rattigheter kan éndras i telefo-
nens installningar.

Om appen vill anvanda enhetens kamera eller mikrofon och det inte finns nagon tyd-
lig grund, l6nar det sig att forhindra anvandningen efter att applikationen har installe-
rats.

5. Var noggrann med enheter som anvander USB-anslutning

Via datorns USB-port dverfors forutom strom aven data till den mobila enheten, sa
via den kan skadliga program spridas.

En bra allmén regel &r att du tillsammans med arbetsgivarens utrustning endast an-
vander de USB-apparater som arbetsgivaren erbjuder. Kom ihdag detta sarskilt med
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minnesstickor, eftersom skadliga program kan overforas till arbetsgivarens arbets-
station via stickor som ar i personligt bruk.

5.2 Tjanster som arbetsgivaren tillhandahaller

Din arbetsgivare erbjuder ICT-tjanster for att du ska kunna skéta ditt arbete. Det ar
din skyldighet att anvanda dem enligt givha anvisningar.

5.2.1 Inloggning i tjansterna

Inloggningen i tjansterna ar ett av de mest kritiska skedena i anvandningen av en di-
gital tjianst med tanke pa sakerheten. Nedan presenteras de vanligaste satten att
logga in pa tjansterna och god praxis i anslutning till dem.

Nar webbtjanster anvands framhavs betydelsen av ett bra l6senord, eftersom samma
anvandarnamn kan anvandas for att hantera flera tjanster. Facebook-, Apple-,
Google- eller Office 365-konton kan anvandas for att logga in pa flera olika tjanster,
till exempel kalender, lagringsutrymme och e-post, och eventuellt &ven tredjeparts-
tjanster. Om lésenordet hamnar i fel hander far utomstaende tillgang till alla dessa
tjdnster och de uppgifter som sparats i dem. Man ska inte identifiera sig i tjanster med
anknytning till arbetsuppgifterna med hjalp av ovan namnda tjanster i sociala medier,
utan logga in i varje tjanst med en e-postadress i arbetet eller med nagon annan
identifieringsmetod som arbetsgivaren erbjuder.

Du ska vara sarskilt noggrann med ldsenordet till e-posttjansten, eftersom du loggar
in i flera tjanster med hjalp av e-postadressen som anvandarnamn. Det gar att byta
I6senordet for manga tjanster med hjalp av e-postadressen, sa om e-postkontot &r i
fel hander gar det ocksa komma at andra tjanster.

5.2.2  Séaker hantering av l6senord

| den digitala varlden motsvarar losenordet nycklarna i den fysiska varlden. Den far
inte hamna i fel hander. Man ger inte nycklarna till utomstadende, och samma nog-
grannhet och forsiktighet ska iakttas med lésenord.

Ett bra I6senord ska vara:

1. Minneslista

Ett av I6senordets viktigaste egenskaper ar att det gar att komma ihdg. Om lésenor-
det inte gar att komma ihag ar det lat hant att det blir nedskrivet. Da kan det hamna i
handerna pa utomstadende. Om du skriver l6senordet pa papper eller sparar det pa
en dator eller smart enhet ska du spara det sa att det inte direkt framgar av I6senor-

det till vilken tjanst det ar avsett samt vid behov lagga till tillaggstecken efter eller i
bdrjan av l6senordet for att forhindra missbruk.

2. Langt
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Enligt nuvarande uppgifter ar l6senordets l&angd viktigare &n dess komplexitet, dvs. till
exempel antalet specialtecken som ingar i I6senordet. Nar datorernas berakningsef-
fekt vaxer okar ocksa natbrottslingarnas mojligheter att ta reda pa lésenordet for
tjansterna med hjalp av l6senord som erhallits med hjalp av dataintrdng. D& langden
Okar tar det aven mer tid att bryta I6senordet. Ett bra satt &ar att skapa en l6senords-
mening istallet for ett Idsenord. Meningen kan dven goras svarare att gissa genom att
anvanda dialektord eller byta ut bokstaver mot siffror. Men se aven da till att I6senor-
det latt gar att minnas.

3. Unikt

Natbrottslingar samlar in och publicerar |6senord och anvandarnamn for de inbrott
som gors och forsdker med hjélp av dem bryta sig in i andra tjanster. Darfor ska
samma l6senord inte anvandas i olika tjanster.

Du kan soka inspiration for att hitta pa goda lésenord pa Traficoms kampanjwebb-
plats Ju langre desto battre pa adressen: https://pidempiparempi.fi/

Biometrisk identifikation

Med biometrisk identifiering avses identifiering som baserar sig pad manniskans fysio-
logi. Som identifikation kan man anvanda till exempel fingeravtryck eller en ansikts-
bild. Den utrustning som anvands for detta varierar fortfarande och den hér typen av
identifikation bor inte vara det enda skyddet. Det fingeravtryck som ges fér en privat
enhet ska inte heller anvandas i arbetsutrustningen.

Tva- eller annan multifaktorsautentisering

| en del tjanster som arbetsgivaren erbjuder eller som anvands pa fritiden ar det moj-
ligt att anvanda identifiering i tva eller flera skeden. Da sakerstaller tjansten anvanda-
rens identitet i tva skeden. | forsta steget efterfragas tjanstens fasta lésenord och det
andra steget kan vara att mata in en nummerserie som skickats till mobiltelefonen el-
ler en begaran om godkannande i en separat applikation. En identifiering i tva steg
sakerstaller att utomstaende inte kan anvanda tjansten aven om de har fatt tjanstens
l6senord. Om det ar mojligt att anvanda tvafaktorsautentisering i tjansten rekommen-
deras detta.

Program for hantering av l6senord

Programmet for hantering av lI6senord &r en applikation dar olika tjansters I6senord
kan sparas. Det mojliggor unika I6senord av hog kvalitet. Programmet ser automa-
tiskt till att I6senordet matas in nar en webbtjanst fragar efter det. Programmets fordel
ar att anvandaren bara behover komma ihag ett I6senord — programmet minns res-
ten. Risken &r att om I6senordet hamnar i fel hander hamnar &ven de lI6senord som
sparats i Il6senordet. Om din arbetsgivare erbjuder ett program for hantering av l6sen-
ord rekommenderas det. Da ska du vara sarskilt noggrann med I6senordet i detta
hanteringsprogram, som ligger bakom alla andra I6senord.

DIGI- JA VAESTOTIETOVIRASTO Tfn 0295 536 000 (véxel) Kontaktuppgifter, se www.dvv.fi



VAHTI-god praxis stdd- 22 (27)

material
TTTT-modellen for sékert ar-
bete

VAHTI- sekretariatet 3.5.2021

5.2.3

E-post och krypterad e-post

| de flesta organisationer kan man internt behandla sekretessbelagda uppgifter som
innehaller personuppgifter per e-post nar e-post inte forsvinner till en adress utanfor
organisationen (dvs. halls kvar pa servern). Bekanta dig med din organisations anvis-
ningar.

Dessutom anvénds ofta en krypterad e-posttjanst som gor det mgjligt att skicka sek-
retessbelagda uppgifter eller personuppgifter till mottagare utanfér organisationen
samt vid behov inom organisationen, om organisationens anvisningar forutsatter det.

Nar e-post skickas ska man fasta uppmarksamhet vid det falt dar mottagarens e-
postadress matas in. | allmanhet ar alternativen mottagare (to), kopia (cc) och dold
kopia (bcc). | vissa e-postprogram (till exempel Outlook) kan ett dolt kopieringsalter-
nativ vara dolt. Om du anvander falten mottagare och kopia visas alla mottagares e-
postadresser for alla mottagare. Detta ska beaktas sarskilt nar man skickar e-post
med stor spridning eller nar man svarar pa ett sadant meddelande; var noggrann om
du endast vill svara pa meddelandet till avsandaren eller alla som fatt det.

Da du anvander faltet dold kopia ser det ut som om mottagaren ar meddelandets
enda mottagare, aven om meddelandet har kunnat skickas till en stor grupp motta-
gare.

Ofta foreslar e-postprogrammen mottagaren automatiskt utifran det du skrivit. Var
noga med da du valjer bland de forslagna alternativen. | vissa program kan forslagen
tas bort fran listan genom att klicka pa krysset vid namnet.

Det |6nar sig att fasta uppmarksamhet vid avsandarens e-postadress, eftersom den
ar latt att forfalska. Dessutom kan man lura anvandaren genom att skapa en e-posta-
dress som innehaller extra tecken eller dar en liten L-bokstav har ersatts med stor |-
bokstav. Ju viktigare meddelandet ar, desto viktigare ar det att sakerstélla att motta-
garens adress sakert ar korrekt och korrekt skriven.

Bilagor i e-postmeddelandet ar ett satt att sprida skadliga program. Var darfér miss-
tanksam mot alla bilagor som kommer fran en okand avsandare. Skadliga program
kan innehalla bilagor till Microsoft Office-program som kraver att sa kallade makron
tillats nar de 6ppnas. Svara alltid nej pa fragan om makron och kontakta din organi-
sations ICT-stddtjanst.

Via e-post skickas bedragerier och med hjalp av dem fiskar man ocksa inloggnings-
uppgifter, sdsom lésenord. Den falska e-postens avsandaruppgifter kan se exakt lika-
dana ut som den ursprungliga e-postadressen. Lanken i e-postmeddelandet, med
hjalp av vilkken man till exempel ber om granskning av de egna uppgifterna ska kon-
trolleras, innehaller dock ett avvikande tecken. Syftet ar att styra mottagaren till en
forfalskad webbplats som ser ratt ut och som ligger pa en helt annan webbadress.
Anvandarnamn och l6senord som matats in pa denna webbplats hamnar i natbrotts-
lingens hander. Om lanken i meddelandet ar misstankt |6nar det sig att glomma den
och granska de egna uppgifterna genom att logga in direkt pa tjansteleverantérens
genuina sida.
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Kalendern

Kalenderns innehall ar ofta tillgangligt for hela personalen i organisationen. Darfor
ska man inte bifoga sekretessbelagda eller personuppgifter eller filer som innehaller
sadana till kalenderhandelserna. Av personuppgifterna far endast e-postadresserna
till de personer som kallas till métet fogas till kalenderanteckningen.

Snabbmeddelanden

Som standard ska snabbmeddelanden endast anvandas for att férmedla offentlig in-
formation. En del av snabbkommunikationsapplikationerna ar begransade till att an-
vandas endast pa fritiden, varvid anvandningen av dem till exempel for att skota ar-
betsuppagifter strider mot anvandarvillkoren. Ett mojligt anvandningssatt ar att an-
vanda ett snabbmeddelande for att skicka en paminnelse om att mottagaren har fatt
ett viktigt e-postmeddelande. D& sker den egentliga kommunikationen i en sékrare
verksamhetsmiljo. En del organisationer kan erbjuda personalen en sadan snabb-
meddelandetjanst, till exempel Skype eller liknande, som ocksa gor det mojligt att be-
handla sekretessbelagda uppgifter och personuppgifter.

Webbkonferenstjéanster

Forutom snabbmeddelanden ska man aven vid webbkonferenstjanster vara nog-
grann med vilka uppgifter som kan behandlas pa motet och vilka uppgifter som far
sparas i tjansten.

Se till att personuppgifter eller sekretessbelagda uppgifter inte finns till exempel i ka-
merans synfalt, dar de syns for andra pa motet.

Sékerhetskopiering

Det ar sarskilt viktigt att sakerhetskopiera uppgifterna pa arbetsstationen. Det kan
hjalpa om harddisken gar sonder eller om ett utpressningsprogram laser och krypte-
rar informationen pa arbetsstationen. Om arbetsstationen smittats med ett skadligt
program kan datorn aterstallas till tidigare lage med hjalp av en sékerhetskopia. Ta
reda pa hur sékerhetskopieringen har genomforts i din organisation. Ibland séker-
hetskopieras till exempel endast en viss mappstruktur pa din dator. Se ocksa till att
sakerhetskopiera uppgifterna om smarta enheter pa fritiden, till exempel for fotogra-
fier.

Sociala medier

Sociala medier har blivit ett verktyg som allt fler organisationer nastan i realtid kan
anvanda for att folja aktuella handelser, natverka, 6ka sin egen sakkunskap och kom-
municera om arbetsuppgifter.

De sociala medierna erbjuder fantastiska majligheter om de utnyttjas pa réatt satt, men
pa samma satt finns det en del sarskilda hot som maste beaktas.

¢ Anvandaren kan i misstag dela eller skicka sekretessbelagda uppgifter till tjans-

ten. Om tjansten ligger utomlands eller uppratthalls av en tredje part kan det vara
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omojligt att radera materialet eller sa tar det sa lange att informationen hinner
lacka och spridas aven till andra webbtjanster, varvid datamaterialet blir kvar pa
natet for alltid.

e Anvandaren kan omedvetet orsaka en dataldcka. Aven om de enskilda med-
delandena inte utgor ett hot, kan man genom att samla uppgifter om olika tjanster
eller en langre tidsperiod skapa en helhetsbild som leder till att konfidentiell in-
formation avsléjas.

e Aven en annan person kan oavsiktligt avsloja konfidentiella uppgifter om anvan-
daren eller organisationen i meddelanden, fotografier eller videofiler som perso-
nen skickat till jansten. Darfor [6nar det sig alltid att kontrollera alla meddelanden
och meddelanden som du ar kopplad till ("taggad i").

12 Kontrollista for saker anvandning av sociala medier:

1. Tareda pa och folj organisationens policy for anvandning av sociala medier,

dar det i allménhet ocksa finns anvisningar om informationssakert beteende.

2. Var sarskilt forsiktig nar du 6ppnar meddelanden till dig som varnar for inform-
ationssakerhetsfragor och som ber dig skydda dig mot olika hot genom att
klicka pa en lank i meddelandet. Var forsiktig &ven om ett sddant meddelande
kommer fran en person som du litar pa och kanner val. Kontakta personen i
fraga till exempel per telefon eller annan kommunikationskanal och kontrollera
att meddelandet ar ékta. Du kan ocksa s6ka mer information om varningen
eller eventuella bedragerier i anslutning till den pa webben. Var aven mycket
misstanksam till alla meddelanden som ar "alldeles for billiga eller for bra for
att vara sanna”. Det I6nar sig att inte 6ppna dem och absolut inte klicka pa
lanken.

3. Om du misstanker att du blivit lurad eller offer for en attack ska du inte tveka
med att be om hjalp. Anmal absolut saken enligt din organisations anvis-
ningar. Lat heller inte bli att gora polisanmalningar pa fritiden aven om den

ekonomiska forlusten for din del kan bli ansprakslos.
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4. Om du namner din arbetsgivare i din profil pa de sociala medierna upptrader
du da som organisationens representant. Aven i 6vrigt, om du behandlar ar-
betsarenden i tjansten ar du representant for din organisation. Kom ihag att
uppfora dig! Om du representerar ditt foretag pa de sociala medierna kan du
ocksa bli foremal for lAngvariga utbrott mot foretaget. Sakerstall forfaringssat-
ten med din arbetsgivare pa forhand vid behandlingen av dessa. Tips vid hat-

retorik finns bland annat p& adressen: https://valtiolla.fi/tukimateriaali-auttaa-

kasittelemaan-tyossa-kohdattavaa-vihapuhetta/

5. Var forsiktig med att mata in for personlig eller detaljerad information, fotogra-
fier eller annat material om dig sjalv, dina narstaende eller din organisation.
Observera att tjansteleverantoren eller en annan person i ditt natverk i stor
utstrackning kan utnyttja de uppgifter som du matar in i din profil. Bekanta dig

med avtalsvillkoren for de tjanster du anvander.

6. Kontrollera instaliningarna fér anvandarprofilens integritetsskydd och andra
dem vid behov sa att dina uppgifter inte sprider sig langre an till 6nskade an-
vandare. Du kan ocksa forsoka begransa synligheten hos enskilda meddelan-
den.

7. Respektera din familjs och dina vanners instéllning till sociala medier. Aven
om du sjalv ar intresserad av dem &r inte alla det. Om dina narstaende inte vill
att du ska lagga upp bilder eller information om dem pa sociala medier ska du
folja deras 6nskemal. Lat inte heller ndgon tjanst (pa de sociala medierna)
ladda ner till exempel din smarttelefons kontakter till tjansten, om inte din or-
ganisations anvisningar tillater det. Overvag ocksa detta i friga om dina en-
heter pa fritiden om du vill 6verlamna alla kontaktuppgifter i telefonen till tjans-
ten om du inte nddvandigtvis vet med sékerhet hur tjansten hanterar och ut-

nyttjar dessa uppgifter.

8. Var forsiktig nar personer som du inte kanner vill natverka med dig. Lita inte

enbart pa att ndgon annan i ditt natverk redan har godkant personen i fraga.
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Behandla inte sekretessbelagda uppgifter eller personuppgifter i sociala me-
dier eller i privata meddelanden. Kom ihag att tjanstens administratorer har
tillgang till all information som sparats pa tjansten, aven sadan som ar avsedd
bara for samtalsparterna.

Kontrollera innehallet innan du delar information i sociala medier. Lita inte
bara pa meddelandets rubrik. Innan du delar information som andra produce-
rar i sociala medier ska du se till att du har last den och vet vad som ingar i
helheten och vilket syfte meddelandet har Det lIonar sig ocksa att meddela om
du delar informationen eftersom du ar av samma asikt eller eftersom du vill
lyfta fram information som avviker fran din egen synvinkel. Likasa I6nar det
sig att pa forhand beddéma vilka reaktioner budskapet kan vacka och delvis
forbereda sig pa responsen. Sarskilt Twitter ar kanslig for att "flamma upp".

Om du &r osaker pa informationens akthet ar det bra att kontrollera om saken
rapporteras aven i andra nyhetskéllor. Om saken inte namns i andra medier
kan man missténka att nyheten ar sanningsenlig och det finns skal att nog-
grant dvervaga om det lonar sig att sprida meddelandet vidare.

Forsok lagga marke till om nagon forsoker paverka dig. Nar det ar brattom ar
det inte sa latt att lagga marke till exempelvis dold kommunikation eller andra
paverkningsmetoder som riktas till oss. Med hjalp av sadan kan man forsoka

paverka dina kanslor, tankar, attityder, beslut och darigenom ditt beteende.

5. Hur kan jag lara mig mer?

Nu, nar du har last det har stédmaterialet och férverkligat den goda praxis som pre-

senteras har, har du goda grunder for att arbeta sékert. Du kan studera vidare genom

féljande webbutbildningar om det digitala livet:

Digital sakerhet i arbetslivet

https://www.eoppiva.fi/koulutukset/digiturvallinen-tyoelama/
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Agera sékert i den digitala varlden

https://www.eoppiva.fi/koulutukset/toimi-turvallisesti-digimaailmassa/

Digital sakerhet for kommunernas fortroendevalda

https://www.eoppiva.fi/koulutukset/digiturvallisuus-kuntien-luottamushenkiloille/

Dessutom kan du 6va och repetera det du lart dig genom att ladda ner spelet Digitur-
vallinen elam& som Myndigheten for digitalisering och befolkningsdata producerat.
Spelet finns i applikationsbutiken. Det tar ungefar en timme att spela hela spelet. Ar
2021 publiceras minst ett uppdateringspaket for spelet.

PISTEET 8000 TEHTAVAT 8/10

\

70%

Bild 6. Digiturvallinen elama lar dig hur du ska agera tryggt i den digitala varlden genom att 6va pa hot
som arbetstagare i den fiktiva kommunen Tyrskyla stoter pa.
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