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TAISTO20-0vningshandbok

TAISTO-6vningen ar en évning i hantering av dataskydds- och datasakerhetskrank-
ningar som riktar sig till den offentliga férvaltningen. | évningen évar organisationerna
pa verksamhetsmodeller och processer for olika stérningssituationer. Med hjalp av
6vningen kan reaktionen pa en krankning av datasékerheten eller dataskyddet skotas
mer kontrollerat i en verklig situation, varvid aterhamtningen blir snabbare.

Myndigheten for digitalisering och befolkningsdata ansvarar fér genomforandet och
styrningen av TAISTO-6vningen. Ledare fér dvningen ar Hanna Heikkinen, datasa-
kerhetsexpert vid Myndigheten for digitalisering och befolkningsdata. | genomféran-
det av dvningen deltar dessutom Laura Penttil&, sakkunnig vid Myndigheten for digi-
talisering och befolkningsdata. Ovningen planeras i samarbete med Centralkriminal-
polisen, Cybersakerhetscentret, dataombudsmannens byra, Valtori och Sékerhets-
kommittén.

Efter TAISTO20-6vningarna som halls i oktober och november publicerar Myndig-
heten for digitalisering och befolkningsdata 6vningsmaterialet sa att det ar tillgangligt
for alla. Vi hoppas att deltagarna i TAISTO20-6vningen inte offentligt delar material
om 6vningens innehall innan dess.

Malen med TAISTO20-6vningen ar att

¢ Identifiera olika myndigheters uppgifter i olika situationer.

e Utveckla hanteringen av datasékerheten, ledningen och kommunikationen i
stdrningssituationer.

e Utveckla de processer som behovs vid krankningar av dataskyddet, sasom
formagan att bedéma den uppkomna risken, gora nédvandiga anmalningar till
myndigheter, intressentgrupper och registrerade.

e Utveckla anvisningar och verksamhetsprocesser for verksamhetens kontinui-
tet, beredskap och kommunikation i storningssituationer.

Organisationerna bor ga igenom malen for TAISTO20-6vningen med praktikgruppen
fore 6vningen. Dessutom kan organisationen om den sa 6nskar lagga till egna mal for
6vningen TAISTO20 utéver de allmanna malen.

1 Forberedelse infor 6vningen

Tyngdpunkten i évningen ligger pa att utveckla organisationens egna processer, an-
visningar och verksamhetsmodeller.

e Setill att organisationen har uppdaterade processer och anvisningar for
krankningar av dataskyddet. Dessutom &r det bra om organisationen for 6v-
ningen har planer och anvisningar for kontinuitet och beredskap, enligt vilka
man agerar i olika stornings- och undantagssituationer.
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Kontaktpersonen fér organisationens dvning ansvarar for att organisationen har
lampliga kommunikationsmedel och lokaler for dvningen.

e Kom ihdg att goéra nédvandiga reserveringar i kalendern aven for organisat-
ionens Gvningsgrupp.

Observera att personer med olika roller som har ansvar for att hantera storningar och
avvikelser och trygga kontinuiteten ska delta i dvningen. Dessa roller &r bland annat
ledningens representant, datasakerhetsansvarig, dataskyddsombud, kommunikat-
ionsexpert samt ICT-expert.

e Det I6nar sig for en person att ha endast en roll i 6vningen sa att Gvningen 16-
per smidigt. Det &r bra att ga igenom rollerna pa évningsdagens morgon sa
att alla forstar sin roll/uppgift i 6vningen.

Vi rekommenderar att organisationen infor en observatér som dokumenterar dagens
héndelser och observationer.

e Det lonar sig att koppla in en utomstaende observator till Gvningsdagen sa att
organisationen far storsta maéjliga nytta av évningen. Han eller hon antecknar
objektivt observationer om organisationens verksamhet i anslutning till situat-
ionen.

e En anvisning for observatdren och en blankett for observationer publiceras
vecka 42 pa adressen www.dvv.fi/taisto

| &r anvands 6vningsplattformen Trasim for att formedla 6vningens handelser, floden
och medielagesbilden som motsvarar varldsbilden. Ovningsdagen bestar av handel-
ser och tillhérande meddelanden. Meddelandena publiceras enligt tidtabellen pa 6v-
ningsplattformen.

e Observera att inget separat e-postmeddelande/paminnelse skickas om med-
delandena.

e Om du far problem med évningsplattformen under évningsdagen ska du ome-
delbart skicka e-post till adressen digiturva@dvv.fi med rubriken: TAISTO20-
ovningen: problem med 6vningsplattformen

| 6vningen undersoks inte narmare orsakerna till en eventuell informationssakerhets-
incident, attack eller personuppgiftsincident, och inte heller gérs nagon noggrannare
utredning av det intrffade (forensik). Organisationen ska som en del av de fortsatta
atgarderna inom ramen for 6vningen och for att utveckla den egna verksamheten ut-
reda och beddma hur den skulle fortsétta den nédvandiga utredningen av situationen
i en situation lik 6vningen.

Organisationen kan om den sa onskar anvanda till exempel serviceproducenter i Gv-
ningen. Organisationen ska sjalv avtala om anvéndningen av dessa. Myndigheten for
digitalisering och befolkningsdata ansvarar inte for att dessa parter deltar i dvningen
eller for kostnader i anslutning till vningarna. Tjansteleverantorerna fakturerar er for
detta arbete enligt ert gallande avtal.
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Under 6vningsdagen ska organisationen agera pa samma satt som i en riktig situat-
ion. Organisationen ska genomfora intern kontakt, e-postmeddelanden, diskussioner
via snabbmeddelanden, eventuella meddelanden och andra atgarder som den skulle
gora i en verklig situation. Kom ihag att skriva TAISTO20-OVNING i alla meddelan-
den sa att ingen tror att situationen ar pa riktigt.

2 Skarmansvariga

Organisationerna har tva utsedda skarmansvariga pa 6vningen. De skarmansvariga
har i uppgift att dela kontrollvyn for 6vningsplattformen och de meddelanden som
publicerats i den till organisationens 6vningsgrupp. De ansvariga delar den egna
skarmen (vyn for évningsplattformen) vid ett virtuellt méte som organisationen sjalv
ordnar eller pa motsvarande sétt i ett fysiskt rum, sasom ett motesrum. De skarman-
svariga maste delta i 6vningen. Kontaktpersonen for organisationens évning ansvarar
for att organisationen har lampliga kommunikationsmedel och lokaler for évningen.

De skarmansvariga far anvisningar om hur man aktiverar anvandarkontot och funge-
rar som skarmansvarig under évningen. De skarmansvariga har fatt som forhands-
uppgift att logga in pa évningsplattformen och sakerstalla att koderna fungerar.

Anvisningar for att fungera som skarmansvarig under évningen och logga in pa 6v-
ningsplattformen finns pa www.dvv fi/taisto.

3 Forhandsuppgifter

Till alla organisationer som dvar

e Se till att organisationen har nddvéandiga processer och anvisningar for per-
sonuppgiftsincidenter.

e Se till att organisationen har planer och anvisningar géllande kontinuitet och
beredskap, enligt vilka man agerar vid stdrningar, avvikelser och situationer
av krankning som riktas mot organisationen.

e Se till att organisationen har en process for att géra myndighetsanmalningar
(informationsséakerhets- och dataskyddsintrang).

¢ Virekommenderar att du bekantar dig med utbildningen Trygga den digitala
verksamheten i storningssituationer. Utbildningen finns pa finska pa adressen:
https://www.eoppiva.fi/kurssit/turvaa-digitaalinen-toiminta-hairiotilanteissa/#/.
Utbildningen hjalper organisationen att forbereda sig for 6vningen.

Vi rekommenderar att man sakerstaller att organisationen har férmaga
att

e Agera vid personuppgiftsincidenter, som att beddma riskerna fér den registre-
rades rattigheter och friheter.

e Agerai en situation dar organisationens personuppgifter har hamnat hos ut-
omstaende aktorer.
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e Konstatera att dataintrang och/eller personuppgiftsincidenter har skett i de
tjanster som den anvander.

e Bodrja leda situationen.
e BedoOma hur stora de realiserade riskerna ar.
e Gora anmalningar till myndigheter och registrerade.

e gdllande krankningar av datasdkerheten till Transport- och kommunikat-
ionsverkets Cybersakerhetscenter.

e gdllande polisanmalan till Polisen.

e gallande personuppgiftsincident till dataombudsmannens byra.

e anmalningar till registrerade.

Organisationer som deltar i en heldagsévning

Eftermiddagen boérjar med att en person som &r avgorande for organisationen tas at
sidan fran évningen. Temat for eftermiddagens 6vningsdel &r utnyttjande av sarbar-
heter och betalningsrorelse. Vi rekommenderar att man véljer en person fran dessa
roller. Alternativen for att flytta en person ar:

1. Personen overgar till att granska évningsgruppens verksamhet med tanke pa
hur funktionerna organiseras och uppgifterna kan utféras nar rollen i fraga inte
anvands for skotseln av uppgifterna. Personen i fraga far inte delta i diskuss-
ionen eller ge rad.

e Har man gett tillrackligt med instruktioner och utbildning om uppgif-
terna som ingar i rollen for att uppgifterna ska kunna skotas under 6v-
ningen?

e Personen foljer med 6vningsgruppens verksamhet och gor observat-
ioner som galler uppgifter inom hans eller hennes ansvarsomrade och
utformar utvecklingsatgarder utgaende fran dessa.

2. Personen befrias helt fran dvningen.

Vi rekommenderar alternativ ett, vilket ger organisationen mer nytta av évningen.
4 Ovningsdagen

Kontrollera i god tid pa 6vningsdagens morgon att den skarmansvariga kan logga in
pa 6vningsplattformen och dela skarmen med organisationens évningsgrupp. Kon-
trollera i borjan av 6vningen att de personer som kallats till Gvningsgruppen ar pa
plats antingen vid organisationens eget virtuella mote eller fysiskt i konferensrummet.

Ovningsdagen borjar med en halsning som publiceras p& évningsplattformen. Dessu-
tom kommer pa 6vningsplattformen publiceras korta informationsanslag fran Cyber-
sakerhetscentret, Centralkriminalpolisen och Dataombudsmannens byra om hur man
gor ett myndighetens meddelande. Nyhetsoversikter pa traningsplattformen 6ppnar
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ovningens varldsbild. Vi ber att organisationens évningsgrupp tittar dessa noga ige-
nom i bérjan av évningsdagen. Total varaktighet for videor ar under 10 minuter.

| 6vningen modelleras situationer dar manga saker redan har gatt fel. Pa sa satt kan
organisationen samtidigt 6va pa flera saker som eventuellt dyker upp. Ovningsdagen
bestar av olika handelser, meddelanden och uppgifter. Meddelandena publiceras en-
ligt tidtabellen pa 6vningsplattformen. Observera att inget separat e-postmed-
delande/paminnelse skickas om meddelandena, utan all verksamhet sker pa ov-
ningsplattformen.

| 6vningen anvandes en 6vningsplattform for forsta gangen for att formedla en media-
situationsbild som motsvarar 6vningens varldsbild. Mediefléden visas till hdger i vyn
pa évningsplattform, under vilken ett kommentarsfalt visas. Om du lagger till en kom-
mentar i kommentarsfaltet visas den for alla organisationer som deltar i 6vningen. Av
denna anledning ber vi att inte lagga upp dina egna kommentarer i kommentarsfaltet
under évningen.

Det I6nar sig att komma till Bvningen med ett positivt och dppet sinne. TAISTO-6v-
ningens malgrupp ar omfattande och darfér har man forsokt beskriva handelser och
meddelanden sa generiskt som mgjligt. Vi hoppas att de som deltar i dvningen inte
spelar mot "spelet"”, det vill saga letar efter fel i meddelandena som gor att man kan
forbigd handelser och meddelanden. Dessutom Ionar det sig att vara lika realistisk i
ovningssituationen som i verkligheten, sa att organisationen far ut s& mycket som
mojligt av 6vningen.

Vi rekommenderar att organisationen for vningsdagbok pa évningsdagen. | 6vnings-
dagboken antecknas observationer och atgarder som vidtagits under évningen. Un-
der 6vningen ska ni genast anteckna sadana observationer som kraver att ni utveck-
lar anvisningarna eller handlingsprocesserna. Det hjalper organisationen att efter 6v-
ningen aterga till 6vningsdagens handelser, analysera den egna verksamheten under
Ovningen och sammanstélla de utvecklingsatgarder som presenterats under 6v-
ningen. Organisationen kan om den sa 6nskar under 6vningsdagen anvanda
TAISTO20-6vningsdagboken for att folja upp den egna verksamheten och rapportera
genomforda atgarder. Dagboken finns pa adressen www.dvv.fi/taisto.

Organisationen har i samband med anmalan valt hur lAng 6vningsdagen ska vara,
halvdag eller heldag, enligt egna behov. Ovningsdagens langd bestams enligt valet,
for en del organisationer avslutas 6vningen klockan 12, varefter organisationen utfor
den faststallda efterbehandlingen. Heldagsdvningen fortsatter kl. 12.30 och avslutas
kl. 15.00, varefter de organisationer som deltar i heldagen genomfér efterbehandling.
Observera att klockan 12.00 borjar en halvtimmes paus for deltagarna i heldagsov-
ningen.

Ovningsdagens forlopp

9.00 Ovningsdagen borjar p& évningsplattformen
Handelse 1 och tillhérande meddelanden
Handelse 2 och tillhérande meddelanden
Handelse 3 och tillhérande meddelanden
Handelse 4 och tillhérande meddelanden
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12.00 Halvdagen avslutas
Efterbehandling for dem som avslutat en halvdagsévning

12.30 Heldagen fortsatter
Handelse 5 och tillhérande meddelanden
Handelse 6 och tillhérande meddelanden
Handelse 7 och tillhérande meddelanden
Handelse 8 och tillhérande meddelanden

15.00 heldagsrepetitionen avslutas
- Atgarder efter avslutad 6vningsdag

Myndighetsanmalningar i 6vningen

Alla myndighetsanmalningar i TAISTO20-6vningen gors via évningsplattformen. An-
visningar och lankar till myndighetsanmalningar finns pa évningsplattformen. Vi 6ns-
kar att organisationerna tar ett aktivt grepp om att géra myndighetsanmaélningar under
TAISTO20-6vningen. Observera att man inte tar kontakt med myndigheterna som i
en verklig situation, utan all kontakt under 6évningen sker via 6vningsplattformen.

Myndighetsanmalningarna fran Centralkriminalpolisen och dataombudsmannens byra
gors pa webropol-blanketter pa 6vningsplattformen under TAISTO20-6vningen. Blan-
ketterna har modellerats utifran riktiga myndighetsanmalningar. Efter att blanketten
for myndighetsanmalan har fyllts i far organisationen information om att anmalan har
mottagits fran myndigheten i fraga pa webropol-blanketten. Dar beskrivs de forsta
stegen i hur processen inleds hos myndigheten i fraga. Efter TAISTO20-6vningen
skickas sammanstéllningsrapporterna om myndighetsanmalningar som gjorts under
6vningen till myndigheten i fraga for analys.

For Cybersakerhetscentrets del leder lanken pa 6vningsplattformen direkt till Cyber-
sakerhetscentrets webropol-blankett, via vilken anmalningar om krankningar av data-
skyddet gors till dem. Detta forfarande beskriver deras évningsjour.

5 Efter 6vningen

Som avslutning pa évningsdagen far varje deltagare svara pa en Menti-enkat om hur
ovningsdagen kandes. Menti-enkaten finns pa adressen www.menti.com. Koden som
anvands i Menti publiceras pa 6vningsplattformen pa 6vningsdagen.

Efter Menti-enkaten gar ni igenom dagens handelser med 6vningsgruppen, hur 6v-
ningen lyckades, vad som gick bra och vad som behover forbattras. Pa sa satt far or-
ganisationen de forsta observationerna om hur dvningen gick och allas roster blir
horda.

Efter dvningen ombeds organisationens kontaktperson, eller en person som organi-
sationen utsett, svara pa respons- och rapporteringsenkaten som Myndigheten for
digitalisering och befolkningsdata skickat. Syftet med responsen och rapporteringen
ar att mata 6vningens framgang och genomslagskraft samt fortydliga malen fér kom-
mande ars TAISTO-6vningar sa att de motsvarar organisationernas behov och
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férvantningar. Vi hoppas att organisationerna aktivt ger respons om genomférandet
av 6vningen, vi behover bade positiv och konstruktiv respons.

Narmare anvisningar for respons och rapportering publiceras fore den forsta 6vnings-
dagen www.dvv.fi/taisto.

Dessutom ar det sarskilt viktigt att organisationen efter 6vningen gar igenom de ob-
servationer som gjorts under 6vningen och utifrdn dem planerar nddvandiga utveckl-
ingsatgarder. Organisationerna ska utarbeta en realistisk tidtabell for atgardsforsla-
gen, utreda resursbehoven och utse ansvarspersoner. | de flesta organisationer kra-
ver detta att utvecklingsatgarderna godkanns enligt organisationens ledningssystem.

6 Ovriga arenden

| &r pagar en bildtavling under TAISTO20-6vningen. Bildtavlingen &r frivillig. Publi-
cera en eller flera bilder i anslutning till TAISTO20-6vningen med en lamplig hélsning
pa Twitter! Bland de tweets som publicerats under 6vningsdagen lottar vi ut priser.
Kom ih&g att lagga till hashtaggen #TAISTO20 for att vara med i utlottningen.

Kom ihag att kommunicera i er egen organisation och t.ex. i sociala medier om
TAISTO20-6vningsdagen och deltagandet i den. Anvand #TAISTO20 i publikationer
och observera att det av publikationerna ocksa ska framga att det ar fraga om en 6v-
ning.

Myndigheten for digitalisering och befolkningsdata ordnar ett seminarium om
TAISTO20-respons- och 6vningsverksamheten den 27 januari 2021. Anteckna datu-
met i kalendern. Vi skickar inbjudan till métet till kontaktpersonerna.

7 Kontakt under 6vningsdagen
| problemsituationer som galler 6vningens forlopp, handelser eller meddelanden un-

der 6vningsdagen ska du omedelbart ta kontakt per e-post pa digiturva@dvv.fi med
rubriken TAISTO20-0vningen: 29.10/12.11/19.11 problem under 6évningen.

Om det ar fraga om ett tekniskt problem i anslutning till vningsplattformen under 6v-
ningsdagen ska du omedelbart skicka e-post till adressen digiturva@dvv.fi med rubri-
ken: TAISTO20-6vning: Teknisk storning pa évningsplattformen.

Mer information om TAISTO20-6vningen finns pa adressen https://dvv.fi/taisto eller
sa kan du fraga per e-post pa adressen digiturva@dvv.fi.
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