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Organisaation Digiturvakysely

Digi- ja vaestétietoviraston (jaljiempana DVV) tehtavana on edistaa julkisen hallinnon
organisaatioiden tietoturvallisuuden, seka laajemmin digitaalisen turvallisuuden, ke-
hittamista. Osana tata tehtavaa se vastaa Julkisen hallinnon digitaalisen turvallisuu-
den johtoryhman (VAHTI) ja viiden VAHTI-asiantuntijaryhman toiminnasta. Tassa toi-
minnassa on mukana yli 300 johdon edustajaa ja alan asiantuntijaa. Taman lisaksi
DVV vastaa JUDO-hankkeen (Julkisen hallinnon digitaalisen turvallisuuden kehitta-
misohjelma) toteuttamisesta. Hanke kaynnistyi vuonna 2019, ja se jatkuu vuoden
2023 loppuun saakka.

VAHTI-johtoryhm& on koonnut tietoa valtionhallinnon tietoturvallisuudesta jo 2000-
luvun alusta alkaen, ja vuodesta 2017 tietoa on keratty laajemmin koko julkisen hal-
linnon tietoturvallisuudesta. Vuodesta 2019 lahtien digitaalisen turvallisuuden tilanne-
tietoa on koottu ja tarkasteltu hallinnollisesta nakdkulmasta.

Toteutettujen kyselyiden avulla on voitu selvittaa, miten lainsaadanto — esimerkiksi
tietoturvallisuusasetus vuonna 2010, EU:n yleinen tietosuoja-asetus vuonna 2018
seka tiedonhallintalaki vuonna 2020 — ovat vaikuttaneet organisaatioiden digitaalisen
turvallisuuden osa-alueiden kehittymiseen. Kyselytuloksia on hyédynnetty VAHTI-ty6-
ryhmien toiminnassa seka JUDO-hankkeen eri projekteissa, muun muassa toteutetta-
essa henkilostdon osaamisen kehittdmiseen liittyvia koulutuksia seka tukimateriaaleja.

Organisaation Digiturvakyselyn ohella DVV on toteuttanut Henkiléston Digiturvabaro-
metria syyskuusta 2020 alkaen. Organisaation Digiturvakyselyn avulla pystymme
seuraamaan, miten organisaatioiden hallinnollinen digiturvallisuus kehittyy, ja Henki-
|6ston Digiturvabarometrin avulla seuraamme digitaaliseen toimintaymparistoén liitty-
vaa henkiléston osaamista, koulutustarpeita, toteutuneita uhkia, luottamusta eri toimi-
joihin sekd mm. koronaviruspandemian vaikutusta tydtehtavien hoitamiseen. Seuraa-
vat barometritulokset julkaistaan lokakuun loppupuolella osana 25.—-29.10.2021 jar-
jestettavaa Digiturvaviikkoa. Toivomme, etta organisaatiot sijoittavat Digiturvabaro-
metrin henkildstdn vastattavaksi esimerkiksi intranet-sivustoilleen. Linkki barometriky-
selyyn I6ytyy taalta ja kesakuussa julkaistut barometrin tulokset taalta.

DVV kehittaa parhaillaan verkkopalvelua, jonka avulla voimme jatkossa toteuttaa or-
ganisaation digiturvakyselyn seka muita vastaavia kyselyita. Sen avulla vastaajaor-
ganisaatioiden on mahdollista saada entistd ajantasaisempi kuva digitaalisen turvalli-
suutensa tilanteesta ja kehityksesta.

Lisatietoja kyselysta antaa:

VAHTI-paasihteeri Kimmo Rousku, puh. 0295 53 5120, kimmo.rousku@dvv.fi
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Johdon tiivistelma ja suositus kehittamistoimenpiteista

Kesakuussa 2021 Digi- ja vaestdtietovirasto toteutti Organisaation Digiturvakyselyn,
johon saatiin 128 vastausta julkisen hallinnon organisaatioilta.

Digitaalisen turvallisuuden osa-alueissa on tapahtunut kehittymista

Digi- ja vaestotietoviraston vastuulla oleva Julkisen hallinnon digitaalisen turvallisuu-
den johtoryhma (VAHTI) on toteuttanut vuodesta 2019 alkaen digitaaliseen turvalli-
suuteen liittyvia vuosikyselyita. Digitaalinen turvallisuus kattaa riskienhallinnan, toi-
minnan jatkuvuuden ja varautumisen, tietoturvan, tietosuojan ja kyberturvallisuuden,
joiden kaikkien tasapainoista kehittamista tarvitaan digitaalisen ja fyysisen toimin-
taympariston suojaamiseksi.

Vaikka tuoreinta kyselya onkin paivitetty, se sisaltda osin samoja kysymyksia ja tee-
moja kuin edellinen vuoden 2019 Digiturvakysely. Tulosten perusteella voidaan to-
deta, ettd organisaatioiden hallinnollinen turvallisuus on kehittynyt jonkin verran pa-
rempaan suuntaan viime vuosina. Tata ovat edesauttaneet esimerkiksi lainsaadan-
ndn kehittyminen, erityisesti EU:n yleinen tietosuoja-asetus 25.5.2018 ja tiedonhallin-
talaki 1.1.2020 ovat edellyttaneet laaja-alaista turvallisuuden kehittdmista. Lisaksi ke-
vaalla 2020 kaynnistynyt koronaviruspandemia aiheutti merkittavan muutoksen julki-
sen hallinnon organisaatioiden toimintatavoissa, mika on vastaavasti edellyttanyt digi-
turvan uudenlaista huomioimista. Viime vuoden puolella Digi- ja vaestétietovirasto jul-
kaisi aiheesta erillisen raportin Koronaviruspandemian vaikutukset digitaaliseen tur-
vallisuuteen (linkki).

Suomi on ollut yksi globaaleista edellakavijoista etatyon ja digitaalisten palveluiden
hyddyntamisessa koronaviruspandemian aikana. Tama on ollut mahdollista korkean
ICT-palvelujen hyddyntamistasomme ansiosta. Kaytdssa oleva tekninen infrastruk-
tuuri sisaltaa luotettavat ja toimivat tietolikenneyhteydet seka paatelaitteet, minka li-
saksi digitaalisessa muodossa olevaa tietoa on saatavilla ja kayttajat kykenevat hyo-
dyntamaan sita korkean osaamistasonsa myota. Vaikka globaalisti digitaaliseen toi-
mintaymparistoon kohdistuvat hyokkaykset ovat merkittavasti kasvaneet — etenkin
viimeisen 1,5 vuoden aikana — ne eivat ole muutamaa poikkeusta lukuun ottamatta
aiheuttaneet Suomen julkisessa hallinnossa niin merkittavia ongelmia kuin muissa
valtioissa. Kyselyssa on kuitenkin selvasti havaittavissa, ettd vastaajat ovat tunnista-
neet naita erilaisia hyokkayskeinoja.
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Taulukko 1. Digiturvan osa-alueiden kehittyminen vuosien 2019 ja 2021 kyselyissé

Riskienhallinta ja johtaminen 0,73 (0,67)
Johtaminen - 0,65
Riskienhallinta - 0,68

Toiminnan jatkuvuus 0,62 0,68

Tietoturvallisuus 0,70 0,78

Tietosuoja 0,70 0,81

Kyberturvallisuus 0,61 0,59

Keskiarvo 0,68 0,70

Mita lahempana arvoa 1, sitd paremmin organisaatio on itse arvioinut suoriutuneensa
kyselyyn kuuluvissa vaittamissa. Erityisesti toiminnan jatkuvuuden ja varautumisen
(0,06 parannus), tietoturvallisuuden (0,08) ja tietosuojan (0,11) kehittyminen on eden-
nyt toivotulla tavalla, mutta kysely osoittaa myos sen, ettd noin neljasosalla organi-
saatioista on viela selvasti kehitettavaa.

Taulukon osalta tulee huomata, ettd vuoden 2019 kyselyssa riskienhallintaan ja johta-
miseen liittyvat kysymykset olivat samassa osiossa, minka liséksi niiden sisaltéa on
oleellisesti muutettu. Myds kaikki kyberturvallisuuteen liittyvat kysymykset on uudis-
tettu, ja muidenkin osa-alueiden kysymyksia paivitetty jossain maarin.

Toimintaympariston uhat alkaneet konkretisoitua vahvemmin

Digiturvan osa-alueiden lisaksi kyselyssa selvitettiin, miten erilaiset hairiot, hyokkayk-
set, loukkaukset tai muut digimaailman poikkeamat ovat vaikuttaneet organisaatioi-
den toimintaan. Vuonna 2021 kolme eniten havainnoitua riskitilannetta olivat seuraa-
vat:

1. Organisaation kayttamissa kriittisissa palveluissa on ollut tekninen hairid, joka on
Jonkin verran haitannut organisaation toimintaa.

2. Organisaation kayttamissa kriittisissa palveluissa on ollut tekninen hairid, joka on
merkittdvasti haitannut organisaation toimintaa.

3. Organisaation kaytdssa olevaan palveluun on kohdistunut henkil6tietojen tietotur-
valoukkaus, joka on edellyttanyt ilmoitusta valvontaviranomaiselle.

Tuloksista havaitaan, ettd onnistuneet hydkkaykset tai muut digi- ja kyberturvallisuu-
teen liittyvat riskit eivat ole suurin ongelmien aiheuttaja, vaan yleisimmin kohdataan
erilaisia ICT-palveluiden toimintaan ja saatavuuteen liittyvia, paaosin teknisia hairi-
Oita. Jotta nailta voitaisiin valttya jatkossa paremmin, meidan tulee kyeta toteutta-
maan entista vikasietoisempia palveluita siten, etta priorisoimme yhteiskunnan ja or-
ganisaation toiminnan kannalta kriittisia palveluita.
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Luonnollisesti my6s kyberuhat ovat nousussa. Eras yllattava, fyysisen maailman
uhka on erilaisten paatelaitteiden (tietokoneet ja alylaitteet) varkaudet, joita 33 % vas-
taajaorganisaatioista on raportoinut, ja osalla niita oli jopa yli 10 tapauksen verran.
Koska jokainen laitevarkaus saattaa aiheuttaa henkil6tietojen tietoturvaloukkauksen,
niiden ennaltaehkaisyyn tulisi kiinnittdd enemman huomiota.

Muita keskeisia kyselytuloksista tehtyja havaintoja ovat (havainnot koskevat vuotta
2020 ja alkuvuotta 2021):

- 33 prosenttia organisaatioista ilmoittaa kohdanneensa vahintdan yhden kriittisen
tietoturvapoikkeaman, ja 72 prosenttia on ylipaataan kohdannut tietoturvapoik-
keamia. Positiivisena havaintona voidaan silti todeta, etta 28 prosenttia vastaa-
jista ei ole raportoinut poikkeamista.

- 62 prosentille vastaajista erilaiset poikkeamat, hyokkaykset ja loukkaukset ovat
aiheuttaneet valittdmia kustannuksia; 27 prosentilla summa jaa alle 1000 euroon,
mutta 23 prosentilla kulut vaihtelevat 1000—10 000 eurossa ja 10 prosentilla 10
000-100 000 eurossa. Naiden lukujen perusteella kyselyyn vastanneiden suorien
kulujen kokoluokka voidaan arvioida vastausten keskiarvoista noin 2,3 miljoonan
euron tietamille. Lukuun sisaltyy kuitenkin epavarmuuksia, silla 2 prosenttia vas-
taajista ilmoitti mittavista, jopa miljoonaluokan kuluista, ja ndiden muutaman ta-
pauksen summat voivat vaikuttaa merkittavasti laskentaan. Vastaajien suorien
kustannusten arvioiden perusteella nayttaisi, ettd kustannukset on onnistuttu pita-
maan julkishallinnossa maltillisina. Laskelmissa ei kuitenkaan ole huomioitu valilli-
sid kustannuksia, eritasoisia resursseja uhkiin vastaamiseksi, ennakoivia panos-
tuksia digiturvaan tai riskien erityispiirteita. Merkille pantavaa on, ettd kunnat ar-
vioivat poikkeamiin reagoimisen keskimaarin aiheuttaneen huomattavasti alhai-
semmat kustannukset kuin muissa vastaajaryhmissa.

- 40 prosentilla organisaatioista salassa pidettavia tietoja tai henkil6tietoja on kasi-
telty luvattomilla laitteilla tai luvattomissa palveluissa, ja 2 prosentilla ohjeiden
vastaiset kasittelykerrat ovat huomattavia ylittden 30 tapauksen maaran.

- 91 prosenttia vastaajista on valttanyt haittaohjelmien paasyn paatelaitteisiinsa.
Loput 9 prosenttia raportoivat, etta niiden paatelaitteisiin on paassyt haittaohjelma
korkeintaan 5 kertaa. Voidaankin todeta, ettad paatelaitteiden suojaamisessa on
onnistuttu varsin kattavasti, vaikka jokainen onnistunut hyékkays voi johtaa laaja-
mittaisiin vaikutuksiin.

- Palveluiden kaytdn estavat haittaohjelmat eivat ole kovin yleisia; 89 prosenttia on
valttynyt niiltd kokonaan. Liséksi 10 prosenttia vastaajista on ilmoittanut 1-5 ta-
pauksesta, ja loput (1 %) raportoivat 6-10 tapauksesta.

- Valtaosa vastaajaorganisaatioista on kokonaan valttynyt palvelunestohydkkays-
ten aiheuttamalta haitalta, jonkinasteista haittaa on kokenut 34 prosenttia ja mer-
kittdvaa 13 prosenttia. Koronaviruspandemian aikana on globaalisti raportoitu pal-
velunestohydkkaysten maaran kasvamisesta.

- Kriittisilta tietoturvahaavoittuvuuksilta on valttynyt 48 prosenttia vastaajista, ja yhta
suuri joukko (48 %) on kohdannut niitd 1-5 kertaa. Lisdksi 1 prosentti organisaa-
tioista ilmoitti 6-10 tapauksesta ja 2 prosenttia raportoi, etta kriittisia
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tietoturvahaavoittuvuuksia on ollut jopa 11-30 kertaa. Haavoittuvuuksien hallinta,
eli niiden tunnistaminen ja korjaaminen, onkin jatkossa entista kriittisempi pro-
sessi, silla erilaisten haavoittuvuuksien hyddyntaminen yleistyy koko ajan.

- 64 prosenttia vastaajista ei ole joutunut kielteisten vaikuttamisyritysten kohteeksi.
- 85 prosenttia on onnistunut valttymaan raataldidyilta hyokkayksilta.

Kysely vahvistaa myods mediasta havaittua ilmi6ta; kaikkia kyselyssa esille nostettuja
uhkia on koettu ja osa organisaatioista on ollut selvasti muita laajamittaisemmin nii-
den kohteena. Tuloksista on havaittavissa myds se, ettad koronaviruspandemian ai-
kana erityisesti sote-toimijoita on koeteltu erilaisten hydkkaysyritysten muodossa.
Muillakin toimialoilla yksittaiset organisaatiot ovat saattaneet joutua erilaisten kam-
panjoiden ja vaikuttamisyritysten kohteeksi.

Keskeiset kehittamiskohteet

Kyselyn 15 taustakysymyksen ja 97 vaittaman perusteella olemme nimenneet yhden
yleisen seka 18 yksilditya kehittamiskohdetta. Alle on poimittu niista keskeisimmat:

Yleinen kehittamiskohde

Koko organisaation lapaiseva riskienhallintaprosessi. Useimmat digitaalisen tur-
vallisuuden osa-alueet ovat selkeasti kehittyneet kuluneen kahden vuoden ai-
kana, lukuun ottamatta riskienhallintaa ja johtamista. Digitaalisen turvallisuuden
johtaminen on kuitenkin avainasemassa kaiken turvallisuustyon toteuttamisessa
ja kehittamisessa. Toimiakseen se edellyttaa koko organisaation lapaisevaa ris-
kienhallintaprosessia ja menettelyitd aina johtoryhmasta henkiléstéon saakka.
Kaikkien on osallistuttava jokapaivaisen toiminnan uhkien tunnistamiseen ja ha-
vaituista riskeista ilmoittamiseen.

I.  Raportin kehittamiskohde 1

Henkil6stdn osaamisen ja koulutustarpeiden kartoittaminen. Jokaisella organisaa-
tiolla tulisi olla selkea suunnitelma siita, mista aiheista koulutetaan ja mista muis-
tutetaan esimerkiksi sisaisella viestinnalla. Asioiden omaksumista ja muistamista
edistaa se, etta niita kasitellaan pitkin vuotta. Asiantuntijoiden osaamistarpeet voi-
vat poiketa muun henkilékunnan tarpeista. Suosittelemme osallistumaan Digitur-
vaviikkoon 25.—29.10.2021 (linkki), hydédyntdmaan Digiturvallinen eldma -verkko-
koulutuksia tai -mobiilipelid (linkki) sekd seuraamaan Digi- ja vaestottietoviraston
tuottamia verkkotilaisuuksia (linkki tapahtumakalenteriin).

II.  Raportin kehittimiskohde 2
Harjoitustoiminnan kehittdminen. Mikali organisaatio ei ole osallistunut yhteen-
kaan TAISTO-harjoitukseen, se voi osallistua siihen joko marraskuussa 2021 var-
sinaisena harjoituspaivana tai suorittaa digitalisoidun TAISTOmaatti-harjoituksen.
Organisaation johdolla on kriittinen rooli erilaisten kriittisten hairiétilanteiden,
hyokkaysten ja loukkausten hallinnan johtamisessa, ja siksi johdon ja asiantunti-
joiden tulisi harjoitella yhdessa.

lll.  Raportin kehittamiskohde 4
Saanndllinen digitaalisen turvallisuuden tilanneraportointi organisaation johdolle
sovitusti, kuitenkin vahintaan vuosittain kayttaen tarkoitukseen sopivia mittareita.
Osana mittaristoa ja vertailupohjaa voidaan hyédyntaa esimerkiksi tdman kyselyn
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tuloksia. Tarkastelussa tulee huomioida myo6s organisaation taloudelliset resurs-
sit, kaytettavissa oleva henkildstd sekd osaaminen.

IV. Raportin kehittamiskohde 7
Etakayttoon liittyvien riskien arviointi seka kattava VPN-yhteyksien ja monivaihei-
sen tunnistautumisen kayttéénotto.

V. Raportin kehittamiskohde 8
Toimiva varmuuskopiointi, jonka merkitys on kasvanut sitd mukaa kun
lunnashaittaohjelmahydkkaykset ovat yleistyneet. Organisaation tulisi varmistaa
saannollisesti tehtavalla palautusharjoituksella kriittisten palveluiden ja niissa ole-
vien tietojen saatavuus ja eheys — unohtamatta ulkoistettuja palveluja.

VI.  Raportin kehittamiskohde 9
Kattavat lokitiedot ja niiden kaytettavyys. Lokitietojen tarkeys on noussut useasta
eri syysta; niiden avulla voidaan tunnistaa ja ennakoida organisaatioon kohdistu-
via hyokkayksia, selvittaa toteutuneita hyokkayksia ja varmistaa tietojen asianmu-
kainen kaytto eri tietojarjestelmissa.

VIl.  Raportin kehittamiskohde 14
Uhkatilanteen seuranta ja siihen liittyvien riskien hallinta. Organisaatioiden toimin-
taymparistd on kaikilta osin muuttumassa nopeammin kuin koskaan aikaisemmin,
ja lisdksi vauhti tuntuu kiihtyvan jatkuvasti. Tama tarjoaa uudenlaisia teknologisia
mahdollisuuksia kehittda organisaation toimintaa, mutta myds organisaatioon
kohdistuvat uhat ovat merkittdvassa muutoksessa. Jotta organisaatio voi hyddyn-
tdd mahdollisuuksia, tunnistaa uhat ja hallita niihin liittyvat riskit, sen tulee kyeta
seuraamaan ja arvioimaan toimintaymparistonsa muutoksien vaikutuksia saannol-
lisesti. Taman kyvykkyyden kehitysta voidaan tydstada kokonaisuutena, jossa lin-
kittyvat eri osa-alueista seka kyberturvallisuus, etta johtamisen tarpeet, kuin myos
riskienhallinnan seurantatarpeet.

VIIl.  Raportin kehittamiskohde 16
Palveluiden vikasietoisuuden parantaminen. Eriasteiset tekniset hairiét ovat kes-
keinen organisaation, sen asiakkaiden ja sidosryhmien toimintaa haittaava on-
gelma. Mitd enemman toimintaa digitalisoidaan ja uutta teknologiaa otetaan kayt-
toon, sitd paremmin on huolehdittava palveluiden saatavuudesta ja varmistettava
niiden vikasietoisuuden toteutuminen palveluiden kriittisyydelle annettujen vaati-
musten mukaisesti. Tahan liittyy oleellisesti myds toimiva riskienhallinta ja ajan
tasalla olevat jatkuvuus- ja valmiussuunnitelmat.

Koko raportti on luettavissa taalta (linkki). Raportin liitteeseen 1 on koottu kaikki kehit-
tamistoimenpiteet.
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1 Yhteenveto kyselytuloksista

Tama yhteenveto sisaltda Digiturvakyselyn eri osa-alueiden keskiarvotulokset, kes-
keiset toimiala- ja osa-aluekohtaiset havainnot seka tulosten perusteella esille noste-
tut 18 kehittdmiskohdetta.

Digiturvakyselyssa 2021 oli 15 taustakysymysta seka 97 varsinaista kysymysta, joi-
den avulla pyrittiin kartoittamaan vastaajaorganisaatioiden digitaalisen turvallisuuden
tilannekuvaa. Rakenteeltaan Digiturvakysely jakautui seuraaviin osa-alueisiin: tausta-
tiedot, johtaminen, riskienhallinta, toiminnan jatkuvuus ja varautuminen, tietoturvalli-
suus, tietosuoja, kyberturvallisuus ja havainnointi. Alla oleviin kaavioihin ja taulukoihin
on koottu osa-alue- ja kysymyskohtaiset keskiarvot.

1.1 Osa-alueiden keskiarvot

Kuviossa 1 esitetdan Digiturvakyselyn eri osioiden — johtaminen, riskienhallinta, toi-
minnan jatkuvuus ja varautuminen, tietoturvallisuus, tietosuoja ja kyberturvallisuus —
vastausten keskiarvot asteikolla 0—1. Organisaatiot vastasivat annettuihin vaittamiin
neliportaisella asteikolla ja vastaukset on pisteytetty seuraavasti:

+ kylla (1)

* osittain (0,5)

+ ei(0)

* ei koske meita (vastausta ei huomioitu)

0,87
0,830:84
0,82 01
0,78
17 :
o 0,75 0,?5*3-75D o3
0,75 : 0,72 : 0.71
068 0,68 0,69 0,69 0,68 0,69
0,65 0,65 0,65
. : 0,64 .
0,63 063080 62 0,62 :
06
05788 g 55 057 56
0,52
0,50

0,5
0.25
0

Johtaminen Riskienhallinta Jatkuvuus & varautuminen Tietoturvallisuus Tietosuoja Kyberiurvallisuus

m Kunta Kuntayhtyma Julkis-SOTE ~ mKorkeakoulu mValtionhalinto  m Muut vastaajat

Kuvio 1. Digiturvakyselyn eri osioiden keskiarvot vastaajaryhmittdin
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Vastaajaryhmat on muodostettu kyselyyn osallistuneiden organisaatioiden (yht. 128
organisaatiota) toimialajaottelun perusteella, ja ne ovat seuraavat:

+ kunta (39 vastaajaa),

* kuntayhtyma (9 vastaajaa),

+ julkishallinnon omistama sote-toimija (8 vastaajaa; taulukoissa "Julkis-SOTE”),
+ korkeakoulu (yliopisto/AMK; 11 vastaajaa),

+ valtionhallinto (57 vastaajaa),

+ valillinen julkishallinto (1 vastaaja),

* valtio- tai kuntaomisteinen yritys (1 vastaaja) ja

* joku muu (2 vastaajaa).

Kuviossa 1 kolme pieninta vastaajaryhmaa eli valillinen julkishallinto (1 vastaaja), val-
tio- tai kuntaomisteinen yritys (1) ja jokin muu organisaatio (itsendinen julkisoikeudel-
linen laitos ja rekisterodity yhdistys) on yhdistetty "Muut vastaajat” -kuvaajan alaisuu-
teen selkeyden vuoksi. Kuitenkin raportin taulukoissa kolmen pienimman vastaajaryh-
man tulokset esitellddn vain osana kaikkien vastausten kokonaiskeskiarvoa.

Kuvion 1 tiedot on esitetty alla taulukkomuodossa (taulukko 1). Lisaksi taulukkoon on
sisallytetty yhteenlasketut, toimialakohtaiset keskiarvotilastot koko kyselyn osalta.

Taulukko 1. Digiturvakyselyn eri osioiden keskiarvot vastaajaryhmittéin

128 39 11 57

KAIKKI Kunta Korkea- Valtion-

koulu hallinto
Johtaminen 0,65 0,63 0,60 0,68 0,63 0,68
Riskienhallinta 0,68 0,69 0,62 0,73 0,57 0,72
Jatkuvuus & 0,68 0,69 0,65 0,75 0,65 0,68

varautuminen

Tietoturvallisuus 0,78 0,75 0,76 0,77 0,73 0,82
Tietosuoja 0,81 0,78 0,87 0,83 0,84 0,81
Kyberturvallisuus 0,59 0,52 0,57 0,69 0,56 0,65
Keskiarvot 0,70 0,68 0,68 0,74 0,66 0,73

Voidaan havaita, ettd korkeimmat vastauskeskiarvot saavutettiin tietosuojan (kaikkien
vastausten keskiarvo 0,81) ja matalimmat kyberturvallisuuden (0,59) alueilla. Vali-
maastoon asettuvat tietoturvallisuus (0,78), riskienhallinta (0,68), toiminnan jatkuvuus
ja varautuminen (0,68) seka johtaminen (0,65).

Kaikkien vastaajien osalta kyselyn keskiarvotulos on 0,70. Korkein vastauskeskiarvo
on julkishallinnon omistamilla sosiaali- ja terveysalan toimijoilla (0,74), jota seuraa ky-
selyn suurin vastaajaryhma eli valtionhallinto (0,73). Muut vastaajat jaavat hieman
yhteiskeskiarvon alapuolelle: kunnat ja kuntayhtymat saavuttavat kumpikin saman
tuloksen (0,68), ja viimeisena ovat korkeakoulut (0,66). Tulos on hyvin samansuuntai-
nen aikaisempina vuosina saatujen tulosten kanssa, mutta yleishavaintona voidaan
todeta, etta tilanne on viimeisten vuosien aikana jonkin verran parantunut.
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Koska Digiturvakyselyn viimeinen osio poikkeaa vastausrakenteeltaan muista, sen
tuloksia eli vastaajaorganisaatioiden havainnoimia ja raportoimia digiturvauhkia ana-
lysoidaan erikseen luvussa 1.2.7.

1.2 Kysymyskohtaiset keskiarvot

Taulukoissa 2—8 eritellaan Digiturvakyselyn osa-alueiden — johtaminen, riskienhal-
linta, jatkuvuus ja varautuminen, tietoturvallisuus, tietosuoja, kyberturvallisuus ja ha-
vainnointi — kysymyskohtaiset vastauskeskiarvot sekéd kaikkien vastaajien osalta etta
toimialakohtaisesti. Taulukot on lajiteltu siten, ettéd korkeimmat yhteispisteet ovat aina
ylimpina. Asteikko ja vastaajaryhmittely noudattelevat edellisessa osiossa kuvattuja
periaatteita. Tyhjat kentat ilmoittavat tilanteesta, jossa vastaaja on valinnut vaihtoeh-
don "Ei koske meitd”. Vertailtavuuden parantamiseksi toimialakohtaiset vastausmaa-
rat on toistettu kunkin taulukon otsikkorivill.

1.2.1 Johtaminen

Taulukossa 2 esitetdan johtamisosion 13 vaittdman vastauskeskiarvot. Keskitymme
tuloksissa vain kuntien, kuntayhtymien, julkis-soten, korkeakoulujen seka valtionhal-
linnon tulosten arviointiin, koska muilta toimialoilta saatiin vain muutama yksittainen
vastaus.

Taulukko 2. Johtaminen — Kysymyskohtaiset keskiarvot

] 8 11 57
Kunta- Julkis- Korkea- Valtion-
yhtyma SOTE koulu hallinto

128 39

GG Kunta

4.1 Organisaatiolla on olemassa prosessi

m o - . 0,82 0,83 0,78 0,88 0,91 (0R:]0]
vaarinkaytoksiin reagoimiseksi

4.3 Organisaatio on kartoittanut sen digitaa-
lista turvallisuutta ohjaavan lainsdadannén b 0,78 0,83
ja tunnistanut siitd aiheutuvat velvoitteet
4.7 Organisaation johto on sitoutunut digitaali- 078
sen turvallisuuden kehittdmiseen ?
4.2 Organisaation tehtavat ja vastuut on tun- 0.74
nistettu ja kuvattu selkeasti :
413 Digitaalisen turvallisuuden tilaa seurataan
jatkuvasti
4.9 Henkilostolle on olemassa riittdva ohjeis-
tus digitaalisesta turvallisuudesta
4.14 Digitaalisen turvallisuuden kokonais-

tilanteesta raportoidaan saanndllisesti
organisaation johdolle

4.10 Henkilostolle annetaan saanndllisesti
koulutusta digitaalisesta turvallisuudesta
4.4 Organisaatio on kartoittanut keskeiset

sidos- ja asiakasryhmat seka niilta tulevat
digiturvavaatimukset

4.8 Organisaation digitaalisen turvallisuuden
osa-alueita kehitetdan jarjestelmallisesti
hyodyntéen yhta tai useampaa selkeaa

pro ia tai hallintamallia
4.6 Organisaatiolla on riittava budjetti digitur-
vallisuuden yll&pitoon ja kehittdmiseen
4.5 Organisaatiossa on riittdvasti osaavaa

henkilosta kehittdmassa digiturvallisuuden
eri osa-alueita

412 Digitaaliseen turvallisuuteen liittyvat mitta-
rit, joiden avulla organisaatio voi seurata 0,31 0,32 0,22 0,44 0,36 0,30
osa-alueiden kehittymistd on maéaritelty
YHTEENSA 0,65 0,63 0,60 0,68 0,63 0,68
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Parhaimmat kysymyskohtaiset keskiarvot ovat kysymyksissa 4.11 seka 4.3 (KA
0,82); vastaaijilla on prosessit vaarinkaytoksiin reagoimiseksi, ja digitaalista turvalli-
suutta ohjaavan lainsdadannon velvoitteet on tunnistettu. Heikointa suoriutuminen on
kysymyksessa 4.12 (KA 0,31), eli vain harvalla on mittaristo digitaalisen turvallisuu-
den kehittymisen seurantaan. Lisaksi kysymykset 4.5 "Organisaatiolla on riittava bud-
jetti digiturvallisuuden yllapitoon ja kehittdmiseen” ja 4.6 "Organisaatiossa on riitta-
vasti osaavaa henkildsta kehittamassa digiturvallisuuden eri osa-alueita” osoittavat,
etta resurssien kanssa tuskaillaan useassa eri organisaatiossa.

Osa-alueen kokonaiskeskiarvo (0,65) on digiturvallisuuden viidesta osa-alueesta
toiseksi matalin, ja erot toimialojen kesken ovat pienimmat: Julkis-SOTE (0,68) ja val-
tionhallinto (0,68) saavuttavat korkeimmat keskiarvot, seuraavina tulevat kunta (0,65)
ja korkeakoulu (0,63). Matalin keskiarvo on kuntayhtymilla (0,60).

1.211 Johtamisen kehittamiskohteet

Kehittamiskohde 1

Henkil6ston osaamisen ja koulutustarpeiden kartoittaminen. Jokaisella organisaa-
tiolla tulisi olla selked suunnitelma siita, mista aiheista koulutetaan ja mistd muistu-
tetaan esimerkiksi sisaisella viestinnalla. Asioiden omaksumista ja muistamista
edistaa se, etta niita kasitellaan pitkin vuotta. Asiantuntijoiden osaamistarpeet voi-
vat poiketa muun henkildkunnan tarpeista. Suosittelemme osallistumaan Digiturva-
viikkoon 25.—29.10.2021 (linkki), hyddyntdmaan Digiturvallinen elama -verkkokou-
lutuksia tai -mobiilipelia (linkki) seka seuraamaan Digi- ja vaestotietoviraston tuot-
tamia verkkotilaisuuksia (linkki tapahtumakalenteriin).

Kehittamiskohde 2

Harjoitustoiminnan kehittaminen. Mikali organisaatio ei ole osallistunut yhteenkaan
TAISTO-harjoitukseen, se voi osallistua siihen joko marraskuussa 2021 varsinai-
sena harjoituspaivana tai suorittaa digitalisoidun TAISTOmaatti-harjoituksen. Or-
ganisaation johdolla on kriittinen rooli erilaisten kriittisten hairiétilanteiden, hyok-
kaysten ja loukkausten hallinnan johtamisessa, ja siksi johdon ja asiantuntijoiden
tulisi harjoitella yhdessa.

Kehittamiskohde 3

Prosessit kuntoon. Tarkeimpien prosessien kuvaaminen, jalkauttaminen ja harjoit-
telu seka harjoittelun perusteella tapahtuva prosessien kehittdminen kaikilla digi-
taalisen turvallisuuden osa-alueilla.

+ Kehittamiskohde 4
Saanndllinen digitaalisen turvallisuuden tilanneraportointi organisaation johdolle
sovitusti, kuitenkin vahintdan vuosittain kayttaen tarkoitukseen sopivia mittareita.
Osana mittaristoa ja vertailupohjaa voidaan hyédyntaa esimerkiksi taman kyselyn
tuloksia. Tarkastelussa tulee huomioida my6s organisaation taloudelliset resurssit,
kaytettavissa oleva henkildstd sekd osaaminen.

1.21.2 Kehitys Digiturvakyselyyn 2019 verrattuna
Vuoden 2019 Digiturvakyselyn riskienhallinta ja johtaminen osa-alueella toiseksi huo-

noin tulos (0,57) saavutettiin vaittamassa "Organisaation kaytdéssa ovat digiturvalli-
suuden eri osa-alueiden toteuttamisessa tarvittavat talous- ja henkildstoresurssit”.
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Myo6s vuoden 2021 tulosten perusteella seka taloudelliset resurssit etta henkildston
osaaminen tulee ottaa huomioon vuosisuunnittelussa ja raportoinnissa.

Digiturvakyselyssa 2021 on erilliset kysymykset jatkuvuudenhallinnan (6.8), tietosuo-
jan (8.12) seka kyberturvallisuuden (9.6 ja 9.9) riskienhallinnasta. Naissakin tulokset
ovat alhaiset (keskiarvot 0,51-0,61), mutta oletettavasti sdantelyn vaatimuksista joh-
tuen tietosuojan osa-alue on hieman parempi kuin muut. Myds nama riskit ovat osa
organisaation riskienhallinnan kokonaisuutta, ja ne tulee ottaa huomioon seuran-
nassa, raportoinnissa ja riskien kasittelytoimissa. Kohdennettuja arviointeja voidaan
tehda vastaavasti myds muihin osa-alueisiin. Useimpiin kyselyn kysymyksiin liittyy
jokin riski ja etenkin niihin liittyvien uhkien tulisi nakya organisaatioiden omissa ris-
kiarvioissa.

1.2.2 Riskienhallinta

Taulukossa 3 esitetaan riskienhallinnan kahdeksan vaittaman vastauskeskiarvot.

Taulukko 3. Riskienhallinta — kysymyskohtaiset keskiarvot

9 8 11 57
Kunta- Julkis- Korkea- Valtion-
yhtyma SOTE koulu hallinto

128 39

KAIKKI Kunta

Kriittisista, organisaation toimintaa

uhkaavista riskeista raportoidaan joh-
dolle valittdmasti

5.1 Organisaatiolla on johdon hyvaksymat,
toimintaan sovitetut riskienhallinnan
linjaukset, vastuut ja prosessi

5.3 Organisaatiossa viestitaan digiturvalli-
suuden riskitilanteesta ja uusista
riskeisté koko organisaation laajuisesti

5.8 Organisaatiossa kehitetdan riskienhallin-
taprosessia riskienhallinnan tavoitteiden
ja saatujen kokemusten perusteell

5.4 Organisaatiossa raportoidaan
riskitilanteesta johdolle saanndllisesti
5.6 Organisaatio seuraa riskien ja niiden

hallintatoimenpiteiden tilannetta
saanndllisesti

5.2 Organisaatio tekee digiturvallisuuteen
liittyvaa saanndllista riskienarviointia,
jossa huomioidaan uudet ilmiét, toimin-
taympariston muutokset ja oman toimin-
nan vaikutukset sidosryhmien ja asiak-
kaiden tilanteeseen

5.7 Organisaatiossa arvioidaan jadannosris-
keja riskienhallintatoimenpiteiden toteut-
tamisen jalkeen ja jaanndsriskit kasitel-
183n asianmukaisella tasolla
YHTEENSA

Korkein kysymyskohtainen keskiarvo saavutettiin kohdassa 5.5 (KA 0,90), eli vastaa-
jat raportoivat kriittisista riskeista johdolle valittémasti. Heikoimmaksi tulos jaa kysy-
myksessa 5.7 (0,52) eli organisaatioilla on kehitettavaa jaannosriskien arvioinnissa ja
kasittelyssa seka 5.2 (0,52) Organisaatio tekee digiturvallisuuteen liittyvaa saanndl-
lista riskienarviointia, jossa huomioidaan uudet iimidt, toimintaympariston muutokset
ja oman toiminnan vaikutukset sidosryhmien ja asiakkaiden tilanteeseen.
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Osa-alueen keskiarvo on 0,68. Toimialakohtaisesti erot ovat kohtalaisen suuret, silla
korkein keskiarvo on julkisomisteisilla sote-toimijoilla (0,73) ja matalin korkeakouluilla
(0,57). Muut toimialakohtaiset keskiarvot asemoituivat seuraavasti: valtionhallinto
(0,72), kunta (0,69) ja kuntayhtyma (0,62).

1.2.21 Riskienhallinnan kehittamiskohteet

Kehittamiskohde 5

Digitaalisen toimintaympariston riskienhallinnan kokonaisvaltainen kehittdminen ja
ulottaminen erilaisiin toimijoihin. Riskien arviointia toteutetaan jarjestelmallisesti
kaikissa keskeisissa muutoksissa, hairidissa ja poikkeamissa — niin sisaisissa kuin
ulkoisissa. Vahintaankin tulee arvioida, onko laajempi analyysi tarpeen. Vain ker-
ran vuodessa tehtavasta riskien arvioinnista on syyta paasta useammin toteutetta-
vaan muutosarviointiin ja uusien riskien tunnistamiseen. Prosessiin voidaan yhdis-
taa seurantatoimet ja jadnndsriskien tarkastelu. Tiheampi toistuvuus tukee osaa-
misen kehittymista, pitdd kuormituksen pienempana seka tukee johtamista parem-
malla tilannetietoisuudella. Muutosten ja riskitasojen seurannan raportointia ja mit-
tarointia voi kehittdd osana johtamisen kehittamiskohdetta 4.

1.2.2.2 Kehitys Digiturvakyselyyn 2019 verrattuna
Kyselyn tulos on verrannollinen vuoden 2019 Digiturvakyselyyn, jossa riskienhallintaa

ja johtamista tarkasteltiin yhtena kokonaisuutena. Toimialakohtaiset keskiarvot olivat
silloin seuraavat:

Sairaanhoitopiirit 0,83
Valtionhallinto 0,79
Kunnat 0,67
Yliopistot 0,63
Keskiarvo 0,73

Vaikka tulokset ovat samansuuntaiset, tulee huomata, etta kyselyiden vaittamat ja
vastaajien ryhmittely eroavat jonkin verran toisistaan.

Vuoden 2019 Digiturvakyselyn huonoin tulos (KA 0,55) saavutettiin kysymyksessa
"Riskienarvioinnin tuloksia hyddynnetaan johtamisessa ja paatdksenteossa, jaannos-
riskien kasittely on toimivaa”. Kun riskienhallintaa kehitetdan kokonaisvaltaisesti, tu-
lee samalla huolehtia mahdollisista prosessiin liittyvien puutteiden korjaamisesta kay-
tettyjen menetelmien, jaanndsriskien hallinnan ja raportoinnin osalta.

1.2.3 Toiminnan jatkuvuus ja varautuminen

Taulukossa 4 esitetdan toiminnan jatkuvuus ja varautuminen -osion 16 vaittaman
vastauskeskiarvot.

Osion kaikkien vastausten keskiarvo on 0,68. Korkeimmat kysymyskohtaiset keskiar-
vot ovat kohdissa 6.11 ja 6.14 (KA 0,88), eli vastaajilla on viestintdsuunnitelma hairi6-
ja kriisitilanteiden varalle ja organisaatiot myos kykenevat ilmoittamaan viranomaisille
mahdollisista hairié- ja kriisitilanteista. Matalin keskiarvo on kohdassa 6.8 (KA 0,53),
joka koskee jatkuvuuteen liittyvien riskien ja niiden muutosten seurantaa.
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Toimialoittain korkeimpaan keskiarvoon yltavat julkisomisteiset SOTE-toimijat (0,75),
seuraavina tulevat kunta (0,69) ja valtionhallinto (0,68), kun taas kuntayhtyma (0,65)
ja korkeakoulu (0,65) saavat matalimmat keskiarvot.

Taulukko 4. Toiminnan jatkuvuus ja varautuminen — kysymyskohtaiset keskiarvot

] 8 11 57
K;{IZKSKI Kjgta Kunta- Julkis- Korkea- Valtion-
yhtyma SOTE koulu hallinto
6.11 (_)rganl|saat|qlla _on"ha|r|o- Ja kriisi- 0,88 0,91 ‘ 078 0,94 0.95 085
tilanteiden viestintdsuunnitelma
6.14 Organisaatiolla on olemassa menettely
sen to!_r11|ntaa_n kohdistuvien _ha|r|_0|den, 0,88 0,92 0,89 0,88 0,86 0,83
hyokkaysten ja loukkausten ilmoitta-
miseksi keskeisille viranomaisille
6.1 Organisaation tehtavat ja vastuut ovat
selkeat myods poikkeustilanteissa ja -
oloissa
6.5 Organisaatio on tunnistanut sen toimin-

nan kannalta kriittiset toiminnot, palvelut,
tiedot, tietovarannot ja tietojérjestelmat

6.2 Organisaatiolla on prosessi ja valmiudet
nopeaan ja tehokkaaseen digi-
turvallisuuden hairididen, uhkien ja
poikkeamien kasittelyyn

6.13 Organisaatiossa on luotu yhteydet ja
verkostot tarvittavien sidosryhmien vali-
seen viestintdén poikkeamatilanteissa

6.16 Jatkuvuus-, toipumis- ja viestintdsuunni-
telmia paivitetaan harjoitusten tai toteutu-
neiden hairiétilanteiden perusteell

6.12 Suunnitelmien sisalté on koulutettu
hairictilanteiden hallintaan osallistuville
henkiléille

6.7 Toiminnan jatkuvuuden edellyttdmat

palvelutasovaatimukset ovat osa
hankintavaatimuksia ja sopimuksia.

6.4 Organisaatio on tunnistanut ja
dokumentoinut suojattavat kohteet
6.3 Organisaatio on kuvannut jatkuvuuden

hallinnan periaatteet, tavoitteet,
organisoinnin ja vastuut

6.10 Kriittisille tietojarjestelmille on laadittu
toipumissuunnitelmat
6.15 Organisaatio harjoittelee sdanndéllisesti

sen toimintaan kohdistuvien hairididen,
poikkeamien ja hyokkaysten
havainnointia, reagointia ja johtamista

6.6 Organisaatio on maaritellyt, kuinka pitkia
toimintakatkoksia kriittiset toiminnot sieta-
vat organisaation toiminnan hairiintymétta

6.9 Organisaatiolle ja sen kriittisille
toiminnoille/palveluille on laadittu
jatkuvuussuunnitelmat, jotka perustuvat
tunnistettuihin riskeihin

6.8 Jatkuvuuteen liittyvia riskejé ja riskitilan-
teen muutosta arvioidaan sdanndllisesti
YHTEENSA 0,68 0,69 0,65 0,75 0,65 0,68
1.2.31 Toiminnan jatkuvuuden ja varautumisen kehittamiskohteet

* Kehittamiskohde 6
Harjoitustoiminnan kehittdminen ja yllapito. Vastaajista 24 % ei harjoittele sdannol-
lisesti, eika 14 % paivita harjoitusten perusteella olemassa olevia suunnitelmiaan.
Koska erilaisten hairididen, hyokkaysten ja loukkausten maara tulee tulevaisuu-
dessa kasvamaan ja vaikutus laajentumaan, harjoittelemalla varautuminen on en-
tistakin tarkeampaa.

+ Kehittamiskohde 16
Palveluiden vikasietoisuuden parantaminen. Eriasteiset tekniset hairiét ovat kes-
keinen organisaation, sen asiakkaiden ja sidosryhmien toimintaa haittaava
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ongelma. Mitd enemman toimintaa digitalisoidaan ja uutta teknologiaa otetaan
kayttéon, sitd paremmin on huolehdittava palveluiden saatavuudesta ja varmistet-
tava niiden vikasietoisuuden toteutuminen palveluiden kriittisyydelle annettujen
vaatimusten mukaisesti. Tahan liittyy oleellisesti myos toimiva riskienhallinta ja
ajan tasalla olevat jatkuvuus- ja valmiussuunnitelmat.

1.2.3.2 Kehitys Digiturvakyselyyn 2019 verrattuna

Vuoden 2019 Digiturvakyselyssa osa-alueen keskiarvot olivat:

Sairaanhoitopiirit 0,79
Valtionhallinto 0,65
Kunnat 0,60
Yliopistot 0,42
Keskiarvo 0,62

Vuoden 2019 tuloksiin verrattuna on syyta huomata, etta etenkin yliopistot ovat sel-
vasti nostaneet keskiarvoaan. Vuoden 2021 kyselyssa yliopistotoimiala on kuitenkin
laajennettu korkeakouluksi, jolloin mukaan on laskettu myds ammattikorkeakoulut.
Sairaanhoitopiirit (nyk. julkis-SOTE) ovat sailyttaneet pienen etumatkan muihin toi-
mialoihin, mikd on ymmarrettavaa, kun otetaan huomioon toimialan kriittinen merkitys
koko yhteiskunnalle.

Vuoden 2019 Digiturvakyselyn toiminnan jatkuvuus ja varautuminen osa-alueella
huonoin tulos (KA 0,27) saatiin vaittdmassa "Organisaation toiminnalle kriittisten jar-
jestelmien toipumissuunnitelmia on harjoiteltu kahden viime vuoden aikana”. Talta
osin voidaankin havaita merkittava parannus, silla vaittaman 6.15 "Organisaatio har-
joittelee saanndllisesti sen toimintaan kohdistuvien hairididen, poikkeamien ja hyok-
kaysten havainnointia, reagointia ja johtamista” keskiarvo on 0,59.

Nain merkittavaa parantumista (0,27 vs. 0,59) voidaan selittdd muun muassa vuonna
2018 kaynnistyneilla TAISTO-harjoituksilla, joihin on osallistunut yli 300 julkisen hal-
linnon organisaatiota. Kannustamme kaikkia organisaatioita, myds yrityksia, harkitse-
maan osallistumista vuosittaisiin TAISTO-harjoituspaiviin tai digitalisoituun TAISTO-
maatti-harjoitukseen.

1.2.4 Tietoturvallisuus

Osion 16 vaittaman vastauskeskiarvot esitetaan taulukossa 5. Kyselyn osa-alueista
tietoturvallisuus yltda kokonaiskeskiarvollaan (0,78) toiseksi korkeimmalle sijalle tieto-
suojan (0,81) jalkeen. Hyvaa tulosta selittaa se, etta kaikista digiturvallisuuden osa-
alueista tietoturvallisuutta on kehitetty pisimpaan ja sita koskeva lainsaadanto on laa-
jentunut koskemaan koko julkista hallintoa vuoden 2020 alussa.
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Kysymyksistd paras kokonaiskeskiarvo on kohdassa 7.10 (0,95) eli lahes jokainen
organisaatio varmuuskopioi tietonsa saanndéllisesti. Vaatimattomin tulos on sen sijaan
kohdassa 7.11 (0,55); varmuuskopioinnista huolimatta niiden palautusten testaami-
nen ei ole yhta yleista. Lisaksi 7.14 "Tietoturvallisuuteen ja tietojarjestelmiin liittyvia
auditointeja tehdaan saannollisesti” (0,56) on ollut pitkdan selkea kehittdmiskohde.

Toimialoista korkein keskiarvo on valtionhallinnolla (0,82), jota seuraavat julkis-SOTE
(0,77), kuntayhtyma (0,76), kunta (0,75) ja korkeakoulu (0,73). Toimialojen valiset
keskiarvoerot ovat toiseksi pienimmat.

Taulukko 5. Tietoturvallisuus — kysymyskohtaiset keskiarvot

9 8 11 57
K;IZKSKI Kjrglta Kunta: Julkis- Korkea- Valt_ion-
yhtyma SOTE koulu hallinto
7.10 Organisaation tiedoista ja jarjestelmista
otetaan saanndllisesti varmuuskopiot s e iog ue 0 U
71 Organisaatiolla on johdon hyvaksyma tieto-
turvapolitiikka tai vastaava tietoturvallisuu- b b b i 1,00 0,92
den toteuttamista ohjaava asiakirja
7.9 Organisaatiolla on olemassa tarvittavat
tekniset ratkaisut ja menettelyt haittaohjel- b b b ’ 0,91
mien tunnistamiseen ja torjuntaan
7.13 Kaytossa olevien tietojarjestelmien teknisiin
haavoittuvuuksiin liittyvia tiedotteita b b b i 0,95
seurataan ja niihin reagoidaan
7.6 Organisaation tietojarjestelmat ja laitteet
ovat kattavasti jarjestelmanhallinnan b b b b 0,91
piirissa
7.16 Tietoturva- ja tietosuojavaatimukset otetaan
huomioon my®ds jarjestelmien ja palveluiden b b b g 0,86
kehittami a seka yllapidossa
7.15 Tietoturva- ja tietosuojavaatimukset ovat
osa hankintavaatimuksia ja sopimuksia.
7.8 Toimitilojen ulkopuolella tydskenneltdessa

yhteydet organisaation ICT-palveluihin
sallitaan vain VPN-yhteydell&

7.3 Organisaatiolla on olemassa kayttévaltuus-
politiikka ja prosessi kayttdvaltuuksien
hallintaan

7.7 Organisaatiolla on kdytdssa monivaiheinen
tunnistus etakaytossa

7.5 Organisaatio on maarittanyt fyysisesti suo-

jatut turvallisuusalueet asiakirjojen kasitte-
lyn ja tietojarjestelmien suojaamiseksi

712 Tietojarjestelmien kaytosta ja tietojen
luovutuksista kerataan riittévat lokitiedot

7.4 Kayttdvaltuuksien ajantasaisuus
varmistetaan saanndllisesti

7.2 Organisaatiolla on olemassa henkildiden

taustatarkistuksiin littyva menettely, joka
kattaa oman ja palvelutoimittajien
henkiléston
7.14 Tietoturvallisuuteen ja tietojarjestelmiin
littyvid auditointeja tehddan saanndllisesti
711 Varmuuskopioiden palautusta testataan
saanndllisesti

YHTEENSA 0,78 0,75 0,76 0,77 0,73 0,82

1.2.41 Tietoturvallisuuden kehittamiskohteet

* Kehittamiskohde 7
Etékayttdon liittyvien riskien arviointi seka kattava VPN-yhteyksien ja monivaihei-
sen tunnistautumisen kayttéonotto.

+ Kehittamiskohde 8
Toimiva varmuuskopiointi, jonka merkitys on kasvanut sitd mukaa kun
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lunnashaittaohjelmahyokkaykset ovat yleistyneet. Organisaation tulisi varmistaa
saannollisesti tehtavalla palautusharjoituksella kriittisten palveluiden ja niissa ole-
vien tietojen saatavuus ja eheys — unohtamatta ulkoistettuja palveluja.

Kehittamiskohde 9

Kattava lokitiedot ja niiden kaytettavyys. Lokitietojen tarkeys on noussut useasta
eri syystd; niiden avulla voidaan tunnistaa ja ennakoida organisaatioon kohdistuvia
hyokkayksia, selvittda toteutuneita hyokkayksia ja varmistaa tietojen asianmukai-
nen kaytto eri tietojarjestelmissa.

Kehittamiskohde 10

Haavoittuvuuksien hallinnan ja auditointitoiminnan kehittaminen. Vuosien 2020—
2021 aikana yha useampi tietomurto ja henkilGtietojen tietoturvaloukkaus on synty-
nyt ICT-palveluista 16ytyneen ohjelmistollisen haavoittuvuuden takia. Tietoverkkori-
kolliset ja kybervakoilijat kayttavat entistd aggressiivisemmin ja nopeammin hyo-
dykseen haavoittuvuuksia, etenkin ns. nollapaivahaavoittuvuuksia. Tietojarjestel-
missa piilevien haavoittuvuuksien tunnistaminen edellyttaa seka haavoittuvuuksien
hallinnan kehittamista ettéd saanndllisesti suoritettavia tietoturva-auditointeja tai
-tarkastuksia kriittisimmissa jarjestelmissa.

* Kehittamiskohde 15
Salassa pidettavien ja henkilGtietojen suojaaminen. Jokainen tilanne, jossa organi-
saation salassa pidettavia tai henkilGtietoja kasitelladn ohjeiden vastaisesti, voi ai-
heuttaa merkittavaa haittaa tai vahinkoa. Tama on selkea kehittamiskohde, joka
tulee ottaa huomioon niin henkildstdon osaamisen kehittdmiseen liittyvissa ohjeis-
tuksissa ja koulutuksissa kuin tietojarjestelmien suunnittelussa.

Kehittamiskohde 17

Paatelaitteiden suojaaminen. Vastaajista 33 % prosenttia iimoittaa, etta organisaa-
tion hallinnassa oleva paatelaite on varastettu. Tama on valitettavan korkea lu-
kema. Henkilstodlle tuleekin korostaa turvallista paatelaitteiden kuljettamista ja sai-
lyttdmista osana digiturvallisuuden osaamisen kehittamista. Vastaavasti joka kerta
kun paatelaite varastetaan, laitteen tietojen tulisi olla salakirjoitettuja. Nain lait-
teessa olevien salassa pidettavien tietojen tai henkilGtietojen luottamuksellisuus
eivat vaarannu. Etenkin mobiililaitteiden jarjestelmanhallintatuotteilla voidaan yrit-
taa paikallistaa ja tuhota tietoja seka muilla keinoilla vaikuttaa siihen, etta tietoja ei
voida vaarinkayttdad (mm. ilmoitukset teleoperaattorille).

* Kehittamiskohde 18
Ohjeistuksen kehittdminen. Vaikka vain 37 % organisaatioista raportoi, etta niiden
nimissa on lahetetty erilaisia huijausviesteja, tulisi jokaisella organisaatiolla olla
selked ohjeistus ja prosessi tallaisissa tilanteissa toimimiseen ja niista viestimi-
seen.

1.2.4.2 Kehitys Digiturvakyselyyn 2019 verrattuna

Vuoden 2019 Digiturvakyselyssa osa-alueen keskiarvot olivat seuraavat:

Valtionhallinto 0,83
Sairaanhoitopiirit 0,75
Kunnat 0,63
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Yliopistot 0,58
Keskiarvo 0,70

Jélleen voidaan havaita, etta yliopistot (nyk. korkeakoulu) ja kunnat (nyk. kunnat ja
kuntayhtymat) ovat nostaneet keskiarvojaan. Vaikka vain osa kysymyksista on sa-
moja, voidaan todeta, etta nailla toimialoilla tietoturvallisuuden toteuttaminen on kehit-
tynyt merkittavasti. Selittdvina tekijoina voidaan pitéa 1.1.2020 voimaan astunutta tie-
donhallintalakia seka digitaalisessa toimintaymparistdéssa tapahtunutta uhkatilanteen
muutosta, joka on edellyttanyt tietoturvan kehittamista. Valtionhallinnon pieneen etu-
matkaan vaikuttaa jo vuonna 2010 kaynnistynyt tietoturva-asetuksen toimeenpano.

Vuoden 2019 Digiturvakyselyn tietoturvallisuuden osa-alueella huonoin tulos (KA
0,37) saatiin kysymyksessa "Organisaation kaytdssa olevien kriittisten tai muuten tar-
keiden tietojarjestelmien tietoturvallisuus on arvioitu (tehty ulkopuolinen arviointi tai
auditointi) viimeisen kahden vuoden aikana”. Tama on edelleen selkea kehittamis-
kohde, mutta kahdessa vuodessa on tapahtunut positiivista kehitysta; keskiarvo
noussut 0,37 = 0,56.

1.2.5 Tietosuoja

Taulukossa 6 esitetdan tietosuojaosion 15 vaittdman vastauskeskiarvot, ja osion ko-
konaiskeskiarvo (0,81) on koko kyselyn korkein.

Korkeimmat kysymyskohtaiset keskiarvot ovat kohdissa 8.1 ja 8.2 (KA 0,95): lahes
jokainen organisaatio tuntee kasittelemansa henkildtietotyypit ja on tunnistanut niiden
kasittelyn oikeusperusteet. Sen sijaan suurin haaste on vaittdma 8.10 (KA 0,46) eli
rakenteettoman tiedon tunnistaminen ja hallinta.

Toimialojen valiset erot ovat pienet. Korkein keskiarvo on kuntayhtymilla (0,87). Seu-
raavina tulevat korkeakoulu (0,84), julkis-SOTE (0,83), valtionhallinto (0,81) ja kunta
(0,78).
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Taulukko 6. Tietosuoja — kysymyskohtaiset keskiarvot

] 8 11 57
K:\Izl?Kl K::ta Kunta_—_ Julkis- Korkea- Valt_ion-
yhtyma SOTE koulu hallinto
8.1 Organisaatiolla on tiedossa, millaisia
henkilétietoja se kasittelee (TsA 4 art. 1 0,95 0,96 J b b 0,95
kohta)
8.2 Henkildtietojen kasittelyn oikeusperusteet
on tunnistettu (TsA 6, 9 ja 10 art. TsL 6 ja s 0,96 ] y J 0,92
29 §, TtsL 2, 3, 5 ja 6 luku)
8.7 Tietosuojavastaavan asema ja rooli on
maaritelty (TsA 37-39 art.)
8.3 Organisaatio on tunnistanut, milloin se

toimii rekisterinpitajana ja milloin
kasittelijana (TsA 4 art. 7-8 kohta)

8.13 Organisaatiolla on olemassa henkil6-
tietojen tietoturvaloukkausten hallinta-
prosessi (TsA 33-34 art.)

8.9 Organisaatiolla on tiedossa, missa tieto-
jarjestelmissa henkilotietoja kasitellaan
8.6 Henkildtietojen kasittelyyn liittyvat oman

organisaation sisaiset roolit ja vastuut on
tunnistettu ja vahvistettu (TihL 4.2.§,

TsA 37 art.)
8.8 Seloste kasittelytoimista on laadittu
(TsA 30 art.)
8.1 Informointikaytanndt on méaritelty ja niita

noudatetaan (TsA 12-14 art. Laki digitaa-
listen palveluiden tarjoamisesta 306/2019)

8.4 Sopimukset henkil6tietojen kasittelysta on
tehty ja sopimusten hallinta on kunnossa
(TsA 28 art.)

8.14 Jos henkil6tietoja siirretdan kolmansiin

maihin, organisaatio on selvittanyt siirron
edellytykset (TsA 5 luku)

8.5 Yhteisrekisterinpitajyystilanteet tunniste-
taan ja yhteisrekisterinpitajyytta koske-
vista vastuista on sovittu (TsA 26 art.,
huom. EDPB:n ohje)

8.15 Organisaatiossa tietosuojasta huolehtimi-
nen on muuttunut toiminnaksi, kulttuuriksi
ja asenteeksi (TsA 5 art.)

8.12 Organisaatiolla on olemassa prosessi
vaikutustenarvioinnin tarpeen tunnista-
miseksi (TsA 35 1 art.)

8.10 Rakenteeton tieto on tunnistettu ja sen
hallinta kuvattu
YHTEENSA 0,81 0,78 0,87 0,83 0,84 0,81
1.2.51 Tietosuojan kehittamiskohteet

+ Kehittamiskohde 11
Tietosuojan vaikutustenarviointi. Kysymykseen kielteisesti vastanneiden (17 %)
tulisi varmistaa, etta kokonaisuus saadaan osaksi organisaation toimintaa.

1.2.5.2 Kehitys Digiturvakyselyyn 2019 verrattuna

Vuoden 2019 Digiturvakyselyssa osa-alueen keskiarvot olivat seuraavat:

Sairaanhoitopiirit 0,74
Yliopistot 0,69
Valtionhallinto 0,68
Kunnat 0,68
Keskiarvo 0,70

Tuloksista voidaan havaita, etta tietosuojan kehittaminen on selkeasti edistynyt kulu-
neen kahden vuoden aikana.
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Vuoden 2019 Digiturvakyselyn tietosuojan osa-alueella heikoin tulos (KA 0,48) saatiin
kysymyksessa "Miten edella olevat kohdat ovat muuttuneet toiminnaksi, kulttuuriksi ja
asenteeksi organisaatiossa”. Uusissa tuloksissa keskiarvo (0,66) on kohonnut eli ke-
hitysté on selkeasti tapahtunut.

Sen sijaan vuoden 2021 kyselyssa selvasti heikoimmaksi kohdaksi on jaanyt vait-
tama "Rakenteeton tieto on tunnistettu ja sen hallinta kuvattu”. Jokaisen organisaa-
tion tulisikin tunnistaa kattavammin sen tuottama ja kayttama tieto. Viime vuosien ai-
kana on paaosin saatu hallintaan organisaation prosesseissa ja tietojarjestelmissa
syntyva tieto seka siihen liittyvat kuvaukset ja metatiedot. Kuitenkin useissa organi-
saatiossa saattaa olla vield paljon sellaista tietoa, jota ei ole riittdvan hyvin tunnistettu
ja saatu hallintaan.

1.2.6 Kyberturvallisuus

Taulukossa 7 esitetdan kyberturvallisuusosion 9 vaittaman vastauskeskiarvot. Osion
kokonaiskeskiarvo (0,59) on koko kyselyn alhaisin.

Taulukko 7. Kyberturvallisuus — kysymyskohtaiset keskiarvot

128

KAIKKI Julkis- Korkea- Valtion-

SOTE koulu hallinto

9 8 11 57
Kunta-

yhtyma

Organisaatiossa on tunnistettu ne kriittiset

palvelut, joilla on merkittava vaikutus

toisten organisaatioiden tai yhteiskunnan

toimintaan

9.5 Organisaatiossa on kattavasti tunnistettu
kriittisten palveluiden riippuvuudet
ulkoisista palvelutoimittajista

9.1 Organisaatio on huomioinut digitaalisen
turvallisuuden osana kokonaisarkki-
tehtuuria

9.3 Organisaatio on tunnistanut oman
roolinsa YTS:n mukaisissa tehtavissa
seka globaali nékokulmassa

9.7 Kriittisten toimittajien ja alihankkijoiden
kanssa kasitellaan digiturvallisuutta
saanndllisesti toimittaja/palvelunhallinta-
kokouksissa

9.9 Organisaatiolla on menettely, jolla se
seuraa toimintaymparistdssa tapahtuvia
ilmidita ja arvioi niiden vaikutusta
organisaation toimintaan

9.6 Organisaation kriittisiin palveluihin liittyvia
riskeja arvioidaan ja hallitaan saannolli-
sesti ja kattavasti yhteistydssa palvelu-
toimittajien kanssa

9.8 Organisaatio on varautunut ja laatinut
suunnitelman siihen kohdistuvan
mustamaalaus- tai vaikuttamiskampanjan
varalta

9.2 Organisaatiolla on riittdvat resurssit ja
osaaminen digitaalisen turvallisuuden ke-
hittdmiseen osana kokonaisarkkitehtuuria

YHTEENSA 0,59 0,52 0,57 0,69 0,56 0,65

Korkein kysymyskohtainen keskiarvo on kohdassa 9.4 (KA 0,79), joka koskee organi-
saatioiden valmiuksia tunnistaa sellaiset kriittiset palvelut, jotka vaikuttavat myés mui-
den tahojen toimintaan. Heikoin tulos on puolestaan kohdassa 9.2 (KA 0,41) eli digi-
taalisen turvallisuuden arkkitehtuurin kehittamisen riittdvassa resursoinnissa.

Toimialoista korkein keskiarvo on julkisomisteisilla sote-toimijoilla (0,69), ja seuraa-
vina tulevat valtionhallinto (0,65), kuntayhtyma (0,57), korkeakoulu (0,56) ja kunta
(0,52).
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1.2.6.1 Kyberturvallisuuden kehittamiskohteet

* Kehittamiskohde 5
Digitaalisen toimintaympariston riskienhallinnan kokonaisvaltainen kehittdminen ja
ulottaminen erilaisiin toimijoihin. Riskien arviointia toteutetaan jarjestelmallisesti
kaikissa keskeisissa muutoksissa, hairidissa ja poikkeamissa — niin sisaisissa kuin
ulkoisissa. Vahintaankin tulee arvioida, onko laajempi analyysi tarpeen. Vain ker-
ran vuodessa tehtavasta riskien arvioinnista on syyta paasta useammin toteutetta-
vaan muutosarviointiin ja uusien riskien tunnistamiseen. Prosessiin voidaan yhdis-
taa seurantatoimet ja jaannosriskien tarkastelu. Tiheampi toistuvuus tukee osaa-
misen kehittymista, pitdad kuormituksen pienempéana seka tukee johtamista parem-
malla tilannetietoisuudella. Muutosten ja riskitasojen seurannan raportointia ja mit-
tarointia voi kehittda osana johtamisen kehittamiskohdetta 4.

* Kehittamiskohde 12
JUDO-hankkeen arkkitehtuuritydn hyddyntaminen. Digi- ja vaestotietovirasto kehit-
taa digitaalisen turvallisuuden kokonaisuutta JUDO-hankkeen projekteissa, joissa
tehdaan myos tietoturva-arkkitehtuuriin liittyvaa kehittamista. Suosittelemme tutus-
tumaan JUDO-hankkeeseen osoitteessa: https://www.dvv.fi/judo.

Kehittamiskohde 13

Digitaalisen turvallisuuden kehittdminen yhteistydssa palvelutuottajien kanssa. Or-
ganisaation tulisi kehittda digiturvallisuuden eri osa-alueita yhteisty6ssa palvelu-
tuottajiensa kanssa joko aloittamalla palvelutoimittajatapaamiset tai lisdamalla digi-
turvallisuusteemat nykyisten tapaamisten agendalle.

Kehittamiskohde 14

Uhkatilanteen seuranta ja siihen liittyvien riskien hallinta. Organisaatioiden toimin-
taymparisto on kaikilta osin muuttumassa nopeammin kuin koskaan aikaisemmin,
ja lisdksi vauhti tuntuu kiihtyvan jatkuvasti. Tama tarjoaa uudenlaisia teknologisia
mahdollisuuksia kehittdd organisaation toimintaa, mutta myos organisaatioon koh-
distuvat uhat ovat merkittdvassa muutoksessa. Jotta organisaatio voi hyddyntaa
mahdollisuuksia, tunnistaa uhat ja hallita niihin liittyvat riskit, sen tulee kyeta seu-
raamaan ja arvioimaan toimintaymparistdnsa muutoksien vaikutuksia sdanndlli-
sesti. Taman kyvykkyyden kehitysta voidaan tydstaa kokonaisuutena, jossa linkit-
tyvat eri osa-alueista seka kyberturvallisuus, etta johtamisen tarpeet, kuin myos
riskienhallinnan seurantatarpeet.

1.2.6.2 Kehitys Digiturvakyselyyn 2019 verrattuna

Vuoden 2019 Digiturvakyselyssa osa-alueen keskiarvot olivat seuraavat:

Sairaanhoitopiirit 0,67
Valtionhallinto 0,65
Kunnat 0,53
Yliopistot 0,48
Keskiarvo 0,61

Vaikka karjen jarjestys ei ole muuttunut, on huomattava, ettd vuonna 2019 kyselyosi-
ossa oli taysin erilaiset kysymykset kuin talla kerralla. Keskiarvoaan ovat
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merkittdvasti parantaneet kunnat (nyk. kunta ja kuntayhtyma) seka yliopistot (nyk.
korkeakoulu).

Vuoden 2019 Digiturvakyselyn toiminnan jatkuvuus ja varautuminen osa-alueella ky-
symyksessa "Organisaatio on tunnistanut sen omalle tai sidosryhmien toiminnalle
kriittiset palvelut sen toiminnalle asetettujen vaatimusten perusteella” saatiin kes-
kiarvo 0,75. Nyt 1ahinna vastaavan kohdan 9.4 "Organisaatiossa on tunnistettu ne
kriittiset palvelut, joilla on merkittava vaikutus toisten organisaatioiden tai yhteiskun-
nan toimintaan” keskiarvo on 0,79. Vaikka muutos on kokonaistasolla pieni, merkitta-
vaa parannusta on tapahtunut SOTE-toimijoissa (aiemmin sairaanhoitopiirit, nousu
0,81 = 0,94) ja valtionhallinnossa (nousu 0,80 = 0,86). Kuntien ja kuntayhtymien tu-
los oli 0,63 vuonna 2019, ja nyt se on kunnilla 0,71 ja kuntayhtymilla 0,67. Sen sijaan
yliopistojen (nyk. korkeakoulu, lasku 0,75 - 0,73) tulos on heikentynyt.

Yksi mahdollinen syy moniin parantuneisiin tuloksiin voi olla koronaviruspandemia,
joka on edellyttanyt kaikkien digiturvallisuuden osa-alueiden huomioimista ja kehitta-
mista.

1.2.7 Havainnointi
Taulukossa 8 esitetaan havainnointiosion 20 vaittaman vastauskeskiarvot.

Osio eroaa edeltavista; siind organisaatiot ovat raportoineet kuinka eri uhat ovat to-
teutuneet niiden toiminnassa vuosina 2020-2021 (kyselyhetkeen saakka). Vastaus-
vaihtoehdot ovat 0, -5, 6—10, 11-30 ja yli 30 kertaa, ja vaihtoehdot on pisteytetty
keskiarvotilastoa varten seuraavasti:

+ 0(0)

*+ 1-5(0,25)

+ 6-10 (0,5)

+ 11-30 (0,75)
+ yli 30 kertaa (1)

Alhaiset keskiarvot osoittavat, ettd valtaosalla vastaajista uhat eivat ole realisoituneet.
Eniten vastaajat raportoivat kriittisissa palveluissa ilmenneista teknisista hairidista,
jotka ovat jonkin verran haitanneet organisaation toimintaa (kohta 10.7; KA 0,38). Va-
hiten mainintoja sai puolestaan kohta 10.16 (KA 0,01), eli organisaatioiden kriittisia
tietoja ei juuri ole korruptoitunut tai tuhoutunut pysyvasti.
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Taulukko 8. Havainnointi — kysymyskohtaiset keskiarvot

Organisaation kayttamissa kriittisissa palve-
luissa on ollut tekninen hairid, joka on jonkin
verran haitannut organisaation toimintaa
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Organisaation kayttamissa kriittisissa palve-
luissa on ollut tekninen hairid, joka on merkit-
tévasti haitannut organisaation toimintaa

Organisaation kaytdssa olevaan palveluun on
kohdistunut henkildtietojen tietoturvaloukkaus,
joka on edellyttéanyt ilmoitusta valvonta-

0,21

viranorm Il

10.17

Organisaation nimissa on lahetetty huijaus-
viesteja, joissa yritetdan urkkia asiakkaiden
tai muiden henkildiden tietoja

0,18

8

Julkis-
SOTE

0,25

1

Korkea-
koulu

23 (28)

57

Valtion-
hallinto

10.6

Organisaation kaytdsséa olevaan palveluun on
kohdistunut henkildtietojen tietoturvaloukkaus,
joka on edellyttanyt ilmoitusta rekisterdidyille

0,17

0,17

0,17

0,38

0,23

0,12

10.20

Organisaation henkildstdon tai organisaation
toimintaan on yritetty vaikuttaa kielteisilla
keinoilla

0,15

0,12

0,03

0,28

0,09

0,18

10.14

Organisaation julkiseen verkkoon nakyvéssa
tietojarjestelméassa tai verkossa on ollut
kriittinen ja hyédynnettavissa ollut tietoturva-
haavoittuvuus

0,14

0,11

0,14

0,25

0,20

0,13

Organisaatio on vastaanottanut ICT-palvelu-
toimittajilta ilmoituksen hyokkayksesta, joka
on aiheuttanut tietomurron, tietovuodon tai
henkilétietojen tietoturvaloukkauksen, joka
koskee ainakin osittain organisaatiota

0,13

0,22

Organisaation salassa pidettavia tietoja tai
henkilttietoja on kasitelty ohjeiden vastaisesti
luvattomilla laitteilla tai luvattomissa
palveluissa

0,06

10.18

Organisaation palveluita tuottava toimittaja,
alihankkija tai kumppani on toiminut vastoin
sovittuja tietoturva- tai tietosuojakaytantoja

0,09

10.13

Organisaation hallinnassa oleva paatelaite on
varastettu

0,09

10.11

Organisaation kaytdssé olleeseen palveluun
on kohdistunut palvelunestohyokkays, joka
on jonkin verran haitannut organisaation toi-
mintaa

0,09

10.2

Organisaation itse tuottamiin palveluihin on
kohdistunut onnistunut hydkkays, joka on
aiheuttanut tietomurron, tietovuodon tai
henkilttietojen tietoturvaloukkauksen

0,06

0,06

10.19

Organisaation web- tai sosiaalisen median
kanaviin on ulkopuolisten tahojen toimesta
yritetty vaikuttaa bottien, trollitilien tai
vastaavien avulla tai muilla keinoilla

0,06

0,01

0,08

10.15

Organisaation tyontekija on tietoisesti
luvattomasti kasitellyt salassa pidettavia
tietoja tai henkilttietoja

0,06

0,10

0,06

10.21

Organisaatio on ollut raataldidyn, kohdistetun
tietoturva- tai kyberhydkkayksen kohteena

0,05

0,04

0,00

10.12

Organisaation kaytdssa olleeseen palveluun
on kohdistunut palvelunestohyokkays, joka
on merkittdvasti haitannut organisaation
toimintaa

0,04

0,04

0,08

10.10

Organisaation kaytdssa olevaan palveluun on
paassyt haittaohjelma, joka on esim. estanyt
palvelun kayton tai aiheuttanut tietovuodon

0,03

0,03

0,06

10.9

Organisaation kaytéssa olevaan paate-
laitteeseen on paassyt haittaohjelma, joka on
esim. lukinnut paatelaitteen salaamalla tai
aiheuttanut tietovuodon

0,02

0,03

0,00

10.16

Organisaation kriittisia tai lakisaateisesti
sailytettavia tietoja on korruptoitunut tai
tuhoutunut lopullisesti

0,01

YHTEENSA

0,11
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Osion kokonaiskeskiarvo on 0,11, ja eniten uhkia ovat tunnistaneet julkisomisteiset
sote-toimijat (0,21). Muilla keskiarvot olivat: korkeakoulut (0,13), valtionhallinto (0,11)
kuntayhtymat (0,11) ja kunnat (0,10). Tama vahvistaa sita kasitysta, etta
koronaviruspandemian aikana verkkorikolliset ja muut vihamieliset toimijat ovat
kohdistaneet kampanjoitaan ja hyokkayksiaan erityisesti sote-toimialan
organisaatioita vastaan.

1.2.71 Havainnoinnin kehittamiskohteet

Kehittamiskohde 15

Salassa pidettavien ja henkildtietojen suojaaminen. Jokainen tilanne, jossa organi-
saation salassa pidettavia tai henkilGtietoja kasitelldadn ohjeiden vastaisesti, voi ai-
heuttaa merkittavaa haittaa tai vahinkoa. Tama on selkea kehittdamiskohde, joka
tulee ottaa huomioon niin henkildstén osaamisen kehittamiseen liittyvissa ohjeis-
tuksissa ja koulutuksissa kuin tietojarjestelmien suunnittelussa.

Kehittamiskohde 16

Palveluiden vikasietoisuuden parantaminen. Eriasteiset tekniset hairiot ovat kes-
keinen organisaation, sen asiakkaiden ja sidosryhmien toimintaa haittaava on-
gelma. Mitd enemman toimintaa digitalisoidaan ja uutta teknologiaa otetaan kayt-
toon, sitd paremmin on huolehdittava palveluiden saatavuudesta ja varmistettava
niiden vikasietoisuuden toteutuminen palveluiden kriittisyydelle annettujen vaati-
musten mukaisesti. Tahan liittyy oleellisesti myos toimiva riskienhallinta ja ajan ta-
salla olevat jatkuvuus- ja valmiussuunnitelmat.

Kehittamiskohde 17

Paatelaitteiden suojaaminen. Vastaajista 33 % prosenttia ilmoittaa, ettd organisaa-
tion hallinnassa oleva paatelaite on varastettu. Tama on valitettavan korkea lu-
kema. Henkildstolle tuleekin korostaa turvallista paatelaitteiden kuljettamista ja sai-
lyttdmista osana digiturvallisuuden osaamisen kehittdmista. Vastaavasti joka kerta
kun paatelaite varastetaan, laitteen tietojen tulisi olla salakirjoitettuja. Nain lait-
teessa olevien salassa pidettavien tietojen tai henkilGtietojen luottamuksellisuus
eivat vaarannu. Etenkin mobiililaitteiden jarjestelmanhallintatuotteilla voidaan yrit-
taa paikallistaa ja tuhota tietoja sekd muilla keinoilla vaikuttaa siihen, etta tietoja ei
voida vaarinkayttda (mm. ilmoitukset teleoperaattorille).

Kehittamiskohde 18

Ohjeistuksen kehittdminen. Vaikka vain 37 % organisaatioista raportoi, etta niiden
nimissa on lahetetty erilaisia huijausviesteja, tulisi jokaisella organisaatiolla olla
selkea ohjeistus ja prosessi tallaisissa tilanteissa toimimiseen ja niista viestimi-
seen.

1.2.7.2 Kehitys Digiturvakyselyyn 2019 verrattuna

Vuoden 2019 Digiturvakyselyssa kolme eniten havaittua uhkaa olivat:

1.

Kayttamissamme palveluissa on ollut teknisia (ei tieto- tai kyberturvallisuuteen liit-
tyvia) hairioita, jotka ovat jonkin verran haitanneet palveluiden toimintaa ja sita
kautta vaikuttaneet organisaatiomme toimintaan.
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2. Kayttamissamme palveluissa on ollut teknisia (ei tieto- tai kyberturvallisuuteen liit-
tyvid) hairioita, jotka ovat merkittavasti haitanneet palveluiden toimintaa ja sita
kautta vaikuttaneet organisaatiomme toimintaan.

3. Organisaation nimissa on lahetetty huijausviesteja, jossa yritetdan urkkia asiak-
kaiden tietoja, esimerkiksi kayttajatunnuksia, salasanoja, pankki- tai muihin palve-
luihin liittyvia tietoja?

Vuoden 2021 kyselyssa havaittujen ja toteutuneiden uhkien karkisijat ovat pysyneet
pitkalti samankaltaisina. Tallakin kertaa ensimmaisella ja toisella sijalla ovat organi-
saation toimintaa haitanneet tekniset hairiét. Kolmannelle sijalle nousee kuitenkin
henkilotietojen tietoturvaloukkaukset, joista organisaatiot ovat joutuneet tekemaan
ilmoituksen valvontaviranomaiselle. Huijausviestien maara ei ole kuitenkaan vahenty-
nyt, silld tdna vuonna vaittdma on sijalla nelja. Viimeisen parin vuoden aikana on yha
useammin lahetetty kalastelu- ja huijausviesteja joko kansainvalisesti tunnettujen
ICT-toimijoiden, kansallisten posti- ja pankkipalveluyritysten tai tunnettujen viran-
omaisten nimissa. Tahan jokaisen julkisen hallinnon organisaation tulisi olla valmis-
tautunut ohjeistuksen ja prosessien muodossa.
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Liite 1 — Tulosten perusteella valitut kehittamiskohteet

Organisaation Digiturvakyselyn 2021 tulosten perusteella keskeisiksi digitaalisen tur-
vallisuuden kehittdmiskohteiksi nousevat seuraavat:

Yleinen kehittamiskohde

Koko organisaation lapaiseva riskienhallintaprosessi. Useimmat digitaalisen tur-
vallisuuden osa-alueet ovat selkeasti kehittyneet kuluneen kahden vuoden ai-
kana, lukuun ottamatta riskienhallintaa ja johtamista. Digitaalisen turvallisuuden
johtaminen on kuitenkin avainasemassa kaiken turvallisuustyén toteuttamisessa
ja kehittdmisessa. Toimiakseen se edellyttda koko organisaation l&paisevaa ris-
kienhallintaprosessia ja menettelyita aina johtoryhmasta henkildstéon saakka.
Kaikkien on osallistuttava jokapaivaisen toiminnan uhkien tunnistamiseen ja ha-
vaituista riskeista ilmoittamiseen.

I.  Henkildéston osaamisen ja koulutustarpeiden kartoittaminen. Jokaisella organisaa-
tiolla tulisi olla selked suunnitelma siita, mista aiheista koulutetaan ja mista muistu-
tetaan esimerkiksi sisdisella viestinnalla. Asioiden omaksumista ja muistamista
edistaa se, etta niita kasitellaan pitkin vuotta. Asiantuntijoiden osaamistarpeet voi-
vat poiketa muun henkilékunnan tarpeista. Suosittelemme osallistumaan Digiturva-
viikkoon 25.—29.10.2021 (linkki), hydédyntamaan Digiturvallinen elama -verkkokou-
lutuksia tai -mobiilipelia (linkki) seka seuraamaan Digi- ja vaestotietoviraston tuot-
tamia verkkotilaisuuksia (linkki tapahtumakalenteriin).

[I.  Harjoitustoiminnan kehittdminen. Mikali organisaatio ei ole osallistunut yhteenkaan
TAISTO-harjoitukseen, se voi osallistua siihen joko marraskuussa 2021 varsinai-
sena harjoituspaivana tai suorittaa digitalisoidun TAISTOmaatti-harjoituksen. Or-
ganisaation johdolla on kriittinen rooli erilaisten kriittisten hairitilanteiden, hydk-
kaysten ja loukkausten hallinnan johtamisessa, ja siksi johdon ja asiantuntijoiden
tulisi harjoitella yhdessa.

Ill.  Prosessit kuntoon. Tarkeimpien prosessien kuvaaminen, jalkauttaminen ja harjoit-
telu seka harjoittelun perusteella tapahtuva prosessien kehittdminen kaikilla digi-
taalisen turvallisuuden osa-alueilla.

IV. Saanndllinen digitaalisen turvallisuuden tilanneraportointi organisaation johdolle
sovitusti, kuitenkin vahintaan vuosittain kayttden tarkoitukseen sopivia mittareita.
Osana mittaristoa ja vertailupohjaa voidaan hyddyntaa esimerkiksi tdman kyselyn
tuloksia. Tarkastelussa tulee huomioida myds organisaation taloudelliset resurssit,
kaytettavissa oleva henkildstd seka osaaminen.
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V.

VL.

VII.

VIII.

XI.

XIl.

Digitaalisen toimintaymparistdn riskienhallinnan kokonaisvaltainen kehittaminen ja
ulottaminen erilaisiin toimijoihin. Riskien arviointia toteutetaan jarjestelmallisesti
kaikissa keskeisissa muutoksissa, hairidissa ja poikkeamissa — niin sisaisissa kuin
ulkoisissa. Vahintaankin tulee arvioida, onko laajempi analyysi tarpeen. Vain ker-
ran vuodessa tehtavasta riskien arvioinnista on syyta paasta useammin toteutetta-
vaan muutosarviointiin ja uusien riskien tunnistamiseen. Prosessiin voidaan yhdis-
taa seurantatoimet ja jadnndsriskien tarkastelu. Tiheampi toistuvuus tukee osaa-
misen kehittymista, pitdd kuormituksen pienempana seka tukee johtamista parem-
malla tilannetietoisuudella. Muutosten ja riskitasojen seurannan raportointia ja mit-
tarointia voi kehittda osana johtamisen kehittdmiskohdetta 4.

Harjoitustoiminnan kehittdminen ja yllapito. Vastaajista 24 % ei harjoittele sdannol-
lisesti, eikd 14 % paivita harjoitusten perusteella olemassa olevia suunnitelmiaan.
Koska erilaisten hairididen, hyokkaysten ja loukkausten maara tulee tulevaisuu-
dessa kasvamaan ja vaikutus laajentumaan, harjoittelemalla varautuminen on en-
tistakin tarkeampaa.

Etakayttoon liittyvien riskien arviointi seka kattava VPN-yhteyksien ja monivaihei-
sen tunnistautumisen kayttéonotto.

Toimiva varmuuskopiointi, jonka merkitys on kasvanut sitd mukaa kun
lunnashaittaohjelmahyodkkaykset ovat yleistyneet. Organisaation tulisi varmistaa
saannollisesti tehtavalla palautusharjoituksella kriittisten palveluiden ja niissa ole-
vien tietojen saatavuus ja eheys — unohtamatta ulkoistettuja palveluja.

Kattavat lokitiedot ja niiden kaytettavyys. Lokitietojen tarkeys on noussut useasta
eri syystd; niiden avulla voidaan tunnistaa ja ennakoida organisaatioon kohdistuvia
hyokkayksia, selvittda toteutuneita hydkkayksia ja varmistaa tietojen asianmukai-
nen kaytto eri tietojarjestelmissa.

Haavoittuvuuksien hallinnan ja auditointitoiminnan kehittdminen. Vuosien 2020—
2021 aikana yha useampi tietomurto ja henkilGtietojen tietoturvaloukkaus on synty-
nyt ICT-palveluista I6ytyneen ohjelmistollisen haavoittuvuuden takia. Tietoverkkori-
kolliset ja kybervakoilijat kayttavat entistd aggressiivisemmin ja nopeammin hyo-
dykseen haavoittuvuuksia, etenkin ns. nollapaivahaavoittuvuuksia. Tietojarjestel-
missa piilevien haavoittuvuuksien tunnistaminen edellyttaa seka haavoittuvuuksien
hallinnan kehittdmista ettd sdanndllisesti suoritettavia tietoturva-auditointeja tai -
tarkastuksia kriittisimmissa jarjestelmissa.

Tietosuojan vaikutustenarviointi. Kysymykseen kielteisesti vastanneiden (17 %)
tulisi varmistaa, ettad kokonaisuus saadaan osaksi organisaation toimintaa.

JUDO-hankkeen arkkitehtuuritydon hyédyntaminen. Digi- ja vaestoétietovirasto kehit-
taa digitaalisen turvallisuuden kokonaisuutta JUDO-hankkeen projekteissa, joissa
tehdaan myos tietoturva-arkkitehtuuriin liittyvaa kehittamista. Suosittelemme tutus-
tumaan JUDO-hankkeeseen osoitteessa: https://www.dvv.fi/judo.
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XII.

XIV.

XV.

XVI.

XVII.

Digitaalisen turvallisuuden kehittdminen yhteistydssa palvelutuottajien kanssa. Or-
ganisaation tulisi kehittaa digiturvallisuuden eri osa-alueita yhteisty6ssa palvelu-
tuottajiensa kanssa joko aloittamalla palvelutoimittajatapaamiset tai lisaamalla digi-
turvallisuusteemat nykyisten tapaamisten agendalle.

Uhkatilanteen seuranta ja siihen liittyvien riskien hallinta. Organisaatioiden toimin-
taymparistd on kaikilta osin muuttumassa nopeammin kuin koskaan aikaisemmin,
ja lisdksi vauhti tuntuu kiihtyvan jatkuvasti. Tama tarjoaa uudenlaisia teknologisia
mahdollisuuksia kehittda organisaation toimintaa, mutta myds organisaatioon koh-
distuvat uhat ovat merkittdvassad muutoksessa. Jotta organisaatio voi hyddyntaa
mahdollisuuksia, tunnistaa uhat ja hallita niihin liittyvat riskit, sen tulee kyeta seu-
raamaan ja arvioimaan toimintaymparistonsa muutoksien vaikutuksia saannolli-
sesti. Taman kyvykkyyden kehitysta voidaan tydstaa kokonaisuutena, jossa linkit-
tyvat eri osa-alueista seka kyberturvallisuus, etta johtamisen tarpeet, kuin myos
riskienhallinnan seurantatarpeet.

Salassa pidettavien ja henkil6tietojen suojaaminen. Jokainen tilanne, jossa organi-
saation salassa pidettavia tai henkil6tietoja kasitelldan ohjeiden vastaisesti, voi ai-
heuttaa merkittavaa haittaa tai vahinkoa. Tama on selkea kehittamiskohde, joka
tulee ottaa huomioon niin henkildstén osaamisen kehittamiseen liittyvissa ohjeis-
tuksissa ja koulutuksissa kuin tietojarjestelmien suunnittelussa.

Palveluiden vikasietoisuuden parantaminen. Eriasteiset tekniset hairiét ovat kes-
keinen organisaation, sen asiakkaiden ja sidosryhmien toimintaa haittaava on-
gelma. Mitd enemman toimintaa digitalisoidaan ja uutta teknologiaa otetaan kayt-
toon, sitd paremmin on huolehdittava palveluiden saatavuudesta ja varmistettava
niiden vikasietoisuuden toteutuminen palveluiden kriittisyydelle annettujen vaati-
musten mukaisesti. Tahan liittyy oleellisesti myds toimiva riskienhallinta ja ajan ta-
salla olevat jatkuvuus- ja valmiussuunnitelmat.

Paatelaitteiden suojaaminen. Vastaajista 33 % prosenttia ilmoittaa, ettd organisaa-
tion hallinnassa oleva paatelaite on varastettu. Tama on valitettavan korkea lu-
kema. Henkildstolle tuleekin korostaa turvallista paatelaitteiden kuljettamista ja sai-
lyttdmista osana digiturvallisuuden osaamisen kehittdmista. Vastaavasti joka kerta
kun paatelaite varastetaan, laitteen tietojen tulisi olla salakirjoitettuja. Nain lait-
teessa olevien salassa pidettavien tietojen tai henkilGtietojen luottamuksellisuus
eivat vaarannu. Etenkin mobiililaitteiden jarjestelmanhallintatuotteilla voidaan yrit-
taa paikallistaa ja tuhota tietoja seka muilla keinoilla vaikuttaa siihen, etta tietoja ei
voida vaarinkayttda (mm. ilmoitukset teleoperaattorille).

Ohjeistuksen kehittdminen. Vaikka vain 37 % organisaatioista raportoi, etta niiden
nimissa on lahetetty erilaisia huijausviesteja, tulisi jokaisella organisaatiolla olla
selkea ohjeistus ja prosessi tallaisissa tilanteissa toimimiseen ja niista viestimi-
seen.
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