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1 Yleista

1.1 Yhteenveto

Digi- ja vaestotietovirastossa on kaynnissd JUDO-hanke, joka perustuu Julkisen hallinnon
digitaalisen turvallisuuden kehittamisohjelmaan seka Valtioneuvoston periaatepaattkseen
digitaalisesta turvallisuudesta ja sen toimeenpanosuunnitelmaan 2020-2023. Hanke sisaltaa
useampia digitaalisen turvallisuuden kehittdmisprojekteja.

Tama raportti kokoaa yhteen keskeisia havaintoja syksylla 2020 kunnille tehdysta digitaali-
sen turvallisuuden kyselysta. Selvityksen tavoitteena oli hahmottaa kuntien digitaalisen tur-
vallisuuden nykytilaa ja siihen liittyvia palvelutarpeita.

Selvityksen perusteella tehtiin seuraavat johtopaatokset:

- Kunnat tarvitsevat verkostoja ja tukea tarpeidensa tunnistamiseen. Verkostoissa on hyo-
dyllista jakaa hyvia kaytantoja. Koska kunnat ovat erilaisia, tarvitaan yhteistyota eri tee-
moilla. Yhteistytn keskeisena tavoitteena tulisi olla ymmarryksen ja osaamisen paranta-
minen.

- Kunnille tuotettava tuki ja palvelut tulee olla selkedlla tavalla nahtavissa ja tavoitetta-
vissa. Palvelua hankkiessaan kunnan tulee pystya arvioimaan palvelun hy6tyja omiin tar-
peisiinsa nahden.

- Palveluita tulee kehittaa tiiviissa yhteistydssa palveluntuottajien kanssa, jolloin osapuo-
lille syntyy yhteisymmarrysté kuntien tarpeista. Kunnilla on erilaisia syita kayttaa ostopal-
veluita. Resurssien vahyyden vuosi on tarkeaa keksia innovatiivisia keinoja ratkaista digi-
taalisen turvallisuuden haasteita. Kehittdmisen tulee tapahtua yksityisen ja julkisen sek-
torin yhteistyona.

- Tekeminen tulee suunnata strategisesti merkittaviin kohteisiin ja kehittamisen taustalla
tulee olla riittava kokonaiskuva kuntien tilanteesta, joka tulee huomioida laajemmin julki-
sen hallinnon digitaalisen turvallisuuden ohjauksessa.

Selvityksen pohjalta laaditaan maaliskuun 2021 aikana digitaalisen turvallisuuden palvelui-
den kehittdmissuunnitelma.

1.2 Raportin painopiste

Tama raportti analysoi laajan kyselyn tuotoksia, jossa kartoitettiin kuntien digiturvallisuuden
ja siihen liittyvien palveluiden nykytilaa ja tavoitetilaa. Vastaajia oli yhteensa 98. Kyselyssa
selvitettiin digiturvaan liittyvia eri osa-alueita ja niiden toteutumista. Tama raportti keskittyy
kuntien nykytilan ja tarpeiden analysointiin, mutta kyselyn tuloksia kaytetdan myds kuntien
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digitaalisen turvallisuuden palveluiden kehittdmiseen. Kehittdmisesté laaditaan erillinen tiivis
raportti kevaan 2021 aikana.

Tahan raporttiin on koottu tiiviisti kyselyn tulosten kannalta kiinnostavia aiheita. Tulosten pe-
rusteella tunnistettiin edellakavijoita eli kuntia, joilla oli selkeita onnistumisia yhdella tai use-
ammalla kyselyn osa-alueella. Onnistumisia kartoitettiin tarkemmin muutamilla teemahaas-
tatteluilla. Tarkoituksena oli oppia parhaita kaytantdja onnistumisien taustalla. Selvityksessa
kiinnitettiin huomiota myos keskeisiin trendeihin ja ilmidihin, jotka vaikuttavat kunnille tarjotta-
vien palveluiden kehittamiseen.

Tassa raportissa kuvataan keskeisia havaintoja kuntien antamista vastauksista. Selvityksen
paatarkoitus oli kuntien tarpeiden tunnistaminen, mutta tulosten perusteella tunnistettiin sel-
keasti edellakavijakuntia. Tata edellakavijyytta on pohdittu raportissa hieman laajemmin. Toi-
nen mielenkiintoinen ryhma oli "sinnikkaat” eli organisaatiot, joilla on kaytéssaan vahan re-
sursseja, mutta jotka silti onnistuvat selviytymaan hyvin haasteista. Tata ryhmaa tullaan jat-
kossa tutkimaan tarkemmin.

JUDO-hanketta toteutetaan asiakaslahtdisin menetelmin, kuten palvelumuotoilun avulla.
Asiakaslahtoisella kehittamisella varmistetaan projektin alusta asti aidot asiakasongelmat ja
niiden juurisyyt, jotta tulevaisuuden ratkaisut JUDO-hankkeessa kokonaisuudessaan palvele-
vat julkisen hallinnon digitaalisen turvallisuuden kehittdmista entistéa paremmin.

1.3 Muut selvitykset

Myo6s muiden JUDO-hankkeen kehitysprojektien tuotoksia tullaan hyddyntamaan jatkokehi-
tyksessa. Yksi naista on projektin Julkisen hallinnon digitaalisen infrastruktuurin suojaaminen
tuottama raportti, jossa esitellaén julkisen hallinnon turvallisuusarkkitehtuurin kansallisen ky-
vykkyyden nykytila. Infrastruktuuriraporttiin tietoja on keratty kuntakyselyn lisaksi toisella ky-
selylla. Kaikkiaan vastauksia saatiin 186 organisaatiolta, jotka on jaoteltu ryhmiin kunnat, val-
tion virastot, sairaanhoitopiirit, yliopistot ja ammattikorkeakoulut.

Samanaikaisesti JUDO-hankkeen kanssa digitaalisen turvallisuuden kehittamista tehdaan
Valtiovarainministerion Haukka-hankkeessa. Hankkeet ovat edenneet rinnakkain ja ne tay-
dentavat toisiaan. Molemmissa hankkeissa on tehty laajaa nykytilanteen selvitysty6ta, johon
ovat osallistuneet monet julkishallinnon organisaatiot asiantuntijoineen.
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2 Kuvaus kuntien digitaalisen turvallisuuden nykytilasta

2.1 Edellakavijat

Edellakavijoiksi nimettiin kunnat, joiden vastaustuloksista 16ytyi onnistumisia yhdella tai use-
ammalla osa-alueella. Edellakavijéilla tunnistettiin yhdistavia tekijoita, joita validoitiin myo-
hemmin syventavissa teemahaastatteluissa. Edellakavijyyden kriteereitéd ei kuvattu etuka-
teen, vaan ne tunnistettiin vasta kyselyn tuloksista.

Syventavissa teemahaastatteluissa edellakavijoitd haastateltiin ensimmaisina. Heidéan kans-
saan validoitiin heidan nykytilansa ja tavoitetilansa, seka keskityttiin ymmartamaan miksi ja

miten organisaatiot olivat onnistuneet tietyissa osa-alueissa. Parhaiden kaytantdjen oppimi-
nen edelldkavijoiltd mahdollistaa niiden jalkauttamisen myds muille organisaatiolle. Seuraa-
vaksi on kuvattu keskeisia edellakavijoiden onnistumisia.

211 Edelldkavijoiden onnistumisia digitaalisessa turvallisuudessa

Tassé kappaleessa on kuvattu edellakavijdéiden merkittavia onnistumisia, joita on havaittu
kyselyn ja teemahaastattelujen tuloksena.

Kaikki edellakavijat kuvailivat itsedan uudistumis- tai muutoshalukkaina, milla koettiin olevan
vahva yhteys edellakavijyyteen. Muutoshalukkuuteen sisaltyi erityisesti asiakaslahtoisyys ja
loppukayttajien tarpeiden tunnistaminen. Konkreettisina tekoina edellakavijat kertoivat pyrki-
vansa asiakaslahtdisempiin palveluihin niin omissa kehityshankkeissaan kuin palveluiden
hankinnassa.

Yhdistavana tekija kaikilla edellakavijoilla oli TAISTO-harjoituksiin osallistuminen (100 %
osallistui harjoituksiin vuosittain). Harjoittelu ja koulutus nahtiin tarkeind mydés laajemmin, ja
esimerkiksi digiturvallisuuden sisallyttaminen perehdytyksiin korostui edellakavijoilla.

Edellakavijoista jokainen kaytti useampaa ulkoistettua palvelua, joita toteutettiin joko kun-
tayhtymien ICT-toimijoiden tai kaupallisten toimijoiden toimesta. Ulkoistaminen koettiin hy6-
dylliseksi etenkin resurssien niukkuuden vuoksi. Edellakavijoilta I0ytyi erilaisia tarpeita ja
vaatimuksia palveluntuottajien valintaan. Osalle kunnista esimerkiksi alueellisuus ilmeni mer-
kittavana tekijana, kun taas toisilla korostuivat palveluiden keskittdminen tai suositukset. La-
hes kaikki edellakavijat kokivat ulkoistamisen hyvéana asiana, mutta eroja oli asiakaskoke-
muksessa eri palveluntuottajien kanssa. Palveluntuottajien maantieteellisen sijainnin merki-
tyksellisyyteen vaikutti alueellisuuden lisaksi myds palvelukieli.
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Kyselyssa havaittiin eroavaisuuksia ylimman johdon tuessa ja ymmarryksessé, nain myos
edellakavijoiden keskuudessa. Joissain organisaatioissa johdon tuki on saavutettu siten, etta
kunnan avainhenkil6t ovat itse olleet kertomassa digiturvallisuudesta ja edistaméasséa aiheen
kuuluvuutta ja nakyvyytta vahvalla henkilékohtaisella panoksella. Lisaksi useiden edellékavi-
jakuntien tietohallinnon edustajat olivat I6yténeet muita keinoja saada digiturva ylimmén joh-
don nakyville, kuten esiintyminen tai ulkopuolisten puhujien hankkiminen tapahtumiin, joissa
ylimman johdon Iasnéolo oli pakollista.

Erilaiset yhteistyd- seké luottamusverkostot nousivat esiin etenkin teemahaastatteluissa.
Niita oli monenlaisia, esimerkiksi tietoturvapaallikdn tai tietohallinnon edustajien henkilokoh-
taiset verkostot muiden organisaatioiden seké palveluntuottajien edustajien kanssa. Liséksi
edellakavijat hyddynsivat kuntien valista yhteistydtd mm. hankkeiden ja projektien kautta.
Joillain edellékavijoilla alueellisuus oli yhteistyéssa merkittava tekija, mutta toisilla merkitta-
vampaa oli esimerkiksi yhteistydkuntien koko tai samankaltaisuus.

Myds vuoden 2020 aikana tietoturvaan ja tietosuojaan liittyva, etenkin negatiivinen julkisuus
ja media ovat nostaneet tietoturvan- ja tietosuojan merkitysta seka helpottaneet tietohallin-
non asemaa ja kiinnostavuutta.

2.1.2 Merkittavimmat kehittamiskohteet

Teemahaastatteluissa paneuduttiin kyselya syvallisemmin myds haasteisiin ja merkittavim-
piin kehittdmiskohteisiin.

Yksi merkittava havainto oli ylimman johdon sitoutumisen ja ymmarryksen puute tietoturvaan
littyvissa aisoissa. Tama nékyi esimerkiksi siiné, etté tietohallinnon tai tietoturvan edustajat
eivat kuulu johtoryhmaan, ja nain ollen saannoéllinen nakyvyys oikealla tasolla on rajallista.
Yksi syy ja haaste tietohallinnon paéasyssa johtoryhmaan oli kokemus siita, ettei yhteista
kielté johdon kanssa I6ydy. Johdolle kaivataan siis selke&dmpaa viestia digitaalisesta turvalli-
suudesta. Viestinnan tulee siséltaa tarpeeksi konkretiaa, kuten esimerkkitapauksia, mika
nostaisi digiturvan asemaa. Muutamissa edellékavijakunnissa tietohallinnon edustusta oli
saatu johtoryhmiin muutaman viimeisen vuoden aikana. He kertoivat, etta johdon tietoisuus
ja sitoutuminen on kasvanut huomattavasti, ja tdmé on nakynyt digiturvallisuuteen liittyvissa
asenteissa. Tietoisuuden ja sitoutumisen lisdéntyminen on johtanut kaytanndssa digiturvalli-
suuden edistamiseen tahtaavien uusien hankkeiden kaynnistdmiseen sek& mahdollistanut
hankkeiden menestyksekkaan lapiviennin.

Toinen merkittava kehittdmiskohde liittyy resursseihin. Kaikki (100 %) edelldkéavijoista vasta-
sivat, ettd heilla ei ole riittévia resursseja ja 80 % vastasi, etta heilla ei ole riittavaa osaa-
mista. Luvut ovat pysayttavia ja siksi teemahaastatteluissa paneudulttiin erityisesti resurssei-
hin. Erityisesti resurssien maaraan vaikutti se, etta kokoaikaisesti tietoturvan parissa tyos-
kentelevia asiantuntijoita ei ollut ollenkaan tai niité oli vain muutamia. T&ma on johtanut tilan-
teeseen, jossa tietoturvaa tehdaan muiden tdiden ohella, jolloin myds sen jalkauttaminen,
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kouluttaminen ja vakinaistaminen kehitys- ja hankintaprojekteissa on epavakaata.

Liséksi monella edellakavijakunnalla oli merkittava maara elakoitymisia. Asiantuntijoiden va-
heneminen on haastanut arkisten toimintojen suorittamista, silla tilalle ei saada uusia resurs-
seja tai rekrytointilupia. Myds ne edellakavijakunnat, joissa ei ollut elakoditymisia lahiaikoina,
kokivat hankaluuksia rekrytointilupien kanssa. Moni koki, etté edes yksi asiantuntija lisé& hel-
pottaisi ja nostaisi digiturvallisuuden lahes tavoitetilaan. Asiantuntijalta odotettiin monialaista
kokemusta; eniten esimerkiksi kuntasektorilta, tietoturva-alalta, Microsoft 365 -palveluista ja
pilviymparistosta.

Edellakavijat olivat onnistuneet erilaisten palveluiden ulkoistamisessa. Samalla kuitenkin ko-
ettiin, etté ulkoistuksissa etenkin suurten palveluntuottajien kanssa on suuri henkiloriski, kun
kunnan asioita hoitava asiantuntija vaihtuu (tai vaihtuu usein), mutta tieto palveluntuottajalla
ei kulje eteenpain. Toinen palveluiden ulkoistuksiin liittyva riski oli kunnan oman osaamisen

katoaminen.

Palvelutarpeet ovat muuttuneet asiakaslahtdisemmiksi ja organisaatiot toivovat samaa myods
palveluntuottajilta. Esimerkkind nousi esiin jatkuvien palveluiden tarve kertaluontoisten palve-
luiden tilalle. Esimerkiksi vuosittaiset TAISTO-harjoitukset kerasivéat kehuja siina, etta harjoi-

tukset ovat parantuneet, ja samanlaista jatkumoa toivottiin mm. kéynnistettyyn kuntien skan-

nauspalveluun.

2.2 Kaikki vastaukset

Tasséa osiossa analysoidaan kaikkien 98 vastaajan tuloksia. Tuloksista on nostettu esille
merkittavimmat onnistumiset ja merkittdvimmat kehittdmiskohteet.

2.2.1 Merkittavimmaéat onnistumiset

Onnistumiseksi todetaan kyselyn osa-alueet, joissa enemmist6 vastaajista on vastannut joko
"kylla” tai "jokseenkin samaa mieltd” seka "taysin samaa mielta”.

74 % organisaatioista on tunnistanut oman toimintansa kannalta kriittisia asioita. N&ita ovat
mm.

— tarkeimmat tietojérjestelmat 92 %

— tarkeimmat toiminnot, palvelut ja prosessit 84 %

— tarkeimmat tietovarannot 62 %

DIGI- JA VAESTOTIETOVIRASTO Puh. 0295 536 000 (vaihde) Yhteystiedot, katso www.dvv.fi
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— tarkeimmat tiedot 37 %

63 % vastaajista sanoo jarjestavansa digitaalisen turvallisuuden koulutusta ja perehdytysta
saanndllisesti. Haastatteluissa ilmeni erilaisia tapoja toteuttaa perehdytysta, mutta etenkin

Oletteko tunnistaneet (selvittaneet), mitka
asiat ovat toimintanne kannalta kriittisia? 97

\astaajamaara
— Ei18%

En osaa ...
8%

Kylla 74% —

digitaalisten kurssien ja koulutusten suorittaminen ovat vahvassa asemassa. Organisaatiot
kokivat koulutukset erityisen tarkeiksi ja pitivat verkkokoulutuksia hyvind. Eroavaisuuksia il-
meni suoritusten valvonnassa, silla koulutusten toteutumista ei kaikkialla seurata, ja vain
osalla kunnista digitaalisen turvallisuuden koulutukset ja perehdytykset ovat pakollisia.

Organisaatiomme jarjestetaan digitaalisen
turvallisuuden koulutusta ja perehdytysta 97

saannollisesti. s
Vastaajamaara

Ei 35%

Kylla 63% —
___ En osaa sanoa
2%

Hieman yli puolet, 53 % vastaajista kertoi harjoittelevansa tietoturvahdirittilanteissa toimi-
mista vahintdan kerran vuodessa. Harjoitusten merkitys heijastui myds onnistumiseen digi-
taalisessa turvallisuudessa, edelldkavijoistéa 100 % harjoitteli véahintdan kerran vuodessa.
Etenkin TAISTO-harjoitukset olivat organisaatioiden mielesta hyva tapa harjoitella.
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Harjoittelemme toimimista
tietoturvahairiotilanteissa vahintaan kerran 97

vuodessa. )
Vastaajamaéara

—— Ei44%

Kylla 53% —

\__ En osaa sanoa
3%

Myds poikkeamatilanteiden havainnoinnissa onnistuttiin varsin hyvin; 62 % vastaajista oli jok-
seenkin samaa mieltd ja 5 % taysin samaa mielta siind, ettd organisaatioissa havaittiin viipy-
méatta erilaiset tietojenkésittelyn poikkeamat. 3 % kuitenkin vastasi olevansa taysin eri mielta

ja 22 % jokseenkin eri mielta.

Organisaatiossamme havaitaan (huomataan) viipymatts erilaiset tietojenkisittelyn poikkeamat.

97

Jokseenkin eri mieltd  Ei samaa eikd eri mialtd @ Jokseenkin samaa mielt# @ Tdysin samaa mielta
‘Vastaajamasrs

Téysin eri misltd

0% 20% 40% 60% 80% 100%

Myds reagointia koskevaan kysymykseen, eli kykyyn toimia poikkeamatilanteissa tehokkaasti
ja palata nopeasti normaaliin toimintaan, 58 % vastasi olevansa jokseenkin samaa mielta ja

7 % taysin samaa mielta.

t toimia tehokkaasti erilaisissa digitaalisen turvallisuuden

tilant ja palat. peasti normaaliin toimintaan. 96

or P

poikk
P

Taysin eri mieltd ~ Jokseenkin eri mieltd ~ Ei samaa eiké eri mieltd @ Jokseenkin samaa mieltd @ Taysin samaa mielta Vastaajamaara

0% 20% 40% 60% 80% 100%
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2.2.2 Merkittavimmat kehittamiskohteet

Merkittavimmiksi kehittdmiskohteiksi on nostettu osa-alueet, joissa enemmistd tai huomat-
tava maara vastaajista on vastannut joko “ei” tai "jokseenkin eri mieltd” seka "taysin eri
mieltd”

Kaikista vastaajista 75 % sanoi organisaatiolla olevan riittAméattomat resurssit huolehtia orga-
nisaation digitaalisesta turvallisuudesta. Vain 16 % ilmoitti resurssien olevan riittavat ja 8 %
ei osannut sanoa. Etenkin uusien resurssien saaminen on ollut haasteellista ja haastatte-
luissa ilmeni, etté vain kolmasosa esimerkiksi elakditymisten seurauksena vapautuneista pai-
koista taytetadn. Yleisesti tdma nahtiin huolestuttavana asiana.

Organisaatiossamme on riittavasti
henkilostoa huolehtimaan digitaalisesta 97
turvallisuudesta. L
Vastaajamaara

Kylla 16% —,

Enosaas...
8%

hS

Ei 75%

Selkea kehittAmiskohde 16ytyy myds vastuiden ja velvollisuuksien selkeydesta. Vastaajista
43 % koki, etta vastuut ja velvollisuudet digiturvallisuuden toteutuksessa eivat ole selkeita.
40 % koki vastuut ja velvollisuudet selkeiksi ja 16 % ei osannut sanoa, josta voidaan paa-
telld, etteivat vastuut ole ainakaan taysin selkeitd. Tama johtuu osittain resurssien niukkuu-
desta — taysipaivaisia digiturvallisuuden parissa tydskentelevia henkil6ita ei ole (tai ei ole riit-
tavasti), jolloin vastuut ja velvollisuudet jaavat epaselviksi.
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Ovatko vastuut ja velvollisuudet
toteutuksen osalta selkeat? 97

Vastaajamaara

s
Kylla 40% J—

En osaa sanoa
16%

Vaikka organisaatiot olivat hyvin tunnistaneet toiminnalle kriittisi& asioita, vain 33 % kertoi
luokittelevansa kriittisia kohteita. 55 % ei luokitellut kohteita ja 12 % ei osannut sanoa, josta
voidaan paatella, ettei luokittelu ole kovin yleinen kaytantd. Yhtendisen luokittelukriteeriston
puuttuessa voidaan olettaa, etta kuntien tunnistamat kriittiset kohteet eivét kaikissa tilan-

teissa ole vertailukelpoisia. Kunnille tulisi tarjota soveltuva tytkalu, joka mahdollistaisi yhte-
naisemman toiminnan.

Onko organisaatiossanne kaytossa tapa
luokitella kriittiset kohteet? 97

Vastaajamaara

Kylla 33% —.

—— Ei 55%

En osaa sanca
12%

/

2.3 Trendit ja nostot

Edelléakavijat onnistuivat eri asioissa, eri tavoin. Toisin sanoen yksi muotti ei sovi kaikille,
mutta erilaisten yhdistéavien tekijoiden kautta tunnistettiin kuntia, joille samankaltaiset
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toimintamallit sopivat. Esimerkkeja naista ovat alueellinen sijainti; myds pienet kunnat voivat
olla edellakavijoita hyvan verkoston tai yhteistyén avulla, vaikka resurssit olisivat vahaiset.
Kaikki edellakavijat mainitsivat kuitenkin olevansa muutoshalukkaita ja erityisesti asiakaslah-
téisyys nousi esiin.

TAISTO-harjoitukset koettiin hyvéksi tavaksi harjoitella ja harjoituksiin osallistumisella oli kor-
relaatio edellakavijyyteen — 100 % edelldkéavijoista harjoitteli vuosittain.

Seka kyselyn ettd teemahaastattelujen perusteella voitiin todeta, ettd useimmat kunnat paini-
vat samojen ongelmien kanssa. Isoimmiksi kehittdmiskohteiksi nousivat resurssit ja osaami-
nen. 100 % edellakavijoista vastasi, ettei heilla ole tarvittavia resursseja huolehtimaan orga-
nisaation digiturvallisuudesta. Kaikista vastaajista 89 % vastasi samoin. Resurssit oli laa-
jempi ongelma kuin pelkk&d asiantuntijoiden puute, silla puutteita koettiin myos asiantuntijoi-
den osaamisessa. Etenkin kokeneita osaajia tarvitaan lisdé ja 73 % vastaajista katsoi, ettei
kunnalla ole riittavda osaamista.

Rekrytointi koettiin erityisen haastavaksi, etenkin kunnissa, joissa tapahtui elakoéitymisia. Uu-
det rekrytoinnit nahdéaan mahdollisuutena tuoda organisaatioon uusia ketteria toimintatapoja,
mutta kaikki haastatellut kunnat kokivat, etta rekrytointilupia on vaikea saada, my6s elakoity-
neiden tilalle.

Erilaiset yhteistydverkostot nousivat erityisen téarkeiksi teemahaastatteluissa. Yhteistyover-
kostoja on henkilokohtaisia, kunnan sisaisia, kuntien valisia seka kuntien ja palveluntuotta-
jien valisid. Liséksi kuntien ja viranomaisten valinen yhteisty® mainittiin haastatteluissa. Mi-
kaan yhteistydverkoston muoto ei noussut erityisesti esiin, mutta merkittavaksi asiaksi nousi
toimivien verkostojen saannollisyys.

Merkittava kehittamiskohde on myds kunnan ylimmaéan johdon ja tietohallinnon suhde. Enim-
makseen tietohallinto ei ole edustettuna kunnan johtoryhmassa, eika digiturvallisuudella nain
ollen ole saanndllistd nakyvyytta oikealla tasolla. Haastatteluissa ilmeni, etta tietohallinnon
saaminen kunnan johtoryhmaan voi olla jopa useamman vuoden projekti. Niissa kunnissa,
joissa digiturva oli edustettuna johtoryhmissé, se koettiin merkittdvana etuna.

Teemahaastatteluissa nousi esiin my6s digiturvallisuuden saama julkisuus ja mediahuomio,
jotka ovat nostaneet tietoturvan asemaa ja kiinnostusta organisaatioiden johdossa. Etenkin
negatiivisen julkisuuden koettiin parantavan digiturvallisuuden asemaa.
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3 Kuvaus kuntien digitaalisen turvallisuuden tavoitetilasta

3.1  Edellakavijat

Edellakavijakunnat toimivat tavoitetilan maarittelemisessa suunnannayttgjina. Oletuksena on,
ettd ne ovat ratkoneet jo useita ongelmia, joiden kanssa toiset organisaatiot viela tydskente-
levét. Edellakavijoité haastateltiin ensimmaisend, jotta ymmarrettaisiin syvemmin, miten ne
nakevat tavoitetilan omassa organisaatiossaan ja millaista tukea ne kaipaavat sen saavutta-
miseksi.

Tietoliikenneverkon tapahtumien havainnointi, reagointi ja analysointi, eli tietoturvavalvomo
toteutetaan nykytilassa suurelta osin yhdessa joko kuntayhtyman ICT-toimijan tai kaupallisen
palvelun tuottajan kanssa. Tavoitetilassa nakyy selkea trendi palveluiden ulkoistamiseen; 90
% edellakavijoista vastasi tavoitetilassa haluavansa toteuttaa tietoturvavalvomon kaupallisen
yrityksen toimesta. Teemahaastatteluissa organisaatiot kertoivat kuitenkin, etta heilla tulee
olla my@s sisdista osaamista, jotta organisaatio osaa itse toimia oikein.

Tietoliik kon tapahtumien havainnointi, reagointi ja analysointi (tietoturvavalvomo)
100% 90% 10
Vastaajaméaaréa
50% 50% 50%
50% 40%
20%
0% I
Tuotetaan kunnan tai Tuotetaan kaupallisen Organisaatio tuottaa itse Muu tuotantotapa
kuntayhtyman ICT-yhtion yrityksen toimesta

toimesta
monivalintakysymys

Nykytila @ Tavoitetila

Toimialakohtaisten tietojarjestelmien tietoturvavalvonta toteutetaan samankaltaisesti, nykyti-
lassa suurelta osin yhdessa joko kuntayhtyman ICT-toimijan tai kaupallisen palvelun tuotta-
jan kanssa. Myos tassa tavoitetilassa néakyy trendina palveluiden ulkoistaminen, silla 80 %
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edelldkavijoista vastasi haluavansa toteuttaa toimialakohtaisen tietoturvavalvomon kaupalli-
sen yrityksen toimesta.

Toimialakohtaisten tietojarjestelmien, kuten SOTE tai tekninen toimi tapahtumien havainnointi,

reagointi ja analysointi (tietoturvavalvomo)

100%

60%
50%

: .
0%

Tuotetaan kunnan tai
kuntayhtymén ICT-yhtion
toimesta

Tuotetaan kaupallisen
yrityksen toimesta

80%
70%
60%

40%

Organisaatio tuottaa itse

Nykytila @ Tavoitetila

10

Vastaajamaara

10%
|

Muu tuotantotapa

monivalintakysymys

Vakavissa tietoturvaloukkaustilanteissa organisaatiot halusivat olla vahvasti itse mukana; 60
% vastasi haluavansa tavoitetilassa tuottaa palvelua joko yksin tai yhdessa ulkoisen palve-
luntuottajan kanssa. Trendi on silti jonkin verran kohti palveluiden ulkoistamista, silla nykyti-
lassa 70 % organisaatioista osallistuu itse asiantuntijatukeen vakavissa tietoturvaloukkausti-
lanteissa. My0s ilmoitukset leviamassa olevista tietoturvauhkista (kuten kalastelu- tai vale-
viesteistd), olivat osa-alue, jossa organisaatiot haluavat my¢s tavoitetilassa olla vahvasti mu-
kana yhdessa ulkopuolisen palveluntuottajan kanssa.

Asiantuntijatuki vakavissa ti

100%

50%
50%
- .
0%
Tuotetaan kunnan tai

kuntayhtyman ICT-yhtién
toimesta

80%
70% 70%

Tuotetaan kaupallisen
yrityksen toimesta

Organisaatio tuottaa itse

Nykytila @ Tavoitetila

10

Vastaajamaara

100%

50% 40%

- -
0%

Tuotetaan kunnan tai
kuntayhtyman ICT-yhtién
toimesta

40

Tuotetaan kaupallisen
yrityksen toimesta

Organisaatio tuottaa itse

Nykytila @ Tavoitetila

10

Vastaajaméaara

20% 20%

Muu tuotantotapa

Digitaalisen turvallisuuden verkkokoulutukset erottautuvat tavoitetilassa; siind 40 % edelléka-
vijoista vastasi "Muu tuotantotapa”. Tassa on huomattava ero nykytilaan, jossa 100 % edella-
kavijoistad tuottaa ainakin osan digitaalisen turvallisuuden verkkokoulutuksista itse.
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Teemahaastatteluissa esiin nousivat TAISTO-harjoitukset. Samankaltaisia, ilmaisia verkko-
koulutuksia toivottiin liséda. Syyksi toiveeseen kerrottiin harjoitusten hyva saatavuus ja omien
resurssien priorisointi muihin tehtaviin.

Useamman kunnan yhteiset, turvalliset tietoliikenneinfrastruktuuripalvelut seuraavat trendia,
jossa organisaatiot tuottavat palveluita vahemman itse ja suosivat ulkoistamista. Edellakavi-
joilla myds tietolilkkenneinfrastruktuuripalveluissa kaupalliset toimijat olivat hieman kuntayhty-
mien ICT-toimijoita suositumpi vaihtoehto.

Digitaalisen turvallisuuden verkkokoulutukset

100% 100% 10
Vastaajamaara
60% 60%
50%
50% 40% 40%
- . . -
0%
Tuotetaan kunnan tai Tuotetaan kaupallisen Organisaatio tuottaa itse Muu tuotantotapa
kuntayhtyman ICT-yhtién yrityksen toimesta
toimesta

monivalintakysymys

Nykytila @ Tavoitetila

Useamman kunnan yhteiset, turvalliset tietoliikenneinfrastruktuuripalvelut
100% 10
Vastaajamaara
60%

50% 40% 40% 40%
20% 20% 20%
10% 10% -
0% = —
Tuotetaan kunnan tai  Tuotetaan kaupallisen  Organisaatio tuottaa Muu tuotantotapa Kysymys ei koske
kuntayhtyméan yrityksen toimesta itse meita

ICT-yhti6n toimesta

Nykytila @ Tavoitetila monivalintakysymys
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3.2 Kaikki vastaukset

Tassa osiossa kasitellaan kaikkien vastaajien tuloksia ja niistd on poimittu merkittéavia nos-
toja, joita verrataan edellakavijakuntien vastauksiin.

Kaikkien vastaajien joukossa tietoliikenneverkon tapahtumien havainnointi reagointi ja analy-
sointi, eli tietoturvavalvomo, toteutetaan nykytilassa tasaisesti yhdessé joko kuntayhtyméan
ICT-toimijan (45 %) tai kaupallisen palveluntuottajan (44 % %) kanssa. 41 % sanoi osallistu-
vansa tai tuottavansa palveluita myds itse. Tavoitetilassa trendi suosii palveluiden ulkoista-
mista, mutta ero on pieni. Tasta voidaan paatelld, etté organisaatiot haluavat toteuttaa tieto-
turvavalvomopalveluita yhdessa palveluntuottajien kanssa. Kuten edellakavijoillakin, myos
yleisista vastauksista voidaan paatelld, ettd organisaatiot haluavat yllapitdd myds sisaista
osaamista poikkeamatilanteissa toimimiseen.

Tietoliikenneverkon tapahtumien havainnointi, reagointi ja analysointi (tietoturvavalvomo)
100% 97

Vastaajamaara

59%
.
50% 45% i 44% “%
31%
. % = -
0% E—
Tuotetaan kunnan tai  Tuotetaan kaupallisen Organisaatio tuottaa  Muu tuotantotapa Kysymys el koske
kuntayhtyman yrityksen toimesta itse meita

ICT-yhtion toimesta
Nykytila @ Tavoitetila

Toimialakohtaisten tietojarjestelmien tietoturvavalvomo toteutetaan nykytilassa suurelta osin
yhdessa joko kuntayhtyman ICT-toimijan (39 %) tai kaupallisen palvelun tuottajan kanssa (37
%). 56 % Kkertoi tuottavansa naitéa palveluita ainakin osittain itse. Tavoitetila on mielenkiintoi-
nen, vaikka siindkin organisaatio tuottaa palvelua vihemman itse. Jakauma kuntayhtyman
ICT-toimijoiden (56 %) ja kaupallisten yritysten (52 %) vélilla on hyvin tasainen. Mielenkiin-
toista on, ettd jakauma on hyvin tasainen, kun taas edellakavijoistd 100 % halusi toteuttaa
toimialakohtaisen tietoturvavalvomon nimenomaan kaupallisen yrityksen toimesta.

Toimialakohtaisten tietojarjestelmien, kuten SOTE tai tekninen toimi tapahtumien h i inti,
reagointi ja analysointi (tietoturvavalvomo) 97
100% Vastaajamaard
55% 52% 6%
50% 3% 7% 41%
. . 1% = s =
0% T — ——
Tuotetaan kunnan tai  Tuotetaan kaupallisen  Organisaatio tuottaa Muu tuotantotapa Kysymys i koske
kuntayhtyman yrityksen toimesta itse meita

ICT-yhtion toimesta
monwvalintakysymys

Nykytila @ Tavoitetila
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Syksylla 2020 kuntien julkisia digitaalisia verkkopalveluita skannattiin DVV:n organisoimana
samanaikaisesti kyselyn ja teemahaastatteluiden kanssa. Kyselyssa painottui organisaatioi-
den halu toteuttaa skannauspalveluita kaupallisten toimijoiden tuottamana. Etenkin tavoiteti-
lassa toistuu trendi, jossa organisaatiot haluavat vahemman itse toteuttaa tata palvelua.
Skannauspalvelu toimii hyvana esimerkkiné kuntien toivomasta jatkuvasta palvelusta, jota
tavoitetilassa toistetaan tasaisin valiajoin.

ICT-palveluiden jarjestaminen - nykytila vs tavoitetila

Julkisen IP itteiston skar , analysointi ja p iden korjausehd kset
100% 97
Vastagjamaara
5%
50%
0% fi=———a
Tuotetaan kunnan tai  Tuotetaan kaupallisen Orgamsaauo tuottaa Muu tuotantotapa Kysymys ei koske
kuntayhtyman yrityksen toimesta meita
ICT-yhtion toimesta
monivalintakysymys
Asiantuntijatuki vakavissa tietoturvaloukkaustilanteizsa
100% 96
WVastaajamadra
- [
- 57 58% 55%
50% =
18%
0%
Tuotetaan kunnan tai Tuotetaan kaupallisen Onganisaatio tuottaa itse Muu tuctantotapa
kuntayhtymdan ICT-yhtidn yrityksen toimesta
toimesta

monivalintakysymys
Nykytila @ Tavoitetila

limoitukset levidmissa elevista tietoturvauhista kuten tietojen Kalastelu- tai valeviestit
100% 97

\Vastaajamairad

50% 4\3-%
‘2‘1@
0%
Tuotetaan kunnan tai Tuotstaan kaupalisen Organizaatio tuoctaa itse Muu tuctantotapa
kuntayhtyman |CT-yhtidn yrityksen toimesta
toimesta
Nykytila @ Tavoitetila monivalintakysymys

Vakavien tietoturvaloukkaustilanteiden tukitoiminnoissa organisaatiot halusivat olla vahvasti
itse mukana (55 % nykytilassa). Jopa hieman enemmaén, 56 %, halusi tavoitetilassa tuottaa
palvelua joko yksin tai yhdessa ulkoisen palveluntuottajan kanssa. Tassa on poikkeus tren-
diin, jonka mukaan muutoin Iapi kyselyn organisaatiot haluavat itse toteuttaa palveluita va-
hemman.

Myos ilmoitukset levidméassa olevista tietoturvauhkista, olivat samankaltainen poikkeus. Or-
ganisaatiot haluavat mygs tavoitetilassa olla vahvasti itse mukana (68 %), joskin laskua ny-
kytilaan (77 %) on hieman.
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My®0s digitaalisen turvallisuuden verkkokoulutukset ovat mielenkiintoinen osa-alue. Kaikissa
vastauksissa kaupalliset toimijat ovat suosituin vaihtoehto (66 %), mutta myds kuntayhtymien
ICT-toimijat saivat 39 % vastauksista ja organisaation oma tuotanto 41 % vastauksista. Vain
19 % kaikista vastaajista valitsi "Muu tuotantotapa”, kun taas edellékavijoista 100 % vastasi
"Muu tuotantotapa”. Tama saattaa johtua siita, ettd koska kaikki edellakévijat osallistuivat
TAISTO-harjoituksiin, he saattoivat myos jatkossa nahda mahdollisuuden samankaltaisiin
ilmaisiin verkkokoulutuksiin.

Myds useamman kunnan yhteiset, turvalliset tietoliikenneinfrastruktuuripalvelut seuraavat
trendid, jossa organisaatiot tuottavat palveluita vAhemman itse ja suosivat ulkoistamista.
Tassé osa-alueessa kuntayhtymien ICT-toimijat (59 %) olivat kaupallisia toimijoita (46 %)
suositumpi vaihtoehto.

Digitaalisen turvallisuuden verkkokoulutukset
100% 97

Vastaajamaari

a1 667
A7%
50% 209, SN IL 3
15% - 19%
- -
0%
Tuotetaan kumnan tai  Tuotetaan kaupallisen  Organisaatio tuctiaa Muu tuctantotapa Fysymys =i koske
kuntayhtyman yrityksen toimesta ise meita
ICT-yhtidn toimesta

monfalintzkysymys
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Uszseamman kunnan yhteiset, turvalliset tietolilkenneinfrastruktuuripalvelut
100% 97

Vastaajamasrd

59%
45% 46%
50% a7
3%
L - 2%
1 % fo
0% . — .
Tuotetasn kunnan tai  Tuotetaan kaupallisen  Organisaatio tuctiaa Muu tuctantotapa Fysymys =i koske
kuntayhtyman yrityksen toimesta tse meita
ICT-yhtidn toimesta
Nykytila @ Tavoitetila monivalintakysymys

3.3 Trendit ja nostot

Tavoitetilassa organisaatiot haluavat toteuttaa entistd vihemman palveluja itse. Sen sijaan
ne haluavat ulkoistaa palvelutuotantoa tai toimia yhteistydssé palveluntuottajien kanssa. Ver-
rattuna edellakavijoihin, jotka suosivat ulkoistuksessa hieman enemman kaupallisia toimi-
joita, kaikki vastanneet organisaatiot suosivat ensisijaisesti kuntaomisteisia ICT-yhtymia pie-
nella erolla. Poikkeuksina nousivat esiin ainoastaan erilaiset tukipalvelut, kuten kuntien
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sisaisten tietoturvauhkien ehkaisemisen tuki teknisella valvonnalla. Niiden toteutuksessa
kunnat haluavat olla jatkossakin vahvasti itse mukana.

Digitaalisen turvallisuuden verkkokoulutukset ja digitaalisen turvallisuuden harjoitusymparisto
nousivat esiin mielenkiintoisella tavalla. Kaikki edellakavijat osallistuivat ilmaisiin TAISTO-
harjoitusten tyyppisiin verkkokoulutuksiin. Tietoturvahairiétilanteissa toimimista vahintaan
kerran vuodessa harjoittelevia kuntia oli kaikista vastaajista vain 53 %, kun taas edellakavi-
joissa lukema oli 100 %.

Kunnan koosta riippumatta, kaikilla organisaatioilla on nykytilassa liian vahan resursseja huo-
lehtimaan digitaalisesta turvallisuudesta. Lapi kyselyn tdma heijastuu ulkoistamisen trendina.
Teemahaastatteluissa ilmeni kuitenkin organisaatioiden huoli siita, etta ulkoistuksien mukana
sisdinen osaaminen hupenee entisestaan, johon kaivataan ratkaisuja.
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