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1 Yhteenveto

Valtiovarainministerio ja Digi- ja vaesttietovirasto vastaavat digiturvallisuuden kehit-
tamishankkeista. Valtiovarainministerion julkisen hallinnon digitaalisen turvallisuuden
toimeenpanosuunnitelma 2020-2023 (Haukka-hanke) toteuttaa 8.4.2020 annettua
Valtioneuvoston periaatepaatosta. Haukka-hankkeen tehtavia Digi- ja vaestotietovi-
rastossa toteutetaan JUDO-hankkeessa. Haukka- ja JUDO-hankkeissa tehd&én laa-
jamittaisia selvitystoitd, joihin on osallistunut useita julkishallinnon ja yksityisen sekto-
rin organisaatiota asiantuntijoineen.

Tama raportti koskee osana toimeenpanosuunnitelmaa tehtavaa digitaalisen turvalli-
suuden ja kriittisyyden luokitusjarjestelmien nykytilan kartoitusta seka julkisen hallin-
non turvallisuusarkkitehtuurin ja vaatimustenmukaisuuden nykytilaa. Nykytilan kartoi-
tus toteutettiin kahdella kyselylld, joihin osallistui kokonaisuudessaan 186 julkisorga-
nisaatiota kattaen kunnat, valtion virastot, sairaanhoitopiirit, yliopistot ja ammattikor-
keakoulut. Kyselyn analyysin tulokset on koottu tdhan raporttiin. Ensimmaisen kyse-
lyn, joka kohdistettiin kunnille ja sairaanhoitopiireille, tulokset on koottu erilliseen ra-
porttiin, jossa kasitella&n kuntien yhteisia digitaalista turvallisuutta edistavia palveluja
ja tarpeita niille.

Tama raportin keskeisend havaintona tunnistettiin, etta valtion virastot, sairaanhoito-
piirit ja yliopistot ovat yleisesti ottaen hieman pidemmalla digitaalisen turvallisuuden
toimeenpanossa kuin kunnat ja ammattikorkeakoulut, vaikkakin poikkeuksiakin 16ytyy.
Sairaanhoitopiirien osalta digitaalisen turvallisuuden kyvykkyys johtuu paljolti sairaan-
hoitopiirien toiminnan luonteesta, kun taas valtion virastot ja yliopistot ovat verkostoi-
tuneet digitaalisen turvallisuuden osalta kuntia ja ammattikorkeakouluja enemman
seka harjoittelevat digitaalisen turvallisuuden poikkeustilanteita muita enemman.

Kyselyn analyysissa tunnistettiin vastaajajoukosta edellakavijoita, joilla oli selkeita on-
nistumisia yhdella tai useammalla osa-alueella. Digitaalisen turvallisuuden edellakavi-
joita yhdistivat samat ominaisuudet. Naista ominaisuuksista keskeisimmat ovat kyky
havaita ja toimia tehokkaasti digitaalisen turvallisuuden poikkeamatilanteissa, saan-
ndlliset digitaalisen turvallisuuden harjoitukset ja koulutukset, toiminnan kannalta kriit-
tisten kohteiden luokittelu seka digitaalisen turvallisuuden ja sen ajantasaisuuden ar-
viointimenetelmat.

Kyselyn tulokset ovat vastaajien itsearviointia, mik& on otettava huomioon vastauksia
analysoitaessa ja tulkittaessa. Tuloksissa on kunkin vastaajan osaamiseen ja koke-
mukseen sekd nakemyksiin perustuvaa vaihtelua. Kyselyn tuloksia onkin tarkoitus
tarkentaa teemahaastatteluilla, joiden tuloksia tullaan kayttaméaéan nyt arvioidun nyky-
tilan liséksi digitaalisen turvallisuuden kansallisen tavoitetilan maarittelyssa.

2 Digitaalisen turvallisuuden kansallisen kyvykkyyden nykytila

Kyselyn tavoitteena oli kartoittaa julkisen hallinnon tietoturvan kansallisen kyvykkyy-
den nykytilaa ensinndkin sen selvittdmiseksi, miten julkisen hallinnon organisaatiot
ovat tunnistaneet ne digitaaliset palvelut, palveluprosessit, tietojarjestelmaét, infra-
struktuurin, tiedot ja tietovirrat, jotka ovat organisaation toiminnan kannalta kriittisia, ja
joihin saattaa liittya erityisia kansallisen hallinnan ja turvaamisen vaatimuksia. Toi-
saalta kyselylla pyrittin my6s selvittaméaan, millaisia kriittisyyden luokitusjarjestelmia
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julkisella hallinnolla on kaytettavissaan edella mainittujen kriittisten kohteiden tunnis-
tamiseksi ja arvioimiseksi.

Kyselya tullaan taydentaméan kohdennetuilla teemahaastatteluilla, jotta saadaan pa-
rempi tieto siitd, miten julkinen hallinto tunnistaa seka toimintansa etta yhteiskunnan
kannalta kriittisia digitaalisia kohteita ja mika julkisen hallinnon tietoturvan vaatimus-
tenmukaisuuden nykytilanne on.

Tama raportti analysoi kyselyn tuotoksia, joka lahetettiin kunnille, valtiohallinnon or-
ganisaatioille, sairaanhoitopiireille seka yliopistoille ja ammattikorkeakouluille. Vas-
taajia oli yhteensa 186. Kyselyssa selvitettiin digiturvaan liittyvia keskeisia seikkoja
seka niiden toteutumista.

Kyselytulosten perusteella tunnistettiin edellakavijoita eli julkisorganisaatioita, joilla oli
selkeita onnistumisia yhdella tai useammalla osa-alueella.

Vastaajat on jaettu organisaatiotyypin perusteella viiteen ryhmaan — kuntiin, valtion-
hallinnon yksikdihin, sairaanhoitopiireihin, yliopistoihin ja ammattikorkeakouluihin.
Sairaanhoitopiireja, yliopistoja ja ammattikorkeakouluja tarkastellaan kutakin yhtena
ryhmana. Kuntien ja valtionhallinnon yksikdiden vastausten analysoinnissa on otettu
lisadimensiona huomioon myds organisaation henkiléstomaara.

2.1 Digitaalisen turvallisuuden edelldkavijat

Tahan kappaleeseen on kerétty merkittdvimméat menestystekijat hyvan digitaalisen
turvallisuuden tason tuottamiseksi. Naiden tekijoiden perusteella kyselyaineistosta on
tunnistettu digitaalisen turvallisuuden edellakavijoita.

Kyselyn vastauksista tunnistettiin 34 organisaatiosta koostuva ryhma, joita voi vas-
tausten perusteella pitda digiturvallisuuden edellakavijéind. Suurimman ryhméan edel-
lakavijoista muodostavat keskikokoiset valtionhallinnon organisaatiot (17 kpl).
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Kuvio 1. Edellakavijoiden jakauma organisaatiokoon mukaan

Organisaation koko

N 50-100

N 101-500

= 501-1000
1001-5000

= 5001-10000

= yli 10000

Kuvio 2. Edellakavijdiden jakauma organisaatioiden toimialan mukaan

Organisaation toimiala

H Valtionhallinto

M Kunta

M Sairaanhoitopiiri
Yliopisto

m Ammattikorkeakoulu

= Muu

Tiivistetysti edellakavijoilta 16ytyy seuraavia ominaisuuksia:
- digitaalisen turvallisuuden harjoituksia ja koulutuksia jarjestetadan saannoéllisesti
- toiminnan kannalta kriittiset kohteet on tunnistettu ja luokiteltu

- tietoturvallisuuden ja sen ajantasaisuuden arviointiin on menetelmaét
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Naiden perusasioiden ollessa kunnossa, organisaatioilla on parempi luottamus sii-
hen, etta heilla on kyvykkyys havaita erilaiset tietoturvallisuuden poikkeamatilanteet
(Kuvio 3, kyselyssa 86% taysin samaa mielta tai jokseenkin samaa mielta) ja toimia
naissa poikkeamatilanteissa tehokkaasti (Kuvio 4, 91% taysin samaa mielta tai jok-
seenkin samaa mieltd). Muiden vastaajien keskuudessa tulokset jaavat noin 20 pro-
senttiyksikkda alemmalle tasolle.

Kuvio 3. Tietojenkésittelyn poikkeamien havainnointikyvykkyys

|
| |

® Taysin samaa mieltd  ® Jokseekin samaa mielta Ei samaa eikd eri mieltd  m Jokseenkin eri mielta W Taysin eri mielta

Kuvio 4. Kyvykkyys toimia tehokkaasti poikkeamatilanteissa ja palata nopeasti normaaliin toimintaan

m Taysin samaa mielta  m Jokseekin samaa mielta Ei samaa eika eri mieltd  m Jokseenkin eri mielta  m Taysin eri mielta

2.1.1  Harjoitukset ja koulutukset
Edellakavijoista kaikki (Kuvio 5) harjoittelevat toimimista tietoturvahairittilanteissa va-

hintd&n kerran vuodessa. Kaikki myos jarjestavat digitaalisen turvallisuuden koulu-
tusta ja perehdytysta saanndllisesti (0).

Kuvio 5. Tietoturvahairidtilanteiden harjoittelu vahintaan vuosittain
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EDELLAKAVIIAT MUUT

Kuvio 6. Saanndllisen digitaalisen turvallisuuden koulutus ja perehdytys

EDELLAKAVIIAT MUUT

Myds lahes kaikki edellakavijoista (Kuvio 7, 97%) ilmoittivat osaavansa huomioida
digitaalisen turvallisuuden asiat hyvin hankinnoissa.

Kuvio 7. Digitaalisen turvallisuuden huomioiminen hankinnoissa
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EDELLAKAVIIAT MUUT

2.1.2  Henkilosto

Edellakavijoistd huomattavasti suurempi osa (Kuvio 8, 44 %) myos kokee, etté hei-
dan organisaatiossaan on riittavasti henkiléstda huolehtimaan digitaalisesta turvalli-
suudesta. Keskiarvo muiden vastaajien joukossa oli vain 15 %.

Kuvio 8. Digitaalisen turvallisuuden henkildston riittavyys

EDELLAKAVIJAT MUUT

Joka tapauksessa digitaalisen turvallisuuden henkiloston riittédvyys oli kaikkien vas-
taajien yhteinen tunnistettu haaste, johon suositellaan kiinnitettdvan huomiota joko
omaa osaamista tai kumppaniverkostoa vahvistamalla.

2.1.3 Kriittiset kohteet

Organisaation digiturvallisuuden kannalta kriittiset kohteet ovat edellakavijoilla hyvin
tiedossa ja luokiteltuina. Edellakavijoista kaikki (Kuvio 9, 100%) olivat tunnistaneet
toimintansa kannalta kriittiset kohteet ja lahes kaikilla (Kuvio 10, 94%) oli myds tapa
luokitella nama kriittiset kohteet. Muiden vastaajien keskuudessa kriittisten kohteiden
tunnistaminen oli hieman alemmalla tasolla (76 %). Kriittisten kohteiden luokittelume-
netelmien osalta muut vastaajat olivat huomattavasti alemmalla tasolla (36 %). Tama
indikoi sitd, etté organisaatiot kylla padsaantoisesti tunnistavat toimintansa kannalta
kriittiset kohteet, mutta ne eivat tee sita systemaattisesti tietyn menetelman tai viite-

kehyksen avulla. Tama voi johtaa siihen, ettei organisaatioilla ole kokonaiskuvaa kai-
kista kriittisista kohteistaan.
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Kuvio 9. Toiminnan kannalta kriittisten kohteiden tunnistaminen

EDELLAKAVIJAT MUUT

Kuvio 10.  Kiriittisten kohteiden luokittelumenetelma

EDELLAKAVIJAT MUUT

Lahes kaikilla edellakavijoilla (Kuvio 11, 97%) on myods kayttssaan tietojarjestelma-
rekisteri tai muu vastaava tapa yllapitda ajantasaista tietoa tietojarjestelmista, kun
muiden vastaajien keskuudessa tietojarjestelma on kaytdssa kolmella neljasta vas-
taajasta. Kaikilla vastaajaryhmilla parhaiten tunnistetut kriittiset kohteet olivat tietojar-
jestelmat ja prosessit, tietojen ja tietovirtojen ollessa huonoiten tunnistettuja (kts. Kriit-

tiset kohteet).

Kuvio 11.  Tietojarjestelmarekisteri tai vastaava tapa yllapitaa ajantasaista tietoa tietojarjestelmistéa
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EDELLAKAVIJAT MUUT

2.1.4 Menetelmét

Menetelmien osalta edellakavijat erottautuivat muista organisaatioista tietoturvallisuu-
den seké sen ajantasaisuuden arvioinnissa. Likimain kaikilla (Kuvio 12, 90 %) edella-
kavijoilla oli menetelma kaytdssa olevien digitaalisten palvelujen ja teknologioiden tie-
toturvallisuuden ajantasaisuuden arvioimiseksi, tuloksen ollessa muiden vastaajien

joukossa vain 31 %.

Kuvio 12.  Menetelmé kaytdssa olevien digitaalisten palveluiden turvallisuuden arviointiin

EDELLAKAVIJAT MUUT

Kaikilla (Kuvio 13) edellakavijoilla oli myds menetelma digitaalisten palvelujen ja tek-
nologioiden tietoturvallisuuden arviointiin, kun keskiarvo muilla vastaajilla oli 49 %.

Kuvio 13.  Hankittavien digitaalisten palveluiden ja teknologioiden tietoturvallisuuden arviointimenetelmé
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EDELLAKAVIJAT MUUT

2.1.5 Palvelujen jarjestaminen

ICT-palvelujen jarjestamiseen liittyvissa kysymyksissa edellakavijaorganisaatiot tuotti-
vat johdonmukaisesti keskimaaraista enemman palveluja itse. Ne eivét kuitenkaan
luottaneet pelkastddn omaan palvelutuotantoon, vaan my6s kumppanit tuottavat osan
palveluista. Oman osaamisen taydentaminen vahvalla kumppaniverkostolla digitaali-
sen turvallisuuden palvelutuotannossa nayttaisi olevan vahva trendi myos palvelutuo-
tannon jarjestamisen tavoitetilassa.

Noin puolet edelldkavijoista tuottaa tietoliikenneverkon tapahtumien havainnointi-,
reagointi- ja analysointipalvelut (tietoturvavalvomo) nykytilassa itse (Kuvio 14). Tavoi-
tetilassa itse tuotetun palvelun suosio jopa hivenen nousee. Kuitenkin nykytilasta ta-
voitetilaan siirryttdessa nousee tahtotila naiden palveluiden tuottamiseen myds kau-
pallisen yrityksen tai julkisen hallinnon ICT-palvelutarjoajan toimesta oman palvelu-
tuotannon liséksi.

Kuvio 14.  Tietolikenneverkon tapahtumien havainnointi-, reagointi- ja analysointipalvelujen tuotanto nyky- ja tavoite-
tilassa

Organisaatio tuottaa Tuotetaan julkisen Tuoteta Muu tuotantotapa ttaz e julkise Tuotetaan Muu tuotantotapa
itse hallinnon ICT kaupallisen yrityksen i - kaupallisen yri o
palvelutarjoajan toimest:

toimesta

Edellakavijat, nykytila Edellakavijat, tavoitetila

Organisaation sisaisten tietoturvauhkien havainnointi teknisella valvonnalla itse tuo-
tettuna ovat seka nykytilassa etté tavoitetilassa samalla tasolla. Sen sijaan palvelu-
tuotannon laajentaminen kaupallisten yritysten tai julkisen hallinnon ICT-palvelutarjo-
ajan palveluiden avulla nousee huomattavasti nykytilasta tavoitetilaan siirryttaessa
(Virhe. Viitteen lahdetta ei [6ytynyt.).
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Kuvio 15.  Organisaation sisdisten tietoturvauhkien havainnointi tekniselld valvonnalla

Organisaatio tuottaa Tuotetaan julkisen Tuotetaan Muu tuotantotapa Organisaatio tuottaa Tuotetaan julkisen Tuotetaan Muu tuotantotapa
itse hallinnon ICT- kaupallisen yrityksen itse hallinnon ICT- kaupallisen yrityksen
palvelutarjoajan toimesta palvelutarjoajan toimesta
toimesta toimesta

Edelldkavijat, nykytila Edell3kavijat, tavoitetila Muut, nykytila Muut, tavoitetila

Samanlainen trendi havaitaan myds vakavien tietoturvausloukkaustilanteiden asian-
tuntijatukipalveluissa. Edellakavijat tuottavat naita palveluita voimakkaasti itse seka
nykytilassa etta tavoitetilassa, mutta myos kumppaneihin (seka kaupallisiin etta julki-
siin) luotetaan vahvasti tulevaisuudessa (Kuvio 16). Nykytilasta tavoitetilaan siirrytta-
essa lisdantyy niin Julkisen hallinnon ICT-palvelutarjoajien palveluiden kuin kaupallis-
ten toimijoiden palveluiden kaytto.

Kuvio 16.  Asiantuntijatuki vakavissa tietoturvaloukkaustilanteissa

Organisaatio tuottaa Tuotetaan julkisen Tuotetaan Muu tuotantotapa Organisaatio tuottaa Tuotetaan julkisen Tuotetaan Muu tuotantotapa
itse hallinnon ICT kaupallisen yrityksen itse hallinnon ICT- kaupallisen yrityksen
palvelutarjoajan toimesta palvelutarjoajan toimesta
toimesta toimesta

Edellakavijat, nykytila Edellakavijat, tavoitetila Muut, nykytila Muut, tavoitetila

Edella kuvattujen palveluiden lisaksi organisaatiot luottavat vahvasti omaan osaami-
seensa myo0s levidmassa olevista tietoturvauhista ilmoitettaessa (Kuvio 17) seka tie-
donhallintalain ja digitaalisen turvallisuuden toteuttamisen asiantuntijatuessa (Kuvio
18).

Kuvio 17.  llmoitukset leviamassa olevista tietoturvauhista
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Organisaatio tuottaa Tuotetaan julkisen n Muu tuotantotapa Organisaatio tuottaa Tuotetaan julkisen Tuotetaan Muu tuotantotapa
hallir o pallisen yrityksen hallinnon ICT-  kaupallisen yrityksen

Edellakavijat, nykytila = Edelldkavijat, tavoitetila

Kuvio 18.  Tiedonhallintalain ja digitaalisen turvallisuuden toteuttamisen asiantuntijatuki

Organisaatio tuottaa Tuotetaan julkisen Tuotetaan Muu tuotantotapa Organisaatio tuottaa Tuotetaan julkisen Tuotetaan Muu tuotantotapa
itse hallinnon ICT kaupallisen yrityksen itse hallinnon ICT kaupallisen yrityksen
palvelutarjoajan toimesta palvelutarjoajan toimesta
toimesta toimesta

Edellakavijat, nykytila = el l3kavijat, tavoitetila Muut, nykytila === Muut, tavoitetila

Itse tuotettujen palveluiden osuudet ovat edellékavijoiden keskuudessa huomatta-
vasti korkeammalla tasolla kuin muilla vastaajilla. Tama ei kuitenkaan tarkoita sita,
ettd kaikkien pitaisi tuottaa palvelut itse. Oleellisempaa on huomioida edellakavijdiden
vastauksista ilmeneva laaja kumppaniverkosto, jonka avulla organisaatio voi itse joh-
taa digitaalisen turvallisuuden ICT-palvelutuotantoa ja taydentdd omaa osaamistaan
sopivilla joko julkisen hallinnon tai kaupallisten yritysten palveluilla.

2.2 Merkittdvimmat kehityskohteet

Tahan kappaleeseen on koottu kyselyn perusteella tunnistetut merkittdvimmat kehi-
tyskohteet. Tulosten perusteella tunnistettiin kehitysalueita, joiden avulla muut kuin
edellakavijat saavat parannettua digitaalisen turvallisuuden tasoaan.

Organisaatiot, joiden digitaalisessa turvallisuudessa on keskimaaraista enemman ke-
hitettavaa, ovat kyselyn perusteella henkilostomaaraltdan alle 500 hengen kuntia tai
pienia valtionhallinnon yksikéita. Myds ammattikorkeakouluilla on digitaalisessa tur-
vallisuudessa enemman kehitettdvaa kuin yliopistoilla.

Tarkeimmat kehityskohteet ovat edellisessa kappaleessa kuvattuja osa-alueita, jotka
muodostuivat menestystekijoiksi edellakavijoiden keskuudessa. Niissa organisaa-
tioissa, joilla oli eniten kehitettavad, digitaalisen turvallisuuden harjoituksia ja koulu-
tuksia jarjestetaan epasaanndllisesti tai ei ollenkaan. Myds kriittisten kohteiden tun-
nistamisessa on puutteita eika tunnistettuja kriittisia kohteita ole juurikaan luokiteltu.
Eras kyselyssa havaittu puute on menetelma tietoturvallisuuden ajantasaisuuden ar-
viointiin, niin kaytdssa olevissa kuin hankittavissa digitaalisissa palveluissa ja teknolo-
gioissa.
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Organisaatiot, joilla on enemman kehitettavaa digitaalisessa turvallisuudessa, tuotta-
vat itse suhteessa vahemman ICT-palveluja kuin edellakavijat. Tama viittaa siihen,
ettd ICT-palvelutuotantoa ulkoistettaessa palvelutuotannon ja digitaalisen turvallisuu-
den ohjaus jaa puutteelliseksi, eika organisaatiolle paédse muodostumaan realistista
tilannekuvaa omasta digitaalisen turvallisuuden tasosta. Taytyy muistaa, etta organi-
saatio on aina vastuussa omasta digitaalisesta turvallisuudesta, vaikka siihen liittyva
palvelutuotanto olisikin ulkoistettu kumppanille.

3 Digitaalisen turvallisuuden hallinta

3.1 Havainnointi- ja reagointikyky

Yleisesti ottaen julkisen hallinnon organisaatioilla on korkea luottamus erilaisten tieto-
jenkasittelyn poikkeamien havainnointikykyyn. Julkisen hallinnon organisaatioista sai-
raanhoitopiirit ja SOTE-organisaatiot erottuvat edukseen.

Kuvio 19.  Organisaatiossamme havaitaan viipymétta erilaiset tietojenkésittelyn poikkeamat

86%

KUNNAT VALTIONHALLINTO SAIRAANHOITOPIIRIT YLIOPISTOT AMMATTIKORKEAKOULUT

Havainnointikyvyssa kunnat ja valtionhallinto nayttaisivat olevan samalla tasolla (Ku-
vio 19), mutta kun vastauksia tarkastellaan organisaation koon mukaan, huomataan
eroja kuntien ja valtionhallinnon yksikdiden valilla (Kuvio 20). Pienet kunnat ovat ha-
vainnointikykyynsa huomattavasti luottavaisempia kuin samankokoiset valtionhallin-
non yksikot. Koon kasvaessa kuntien luottamus pienenee ja valtionhallinnon kasvaa,
kunnes isojen organisaatioiden tapauksessa kuntakentén luottamus nousee taas val-
tionhallinnon organisaatioita suuremmaksi. Syina taéhén voivat olla pienten valtionhal-
linnon yksikdiden parempi tietoturvatietoisuus ja isojen organisaatioiden mahdollisuu-
det investoida poikkeamien havainnointikykyyn. Pienet kunnat voivat luottaa ICT-pal-
velukumppaneidensa havainnointikykyyn, eika heilla valttamatté ole keinoja arvioida
onko luottamukselle katetta.

Kuvio 20.  Luottamus poikkeamien havainnointikykyyn (kunnat ja valtionhallinto)
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Organisaatiossamme havaitaan viipymatta
erilaiset tietojenkasittelyn poikkeamat

Kunnat Valtion nto Trendi (Kunnat)

50-100 101-500 501-1000 100

Kun tarkastellaan reagointikykya poikkeamatilanteissa, huomataan erojen kasvavan
organisaatiotyyppien valilla. Sairaanhoitopiirien ja yliopistojen reagointikyky on kaik-
kien vastaajien arvion mukaan kunnossa, valtionhallinto on kuntien ja ammattikorkea-
koulujen reagointikykya korkeammalla tasolla (Kuvio 21). Sairaanhoitopiirien luotta-
musta selittéda todennakdisesti sairaanhoitopiirien toiminnan luonne seka toiminnalle
asetetut vaatimukset.

Kuvio 21.  Organisaatiossamme osataan toimia tehokkaasti erilaisissa digitaalisen turvallisuuden poikkeamatilan-
teissa ja palata nopeasti normaaliin toimintaan

KUNNAT VALTIONHALLINTO SAIRAANHOITOPIHRIT YLIOPISTOT AMMATTIKORKEAKOULUT

Kun tarkastellaan kuntien ja valtionhallinnon eroja, niin molemmissa ryhmissa luotta-
mustrendi reagointikykyyn nousee organisaatiokoon kasvaessa, mutta lahtétaso on
pienissa kunnissa huomattavasti vastaavan kokoisia valtionhallinnon yksikoita alempi
(Kuvio 22).

Kuvio 22.  Luottamus reagointikykyyn (kunnat ja valtionhallinto)

DIGI- JA VAESTOTIETOVIRASTO Puh. 0295 536 000 (vaihde) Yhteystiedot, katso www.dvv.fi



Raportti 16 (35)

25.3.2021

Organisaatiossamme osataan toimia
tehokkaasti erilaisissa digitaalisen
turvallisuuden poikkeamatilanteissa

ionhallinto (Kunnat) Trendi (Kunnat)

101-500 501-1000 100

3.2 Harjoittelu ja koulutus

Tietoturvatilanteissa toimimista harjoitellaan valtionhallinnon yksikoiss&, sairaanhoito-
piireissa ja yliopistoissa selvasti enemman kuin kunnissa ja ammattikorkeakouluissa
(Kuvio 23). Ero on huomattava ja johtunee valtionhallinnon, sairaanhoitopiirien ja yli-
opistojen aktiivisemmasta osallistumisesta tietoturvaharjoituksiin ja tietoturvallisuuden
yhteistyoverkostoihin.

Kuvio 23.  Harjoittelemme toimimista tietoturvatilanteissa vahintdan kerran vuodessa

KUNNAT VALTIONHALLINTO SAIRAANHOITOPIRIT YLIOPISTOT AMMATTIKORKEAKOULUT

Kun verrataan kuntia ja valtionhallintoa, huomataan trendi, jonka mukaan harjoittelu
lisdantyy organisaatiokoon kasvaessa (Kuvio 24). Huomionarvoista on, etté kunta-
sektorin harjoittelu pysyy organisaatiokoosta riippumatta selkeéasti alemmalla tasolla
kuin valtionhallinnossa. Erityisen huolestuttava tilanne on alle 100 hengen kuntaor-
ganisaatioissa, joissa vastausten perusteella ei harjoitella ollenkaan tietoturvatilan-
teissa toimimista.

Kuvio 24.  Tietoturvatilanteissa harjoittelu (kunnat ja valtionhallinto)
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Harjoittelemme toimimista tietoturvatilanteissa
vahintaan kerran vuodessa

Valtionhallinto Trendi (Kunnat) [ altionhallinto)

50-100 101-500 501-1000 100

Digitaalisen turvallisuuden saannoéllista koulutusta ja perehdytysta jarjestetaan hyvin
sairaanhoitopiireissa, yliopistoissa ja valtionhallinnon organisaatioissa (Kuvio 25).
Sairaanhoitopiirien vastaajista kaikki ilmoittivat jarjestdvansa sdéanndéllista digitaalisen
turvallisuuden koulutusta, mistd muut organisaatiot voivat ottaa mallia. Kunnat ja am-
mattikorkeakoulut olivat tassékin asiassa hivenen muita vastaajaryhmia alemmalla

tasolla.

Kuvio 25.  Organisaatiossamme jérjestetaan digitaalisen turvallisuuden koulutusta ja perehdytystd saanndllisesti

KUNNAT VALTIONHALLINTO SAIRAANHOITOPIIRIT YLIOPISTOT AMMATTIKORKEAKOULUT

Kun vertaillaan kuntia ja valtionhallintoa, huomataan sama trendi kuin havainnointiky-
vyssa — mitd suurempi organisaatio, sitd enemman digitaalisen turvallisuuden koulu-
tusta jarjestetaan (Kuvio 26). Oikeastaan ainoa ero kayrissa on se, ettd kunnat ovat
kautta linjan alemmalla tasolla. TAma on selkea kehityskohde kunnissa, kuten myods
ammattikorkeakouluissa. Vastauksista huomattiin, ettd ne organisaatiot, jotka harjoit-
televat tietoturvahairidissa toimimista, jarjestavat myos tietoturvakoulutusta muita or-

ganisaatioita enemman.
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Kuvio 26.  Digitaalisen turvallisuuden koulutus (kunnat ja valtionhallinto)

Organisaatiossamme jarjestetaan digitaalisen
turvallisuuden koulutus ja perehdytysta
saannollisesti

Kunnat Valtionhallinto Tren

3.3 Digitaalisen turvallisuuden resursointi

Yleisesti ottaen kaikkien vastaajien mielesta digitaalisen turvallisuuden henkildstoa ei
ole riittavasti (Kuvio 27). Kooltaan pienten organisaatioiden hivenen korkeampi kyll&-
vastausten maara voi selittya silla, ettd omien tietoturvahenkildiden puuttuessa he
luottavat isoja organisaatioita enemman IT-palvelukumppaneihinsa, kuten kunnalli-
seen ICT-palvelutuotantoyritykseen tai valtionhallinnon tapauksessa esimerkiksi Val-
torin palveluihin.

Kuvio 27.  Organisaatiossamme on riittdvasti henkildstoad huolehtimaan digitaalisesta turvallisuudesta

KUNNAT VALTIONHALLINTO SAIRAANHOITOPIIRIT YLIOPISTOT AMMATTIKORKEAKOULUT

Kuntia ja valtionhallintoa vertailtaessa on mielenkiintoista huomata, etta organisaa-
tiokoon kasvaessa valtiohallinnon trendi laskeva, mutta kunnilla lievasti nouseva (Ku-
vio 28).
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Kuvio 28.  Digitaalisen turvallisuuden henkildsto (kunnat ja valtionhallinto)

Organisaatiossamme on riittavasti henkilostoa
huolehtimaan digitaalisesta turvallisuudesta

Kunnat Valtionhallinto Trendi (Kunnat) Trend nhallinto)

50 50-100 101-500 501-10

3.4 Kriittiset kohteet

Toiminnan kannalta kriittiset kohteet on vastauksien perusteella tunnistettu hyvin (Ku-
vio 29). Parhaiten kriittiset kohteet, joilla tdssa yhteydessa tarkoitetaan kriittisia tieto-
jarjestelmia, digitaalisia palveluja ja prosesseja, tietovarantoja, tietoja ja tietovirtoja
seka infrastruktuuria, on tunnistettu valtiohallinnossa ja sairaanhoitopiireissa. Kysely-
aineistosta oli havaittavissa, ettd ne organisaatiot, jotka olivat ylipaansa tunnistaneet
kriittiset kohteensa, luottivat muita enemman myos havainnointi- ja reagointiky-
kyynsa.

Kuvio 29.  Olemme tunnistaneet toimintamme kannalta kriittiset kohteet

KUNNAT VALTIONHALLINTO SAIRAANHOITOPIIRIT YLIOPISTOT AMMATTIKORKEAKOULUT

Kuntien ja valtiohallinnon vastauksissa on havaittavissa, ettd valtiohallinnossa yli 500
hengen organisaatiot ovat kaikki tunnistaneet kriittiset kohteensa (Kuvio 30).
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Kriittisten kohteiden tunnistus (kunnat ja valtionhallinto)

Olemme tunnistaneet toimintamme kannalta
kriittiset kohteet

Kunnat Valtionhallinto Trendi (Kunnat) nhallinto)

50 50-100 101-500 501-10

Kriittiset tietojarjestelmat

Toiminnan kannalta kriittiset tietojarjestelmat on tunnistettu lahes sataprosenttisesti
niiden vastaajien keskuudessa, jotka vastasivat tunnistaneensa kriittiset kohteensa
(Kuvio 31). Tama johtunee siita, etta tietojarjestelmat ovat lahinna kayttgjia ja paivit-
taisia kayttdtapauksia. Sen vuoksi toiminnan kannalta tarkeat tietojarjestelméat on
helppo tunnistaa — mikali jarjestelma ei toimi, niin toiminta estyy. Koska oman toimin-
nan kannalta kriittiset tietojarjestelmat on hyvin tunnistettu, suositellaan organisaati-
oille pohdittavaksi myos kriittisyytta siitd nakokulmasta, onko kriittisilla (tai muilla) tie-
tojarjestelmilla merkitystéa kansallisella tasolla.

Olemme tunnistaneet kriittiset tietojarjestelmat

KUNNAT VALTIONHALLINTO SAIRAANHOITOPIIRIT YLIOPISTOT AMMATTIKORKEAKOULUT

Kuntien ja valtionhallinnon vélilla ei oikeastaan ole muuta eroa kuin kokoluokassa
501-1000 molemmissa ryhmisséa oleva notkahdus on kuntasektorilla hivenen suu-
rempi (0).
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Kuvio 32.  Tarkeimmat tietojarjestelmat (kunnat ja valtionhallinto)

Olemme tunnistaneet tarkeimmat
tietojarjestelmat

Kunnat Valtionhallinto Trendi (Kunnat) ynhallinto)

50 50-100 101-500 501-1000 100

alle 5

3.4.2 Tietojarjestelmarekisteri
Koska kriittiset tietojarjestelmat on tunnistettu hyvin, ei ole yllatys, ettd myds suurim-
malla osalla vastaajista on kayttssaan tietojarjestelmarekisteri tai muu tapa yllapitaa
ajantasaista tietoa tietojarjestelmista (Kuvio 33).

Kuvio 33.  Organisaatiossamme on kaytdssa tietojarjestelmérekisteri tai muu tapa yllépitaa ajantasaista tietoa tieto-

jarjestelmista

YLIOPISTOT AMMATTIKORKEAKOULUT

KUNNAT VALTIONHALLINTO SAIRAANHOITOPIIRIT

Kun tarkastellaan kuntien ja valtionhallinnon vélisia eroja, niin trendi on molemmilla
organisaatiokoon mukaan kasvava (Kuvio 34). Valtionhallinnossa trendikayra on jyr-
kemmin nouseva, mika johtuu siita, etta pienimmilla valtionhallinnon yksikoilla tietojar-
jestelmérekisteri on harvemmin kaytéssa kuin suuremmilla yksikailla. Myds pienim-
mill& kuntaorganisaatioilla on puutteita tietojarjestelmarekisterin kaytossa.

Kuvio 34.  Tietojarjestelmarekisteri (kunnat ja valtionhallinto)
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Organisaatiossamme on kadytossa
tietojarjestelmarekisteri tai muu tapa yllapitaa
ajantasaista tietoa tietojarjestelmista

Valtionhallinto Trendi (Kunnat) Trendi (

alle 50 50-100 101-500 501-1000 100

3.4.3 Kriittiset toiminnot, palvelut ja prosessit

Vastaajaorganisaatiot ovat tunnistaneet hyvin myds toimintansa kannalta kriittiset toi-
minnot, palvelut ja prosessit (Kuvio 35). Syy lienee sama kuin kriittisten tietojarjestel-
mien kohdalla, eli paivittdisen tydn ja toiminnan kannalta kriittiset toiminnot, palvelut
ja prosessit on suhteellisen helppo tunnistaa. Parhaiten kriittiset toiminnot, palvelut ja
prosessit on tunnistettu sairaanhoitopiireissa ja valtionhallinnossa, mutta muutkaan
vastaajaryhmat eivét jaaneet paljoa huonommiksi.

Kuvio 35.  Olemme tunnistaneet tarkeimmat toiminnot, palvelut ja prosessit

KUNNAT VALTIONHALLINTO SAIRAANHOITOPIRIT YLIOPISTOT AMMATTIKORKEAKOULUT

Kun vertaillaan kuntia ja valtionhallintoa, huomaamme hyvin samankaltaisen nouse-
van trendin (Kuvio 36). Kokonaisuudessa valtionhallinnon organisaatiot ovat aavistuk-
sen paremmalla tasolla kuin kunnat. Valtionhallinnon organisaatioista yli 1000 hen-
gen organisaatiot ovat kaikki tunnistaneet tarkeimmaét toimintonsa, palvelunsa ja pro-
sessinsa.
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Kuvio 36.  Tarkeimmat toiminnot, palvelut ja prosessit (kunnat ja valtionhallinto)

Olemme tunnistaneet tarkeimmat toiminnot,
palvelut ja prosessit

Kunnat Valtionhallinto Trendi (Kunnat) Trendi (Valtionhallinto)

50-100 101-500 501-1000 100

3.4.4 Kriittiset tietovarannot

Toiminnan kannalta kriittiset tietovarannot, eli yleisimmin tietokannat, oli my6s tunnis-
tettu suhteellisen hyvalla tasolla, parhaiten valtionhallinnossa ja ammattikorkeakou-
luissa (Kuvio 37). Taso on kuitenkin aavistuksen alempi kuin edellisissa kohteissa.
Tama johtunee siita, etta toiminnan kannalta kriittisten tietovarantojen tunnistaminen
on hivenen vaativampaa kuin tietojarjestelmien, toimintojen, palveluiden tai proses-
sien tunnistaminen.

Kuvio 37.  Olemme tunnistaneet tarkeimmat tietovarannot

KUNNAT VALTIONHALLINTO SAIRAANHOITOPIIRIT YLIOPISTOT AMMATTIKORKEAKOULUT

Kuntien ja valtionhallinnon vélisessa vertailussa kayrét ovat jalleen hyvin samankal-
taiset (Kuvio 38). Kun organisaatiokoko kasvaa, on tietovarannotkin yleisesti ottaen

paremmin tunnistettu. Valtionhallinto on kuntasektoria edella téarkeimpien tietovaran-
tojen tunnistamisessa.
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Kuvio 38.  Tarkeimmat tietovarannot (kunnat ja valtionhallinto)

Olemme tunnistaneet tairkeimmat tietovarannot

Kunnat Valtionhallinto ine {unnat) Linear ( nhallinto)

alle 50 50-100 101-500 501-1000 100

3.4.5 Kriittiset tiedot ja tietovirrat

Toiminnan kannalta kriittisten tietojen ja tietovirtojen (integraatioiden) tunnistaminen
on selkeé& kehityskohde kaikissa organisaatioissa (Kuvio 39). Toiminnan kannalta
kriittisten tietojen tunnistaminen on sidoksissa kriittisten tietovarantojen tunnistami-
seen, mutta menee askeleen syvemmalle. Tietojen tunnistamista voi lahestya esimer-
kiksi kriittisten prosessien ja niissa kasiteltavien tietojen kautta.

Kriittiset tietovirrat ovat tietojen siirtoa joko organisaation sisalla esimerkiksi tietojar-
jestelmésté toiseen tai organisaatiosta ulospéin esimerkiksi kumppaneille. Tietovirto-
jen ja niissé siirrettavien tietojen tunnistaminen on tarkeda tiedonhallinnan ja henkilo-
tietojen tapauksessa myds tietosuojan nakokulmasta.

Kuvio 39.  Olemme tunnistaneet tarkeimmat tiedot ja tietovirrat

KUNNAT VALTIONHALLINTO SAIRAANHOITOPIIRIT YLIOPISTOT AMMATTIKORKEAKOULUT

Kun vertaillaan kuntia ja valtionhallintoa, havaitaan molemmissa selkeésti kasvava
trendi organisaatiokoon kasvaessa (Kuvio 40). Suuret organisaatiot ovat tunnistaneet
pienia paremmin Kriittiset tietonsa ja tietovirtansa. Valtionhallinto on jélleen
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aavistuksen kuntasektoria edelld. Suositeltavaa on, etta tietoja ja tietovirtoja l[&hde-
taan tunnistamaan kriittisten tietojarjestelmien seka kriittisten toimintojen ja proses-
sien kautta, koska ne on paremmin tunnistettu.

Kuvio 40.  Tarkeimmat tiedot ja tietovirrat (kunnat ja valtionhallinto)

Olemme tunnistaneet tarkeimmat tiedot ja
tietovirrat

onhallinto Trendi (Kunnat) Trendi (Kunnat)

50-100 101-500 501-1000 1001-500 yli 10000

3.4.6 Kriittisten kohteiden luokittelu

Luokittelumenettely organisaatioissa, jotka olivat tunnistaneet kriittiset kohteensa, oli
parhaiten kaytdssa sairaanhoitopiireilld ja valtionhallinnolla (Kuvio 41). Vastausten
perusteella kunnissa kriittisia kohteita kylla tunnistetaan, mutta ne luokitellaan vapaa-
muotoisemmin ilman vakiintunutta menettelya. Yliopistot ovat luokittelumenettelyn
suhteen hieman ammattikorkeakouluja korkeammalla tasolla.

Kuvio 41.  Organisaatiolla on tapa luokitella kriittiset kohteet

KUNNAT VALTIONHALLINTO SAIRAANHOITOPIIRIT YLIOPISTOT AMMATTIKORKEAKOULUT

Kun kuntia ja valtionhallintoa tarkastellaan tarkemmin, paljastuu tuttu trendi. Mitéa suu-
rempi organisaatio, sen todennékdisemmin kriittisten kohteiden luokitteluun on
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kaytossa jokin menettelytapa (Kuvio 42). Valtionhallinnossa taustalla voi olla Valtio-
neuvoston asetus asiakirjojen turvallisuusluokittelusta valtionhallinnossa, joka ohjaa
valtionhallinnon organisaatioita formaaliin menettelyyn myés kriittisten kohteiden luo-
kittelussa. Kuntasektorilla kayra on huolestuttavan matala aina suurimpiin kuntaor-
ganisaatioihin saakka, mikad osoittaa, ettei kuntasektorilla ole vakiintunutta kriittisyy-
den luokittelumenettelya.

Kuvio 42.  Kriittisten kohteiden luokittelumenettely (kunnat ja valtionhallinto)

Organisaatiolla on tapa luokitella kriittiset
kohteet

50 50-100

3.5 Sahkoisen asioinnin palveluiden hankinta ja kehitys
3.5.1 Digitaalinen turvallisuus hankinnoissa

Vastausten perusteella digitaalinen turvallisuus otetaan hyvin huomioon hankinnoissa
(Kuvio 43). Poikkeuksena on kuntasektori, jossa ainoastaan noin puolet vastaajista
vastasi kylla. Vastausten perusteella ammattikorkeakoulut ovat ottaneet hankinnoissa
digitaalisen turvallisuuden parhaiten huomioon, joskin valtionhallinto ja sairaanhoito-
piirit ovat lahes yhtéa hyvalla tasolla.

Kuvio 43.  Osaamme huomioida digitaalisen turvallisuuden asiat hyvin hankinnoissa
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KUNNAT VALTIONHALLINTO SAIRAANHOITOPIIRIT YLIOPISTOT AMMATTIKORKEAKOULUT

Kun tarkastelemme kuntia ja valtionhallintoa organisaatiokoon mukaan, huomaamme
saman trendin kuin digitaalisen turvallisuuden koulutuksessa (0). Mita isompi organi-
saatio, sitd paremmin digitaalinen turvallisuus otetaan huomioon hankinnoissa. Sa-
maten valtionhallinnon k&yra on koko ajan ylemmalla tasolla kuin kuntakéyra. Kehitta-
mista vaatii etenkin pienten kuntien ja valtionhallinnon yksikéiden kyvykkyys ottaa di-
gitaalinen turvallisuus huomioon hankinnoissa. Koska koulutus- ja hankintatrendi-
kayrat ovat lahes identtiset, voidaan pohtia, antaako s&anndéllinen digitaalisen turvalli-
suuden koulutus evaita myods parempaan digitaalisen turvallisuuden huomioimiseen
hankinnoissa.

Kuvio 44.  Digitaalinen turvallisuus hankinnoissa (kunnat ja valtionhallinto)

Osaamme huomioida digitaalisen turvallisuuden
asiat hyvin hankinnoissa

Kunnat Valtionhallinto

alle 50 50-100 101-500 501-1000 100

3.5.2  Tietoverkkojen turvallisuuden huomioiminen palvelukehityksessa

Sahkoisen asioinnin palveluita kehitettdessé organisaatiot ovat vastausten perus-
teella hyvin huomioineet tietoverkkojen turvallisuuden (Kuvio 45). Kylla-vastausten
osuus oli kaikilla organisaatiotyypeilla yli 85 %.
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Kuvio 45.  Tietoverkkojen turvallisuus huomioidaan sahkdisen asioinnin palveluita kehitettdessa

KUNNAT VALTIONHALLINTO SAIRAANHOITOPHRIT YLIOPISTOT ~ AMMATTIKORKEAKOULUT

Kuntien ja valtionhallinnon tarkemmassa vertailussakaan ei eroja juuri tule (0). Aino-
astaan pienimmat valtionhallinnon organisaatiot ovat vastausten perusteella hivenen
alemmalla tasolla.

Kuvio 46.  Tietoverkkojen turvallisuus s&hkdisen asioinnin palvelukehityksessé (kunnat ja valtionhallinto)

Tietoverkkojen turvallisuus huomioidaan
sahkoisen asioinnin palveluita kehitettdessa

Kunnat Valtionhallinto Trendi (Kunnat) Trendi (Valtionhalilnto)

50 50-100 101-500 501-1000 100

3.5.3 Digitaalisen turvallisuuden vastuut ja velvollisuudet

Digitaalisen turvallisuuden vastuut ja velvollisuudet eivéat ole sdhkdisen asioinnin pal-
veluiden toteutuksessa yhta selkeité kuin tietoverkkojen turvallisuuden huomioiminen
(Kuvio 47). Parhaiten vastuut ja velvollisuudet ovat selvilla yliopistoilla ja valtiohallin-

nossa, mutta kaikilla organisaatiotyypeilla on viela kehitettavaa.
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Kuvio 47.  Sahkdisen asioinnin palveluiden toteutuksessa digitaalisen turvallisuuden vastuut ja velvollisuudet ovat
selkeat

KUNNAT VALTIONHALLINTO SAIRAANHOITOPIRIT YLIOPISTOT AMMATTIKORKEAKOULUT

Kun verrataan kuntakenttéaa ja valtiohallintoa, on trendi samankaltainen organisaa-
tiokoon kasvaessa lievasti nouseva (0). Itse vastauksissa huomataan ongelmalliseksi
kuntasektorilla kokoluokka 501-5000, jossa vain noin neljannes vastaajista sanoi vas-
tuiden ja velvollisuuksien olevan selkeitd. Vastaava alenema on valtionhallinnossa
kokoluokassa 5001-10000, jossa kolmannes vastaajista vastasi vastuiden ja velvolli-
suuksien olevan selkeita.

Kuvio 48.  Digitaalisen turvallisuuden vastuut ja velvollisuudet sahkdisen asioinnin kehityksessa (kunnat ja valtionhal-
linto)

Sahkoisen asioinnin palveluiden toteutuksessa
digitaalisen turvallisuuden vastuut ja
velvollisuudet ovat selkeat

Kunnat allinto Trendi (Kunnat) hallinto)

3.6 Tietoturvallisuuden arviointi

Edellisten kysymysten lisdksi valtionhallinnon yksikoiltd, yliopistoilta ja ammattikor-
keakouluilta kysyttiin, miten ne arvioivat tietoturvallisuutta kaytdssa olevien ja hankit-
tavien digitaalisten palveluiden osalta. Nama kysymykset eivéat sisaltyneet kuntaky-
selyyn.
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3.6.1 Kaytdssa olevien digitaalisten palveluiden tietoturvallisuus

Noin puolella vastaajista oli kdytdssa menetelma kaytdssa olevien digitaalisten palve-
luiden ja teknologioiden tietoturvallisuuden ajantasaisuuden arvioimiseksi (Kuvio 49).
Kun ajatellaan tietojarjestelmien ja digitaalisten palveluiden elinkaaren hallintaa, nou-
sevat digitaalisen turvallisuuden arviointimenetelmat yhdeksi kehityskohteeksi, jolla
organisaatioiden kyvykkyytta voidaan parantaa.

Kuvio 49.  Organisaatiossa on menetelma kaytossa olevien digitaalisten palveluiden ja teknologioiden tietoturvalli-
suuden ajantasaisuuden arvioimiseksi

VALTIONHALLINTO YLIOPISTOT AMMATTIKORKEAKOULUT

Kun tarkastellaan tarkemmin valtionhallinnon yksikdita, huomataan arviointikyvykkyy-
den kasvavan voimakkaasti organisaatiokoon kasvaessa (Kuvio 50). Tama viittaa sii-
hen, ettd kehitystarve on suurin pienimmissé organisaatioissa.

Kuvio 50.  Kaytdssa olevien digitaalisten palveluiden ja teknologioiden tietoturvallisuuden arviointikyvykkyys (valtion-
hallinto)
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Organisaatiossa on menetelma kaytossa olevien
digitaalisten palveluiden ja teknologioiden
tietoturvallisuuden ajantasaisuuden arvioimiseksi

Kunnat Valtionhallinto Trend nhallinto)

1001-

3.6.2 Hankittavien digitaalisten palveluiden tietoturvallisuuden arviointi

Hankittavien digitaalisten palvelujen ja teknologioiden tietoturvallisuuden arvioinnissa

ollaan aavistuksen paremmalla tasolla, etenkin yliopistoissa ja valtionhallinnon yksi-
koissa (0).

Kuvio 51.  Organisaatiossa on menetelma hankittavien digitaalisten palveluiden ja teknologioiden tietoturvallisuuden

arviointiin

VALTIONHALLINTO YLIOPISTOT AMMATTIKORKEAKOULUT

Valtiohallinnossa trendi nayttaisi olevan samankaltainen kuin kaytdssa olevien palve-
luiden ja teknologioiden tietoturvallisuuden arvioinnissa, eli kyvykkyys kasvaa organi-

saatiokoon kasvaessa (Kuvio 52). N&in ollen eniten kehitettavaa on pienissa, alle 100
hengen valtionhallinnon organisaatioissa.

Kuvio 52.  Hankittavien digitaalisten palveluiden ja teknologioiden tietoturvallisuuden arviointikyvykkyys (valtionhal-

linto)
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Organisaatiossa on menetelma hankittavien
digitaalisten palveluiden ja teknologioiden
tietoturvallisuuden arviointiin

50 50-100 101-500 501-1000 1001-5000 50 yli 10000

4 Tunnistetut tarpeet

Kyselyn tuloksista on havaittavissa, etta julkisen hallinnon digitaalisen turvallisuuden
kokonaisuutta voidaan kehittda kiinnittAmall&a organisaatioissa huomiota erityisesti
johdonmukaiseen ja menetelmaélliseen kriittisten kohteiden luokitteluun, vakiintunei-
den digitaalisen turvallisuuden arviointimenetelmien kayttéon sekad henkilostoén saan-
nolliseen koulutukseen ja poikkeamatilanteiden s&&nndlliseen harjoitteluun.
Tassa kappaleessa on yhteenveto digitaalisen turvallisuuden tarpeisiin liittyvista avoi-
mista vastauksista. Tarpeet voitiin jakaa neljadan kategoriaan; harjoittelu ja koulutus,
resursointi, digitaalisen turvallisuuden palvelut ja muut digitaalista turvallisuutta pa-
rantavat toimenpiteet.

4.1 Harjoittelu ja koulutus

Vastauksissa toivottiin tietoturvan ja tietosuojan kehittdmiseen enemman valtakunnal-
lista tukea ja palveluita, kuten:

o Kansallisia linjauksia ja konkreettisia ohjeita, malleja ja tarkastuslistoja tietoturvan
parantamiseksi

o Julkiselle sektorille kohdistettua koulutusta tietoturvasta ja tietosuojasta
e Tietoturvaan liittyvid webinaareja ja maksuttomia tietoturvakoulutuksia

e Teknisia suosituksia tietoverkkoihin, arkkitehtuuriin ja jarjestelmiin liittyen
e Hairidtilannekoulutusta ja -apua

e Saanndllisia kansallisia harjoituksia

¢ Ohjeita pilvipalveluiden kayttéonottoon

e Harjoittelua yhteistydverkostoissa

DIGI- JA VAESTOTIETOVIRASTO Puh. 0295 536 000 (vaihde) Yhteystiedot, katso www.dvv.fi



Raportti 33 (35)

25.3.2021

Yleensé ottaen kaikki valtakunnallinen tuki ja toimintamallit ovat tervetulleita. Digitur-
vaviikkoa ja Taisto-harjoituksia pidettiin hyvina ja niita toivottiin lisaa.

Toivottiin myds kayttajille jatkuvaa koulutusta ja tiedotusta oman toiminnan merkityk-
sestd. Tama tarve on hyva esimerkki siitd, ettd organisaatio on ensisijaisesti itse vas-
tuussa tietoturvatoimenpiteiden jarjestamisesta. Koulutusta on saatavilla, mutta orga-
nisaation taytyy itse sitoutua ottamaan henkildston jatkuva ja sdanndllinen tietoturva-
tietoisuuden lisddminen osaksi toimintaansa.

4.2 Digitaalisen turvallisuuden resursointi

Kuten kyselysta ilmeni, kaikilla vastaajaorganisaatioilla oli niukkuutta digitaalisen tur-
vallisuuden resursseista. Tama heijastui myds vapaamuotoisissa vastauksissa:

Koulutusta on helppo saada, mutta asioiden edistdmiseksi tarvitaan lisda resurs-
seja ja euroja, jotta koulutuksissa opittuja asioita voidaan jalkauttaa.

Tietoturva ja tietosuoja vaativat uutta osaamista ja ammattitaitoa eika niita voida
tehd@ oman toimen ohella, joten tAman tulisi nédkya niin tietoturva- kuin tietosuoja-
resursseissa seka néita toita tekevien asemassa ja palkkauksessa.

Pienten kuntien resurssit ja osaaminen ovat riittamattémia digitaalisen turvallisuu-
den yllapitamiseen ja kehittamiseen. Tahan toivotaan kansallisia tukitoimia.

Riittava resursointi digitaalisen turvallisuuden varmistamiseksi. Tarve tulee koros-
tumaan tulevaisuudessa, kun sahkdisia palveluja otetaan yh& enenevassa maa-
rassa kayttoon.

Henkiléstdon osaamisen nosto ja johdon sitouttaminen tietoturvaan.

Toivottiin, etta julkinen sektori jakaa hyvia kaytantéjaan ja osaamistaan toisilleen,
koska virastokohtaiset resurssit ovat vahaiset.

Digitaalisesta turvallisuudesta vastaavien henkiléiden maara on organisaatiossa
kovin vahainen ja vaikuttaa, ettei samoja tyyppeja jakseta kuunnella jatkuvasti.
Siksi talon ulkopuolelta tuleva vaikuttaja olisi tervetullut.

Pienessa ICT-yksikdssa ei ole erikseen tietoturvallisuuteen perehtynytta henkilda.
Nain ollen digitaalisen turvallisuuden asioita hoidetaan muiden tdéiden ohella ehti-
misen mukaan. Tama ei ole ihanteellinen ratkaisu eika edistéd osaamisen kerty-
mista.

Pitaa olla osaaja omassakin organisaatiossa, jolla olisi hallussa kokonaisuus. Nyt
kaikki toimivat omilla toimialoillaan huomiomatta kokonaisuutta, esimerkiksi teke-
vat hankintoja vain omalta kannalta, eika katsota onko kokonaisuus toimiva.

4.3 Digitaalista turvallisuutta tukevat palvelut

Digitaalista turvallisuutta tukevat palvelut ovat kolmas osa-alue, jossa tarpeita tunnis-
tettiin. Palveluihin liittyvat tarpeet vaihtelivat sparrauksesta laajoihin ja yhteisiin julki-
sen hallinnon teknisiin digitaalisen turvallisuuden palveluihin. Yhteisten ja
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keskitettyjen palveluiden toivottiin myos olevan kustannuksiltaan mahdollisimman al-
haisia. Tunnistettuja palvelutarpeita olivat:

Yhteinen keskitetty julkisen hallinnon tietoturvavalvomo

Ratkaisujen, kuten Havaro, mahdollisimman sujuva ja kustannustehokas kayt-
téonotto ja hyddyntaminen organisaatioissa

Tietoturvaheikkouksien kartoituspalvelu
Keskitetty tietoturvatapahtumien seurantajarjestelma

Kaikki keskitetysti hallinnolle tuotettavat palvelut tulisi arvioida tai auditoida, jotta
niiden kayttéon velvoitetuilla organisaatioilla olisi palveluiden tilasta selked kasi-
tys.

Sparrausapua ongelma- ja muissa tilanteissa.

Kunnat tarvitsevat keskitetyn organisaation, joka auttaa teknisesti ja operatiivi-
sesti IT-osastoja ja tietohallintoja.

Analyysi ja tilannekuva kuntien tietoturvan tasosta, jotta oikeita kansallisia palve-
luita ja toimenpiteitd voidaan kohdistaa kuntaan.

Kyberturvallisuuskeskuksen tuotokset, esimerkiksi sosiaali- ja terveydenhuollon
hankintojen tietoturva- ja tietosuojavaatimukset, jotka ovat riittavan konkreettisia
kaytantoon vietavia asioita, joilla pystytddn parantamaan tietoturvan tasoa.

Pienet virastot joutuvat luottamaan vahvasti Valtorin tarjoamiin palveluihin, joten
toivotaan Valtorilta selkeésti tietylle tietoturvan tasolle auditoituja ratkaisuja sekéa
ratkaisuvaihtoehtoja erilaisiin salaustarpeisiin. Lisaksi Valtorilta toivotaan kehi-
tystéa teknisen valvonnan perusteella havaittujen tietoturvatapausten raportointiin
asiakkaan suuntaan.

Valtioneuvoston tietoturvayksikdn asiantuntemus ja ohjaus koetaan tarpeelliseksi,
koska omaa osaamista ei koeta riittavaksi. Liséksi Digi- ja viestintaviraston digitur-
vapalvelut, oppimateriaalit ja Vahti-ty6 on koettu erittéin hyodyllisiksi.

Keskitetty SIEM-ratkaisu tai joku muu organisaation kannalta kustannustehokas
ratkaisu, haavoittuvuuksien skannauspalvelu, IDS-palvelu tai muuta kustannuste-
hokas tapa valvoa verkkoliikennetta.

Yhteiskayttoisia teknisen monitoroinnin ja testauksen ymparist6ja voisi kehittaa.

Korotetun tason ymparistot pitdisi tarjota viranomaisten toimesta.

4.4 Digitaalisen turvallisuutta parantavat muut toimenpiteet

Edella mainittujen osa-alueiden liséksi vastauksissa tunnistettiin myds muita digitaa-
lista turvallisuutta parantavia toimenpiteita, kuten:

¢ Riskianalyysin kayttoonotto.
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e Pilvipalveluiden arviointia on yksinkertaistettava.
¢ Valtorin vahvempi rooli teknisessa tietoturvallisuudessa.

¢ Digiturvaverkoston toiminnan kehittaminen ja syvemman yhteistyon lisdami-
nen keskeisten toimijoiden kesken, VIRT liian yleinen.

o Kansallisen tason yhteistydn, uhkatilanteiden viestinnan ja tiedonvaihtover-
kostojen kehittaminen.

¢ Yhteisid menettelytapoja julkiselle hallinnolle.

e Asennemuutosta kaivataan.

e Kaksivaiheisen tunnistautumisen kayton lisaaminen.
e Mohbiililaitteiden hallinnan lisaaminen.

e Prosessin ja palveluiden omistajuus ja niihin liittyva tietoturvavastuut pitaa olla
selkeasti tiedossa koko organisaation tasolla.

o Tehokkaampi tilannetiedon jakaminen julkisten organisaatioiden kesken.

e Sote-sektorin digitaalista turvallisuutta koskeva lainsdaadanto ja auditointivaati-
mukset tulisi uudistaa ja palvelutuottajille tulisi asettaa selkeat vaatimukset
siitd, mita digitaalisen turvallisuuden vaatimuksia heidan tulee tayttaa voidak-
seen tuottaa palveluita sote-toimijoille.

e Eri toimijoiden vastuiden ja velvollisuuksien selkeyttdminen.
o Kansallisen turvaluokitellun tiedon kasittelylle tulisi olla yhtenevéat vaatimukset

EU-turvaluokitellun tiedon kasittelyn kanssa siten, etta kaytetyilta palveluilta
edellytettaisiin viranomaishyvaksyntaa.
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