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Raportti

Yleista

Taman raportin on tuottanut Digi- ja vaestdtietovirastossa (DVV) toimiva Julkisen hal-
linnon digitaalisen turvallisuuden johtoryhma (VAHTI). Raportin sisallon tuottamiseksi
VAHTI-sihteeristo jarjesti koronaviruspandemiaa koskevan kyselyn, johon saatiin 136
vastausta. Tulokset on jaoteltu neljaan kategoriaan vastaajien toimialan mukaan.

Tama on raportin versio 1.0. Taydennamme raportin toimialakohtaisia tuloksia kesan
aikana ja julkaisemme elokuussa version 2.0.

Raportin tarkoitus on muun muassa

- selvittdd, miten julkisen hallinnon organisaatiot ovat onnistuneet kevaan 2020 ko-
ronaviruspandemian aikana digitaalisessa toimintamuutoksessa, esimerkiksi eté-
tyon jarjestamisessa ja digitaalisten palveluiden tuottamisessa

- kuvata, millaisia toimintaan ja palveluihin kohdistuvia uhkia organisaatiot ovat tun-
nistaneet seké kuinka uhkia ja niista syntyneité riskeja on hallittu

- tunnistaa, millaista apua ja tukea julkisen hallinnon organisaatiot toivovat
VAHTI:Ita

Raportti toimitetaan tiedoksi julkisen hallinnon organisaatioille sekéa kaikille VAHTI-
johtoryhmén ja VAHTI-asiantuntijaryhman jasenille. Esittelemme raporttia keskeisille
sidosryhmille seka kerromme tuloksista ja tarvittavista digiturvan kehittdmistoimenpi-
teisté syksyn 2020 tilaisuuksissa.

Raportin kohderyhmié ovat organisaation johto seka digitaalisen turvallisuuden (ris-
kienhallinta, toiminnan jatkuvuus ja varautuminen, tietoturva, kyberturvallisuus seka
tietosuoja) vastuuhenkil6t ja asiantuntijat.

DVV:n vastuulla on julkisen hallinnon digitaalisen turvallisuuden eri osa-alueiden ko-
konaiskuvan kerddminen. Kaynnissa olevassa julkisen hallinnon digitaalisen turvalli-
suuden kehittamishankkeessa (JUDO) toteutetaan digitaalinen palvelu, jonka avulla
voimme seuraavina vuosina toteuttaa vastaavanlaisia kyselyitd. Palvelun tarkoituk-
sena on kerata kootusti ajantasaista tietoa digiturvallisuudesta seka tuottaa julkisen
hallinnon organisaatioille raportteja omasta digiturvallisuuden tilasta ja vertailutietoa
muista vastaavista organisaatioista.
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Johdon tiivistelma

Nopeutettu digiloikka

Maaliskuussa 2020 koronviruksen aiheuttama globaali pandemia ja siita johtunut siir-
tyminen poikkeusololainsaadannon alaisuuteen aiheutti julkisen hallinnon organisaati-
oille aivan uudenlaisen tilanteen. Valtaosa henkilostdsta ohjattiin etatoihin tyoskente-
lemaan paéosin kotoa kasin, mutta samanaikaisesti tuli kyeta varmistamaan viran-
omaisten lakisaateisten tai muuten kriittisten tehtavien ja palveluiden tuottaminen no-
peasti muuttuneessa tilanteessa. Organisaatioiden piti tuottaa kansalaisille tarkoitetut
asiointipalvelut seka fyysisessa etta digitaalisessa ymparistdssa ja varmistaa tarvitta-
vien palveluiden suorituskyvyn skaalautuminen.

Etukateen arvioituna tallaisen muutoksen onnistumista pidettaisiin hyvin haasteelli-
sena. Kuitenkin jalkikateen tdman ja muiden kyselyiden perusteella muutoksen voi-
daan arvioida toteutuneen hyvin, osin jopa erittéin hyvin. My6s muissa valtioissa on
toteutettu vastaavanlainen "digiloikka”, mutta esimerkiksi Eurofoundin® tutkimuksen
mukaan Suomessa lahes 60 % henkildstosta siirtyi etatoihin, joka on enemman kuin
missaan muussa vertailussa olleesta 26 valtiosta. Yksi vastanneista organisaatioista
totesi, ettd heidan henkildstostaan 92 % siirtyi etatyohon erittdin nopeasti ja onnistu-
neesti.

Pitkajanteisesta digitalisoinnista hyvia tuloksia

Edella kuvattu onnistuminen ei ole pelkk&a sattumaa tai hyvaa onnea, vaan pitkaai-
kaisen, jarjestelmallisen digitaalisen yhteiskunnan kehittdmisen tulos. Tata osoittaa
muun muassa Suomen sailyminen ykkésena vuoden 2020 DESI-indeksissa?. Suo-
messa on pitkdan panostettu merkittavasti toiminnan digitalisointiin, sahkdisiin asioin-
tipalveluihin seka henkildstolle ja kansalaisille suunnattuihin palveluihin. Suomi on ol-
lut pitkdan maailman eniten mobiilidatayhteyksia kayttava kansakuntas ja etatyon
edellyttdmat prosessit ja tarvittavat tekniset laitteet ovat olleet hyvin saatavilla. Erés
kyselyn havainto oli, etta joillain alueilla on ollut tilapéisi& hankaluuksia tiettyjen ICT-
laitteiden saatavuuden kanssa (esimerkiksi kannettavat tietokoneet, naytét ja kuulo-
kemikrofonit), mutta toimivien logistiikkaketjujen takia nama eivét ole muodostaneet
suurempaa ongelmaa.

Korona-aikakausi on lisannyt uhkia, mutta niihin on kyetty reagoimaan

Koronaviruspandemia on edellyttanyt digitaalisen turvallisuuden kaikkien viiden osa-
alueen kehittdmista. Kyselyssa oli esitetty 12 yleistd uhkaa. Vaikka niistd jokainen oli
toteutunut vahintd&n yhdessé vastaajaorganisaatiossa, ndma uhkat ja naista synty-
neet riskit oli pystytty hallitsemaan hyvin.

1 https://www.eurofound.europa.eu/sites/default/files/ef publication/field ef docu-

ment/ef20058en.pdf

2 https://ec.europa.eu/digital-single-market/en/desi

3 https://www.traficom.fi/sites/default/files/media/file/Telecommunications-Markets-in-the-Nordic-

and-Baltic-Countries-2018.pdf



https://www.eurofound.europa.eu/sites/default/files/ef_publication/field_ef_document/ef20058en.pdf
https://www.eurofound.europa.eu/sites/default/files/ef_publication/field_ef_document/ef20058en.pdf
https://ec.europa.eu/digital-single-market/en/desi
https://www.traficom.fi/sites/default/files/media/file/Telecommunications-Markets-in-the-Nordic-and-Baltic-Countries-2018.pdf
https://www.traficom.fi/sites/default/files/media/file/Telecommunications-Markets-in-the-Nordic-and-Baltic-Countries-2018.pdf
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Vastauksissa nousi esille kolme uhkaa, joita oli esiintynyt vahintdan puolella vastaa-
jista:

Etatydyhteyksiin liittyvia hairidita 81 %
Tietoliikennekapasiteettiin liittyvia hairidita 62 %
Uudenlaisia séhkdpostin avulla toteutettuja huijaus- tai hyokkaysviesteja 59 %

Vaikka tietoliikenteen maara kansallisesti ja kansainvélisesti on kasvanut merkitté-
vasti, operaattorit ovat pystyneet takaamaan tarvittavan suorituskyvyn ja siirtokapasi-
teetin Suomessa. Osassa palveluita on esiintynyt hidastumista ja toiminnallisia kat-
koksia merkittavasti kasvaneiden kayttajamaarien vuoksi, tdméa nékyy edelld mainit-
tuina hairidina etatyodyhteyksissa (81 %) ja tietoliikennekapasiteetissa (62 %). Sama
iImié on havaittu myos kaytettdessad Suomen ulkopuolella sijaitsevia palveluita.
Useimmat meista ovat huomanneet, ettd tietoverkkorikolliset ovat ketterasti muutta-
neet huijausmenetelmiaan hyédyntamaan Covid-19- ja koronaviruspandemia-aiheita,
mika nakyy uudenlaisina huijaus- tai hyokkaysviesteina (59 %).

Toiminnallinen muutos on edellyttéanyt lukuisia muutoksia niin ICT-palveluiden tuotta-
misessa kuin henkiloston tydskentelytavoissa. Koska muutokset tehtiin hyvin lyhy-
essa ajassa, esimerkiksi perusteelliset muutoksiin liittyvét vaikutus-, uhka- ja riskiarvi-
oinnit eivat ole olleet mahdollisia. Monissa organisaatioissa osa henkildstosta on
saattanut joutua etatdihin ensimmaisté kertaa, jolloin olemassa olevien ohjeiden ja
prosessien soveltaminen ja kehittaminen seka henkildston pikaohjeistus ja koulutus
ovat olleet keskeisessa roolissa.

Erityista huomiota vaativat osa-alueet

Toistaiseksi Suomessa ei ole tapahtunut laajavaikutteisia tai muuten merkittavia tieto-
murtoja, tietovuotoja tai kyberhydkkayksia, jotka voitaisiin yhdistaa pandemia-aikaan.
Tama ei tarkoita sitd, etteiké organisaatioiden tulisi jatkaa digitaalisen turvallisuuden
kehittamista. Kahdestatoista digitaalisen turvallisuuden uhkasta kolme vahiten toteu-
tunutta osoittavat, etta myods palveluiden saatavuuden ja eheyden, tietojen luottamuk-
sellisuuden ja tietosuojan osalta pitaa jatkaa aktiivista kehittamista.

Palvelunestohyokkayksia 10 %
Salassa pidettavan tiedon vuotamista 8 %
Datan ja ohjelmistojen menetyksia 1%

Naisté erityisesti palvelunestohyokkaykset ja salassa pidettavien tietojen vuotaminen
ovat uhkia, jotka toteutuessaan voivat aiheuttaa merkittavia ongelmia organisaation
toimintaan. Kriittisissa palveluissa ne voivat haitata jopa koko yhteiskuntaa, joka voi
johtaa kansalaisten luottamuksen menettamiseen.

Mitd apua vastaajat toivovat saavansa?

Kyselysséa pyysimme vastaajia esittdmé&an toiveita siitd, millaista apua he haluaisivat
jatkossa tai miten kevaan 2020 poikkeuksellinen tilanne tulisi muuten huomioida toi-
minnan kehittdmisessa. Eniten toivottiin yhteisesti kaytettavien viestintapalveluiden
turvallisuuden varmistamiseen seka etatydhon liittyvaa yhtenaisté ohjeistusta.
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Toisena asiana esille nostettiin tarve yhteensovittaa ja yndenmukaistaa viranomais-
ten suorittamia kyselyita niin sisallon kuin kaytettavien palveluiden osalta. Kolman-
tena toiveena pyydettiin tukea siihen, etta voisimme yhdessa kehittaa asioita hyodyn-
taen eri tahoilla kerattyja parhaita kokemuksia sek& oppia myds virheista.

Viisi keskeista havaintoa

Alla on listattu viisi keskeista havaintoa, jotka ilmenivat tuloksista. Kaksi positiivista
havaintoa liittyy toimintamuutoksen onnistumiseen ja kolme digitaalisen turvallisuu-
den kehittdmiseen. Kussakin kohdassa on lisaksi poimintoja saadusta avoimesta pa-
lautteesta.

1. Siirtyminen etatoihin ja siihen liittyvat tekniset ratkaisut on saatu toimintaan
vahintaan hyvin, osin jopa erittain hyvin, ja merkittavia poikkeamia ei ole
toistaiseksi havaittu.

Digiturvallisuuden vastuuhenkilét ja asiantuntijat nakevat kevaén aikana tapahtu-
neen toiminnan muutoksen positiivisena, hyvin onnistuneena kokonaisuutena.

"Toiminta- ja palvelukyky on ollut [Ahes normaali maaliskuun alun jalkei-
sen ajan.”

"Etatyo ollut useassa toiminnossa jo aiemmin kaytossa, vaikkakaan ei
koronatilanteen mukaisessa laajuudessa. Kriittisimmat toiminnot on Kkui-
tenkin toteutettu edelleen toimipistesidonnaisesti.”

"Suurimmat haasteet tulevat siita, ettd kayttdon on otettu uusia palve-
luita ja prosesseja ilman, ettd niiden turvallisuudesta on voitu varmistua
samalla tavalla kuin normaalioloissa.”

"Osalla siirtyminen haasteellisempaa, johtuen tydtehtavien luonteesta
seka etadyhteyksissa ilmenevista hairidista.”

Digi- ja vaestotietovirasto toteutti huhti-toukokuussa 2020 myds viisi eri digitaali-
sen turvallisuuden asiantuntijoille suunnattua verkkoléhetystéa. Niissé osallistujilta
kysyttiin "Miten tydskentely poikkeusoloissa on sujunut?”. Niissa saatu 462 vas-
taajan nakemys tukee taman kyselyn tulosta:

Huonosti 0%
Tyydyttavasti 5%
Hyvin 62 %
Erinomaisesti 33 %

Etaty6hon siirtyminen on koettu onnistumisena, joka jatkossa varmasti muuttaa
tapaamme tydskennelld, joten muutokseen tulee kiinnittdé erityistd huomiota.



U

Koronaviruspandemian vai- 7 (29)
kutukset digitaaliseen tur-

vallisuuteen

Raportti 11.6.2020

VAHTI / Rousku Kimmo (DVV)

Organisaatioiden tulee varmistaa henkiléston henkinen hyvinvointi* ja resilienssi
(kriisinkestavyys), myos palattaessa takaisin tyopaikalle.

Tutkimusten mukaan 95% tieto- ja kyberturvapoikkeamista ja henkilGtietojen tieto-
turvaloukkauksista ovat seurausta ihmisten toiminnasta®; kiireessa tai muuten
huolimattomasti tapahtuneesta inhimillisesta toiminnasta tai virheista. Tahattoman
toiminnan liséksi huomiota tulee kiinnittda ohjeiden vastaiseen toimintaan ja kehit-
taéa teknisia ratkaisuja tahallisen toiminnan aiheuttamien riskien hallitsemiseksi.
Henkiléston osaamisen ja motivaation kehittaminen ovat kaikista kustannustehok-
kaimpia tapoja parantaa organisaation digiturvallisuutta.

Organisaatioiden kayttamien tai tuottamien lakisdateisten palveluiden saa-
tavuus ja turvallisuus ovat pysyneet korkealla tasolla.

Vaikka useasta vastauksesta kay ilmi, ettéd sahkoisen asioinnin maara on kasva-
nut jopa merkittavasti, suurempia ongelmia ei ole havaittu kansalaisille tai asiak-
kaille suunnatuissa palveluissa. Mahdolliset ongelmat koskevat enemman organi-
saation sisaisia, esimerkiksi etatydskentelyyn liittyvien teknisia ratkaisuja.

"Pandemialla ei ole ollut vaikutusta kaytettyjen tietojarjestelmien toimi-
vuuteen. Tartuntamadarat suomessa ovat niin pienia, ettei tietojarjestel-
mien yllapito ole hairiintynyt.”

"Tietojarjestelmat ja muu tekninen ymparisto on ollut vakaa lapi poik-
keustilan ja sailyttdnyt suorituskykynsa.”

"Néaiden osalta poikkeusoloihin ja etat6ihin siirtyminen edellytti muuta-
mien viikkojen ajan merkittavaa lisaty6td, mutta sen ansiosta jarjestel-
mat on saatu tukemaan toimintaa hyvin.”

Kayttoon otettujen uusien viestintgjarjestelmien seka mahdollisten pilvipal-
veluiden turvallisuuden tarkastamisesta ja turvallisesta kaytdsta puuttuvat
yhtenéiset ohjeet ja linjaukset.

Vastauksista kay hyvin ilmi, ettd osa organisaatioista on joutunut ottamaan kayt-
t6On uusia palveluita hyvin nopealla aikataululla. Voidaan havaita, etta palvelui-
den kaytosta on hyvin vaihtelevia tulkintoja julkisen hallinnon eri organisaatioilla.
Osa organisaatioista on saattanut kokonaan kieltda jonkun palvelun kayttamisen,
jotkut mahdollistavat kaytén jonkin lisakontrollin avulla ja loput organisaatiot salli-
vat palvelun kayttdmisen sellaisenaan.

"Riskiskenaarioiden analysointi, varautumisen kehittaminen ja ohjeistukset
esim. etatydssé koordinoidusti (tietoturva, tietosuoja nakodkulmat).

4 https://www.ttl.fi/ohje-etatyosta-ja-henkisesta-hyvinvoinnista-tyopaikoille-koronavirusepidemian-

ehkaisyyn/

5 https://www.researchgate.net/publication/329806166 Botching Human Factors in Cybersecu-

rity in Business Organizations



https://www.ttl.fi/ohje-etatyosta-ja-henkisesta-hyvinvoinnista-tyopaikoille-koronavirusepidemian-ehkaisyyn/
https://www.ttl.fi/ohje-etatyosta-ja-henkisesta-hyvinvoinnista-tyopaikoille-koronavirusepidemian-ehkaisyyn/
https://www.researchgate.net/publication/329806166_Botching_Human_Factors_in_Cybersecurity_in_Business_Organizations
https://www.researchgate.net/publication/329806166_Botching_Human_Factors_in_Cybersecurity_in_Business_Organizations
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Erilaisten viestinta- ja etdkokousvélineiden (Meet, Skype, Teams, Zoom)
puolueeton tietoturva-auditointi tms. arviointi valtakunnallisesti.”

"Tarvitaan yhtenaisia ja selkeita toimintaohjeita esim. etatyon toteuttami-
seen laajasti kunnan toiminnoissa seka lain edellyttamien séhkoisten toi-
mintojen (esim. séhkdinen allekirjoitus) toteuttamiseen etayhteyksin. Sah-
koisen asiakaspalvelun luottamuksellisuuden ohjeistus (mm. opetustoimi,
varhaiskasvatus), sahkdisen asiakaspalvelun toteuttaminen kaytan-
nossa).”

Digi- ja vaestotietoviraston verkkoldhetyksissa kysyttiin "Mihin suuntaan digitaali-
nen turvallisuus on heidan mielestaan kehittynyt viimeisten kuukausien aikana?”.
Saadut 454 vastausta jakautuivat seuraavasti:

Parantunut jonkin verran 10%
Pysynyt samana 47%
Huolestuttavaan 42%
Erittain huolestuttavaan 2 %

Tahan kyselyyn osallistuneista 44% totesi, etta turvallisuus on kehittyméassa huo-
lestuttavaan suuntaan. Vastaavasti 10% vastaajista on kokenut digitaalisen tur-
vallisuuden parantuneen. Tdma todennakagisesti johtuu siita, etta kyseiset organi-
saatiot ovat joutuneet kiinnittamé&n enemman huomiota ja kenties parantamaan
tietoturvallisuutta tai varautumista hairiétilanteisiin. Vaikka asiantuntijat ovatkin
tunteneet huolta turvallisuustilanteesta, niin kyselymme osoittaa, etta toistaiseksi
nama huolet eivat ole laajamittaisesti konkretisoituneet.

Etatyon yhdenmukainen ohjeistaminen puuttuu

Yksi selkea kehittamiskohde liittyy henkildston etatydskentelyyn ja erityisesti kasi-
teltdvien salassa pidettavien tai henkil6tietojen luottamuksellisuuden varmistami-
seen. Osaa asiantuntijoista huolestuttaa, miten salassa pidettavia tai henkilotie-
toja kasitellaan turvallisesti etatoissa. Lisdksi huolena on se, ettd kun valtaosa
tydskentelysta tapahtuu etana, turvallisuuden takaaminen ja valvominen on mer-
kittavasti hankalampaa kuin toimitiloissa.

"Kansallinen ohjaus mm. etatydvalineiden valinnassa. Riskien hallinnan
prosessit - yhteisten toimintatapojen valinta-apua.”

"Etatoissa tietosuojariski kasvaa. Ohjeistusten noudattamisen valvominen
jopa mahdotonta. Osalle esimiehista etatyon valvominen vierasta.”

"Mielestani tietoturvaa ja tietosuojaa on heikentanyt yksikon verran se,
ettd enempi on jaanyt tyéntekijan vastuulle kotioloissa asioista huolehtimi-
nen.”

Yhtenéisen tilannekuvan ja sen tietojen keraamiseen liittyvien prosessien
kehittaminen

Turvallisuuteen liittyvaksi kehityskohteeksi nousi myds "tilannekuvan” keraaminen
seké organisaation sisélla ettéa viranomaisten kesken. Vastaajat ovat saaneet eri
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viranomaisilta lukuisia, osin paallekkaisia kyselyitad. Toteutettujen kyselyiden ja
kaytettavien raportointipalveluiden tietoturvallisuuden taso tuntuu vaihtelevan. Ta-
man raportin tuottamiseksi tehty kysely toteutettiin Excel-tiedostona, jonka kyse-
lyyn vastanneet luokittelivat oman ohjeistuksensa mukaisesti ja toimittivat vas-
tauksensa paaasiassa turvapostilla.

"Tilannekuvan muodostamiseksi tarvittavia tietoja ei ollut, jarjestelmia on
kehitetty nopealla aikataululla”

"Sahkoéinen analyysi- ja tilannekuvajarjestelma puuttuu. Liian Word, Po-
werpoint, sahkdposti painotteista.”

"Emme aina tieda, millaista tietoa meille lahetettyyn kyselyyn uskaltaa
vastata, koska kaytetty tydkalu ei kerro sen turvallisuudesta”

VAHTI-johtoryhma on ké&sitellyt tata raporttia kokouksessaan 11.6.2020, jossa tarkas-
teltiin keskeisid havaintoja. Tarvittavien kehittamistoimenpiteiden suunnittelu ohjataan
kesalla 2020 perustettavalle viidelle VAHTI-ty6ryhmalle. Ryhmaét raportoivat toimin-

nastaan saannollisesti johtoryhmalle seka esittelevét toimintansa tuloksia VAHTI-tilai-
suuksissa.
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1 Raportin vastaajat ja toimialat

Koronaviruspandemiaa koskeva kysely toimitettiin 11.5. noin 490 julkisen hallinnon
organisaation kirjaamoihin, vastausaika siihen paattyi 29.5. Tiedamme, ett& organi-
saatioilta on kevaan aikana pyydetty lukuisia muita raportteja ja osallistumaan lukui-
siin muihin kyselyihin. Saatua 136 vastausta ja vastausprosenttia 26% voidaan pitaa
hyvina kaytettavisséa olevaan vastausaikaan ja ajankohtaan néhden. Kokemuksemme
mukaan tallainen vastausmaaré ja -prosentti antavat riittdvan luotettavan pohjan ko-
konaiskuvan muodostamiseksi.

Vastaukset jakaantuivat toimialoittain seuraavasti:

1. Kunnat ja kuntayhtymét 60 kpl 44%
2. Sairaanhoitopiiri tai muu sote-toimija 12 kpl 9%
3. Valtionhallinto ja valillinen valtionhallinto 55 kpl 40%
4. Yliopisto tai muu oppilaitos 9 kpl 7%

2 Kyselyn toteutustapa ja tulokset

2.1

211

Kysely koostui viidestd monivalintakysymyksesta ja kahdesta avokysymyksesta.
Niissa kysyttiin, millaista apua organisaatiot toivoisivat seka palautetta kyselysta. Ky-
sely haluttiin pitad tiiviind ja nopeasti vastattavana, koska organisaatiot ovat samanai-
kaisesti joutuneet vastaamaan lukuisiin muihin kyselyihin. Myos kyselyyn vastannei-
den henkiléiden tyétilanne on kiireinen vallitsevan tilanteen takia.

Kysymyksilla kartoitetut asiat

Lakisdateisten tehtavien sujuminen

Ensimmainen kysymys oli "Miten arvioisitte organisaationne lakisaateisten tehtéavien
toiminnan sujuneen keskimaarin maaliskuun 2020 alun jalkeen?” Kysymyksen tarkoi-
tuksena oli selvittaa, miten organisaatioiden lakisaateisten tehtéavien hoitaminen on
sujunut maaliskuun 2020 jalkeen. Kysymyksessa haluttiin keskittyd organisaation toi-
minnan kannalta kriittiseen toimintaan, koska on selvaa, ettd osassa organisaatioista
on jouduttu priorisoimaan muuta toimintaa, prosesseja ja palveluita.
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Kuva 1. Kaavio. Lakisaateisten tehtavien hoitaminen kevaalla 2020.

Kokonaisuutena organisaatioiden toiminta on toteutunut padasiassa normaalisti,
suunnilleen samalla tavalla kuin aiemmin. Suurimmat erot nakyvat kahden toimialan
valill&; kunnissa ja kuntayhtymissa on pystytty toimimaan merkittavasti paremmin
kuin aiemmin ja vastaavasti sairaanhoitopiireissa ja muissa sote-toimijoissa hieman
aiempaa huonommin. Keskiarvoisesti ollaan hieman aiempaa tasoa paremmassa ti-
lanteessa, mutta ero ei ole merkittava. Sairaanhoitopiirien ja sote-toimijoiden tilantee-
seen vaikuttaa todennakdoisesti Koronaviruspandemian aiheuttama tyokuormitus seka
organisaatioiden toimintaan kohdistuvat hallinnolliset ja tekniset muutokset ja muut

uhat.

Ei vastausta

1 Erittdin huonosti - sel-
vasti huonommin kuin
aiemmin

2 Huonosti - huonommin
kuin aiemmin

3 Normaalisti - suunnil-
leen samalla tavalla kuin
aikaisemmin

4 Hyvin - paremmin kuin
aiemmin

5 Erittdin hyvin - selvasti
paremmin kuin aiemmin
Yhteensa

Kaikki
yhteensa
1%

0%

7%

81%
9%

3%
100 %

Kunta/kunta-
yhtyma
2%

0%

3%

75 %
18 %

2%
100 %

piiri / muu

Sairaan-

Yliopisto/
Valtion- muu oppi-
sote-toimija hallinto laitos

0% 0% 0%
0% 0% 0%
17 % 7% 11%
83 % 87 % 78 %
0% 2% 0%
0% 4% 11%
100 % 100 % 100 %

Kuva 1. Tekstitaulukko. Lakisaateisten tehtavien hoitaminen kevaalla 2020.



Koronaviruspandemian vai- 12 (29)
kutukset digitaaliseen tur-
vallisuuteen

Raportti 11.6.2020

VAHTI / Rousku Kimmo (DVV)

Etatoihin siirtyminen

Kenties Koronaviruspandemian keskeisin muutos oli tarve siirtyd nopeasti ja merkitta-
vassa maarin etatdihin. Kysymyksella "Kuinka hyvin siirtyminen etatdihin on onnistu-
nut organisaatiossanne?” haluttiin selvittaa, pitddko yleinen positiivinen mielikuva asi-
oiden toimivuudesta etatydskentelyssa paikkansa.

Total (n=136) | 4 70 6
ORGANISAATIO

Kunta (n=60) 2 80 18

Sairaanhoitopiiri/muu sote-toimija (n=12)*

Yliopisto/muu oppilaitos (n=9)*

w
I N

83 17
Valtionhallinto (n=55) 9 58 3 _ 91
0% 10 % 30 % 40 % 50 % 60 % 70 % 80 % 90 % 100% O 20 40 60 80 100
B 1 Erittdin huonosti 2 Huonosti 3 Tyydyttavasti 4 Hyvin M5 Erittdin hyvin m Saldo hyvin-huonosti

Kuva 2. Kaavio. Etatoihin siirtyminen kevaalla 2020.

Vastaukset osoittavat, etta etaty6t ovat sujuneet hyvin ja osalla vastaajista erittain hy-
vin. Yksikdan vastaaja ei ilmoittanut, ettd etatdiden osalta toiminta olisi mennyt huo-
nompaan suuntaan. Jokainen toimiala on merkittavassa maarin tyytyvainen etatoihin
liittyvaan toimintamuutokseen, ainoastaan valtionhallinnossa 9% vastaajista on to-
dennut siirtymisen tapahtuneen tyydyttavasti.

Sairaan-
hoito- Yliopisto/
Kaikki Kunta/kunta- piiri / muu Valtion- muu oppi-
yhteensa yhtyma sote-toimija hallinto laitos
1 Erittdin huonosti 0% 0% 0% 0% 0%
2 Huonosti 0% 0% 0% 0% 0%
3 Tyydyttavasti 4% 2% 0% 9% 0%
4 Hyvin 70 % 80 % 83% 58 % 56 %
5 Erittdin hyvin 26 % 18 % 17 % 33% 44 %
Yhteensa 100 % 100 % 100 % 100 % 100 %

Kuva 2. Tekstitaulukko. Etatoihin siirtyminen kevaalla 2020.
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Tietojarjestelmien ja palveluiden tuki poikkeusoloissa

Kolmas kysymys oli "Miten hyvin tietojarjestelmat ja séhkdiset palvelut ovat tukeneet
valmiuslain mukaista toimintaa?” Silla haluttiin selvittd&, miten ensimmaisté kertaa
Suomen historiassa tapahtunut siirtyminen valmiuslain mukaiseen toimintaan on ta-
pahtunut tietojarjestelmien ja séahkdisten palveluiden osalta.

ORGANISAATIO
Kunta (n=60) 13 78 n _ 87
Sairaanhoitopiiri/muu sote-toimija (n=12)* 83 _OO
Valtionhallinto (n=55) 18 69 _ 82
Yliopisto/muu oppilaitos (n=9)* 22 56 _ 78
0¢ 109 20 ¢ 0 40 % 50 % 60 % 70 % 80 % 90 % 100% O 20 40 60 80 100
B 1 Erittdin huonosti 2 Huonosti 3 Tyydyttavasti 4 Hyvin ®5 Erittdin hyvin M Saldo hyvin-huonosti
Kuva 3. Kaavio. Tietojarjestelmien ja palveluiden tuki valmiuslain mukaiselle toimin-
nalle.
Eras kyselyn yllattavampia positiivisia yllatyksia oli se, etta vastausten perusteella
Suomessa aiemmin vain erilaisissa harjoituksissa vastaan tullut valmiuslain kayttoon-
otto ja sen alaisuudessa toimiminen ovat sujuneet keskimaarin hyvin, osalla jopa erit-
tain hyvin.
Erityisesti sairaanhoitopiirien ja muiden sote-toimijoiden tilanne on jonkin verran pa-
rempi kuin muilla toimialoilla, joiden valilla on havaittavissa vain pienia eroja.
Sairaan-
hoito- Yliopisto/
Kaikki Kunta/kunta- piiri / muu Valtion- muu oppi-
yhteensa yhtyma sote-toimija hallinto laitos
1 Erittdin huonosti 0% 0% 0% 0% 0%
2 Huonosti 0% 0% 0% 0% 0%
3 Tyydyttavasti 15 % 13% 0% 18 % 22 %
4 Hyvin 74 % 78 % 83 % 69 % 56 %
5 Erittdin hyvin 12% 8% 17 % 13% 22 %
Yhteensa 100 % 100 % 100 % 100 % 100 %

Kuva 3. Tekstitaulukko. Tietojarjestelmien ja palveluiden tuki valmiuslain mukaiselle

toiminnalle.
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2.1.4 Digiturvallisuuden toteutuminen
Neljas kysymys oli "Miten hyvin olette pystyneet huolehtimaan digiturvallisuuden ERI
osa-alueista maaliskuun 2020 alun jalkeen?”. Silla haluttiin selvittdd, miten organisaa-
tiot arvioivat digitaalisen turvallisuuden viitekehyksen mukaisten viiden eri osa-alueen

toiminnan kehittymista Koronaviruspandemian aikana. Digitaalisen turvallisuuden vii-
tekehys koostuu seuraavista osa-alueista:

o Riskienhallinta

o Toiminnan jatkuvuus ja varautuminen
o Tietoturvallisuus

o Kyberturvallisuus

o Tietosuoja

Total (n=136) 371

ORGANISAATIO

Kunta (n=60)

3,69
3,75
W Maaliskuun 2020 jéalkeen

3,57 : .
Sairaanhoitopiiri/muu sote-toimija (n=12)* — ol B Ennen maaliskuuta 2020
Valtionhallinto (n=55)
3 71
Yliopisto/ ilait 3,99
iopisto/muu oppilaitos (n=
p pp 356

Kuva 4. Kaavio. Digitaalisen turvallisuuden kehittyminen kevaan 2020 aikana.

5,00

Kysymykseen liitetty ennakko-odotus oli, ettd organisaatiot kertoisivat yksittaisten di-
giturvan osa-alueiden, kuten tietoturvallisuuden tai tietosuojan, heikentyneen selke-
asti kevaan toimintamuutoksen seurauksena. Vastausten perusteella voidaan todeta,
ettd organisaatiot arvioivat kyenneensa huolehtimaan digiturvallisuudesta lahes yhta
hyvin kuin ennen korona-aikakautta.

Ennen maaliskuuta saavutettu keskiarvo on 3,71 (kyselyn asteikolla hyva-). Koronavi-
ruspandemian aiheuttamaa 0,07 yksikon heikennysté voidaan pitdéa pienena.
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Prosentuaalisesti 37% vastaajista kokee, etta heidan digiturvallisuutensa on heikenty-
nyt, mutta vastaavasti 16% vastaajista kokee, etta tilanne on parantunut. Kokonai-
suutena arviota ja olemassa olevan tason sailymisté voidaan pitaa erittdin hyvana tu-

loksena.
Sairaan-
hoito- Yliopisto/
Kaikki Kunta/kunta- piiri/ muu Valtion- muu oppi-  Kes-
yhteensa yhtyma sote-toimija hallinto laitos kiarvo
Miten hyvin olette pys-
tyneet huolehtimaan di-
giturvallisuuden ERI osa-
alueista maaliskuun
2020 alun jalkeen? 3,64 3,69 3,57 3,61 3,56 3,61
Ennen maaliskuuta 2020 3,71 3,75 3,62 3,71 3,56 3,67
Erotus -0,07 -0,06 -0,05 -0,10 0,00 -0,06

Kuva 4. Tekstitaulukko. Digitaalisen turvallisuuden kehittyminen kevaan 2020 aikana.

Edellisesta kaaviosta on mahdollista tuottaa toisenlainen nakyma, joka kuvaa parem-
min digiturvallisuuden kehittymisté toimialoittain. Eniten tilanne on prosentuaalisesti
heikentynyt, mutta toisaalta parantunut, kunnissa ja kuntayhtymissa. Tassa ryhmassa
43% vastaajista arvioi, etta digiturvallisuus on heikentynyt ja 18% vastaajista se on
parantunut.

Total (n=136) 7 47

o
ORGANISAATIO
Kunta (n=60) 4 38 -25 -
Sairaanhoitopiiri/muu sote-toimija (n=12) 3 50 -17 .
Valtionhallinto (n=55) 3 53 -18 .

Yliopisto/muu oppilaitos (n=9) 2 67 i -11 I

10% 20% 30% 40% 50% 60% 70% 80% 90% 100%  -60 -10

N
w w w
w

B Muutos negatiivinen 0 B Muutos positiivinen | Saldo

Kuva 5. Kaavio. Digitaalisen turvallisuuden kehittyminen toimialoittain kevaan 2020
aikana.
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215

Sairaan-
hoito- Yliopisto/
Kaikki Kunta/kunta- piiri / muu Valtion- muu oppi-
yhteensa yhtyma sote-toimija hallinto laitos
Heikentynyt 37 % 43 % 33% 33% 22 %
Pysynyt samalla tasolla 47 % 38% 50 % 53% 67 %
Parantunut 16 % 18 % 17 % 15% 11%
Yhteensa 100 % 100 % 100 % 100 % 100 %

Kuva 5. Tekstitaulukko. Digitaalisen turvallisuuden kehittyminen toimialoittain kevaan
2020 aikana

Vastausten keskiarvot

Tahan kappaleeseen olemme laskeneet neljan edellisen kysymyksen keskiarvon,
jonka avulla on mahdollista arvioida toimialojen valisia eroja — tai ennemminkin niiden
puuttumista.

ORGANISAATIO
Sairaanhoitopiiri/muu sote-toimija (n=12)* _ 3,70
Valtionhallinto (n=55) _ 3,73

w
(0]
o

Yliopisto/muu oppilaitos (n=9)*

0,00 1,00 2,00 3,00 4,00

Kuva 6. Kaavio. Kysymysten 1-4 keskiarvo.

Kaikkien vastausten keskiarvo on 3,75 eli hieman alle hyvan. Toimialojen véliset arot
ovat tassa erittéin pienia, vain 0,05 keskiarvon molemmin puolin. TAmé& osoittaa sen,
ettd Koronaviruspandemia on nékynyt kyselyyn osallistuneille toimialoille hyvin sa-
mankaltaisena. Joissakin kysymyksissa erot ovat hiukan suurempia, kokonaisuutena
ne ovat kuitenkin varsin pienia.
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Sairaan-
hoito- Yliopisto/
Kaikki Kunta/kunta- piiri / muu Valtion- muu oppi-
yhteensa yhtyma sote-toimija hallinto laitos
Edellisten kohtien 1-4
keskiarvo 3,75 3,77 3,70 3,73 3,80

Kuva 6. Tekstitaulukko. Kysymysten 1-4 keskiarvo.

2.2 Organisaatioiden kokemat uhkat

Kyselyn toinen osio koostui uhkien tunnistamiseen ja toiminnan kehittamiseen liitty-
vista kysymyksista. Niiden tarkoituksena oli selvittéd&, millaisia toimintaan liittyvié uh-
kia kevaéan aikana on toteutunut ja kuinka hyvin niita on saatu hallintaan. Samalla ha-
luttiin selvittaa, miten organisaatiot ovat kehittaneet toimintaansa ja kuinka digiturvalli-
Suus on voitu siind huomioida.

2.2.1 Eri uhkien toteutuminen

Organisaatioilta kysyttiin, kuinka 12 ennalta valittua uhkaa on toteutunut heidan toi-
minnassaan. Vastausvaihtoehtoina kullekin uhalle oli joko kylla tai ei. Lisaksi tuli arvi-
oida, kuinka paljon uhkia on toteutunut ja kuinka ne on saatu huomioitua riskienhallin-
nassa.
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Kuva 7. Kaavio. Vastaajaorganisaatioiden tunnistamat uhat, sininen palkki kuvaa pro-
senttimdarad, kuina monella vastaajaorganisaatiolla uhka on toteutunut - oranssi
viiva kuvaa niiden organisaatioiden mééraa, jolla uhka ei ole toteutunut.

Ylivoimaisesti eniten ongelmia ovat aiheuttaneet etayhteyksiin liittyvat hairiot (81 %),
joista tosin voidaan todeta, etté alkuvaiheen jalkeen niihin liittyvat ongelmat on saatu
paremmin hallintaan.

Toiseksi eniten ongelmia ovat aiheuttaneet tietolikennekapasiteettiin liittyvat hairiot
(62%). Taméan seurauksena on ndkynyt tarve rajoittaa tai ohjeistaa henkiléston toi-
mintaa, esimerkiksi VPN-palvelun kaytdssa. Osalla vastaajista taméa uhka on toteutu-
nut kansainvalisten pilvipalveluiden hidasteluna ja ylikuormituksena. Suomessa tieto-
likenneyhteyksia tarjoavat operaattorit ovat sen sijaan pystyneet menestyksekkaasti
tarjoamaan tietoliikennekapasiteettia huomattavasta kuormituksen kasvusta huoli-
matta.

Kolmanneksi yleisin uhka on ollut "Uudenlaisia sdhkdpostin avulla toteutettuja hui-
jaus- tai hyokkaysviesteja” (59%). Kaytadnnossa useat rikollisjarjestot ja verkkorikolli-
set vaihtoivat olemassa olevat huijausmenetelmansa nopeasti Covid-19 tai koronavi-
ruspandemia -aiheisiksi. Organisaatioiden kayttamat haittaohjelmaratkaisut saavat
nama yleenséa suodatettua, kaytdnndssa ne ovat suurempi ongelma vapaa-ajalla sah-
kbpostia kayttaville henkildille.
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Loput yhdeksan uhkaa jaavat toteumissa alle 50%. Niista kannattaa huomata kohta-
laisen korkea maara kohdassa Kiristyshaittaohjelmia tai niiden yrityksia (16%). Tata
lukua voi osin selittdéd se, etta monille henkildille tulee yksittaisia huijauskiristyssahko-
postiviesteja. Niissa usein uhkaillaan henkildon liittyvan torkyvideon julkaisulla, mikali
henkild ei maksa kiristgjalle. Luonnollisesti organisaatioiden tulee varoittaa ja ohjeis-
taa henkilostoa toimimaan oikein naissa tilanteissa.

Positiivista oli havaita, etta vahiten toteutuneita uhkia olivat erityisen kriittiset palve-
lunestohyodkkaykset (10%), salassa pidettavien tietojen vuotaminen (8%) seka datan
ja ohjelmistojen menetykset (1%). Sen sijaan huolestuttava havainto on se, etta 8%
organisaatioista on tunnistanut salassa pidettavien tietojen vuotamisen uhaksi. Kyse-
lyssa ei selvitetty naiden tietojen luokittelua tai méaraa, joten tasta ei voida tehda tar-
kempaa analyysia.

Uhka Kylla Ei
Etatyoyhteyksiin liittyvia hairioita 81% 19 %
Tietoliikennekapasiteettiin liittyvid hairioita 62 % 38 %
Uudenlaisia sahkdpostin avulla toteutettuja huijaus-

tai hyokkaysviesteja 59 % 41%
Muita toiminnan keskeytyksia 31 % 69 %
Muita kayttamiimme kriittisiin palveluihin liittyvia hai-

rioita 27 % 73 %
Kohdistettuja hyokkayksia 16 % 84 %
Kiristyshaittaohjelmia tai niiden yrityksia 16 % 84 %
Organisaatioonne kohdistuneita informaatiovaikutus-

tai muita kampanjoita 13 % 87 %
Kielteisia vaikutuksia organisaation maineeseen 12 % 88 %
Palvelunestohyokkayksia 10 % 90 %
Salassa pidettavan tiedon vuotamista 8% 92 %
Datan ja ohjelmistojen menetyksia 1% 99 %

Kuva?. Tekstitaulukko. Vastaajaorganisaatioiden tunnistamat uhat, eniten uhkia toteutu-
neet kohdat ylimpé&né ja vahiten toteutuneet alimpana.



U

Koronaviruspandemian vai- 20 (29)
kutukset digitaaliseen tur-

vallisuuteen

Raportti 11.6.2020

VAHTI / Rousku Kimmo (DVV)

2.2.2

Uhkiin liittyvan riskienhallinnan toteutuminen

Organisaatioilta kysyttiin, kuinka he hyvin ovat tunnistaneet ja hallinneet edella mai-
nittuja riskeja. Seuraavasta taulukosta nakyy, ettéa paaosin riskienhallinta vastaa to-
teutuneiden riskien tunnistamista; mitd enemman uhka on haitannut organisaation
toimintaa, sitd enemman kyseisen riskin hallintaan on kiinnitetty huomiota.

Riskien hallintaa arvioitiin seuraavalla asteikolla:

4 Uhka on tunnistettu ja siitd syntyva riski on hallittu hyvin

3 Uhka on tunnistettu ja siihen liittyvat jadnndsriskit ovat padosin hallinnassa

2 Uhka on tunnistettu, mutta siihen liittyy selkeitda, osin tuntemattomia ja hallitsematto-
mia riskeja

1 Uhka on tunnistettu ja siihen liittyy merkittévia toimintaamme uhkaavia hallitsemat-
tomia riskeja

0 Emme ole tunnistaneet ja kasitellee tata uhkaa lainkaan

Riskinhal-
Uhka linta
Etatyoyhteyksiin liittyvia hairioita 2,88
Uudenlaisia sahkopostin avulla toteutettuja
huijaus- tai hyokkaysviesteja 2,59
Tietoliikennekapasiteettiin liittyvid hairioita 2,45
Muita toiminnan keskeytyksia 1,87
Muita kdyttamiimme kriittisiin palveluihin liit-
tyvia hairioita 1,95
Kohdistettuja hyokkayksia 1,70
Kiristyshaittaohjelmia tai niiden yrityksia 1,84
Organisaatioonne kohdistuneita informaatio-
vaikutus- tai muita kielteisia kampanjoita 1,76
Kielteisia vaikutuksia organisaation mainee-
seen 173
Palvelunestohyokkayksia 1,78
Salassa pidettavan tiedon vuotamista 1,76
Datan ja ohjelmistojen menetyksia 1,76

Kuva 8. Tekstitaulukko. Vastaajat ovat tunnistaneet ja saaneet hallintaan eri uhkia

Taulukosta nakyy, etta esimerkiksi kohdat "Muita toiminnan keskeytyksia”, "Kohdistet-
tuja hyokkayksia”, "Kielteisia vaikutuksia organisaation maineeseen” ja "Palvelunesto-
hyokkayksia” eivat ole ihan samassa jarjestyksessa, kuin niitéd on organisaatioihin

kohdistunut, mutta erot eivat ole merkittavia. Tarkeinta on, etta kolme ylivoimaisesti
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eniten toimintaa haitannutta riskia on tunnistettu ja niiden hallintaan on kiinnitetty huo-
miota.

Huomaal

Osalla organisaatioista on vastattu yksittaisiin uhkiin valitsemalla vaihto-
ehto 1 Uhka on tunnistettu ja siihen liittyy merkittavia toimin-
taamme uhkaavia hallitsemattomia riskeja.

Jokaisen vastanneen organisaation tulisi lapikayda vastauksensa ja uu-
delleenarvioida, millaisia hallintatoimenpiteité tallaiselle riskille tulisi
tehda. Tassa tulee kayttaa apuna edella olevaa taulukkoa, mitd enem-
man tallainen uhka on esiintynyt muilla organisaatioilla, sita tarkeampaa
on saada téllainen toimintaa uhkaava hallitsematon riski hallintaan.

Julkaisemme elokuussa 2020 tasté raportista paivitetyn version, jossa kasittelemme
eri osa-alueita yksityiskohtaisemmin. Edella olevaa taulukkoa voidaan tulkita myods
siten, ettd vaikka organisaatio ei ole nyt tunnistanut listalla oleviin uhkiin liittyvia ris-
keja, heidan tulisi ehka jatkossa ottaa ne paremmin hallintaan.

Kaikkien tunnistettujen eli vastattujen riskien osalta riskien hallintaa koskeva kes-
kiarvo on 3,23, jota voidaan pitaa yllattavan korkeana. Tulee kuitenkin huomata, etta
osa vastaajista oli tunnistanut vain yhden tai kaksi heihin kohdistunutta uhkaa. Jos ne
olivat hyvin hallinnassa, niin vastaus oli 4 eli uhka ja siitd syntyva riski olivat hyvin
hallinnassa.

Vastanneet organisaatiot voivat tarkistaa omista vastaustaulukoistaan Yhteenveto-
vastauksista -valilehdeltd kohdan "Kuinka paljon olette eri uhkia kokeneet - minimi on
0 ja maksimi on 12 (mitd suurempi, sitd huolestuttavampi tilanteenne on)”. Alla ole-
vasta taulukosta nakyy kuinka monta uhkaa eri organisaatiot ovat keskimaarin tunnis-
taneet heihin kohdistuneen.

Sairaanhoito- Yliopisto/
Kunta/kunta- | piiri/ muu sote- | Valtion- muu oppi-
Kaikki yhtymat toimija hallinto laitos
Toteutuneiden uhkien
maadra: Kuinka paljon
olette eri uhkia koke-
neet - minimion 0 ja
maksimi on 12 3,39 3,13 3,00 3,67 3,89

Kuva 9. Tekstitaulukko. Kuinka paljon eri uhkia organisaatiot ovat kappalemaaraisesti
toimialoittain keskimaarin tunnistaneet.
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2.2.3

Eniten toteutuneita uhkia ovat tunnistaneet yliopistot ja muut oppilaitokset (3,89 kpl /
organisaatio) ja vastaavasti vahiten sairaanhoitopiirit ja muut sote-toimijat (3 kpl / or-
ganisaatio) keskiarvon ollessa 3,39.

Toteutuneiden uhkien laajuus / uhka

Vastanneet organisaatiot voivat tarkistaa omista vastaustaulukoistaan Yhteenveto-
vastauksista -vélilehdeltd kohdan "Toteutuneiden uhkien laajuus: Kuinka paljon eri
uhkia on maarallisesti teihin kohdistunut”. Alla olevasta taulukosta nakyy, kuinka pal-
jon eri uhkia on toteutunut eri toimialoilla.

Organisaatiot valitsivat kunkin toteutuneen uhan osalta niiden mééran, josta he saivat
pisteitd seuraavasti:

Ei lainkaan 0 pistetta
Yksittaisia / vdhan 1 piste

Jonkin verran 2 pistetta
Merkittavassa maarin 3 pistetta
Paljon 4 pistettd

Naisté on laskettu vertailuluku, joka on sita suurempi mita enemman organisaatiossa
on uhkia toteutunut.

Sairaanhoito- Yliopisto/
Kunta/kunta- | piiri/ muu sote- | Valtion- muu oppi-
Kaikki yhtymat toimija hallinto laitos
Toteutuneiden uhkien
laajuus: Kuinka paljon
eri uhkia on maaralli-
sesti teihin kohdistunut
- minimi on 0 ja maksimi
on 48 5,02 4,40 4,50 5,78 5,22

Kuva 10. Tekstitaulukko. Kuinka paljon eri uhkia organisaatioissa on maaréallisesti to-
teutunut.

Vertailuluvun keskiarvo on 5,02. Maarallisesti eniten tunnistettuja uhkia on toteutunut
valtionhallinnossa, vastaavasti vahiten kunnissa ja kuntayhtymissa.

Tassa yhteydessa kannattaa erikseen mainita, etta valtaosa toteutuneiden uhkien
maaraan liittyvista vastauksista oli joko yksittaisia/vahan tai jonkin verran. Ainoastaan
muutama organisaatio oli yksittdisen uhan kohdalla havainnut niitd merkittdvassa
maarin ja vaihtoehto paljon oli valittu vain yhdessa vastauksessa.

Tata havainnollistaa myos se, ettd kun kohdan keskiarvo 5,02 jaetaan toteutuneiden
uhkien keskimaaralla 3,39, saadaan arvoksi 1,48 — tama arvo sijoittuu vélille yksittai-
sid/vahan ja jonkin verran.

Maarallisesti eniten ongelmia oli myds eniten toteutuneissa uhkissa eli:
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224

- Etatyodyhteyksiin liittyvia hairidita
- Uudenlaisia sahkdpostin avulla toteutettuja huijaus- tai hydkkaysviesteja

- Tietoliikennekapasiteettiin liittyvia hairidita

Uhkien saaminen riskienhallinnan piiriin

Vastanneet organisaatiot voivat tarkistaa omista vastaustaulukoistaan Yhteenveto-
vastauksista -valilehdeltd kohdan "Miten riskienhallintanne on saanut nama uhat hal-
lintaa?”. Tassa kappaleessa on kuvattu, miten hyvin organisaatiot ovat keskiméaérin
saaneet uhat hallintaan.

Organisaatioiden arviot kunkin 12 uhkan riskienhallinnan tasosta on pisteytetty seu-
raavasti:

4 Uhka on tunnistettu ja siitd syntyva riski on hallittu hyvin 0 pistetta
3 Uhka on tunnistettu ja siihen liittyvat jadnnosriskit ovat 1 piste
paaosin hallinnassa

2 Uhka on tunnistettu, mutta siihen liittyy selkeit&, osin 2 pistetta

tuntemattomia ja hallitsemattomia riskeja

1 Uhka on tunnistettu ja siihen liittyy merkittavia toimintaamme

uhkaavia hallitsemattomia riskeja 3 pistetta
0 Emme ole tunnistaneet ja kasitelleet tata uhkaa lainkaan

Vertailuluvun minimi on 0O pistetta ja maksimi 36 pistetta, mita pienempi pistemaara
on, sitd paremmin uhkat on saatu hallintaan.

Sairaanhoito- Yliopisto/
Kunta/kunta- | piiri/ muu sote- | Valtion- muu oppi-
Kaikki yhtymat toimija hallinto laitos
Uhkien tunnistaminen ja
hallinta: Miten riskien-
hallintanne on saanut
nama uhat hallintaa? 6,67 6,50 7,17 5,80 12,44

Kuva 11. Tekstitaulukko. Miten riskienhallinnassa on saanut uhat hallintaan?

Vastauksen keskiarvo on 6,67. Pienimman pistemaéran saa valtionhallinto (5,80), ai-
noastaan yliopistot ja muut oppilaitokset poikkeavat merkittéavasti keskiarvosta. Vas-
tauksia arvioitaessa tulee huomata, ettéa arvoon vaikuttaa myos se, kaikki vastaajat
eivat ole tunnistaneet ja kasitelleet kaikkia uhkia ja tassa on merkittavia eroja eri vas-
taajien kesken.
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2.3 Toiminnan kehittdminen muuttuneessa toimintaymparistéssa

Kyselyn viimeiset kaksi kysymysté koskivat sitd, miten organisaatio on mahdollisesti
muuttanut digitaalisen turvallisuuden toimintaperiaatteitaan muuttuneessa toimin-
taymparistossa.

2.3.1 Prosessien jaturvallisuuteen liittyvien toimintamallien muuttaminen

Vastanneet organisaatiot voivat tarkistaa omista vastaustaulukoistaan Yhteenveto-
vastauksista -valilehdeltd kohdan ” Kuinka paljon olette joutuneet muuttamaan ole-
massa olevia prosessejanne ja turvallisuuteen liittyvid toimintamalleja?”.

Tassa kohdassa kysyttiin seuraavia kysymyksia:

Toiminnan kehittdminen ja sen mahdollistaminen muuttuneessa toimintaympéa-
ristossa

a) Olemme ottaneet kayttdon uusia prosesseja tai palveluita ilman riittdvaa riskienhal-
lintaa VAI

b) Riskienhallinnasta ei ole tingitty, vaikka olemme ottaneet kayttéon uusia proses-
seja tai palveluita VA

c) seka etta

a) Olemme ottaneet kayttdon uusia tytkaluja tai palveluita ilman riittavaa turvallisuus-
testausta VA

b) Olemme ottaneet kayttdon uusia tydkaluja tai palveluita riittdvan turvallisuustes-
tauksen jalkeen VAI

c) seka etta

a) Olemme heikentaneet turvallisuuteen liittyvid prosesseja palveluiden saatavuuden
mahdollistamiseksi VAI

b) Emme ole heikentaneet turvallisuuteen liittyvia prosesseja palveluiden saatavuu-
den mahdollistamiseksi VAl

c) seka etta

a) Henkilosto on voinut kasitella etatydssa sellaisia materiaaleja, joita ei aiemmin ole
sallittu kasitella VA

b) Henkiltstd ei ole voinut kasitella etatydssa sellaisia materiaaleja, joita ei ole aiem-
minkaan sallittu kasitella VAI

c) seka etta

a) Henkiloston ohjeistaminen ja kouluttaminen muuttuneeseen tilanteeseen on ollut
puutteellista VAI

b) Henkiléstdn ohjeistaminen ja kouluttaminen muuttuneeseen tilanteeseen on ollut
riittdvaa VAl

c) seka etta

a) Olemme joutuneet heikentamé&én henkilttietojen kasittelyyn liittyvia prosesseja VAl
b) Emme ole joutuneet heikentdmaan henkildtietojen kasittelyyn liittyvia prosesseja
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2.3.2

VAI
c) seka etta

Ensimmaisesta vastausvaihtoehdosta on annettu 4 pistetta, toisesta vaihtoehdosta 0
pistettd ja kolmannesta 2 pistetta. Kokonaispistem&aran minimi on O (turvallisuudesta
ei ole tingitty lainkaan) ja maksimi on 24 (prosesseja on jouduttu muuttamaan merkit-
tavassa maarin).

Vastauksissa korkein yksittaisen organisaation pistemaara oli 16 pistetta, mutta 10 tai
enemman pisteita sai noin 20 vastaajaa. Pienin pistemaara oli 2, jonka sai kaksi vas-
taajaa.

Sairaanhoito- Yliopisto/
Kunta/kunta- | piiri/ muu sote- | Valtion- muu oppi-
Kaikki yhtymat toimija hallinto laitos
Kuinka paljon olette jou-
tuneet muuttamaan ole-
massa olevia prosesse-
janne ja turvallisuuteen
liittyvia toimintamalleja? 5,07 4,88 4,33 5,33 5,78

Kuva 12. Tekstitaulukko. Kuinka paljon olette joutuneet muuttamaan olemassa olevia
prosessejanne ja turvallisuuteen liittyvid toimintamalleja.

Kaikkien vastaajien keskiarvo on 5,07. Pienin keskiarvo on sairaanhoitopiireilla ja
muilla sote-toimijoilla (4,33), ja vastaavasti korkein yliopistoilla ja muilla oppilaitoksilla
(5,78). Mitd enemman organisaatio on joutunut tekemaan kompromisseja tai heiken-
nyksia olemassa oleviin digiturvallisuuden toimintamalleihin tai prosesseihin, sitd huo-
lellisemmin sen tulee varmistaa toimintansa ja tietojensa turvallisuus seké tietosuojan
toteutuminen palattaessa takaisin normaalitilanteeseen.

Muutosten laajuus

Vastanneet organisaatiot voivat tarkistaa omista vastaustaulukoistaan Yhteenveto-
vastauksista -valilehdeltd kohdan "Kuinka paljon olette joutuneet muuttamaan ole-
massa olevia prosessejanne ja turvallisuuteen liittyvid toimintamalleja?”. Tassa kap-
paleessa on vertailtu, miten laajasti organisaatio on naita muutoksia joutunut toimin-
nassaan suorittamaan.

Vastaukset on annettu seuraavalla asteikolla:
- Eilainkaan
- Yksittaisia / vahan

- Jonkin verran
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- Merkittavassa maarin
- Paljon

Taulukossa on laskettu vertailuluku, joka perustuu edellisessé kohdassa valittuun
vaihtoehtoon sekd muutoksen laajuuteen. Esimerkiksi jos organisaatio on ottanut
kayttéon "Kayttéon uusia prosesseja tai palveluita ilman riittavaa riskienhallintaa” ja
naitd on tapahtunut "Paljon”, siitd saa 16 pistetta. Vastaavasti jos organisaatio on va-
linnut "ZEmme ole heikenténeet turvallisuuteen liittyvid prosesseja palveluiden saata-
vuuden mahdollistamiseksi”, siitd saa 0 pistetta.

Taman vertailuluvun minimi on 0 (turvallisuutta ei ole lainkaan tai darimmaisen vahan
jouduttu heikentdmé&an) ja maksimi on 96 (turvallisuuden heikennyksia on jouduttu
toteuttamaan myds maarallisesti paljon).

Sairaanhoito- Yliopisto/
Kunta/kunta- | piiri/ muu sote- | Valtion- muu oppi-
Kaikki yhtymat toimija hallinto laitos
Missa laajuudessa olette
naitd muutoksia joutu-
neet toteuttamaan? 4,44 3,93 4,50 4,75 5,89

Kuva 13. Tekstitaulukko. Missé laajuudessa organisaatio on naitd muutoksia joutunut
toteuttamaan.

Vaikka asteikko on tassé kysymyksessa muita laajempi, keskiarvo pysyy maltillisella
tasolla (4,44). Tasséa kohdassa kunnat ja kuntayhtymét saavat pienimman vertailulu-
vun ja yliopistot ja muut oppilaitokset vastaavasti suurimman (5,89). Toimialojen vali-
sia eroja voidaan pitaa pienind.

Kaikkiaan noin 15 organisaatiota saa tdssa korkeamman arvon kuin 10 ja kaksi orga-
nisaatiota yli 30.

Myos taman kysymyksen avulla organisaatioita on heratelty arvioimaan sitd, millaisia
digiturvallisuuteen liittyvia muutoksia ne ovat tehneet ja millaisia vaikutuksia silla voi
olla organisaation turvallisuuteen. Muutokset tulisi olla kirjattuna ylds ja niihin liittyvat
riskit arvioituna, jotta normaalioloihin palattaessa voidaan varmistua toiminnan turval-
lisuuden ja luotettavuuden palauttamisesta vahintaan koronaviruspandemiaa edelta-
vélle tasolle.

2.4 Avoimet kysymykset

241

VAHTI-toiminnalta tai muilta viranomaisilta toivottu apu

Kyselyn lopussa oli kaksi avokysymysta, joista ensimmainen oli kysymys "Millaista
apua toivoisitte VAHTI-toiminnalta tai muilta viranomaisilta tassa tilanteessa tai palau-
tumisen mahdollistamiseksi seka turvallisuuden ja luottamuksen varmistamiseksi?”
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Tahan saatiin 49 vastausta, joiden muutamat keskeiset toiveet nousevat tiivistetysti
esille alla olevasta sanapilvesta.

Varsinaista apua organisaatiot eivat Koronaviruspandemian hoitamiseen juurikaan
odota, koska tilanne koetaan olevan hallinnassa, mutta tiivistyksené esille nousevat
seuraavat ehdotukset:

- etatyon tydkalujen ja mobiiliratkaisuiden, pilven tietoturvallisuuden arviointia
(yleensa kaytettavien palveluiden puolueetonta turvallisuuden arviointia)

- edelleen lisaa ohjeistusta ja koulutusta digiturvan eri osa-alueisiin

- tilannekuvanraportointia

- tietoliikennekapasiteetin riittavyyden varmistaminen

- verkostomaista tyoskentelyd yhteistyon ja parhaiden kokemusten jakamiseksi

- harjoittelua ja harjoituksia vastaavia tilanteita varten

- pilvipalveluiden kayton ohjeistaminen ja linjaaminen

- yhteinen riskiraportointi ja skenaariot

- kriisitydn aikana rauhoitustila p&éalle — kaiken turhan karsiminen

- organisaation johdon osaamisen ja tietoisuuden kehittamista

- tukea kriittisten palveluiden ja prosessien tunnistamiseen

- VAHTI voisi kerata kaikki koronaviruksen opit yhteen

Ohessa kolme vastauksista poimittua toivetta:

- "VAHTI-ty0 pitaisi keskittaa siihen, ettéd organisaation 20 %:n resursseilla saadaan
katettua ja hallittua 80 % riskeista. Loput jaavat jadnnosriskeiksi ja niihin ei kan-

nata resursseja uhrata.”

- "Yhteenvetoa siitd, ettd millaisia kyberturvallisuuteen kohdistuneita tapauksia pan-
demian aikana Suomessa on havaittu ja miten niité on torjuttu/selvitetty.”

- "Yleiset ja helposti ymmarrettavat etatytohjeet (henkiléstd + luottamushenkilot).”

Seka tassa vastauksessa etta osassa aikaisempia kysymyksia nousi esille Liikkenne-
ja viestintavirastossa sijaitsevan Kyberturvallisuuskeskuksen antama tuki ja tuottamat
materiaalit sek& muu viestinta ei pelk&astaéan nyt Koronaviruspandemian hallitsemi-
sessa vaan yleisemmin tieto- ja kyberturvallisuuden kehittdmisessa.
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Kuva 14. Kuva. Sanapilvi kehittamisideoista.

2.4.2 Kommentteja, ideoita ja palautetta

Lopuksi saimme 36 muuta kommenttia. Palautteissa kiiteltiin ja pidettiin kyselya tar-
peellisena. Eniten kehitysehdotuksia saivat viimeiset kysymykset, koska niissa ei ollut
kaikkia vastaajaorganisaation toivomia vastausvaihtoehtoja. Samoin palautetta tuli
siita, ettd kaikissa kysymyksissa kaytettavat asteikot tulisi olla yhtenaisia. Liséksi toi-
vottiin, ettéa kyselyyn vastaaminen onnistuisi sédhkodisen palvelun kautta.

Nama palautteet otetaan huomioon, kun Digi- ja vaestétietoviraston JUDO-hank-
keessa kehitetaan digitaalisen turvallisuuden kokonaiskuvapalvelua, jonka avulla tal-
laiset kyselyt voidaan jatkossa toteuttaa.

Ohessa kolme vastauksista poimittua palautetta:
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"Kiitos kyselysta, hyva etta naita asioita kootaan yhteen. Tayttd asiantuntijaryhmassa
oli antoisaa.”

"Kuntatoimijana hankala tayttaa tata taulukkoa, koska toiminta on niin laaja-alaista.”

"Vastaamisesta sindnsa on hyoty organisaatiolle ja kdytamme tata lomaketta omaan
seurantaan. Vastausten kokoaminen ja sisainen kasittely auttoi tiedottamaan ylim-
malle johdolle digiturvallisuuteen liittyvista asioista sopivan tiivissd muodossa, vaik-
kakin kevaan kaikki muut kiireet ja huolet ovat kuormittaneet johtoa ja Digiturva itses-
saan ei ole ollut ylimmén johdon huolina korona-tilanteessa.”
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