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Julkisen hallinnon digitaalisen turvallisuuden kansallisen har-
joitustoiminnan tavoitteet ja toimenpiteet

Harjoitustoiminnalla edistetaan merkittavasti digitaalista turvallisuutta. Sen toteuttami-
nen ja kehittaminen on tunnistettu tarkeéksi toimenpiteeksi kaikissa merkittavissa di-
gitaalisen ja kyberturvallisuuden linjauksissa, kuten yhteiskunnan turvallisuusstrategi-
assa ja kyberturvallisuusstrategiassa, periaatepaatoksessa Digitaalisesta turvallisuu-
desta julkishallinnossa sekéa sen toimeenpano-ohjelma Haukassa ja viela luonnosvai-
heessa olevassa kyberturvallisuusstrategian kehittamisohjelmassa. Julkisen hallinnon
digitaalisen turvallisuuden kansallisen harjoitustoiminnan nykytilakuvauksessa
(9/2020) kartoitettiin ja arvioitiin harjoitustoiminnan tilaa ja kehittamistarpeita. Sen
pohjalta on laadittu Julkisen hallinnon digitaalisen turvallisuuden kansallisen harjoi-
tustoiminnan tavoitteet ja toimenpiteet.

Harjoitustoiminnan tavoitetila on maaritelty pitkélle ja lyhyelle aikavdlille. Lyhyen aika-
valin tavoitteet ja toimenpiteet on tarkoitus toteuttaa vuosina 2021-2022. Kehittdmis-
toimenpiteitéd suunnataan seka yhteisten harjoitusten ja harjoitustoiminnan palvelui-
den tuotannon tehostamiseen ja vaikuttavuuden lisdamiseen etta yksittdisten organi-
saatioiden oman, organisaatiotasoisen harjoitustoiminnan tukemiseen.

Tarkeimmat lyhyen aikavalin tavoitteet ovat harjoitustoiminnan kehittamisen koordi-
naation parantaminen, raportoinnin ja vaikuttavuuden arvioinnin kehittaminen, toimi-
joiden vélisen yhteistydn kehittaminen, jarjestelmallisen yhteisty6- ja kehittdmispro-
sessin kaynnistaminen seka olemassa olevien, hyvaksi katsottujen harjoitustoiminta-
palveluiden jatkuvuuden varmistaminen.

Olennaisimmat toimenpiteet ovat julkisen hallinnon harjoitustoimintakoordinaattorin

tehtavan perustaminen seké koordinaattorille osoitetun toimenpidekokonaisuuden to-
teuttaminen. Koordinaattorin vastuulla on viisi tehtavakokonaisuutta: 1) harjoitustoi-

minnan strategisen suunnittelun koordinaatio ja tuki, 2) ajantasaisen johtamista tuke-
van tilannetiedon yll&pitaminen, 3) vaikuttavuuden mittaamisen koordinaatio ja kehit-
taminen, 4) yhteisten harjoitusten ja harjoitustoiminnan palveluiden tuotannon koordi-
naatio ja kehittdminen seké 5) sidosryhmaviestinta, sen koordinaatio ja kehittdminen.

Harjoitustoimintakoordinaattori kaynnistaa jarjestelmallisen julkisen hallinnon digitaali-
sen turvallisuuden kansallisen harjoitustoiminnan seurannan, raportoinnin ja vaikutta-
vuusarvioinnin. Julkishallinnon organisaatioita tarkastellaan useampana eri kohderyh-
mana, joille kullekin on méaritelty omat suorituskyvyn ja osaamisen tavoitetasot. Har-
joitustoiminnan tilaa ja yhteisesti tuotettujen harjoitusten ja harjoitustoiminnan palve-
luiden vaikuttavuutta arvioidaan naita tasoja vasten.

Koordinaattorin tehtdva on suunniteltu kaynnistyvaksi vuoden 2022 alussa. Tehtéavien
toteutuminen suunnitelman mukaisesti edellyttdd 1 henkilétyévuoden panoksen. Val-
mistelevia toimenpiteitd voidaan tehda hankerahoituksella ennen tehtavan kaynnisty-
mista. Koordinaattorin tehtavassa ensimmaisena korostuu yhteistyén kaynnistaminen
toimijoiden valilla. Toimiva ja aktiivinen yhteistyd kansallisen harjoitustoiminnan si-
dosryhmien kesken on olennainen onnistumisen edellytys. Esitetyilla toimenpiteilla
harjoitustoiminnan kehittdminen muuttuu erillisista projekteista pitkajanteiseksi kehit-
tamisen prosessiksi.
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1 Johdanto

Harjoitustoiminnalla edistetaan digitaalisen turvallisuuden kehittdmisesta. Sen toteut-
taminen ja kehittdminen on tunnistettu tarkeaksi toimenpiteeksi kaikissa merkittavissa
digitaalisen ja kyberturvallisuuden linjauksissa, kuten yhteiskunnan turvallisuusstrate-
giassa ja kyberturvallisuusstrategiassa, periaatepaatoksessa Digitaalisesta turvalli-
suudesta julkishallinnossa seka sen toimeenpano-ohjelma Haukassa ja viel& luon-
nosvaiheessa olevassa kyberturvallisuusstrategian kehittamisohjelmassa.

Julkisen hallinnon digitaalisen turvallisuuden harjoitustoiminta -kokonaisuus sisaltaa
viranomaisten jarjestamat yhteiset harjoitukset ja harjoitustoiminnan palvelut (kuten
ohjeet, mallit, suositukset ja koulutukset) seké organisaatioiden oman harjoitustoimin-
nan. Julkisen hallinnon organisaatiot ovat vastuussa oman harjoitustoimintansa jar-
jestamisesta ja kehittdmisesta. Viranomaiset, kuten Digi- ja vaestotietovirasto ja Ky-
berturvallisuuskeskus, tukevat organisaatioiden harjoitustoimintaa yhteisten suositus-
ten, ohjeiden, mallien, palveluiden ja valmiiden harjoitusten avulla. Harjoitustoiminnan
kokonaisuuden kehittdmiseksi tulee tarkastella ja suunnata toimenpiteita seké yhteis-
ten harjoitusten ja harjoitustoiminnan palveluiden tuottamiseen etté organisaatioiden
omaan harjoitustoimintaan. Molempien osa-alueiden kokonaiskuva tulee olla tiedossa
ja niihin kohdistuvien kehittdmistoimenpiteiden vaikuttavuutta tulee arvioida.

Julkisen hallinnon digitaalisen turvallisuuden kansallisen harjoitustoiminnan nykytila-
kuvauksessa (9/2020) kartoitettiin ja arvioitiin harjoitustoiminnan tilaa ja kehittamistar-
peita Digi- ja vaestotietoviraston Judo-hankkeessa. Sen pohjalta on laadittu nama
Julkisen hallinnon digitaalisen turvallisuuden kansallisen harjoitustoiminnan tavoitteet
ja toimenpiteet. Niiden kuvaamiseksi haastateltiin valtiovarainministerion JulkICT:n
asiantuntijoita ja valtion kyberturvallisuusjohtajaa.

Harjoitustoiminnan nykytilakuvauksessa tarkeimmiksi harjoitustoiminnan kehittamis-
tarpeiksi tunnistettiin kansallisen tason harjoitustoimintapalveluita ohjaavien ja tuotta-
vien toimijoiden vélisen yhteistydn ja koordinaation kehittdminen, sidosryhmaéviestin-
nan parantaminen, resursoinnin varmistaminen seké harjoitustoiminnan seurannan ja
arvioinnin kehittdminen. Naista kehittamistarpeista on muodostettu tavoitteet ja toi-
menpiteet harjoitustoiminnan tavoitetilalle. Harjoitustoiminnan tavoitetila on maaritelty
pitkalle ja lyhyelle aikavalille. Tarkeimmat lyhyen aikavélin tavoitteet ovat 1) harjoitus-
toiminnan kehittdmisen koordinaation parantaminen, 2) raportoinnin ja vaikuttavuu-
den arvioinnin kehittdminen, 3) toimijoiden véalisen yhteistydn kehittaminen, 4) jarjes-
telmallisen yhteisty6- ja kehittamisprosessin kaynnistaminen seka 5) olemassa ole-
vien, hyvaksi katsottujen harjoitustoimintapalveluiden jatkuvuuden varmistaminen.
Pidemman aikavalin tavoitteet on kuvattu luvussa 2.1.

Olennaisimmat toimenpiteet tavoitteiden saavuttamiseksi ovat julkisen hallinnon har-
joitustoimintakoordinaattorin tehtavan perustaminen seka koordinaattorille osoitetun
toimenpidekokonaisuuden toteuttaminen. Koordinaattorin vastuulla on viisi tehtavéko-
konaisuutta: 1) strategisen suunnittelun koordinaatio ja tuki, 2) ajantasaisen johta-
mista tukevan tilannetiedon yllapitaminen, 3) vaikuttavuuden mittaamisen koordinaa-
tio ja kehittAminen, 4) yhteisten harjoitusten ja harjoitustoiminnan palveluiden tuotan-
non koordinaatio ja kehittaminen seka 5) sidosryhmaviestintd, sen koordinaatio ja ke-
hittaminen.
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Julkishallinto on harjoitustoiminnan kohderyhméana hyvin laaja-alainen (Kuva 1) ei-
vatka organisaatiot ole yhteismitallisia. Organisaation koko ja sen tuottamien digitaa-
listen palveluiden kriittisyys yhteiskunnalle vaikuttavat olennaisesti harjoitustoiminnan
vaatimuksiin ja tarpeisiin. Paremmin resursoituja ja laajemmin harjoitustoimintaa har-
joittavia organisaatioita l0ytyy erityisesti seuraavista ryhmista: ministeritt, kriittisten
yhteisten digitaalisten palveluiden tuottajat, turvallisuustoimijat, suuret kaupungit,
suuret sairaanhoitopiirit ja kriittisté infrastruktuuria tuottavat yritykset. Vahemman re-
sursoituja ja pienimuotoisemmin harjoitustoimintaa harjoittavia organisaatioita 16ytyy
pienemmisté organisaatioista ja vahemman kriittisia palveluita tuottavista organisaa-
tioista kuten virastoista, kaupungeista ja kunnista. Harjoitustoiminnan kehittdmisen
nakokulmasta tulee tehda julkishallinnon organisaatioiden segmentointia.

Kuva 1 Julkishallinnon organisaatiot

2 Tavoitteet jatoimenpiteet

Harjoitustoiminnan tavoitetila on maaritelty seka pitkélle etta lyhyelle aikavalille. Lyhy-
ella aikavalin toimenpiteet tavoitteiden saavuttamiseksi toteutetaan vuosina 2021-
2022. Tavoitetilaa on kuvattu kahdesta nakokulmasta, joita ovat kansallisella tasolla
yhteista harjoitustoimintaa ohjaavien ja toteuttavien organisaatioiden yhteistyon ja
palvelutuotannon kehittdminen seka yksittaisten organisaatioiden oman, organisaa-
tiotasoisen harjoitustoiminnan tukeminen.

Pitk&n aikavalin tavoitetilaa kuvataan alaluvussa 2.1 yhteisten harjoitusten ja harjoi-
tustoiminnan palveluiden ohjaamisen ja tuotannon nakokulmista. Pitk&n aikavalin ta-
voitteet ovat kaytannossa listaus kehittamisen yleisista toimintaperiaatteista. Nama
tavoitteet tulevat tarkentumaan kehittdmistoimien edetessé. Lyhyen aikavalin tavoit-
teet on kuvattu alaluvussa 2.2. Ne maéritetdan kahden vuoden jaksolle. Tavoitteet
tarkistetaan kerran vuodessa, mutta niité voidaan tarvittaessa paivittéd useamminkin.
Organisaatiotasolle viedysta harjoitustoiminnan minimitavoitetasosta on tehty luon-
nos, joka loytyy liitteesta 3.
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2.1 Pitkan aikavalin tavoitetila

Harjoitustoiminnan kehittamisen pitk&n aikavalin tavoitteet ja yleiset toimintaperiaat-

teet:

+ Julkisen hallinnon digitaalisen turvallisuuden harjoitustoiminta edistaa parhaalla
mahdollisella tavalla julkisen hallinnon digitaalisen turvallisuuden strategisia tavoit-
teita.

Harjoitustoiminnan merkitys osana julkisen hallinnon digitaalisen turvallisuuden

kehittamista ja yllapitamista huomioidaan lainsdadannossa, ohjauksessa ja kehit-

tamisprosesseissa.

+ Harjoitustoiminnan kehittdmisté ja toteuttamista tehdaan pitkajanteisesti ja suunni-
telmallisesti.

Harjoitustoiminnan kehittamisen ja toteutuksen prosessit perustuvat jatkuvaan op-

pimiseen ja kehittamiseen.

+ Harjoitustoiminnan tilasta on kaytettavissa ajantasainen tilannekuva toiminnan oh-
jaamisen ja kehittdmisen tueksi.

+ Harjoitustoiminnan ja sen kehittdmistoimenpiteiden vaikuttavuutta arvioidaan jar-
jestelmallisesti.

Harjoitustoiminnan ohjaukseen ja kehittdmiseen seka yhteisten harjoitustoiminta-

palveluiden tuottamiseen osallistuvien toimijoiden valilla tehd&én jatkuvaa yhteis-

tyota.

Harjoitustoimintaa toteutetaan ja kehitetd&n viranomaisten toimivaltarajojen ja vas-

tuiden puitteissa.

Toiminnan ohjaamiseen, kehittdmiseen ja toteuttamiseen on kaytettavissa riitta-

vasti resursseja.

+ Kansallisella tasolla tuotetaan yhteisia harjoitustoimintapalveluita kuten harjoituk-
sia, harjoitustoimintaa tukevia suosituksia, ohjeistuksia ja tytkaluja seka viestintaa
harjoitustoiminnan kehittdamisesta. Niiden tuottamisessa sovelletaan seuraavia pe-
riaatteita:

- Palveluita tuotetaan asiakaslahtdisesti huomioiden tarpeet eri toiminnallisilla ta-
soilla; kansainvélinen, kansallinen, arvoketju, toimiala, valitdon palveluntuotanto-
verkosto, organisaatio.

- Palveluita tuotetaan ajantasaiseen uhkatietoon ja riskiarvioihin perustuen.

- Palveluiden tuotannossa huomioidaan viranomaisten ndkemys harjoitustoimin-
nan hyvista kaytannoista ja kohderyhmakohtaisista minimitasovaatimuksista.

- Palveluita tuotetaan ketterasti, tehokkaasti ja yhteistydssa yli toimialarajojen.

- Tarvittaessa toteutetaan keskitetysti yhteisia palveluhankintoja.

- Yhteisten palveluiden tuotanto ei hairitse toimivia markkinamekanismeja.

2.2 Lyhyen aikavalin tavoitteet (2021 -2022)

Tarkeimmat lyhyen aikavélin tavoitteet ovat harjoitustoiminnan kehittdmisen koordi-
naation parantaminen, vaikuttavuuden arvioinnin kehittdminen, toimijoiden valisen
yhteistyon kehittaminen, jarjestelmallisen yhteistyt- ja kehittdmisprosessin kaynnista-
minen seka olemassa olevien, hyvaksi katsottujen harjoitustoimintapalveluiden jatku-
vuuden varmistaminen. Esitetyilla toimenpiteilld harjoitustoiminnan kehittdminen
muuntuu useista erillisista projekteista pitkdjanteiseksi kehittdmisen prosessiksi.

Toimiva ja aktiivinen yhteistyd kansallisen harjoitustoiminnan sidosryhmien kesken
(julkishallinnon organisaatiot, yhteisten palveluiden tuottajat, ohjaavat tahot, harjoitus-
toimintakoordinaattori) on keskeinen edellytys tavoitetilan onnistumiselle.
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Tavoitekaudella toimijoiden valille rakennetaan jasentyneet toiminta- ja yhteistyota-
vat, joita yllapidetaéan ja kehitetdan pitkajanteisesti. Harjoitustoimintaa jarjestavien ta-
hojen valisia yhteistoimintamahdollisuuksia tunnistetaan ja hyédynnetaan entista ak-
tiivisemmin, jotta harjoitustoimintaa pystytaan tehostamaan ja lisaaméaén sen vaikut-
tavuutta.

Harjoitustoiminnan tilannetietoja ker&taan ja analysoidaan tavoitteellisesti ja koordi-
noidusti. Julkishallinnon organisaatioita tarkastellaan useampana eri kohderyhméana,
joille kullekin on maaritelty omat suorituskyvyn ja osaamisen tavoitetasot. Harjoitus-
toiminnan tilaa ja yhteisesti tuotettujen harjoitustoimintapalveluiden vaikuttavuutta ar-
vioidaan naita tasoja vasten.

Liséksi tarkea lyhyen aikavalin tavoite on varmistaa kaynnissa olevien ja hyodylliseksi
koettujen yhteisten harjoitustoimintapalveluiden tuotannon jatkuminen ja kehittyminen
hankerahoitusvaiheen jalkeen. Tavoitekaudella hankerahoituksella yllapidettyja yhtei-
sesti tuotettuja harjoitustoimintapalveluita siirretdén hallitusti budjettirahoituksen pii-
riin. Hankerahoitusta voidaan jatkossakin hyédyntaa kertaluontoisten kehittamistoi-
menpiteiden yhteydessa.

2.2.1 Harjoitustoimintakoordinaattori

Tavoitteiden saavuttamiseksi tarkein toimenpide on julkisen hallinnon harjoitustoimin-
takoordinaattorin tehtavan perustaminen. Koordinaattori kaynnistaa ja yllapitaa harjoi-
tustoiminnan kehittamisprosessia. Koordinaattorin jatkuvaluonteinen tehtava on suun-
niteltu kaynnistyvaksi vuoden 2022 alussa, jolloin Judo-hankkeen projekti 5 paattyy.
Toimenpidekokonaisuuden toteuttaminen edellyttaa 1. henkilotyévuoden resursointia.
Valmistelevia toimenpiteita voidaan tehda hankerahoituksella ennen tehtavéan kayn-
nistymista.

Koordinaattorin tehtavassa korostuu yhteistyon kaynnistaminen seka synergiaetujen
hakeminen olemassa olevista harjoituksista ja harjoitustoiminnan palveluista. Jat-
kossa uusien, yhdessa tunnistettujen ja tuotettujen palveluiden roolin oletetaan kas-
vavan. Toimiva ja aktiivinen yhteisty6 kansallisen harjoitustoiminnan sidosryhmien
kesken on olennainen onnistumisen edellytys.

Koordinaattorin vastuulla on viisi tehtdvakokonaisuutta (Kuva 2). Ensimmaéinen tehta-
vakokonaisuus on strategisen suunnittelun koordinaatio ja tuki. Se kasittda ohjaaville
viranomaisille (muun muassa VM, Kyberturvallisuusjohtaja, Kuntaliitto, STM ja Tur-
vallisuuskomitea) tarjotun harjoitustoiminnan asiantuntijatuen. Tuki sisaltaa harjoitus-
toiminnan tilannekuvan yllapitamisen, tavoitteiden ja toimenpiteiden suunnittelun, to-
teutuksen ja seurannan, hanke-esitysten tekemisen ja hankkeiden ohjauksen seka
tuen strategioiden, toimeenpanosuunnitelmien ja strategisten kehittAmishankkeiden
valmistelussa.

Toinen tehtdvakokonaisuus on ajantasaisen, johtamista tukevan tilannetiedon yllapi-
taminen. Kolmas tehtavékokonaisuus on vaikuttavuuden mittaamisen koordinaatio ja
kehittaminen. Nama kaksi kokonaisuutta liittyvat olennaisesti toisiinsa ja ne kasitel-
l&aan yhdessa. Tietoa kerataén harjoitustoiminnan sidosryhmilta, sita analysoidaan ja
raportoidaan ohjaaville toimijoille. Koordinaattori muun muassa tunnistaa toimijaken-
tasté olennaiset, julkishallinnon organisaatioille suunnatut kyselyt ja selvitykset, osal-
listuu niiden harjoitustoimintaa kasittelevien kysymysosioiden kehittamiseen ja hyo-
dyntdé keratyt harjoitustoimintaa koskevat tiedot.
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Neljas tehtavakokonaisuus on yhteisten harjoitusten ja harjoitustoiminnan palveluiden
tuotannon koordinaatio ja kehittaminen. Kokonaisuuteen kuuluu eri tahojen vastuulla
olevien harjoitustoimintapalveluiden yhteensovittaminen, palveluiden parempi koh-
dentaminen ja uusien palvelutarpeiden tunnistaminen. Taman toiminnan tuloksena
syntyy my6s uusia palveluita, kuten ajantasaisia suosituksia tai ohjeita julkishallinnon
organisaatioille.

Viides tehtavakokonaisuus, sidosryhmaviestinté seka sen koordinaatio ja kehittami-
nen, sisaltaa julkishallinnon organisaatioille kohdennetun viestinnén yhteisista harjoi-
tuksista ja harjoitustoiminnan palveluista seka niiden kehittamistarpeista. Aktiivinen
viestintd mahdollistaa myds organisaatioiden sitouttamisen ja niiden tarpeiden pa-
remman ymmartamisen. Kuva 2 havainnollistaa koordinaattorin roolin ja keskeiset
tehtavaalueet osana harjoitustoiminnan kehittdmista ja toteuttamista. Toimijoiden ja
toimialojen vélinen yhteistyd on keskeinen tekija tavoitetilan saavuttamiseksi.

Koordinaattorin tehtdva on vakinainen ja se rahoitetaan tehtavaa hoitavan organisaa-
tion budjettirahoituksella.

VM ohjaa julkishallinnon osalta / Kyberturvallisuusjohtaja koordinoi kansallisesti

Koordinaattori

| Strategisen suunnittelun koordinaatio ja tuki (harjoitustoiminta)
vastaa

| Ajantasaisen johtamista tukevan tilannetiedon yllapitaminen

| Vaikuttavuuden mittaamisen koordinaatio ja kehittaminen

‘ Yhteisten harjoitusten ja harjoitustoiminnan palveluiden koordinaatio / kehittaminen|

snjoliey

Isieelbip us)silyA

‘ Sidosryhmaviestinta, sen koordinaatio ja kehittdéminen

Palvelua
tuottava
viranomainen
vastaa

| Yhteisten harjoitusten jarjestaminen ja kehittdminen

ejuiwio}shyiofley UOJSOANSUOHIBA

‘ Yhteisten muiden harjoitustoimintapalveluiden jarjestaminen ja kehittaminen

Organisaatio
vastaa

‘ Organisaation oman harjoitustoiminnan jarjestaminen

Kuva 2 Julkisen hallinnon digitaalisen turvallisuuden kansallisen harjoitustoiminnan kehittdmisen keskei-
set vastuutahot ja tehtavat

Koordinaattorin tehtavia edella mainittujen tehtavakokonaisuuksien toteuttamiseksi
ovat:

* Yllapitaa kokonaiskuvaa julkisen hallinnon digitaalisen turvallisuuden harjoitustoi-
minnasta.
- Julkisen hallinnon organisaatioille yhteisesti tuotetut harjoitukset ja muut harjoi-
tustoiminnan palvelut (kuten ohjeet, mallit, suositukset ja koulutukset).
- Julkishallinnon yksittaisten organisaatioiden omaehtoisesti toteuttama harjoitus-
toiminta.
* Yhteensovittaa julkisen hallinnon digitaalisen turvallisuuden harjoitustoiminnan ke-
hittamista.
- Laatia yhteistydssa julkisen hallinnon digitaalisen turvallisuuden harjoitustoimin-
nan tavoitteet ja paivittaa niita tarvittaessa.
- Yhteensovittaa kehittdmistoimintaa julkisen hallinnon toimialojen valilla.
- Osallistua harjoitustoimintaa koskevan lainsdadannon seka strategioiden ja nii-
den toimeenpanosuunnitelmien valmisteluun.
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- Osallistua julkishallinnon edustajana keskeisten kansainvélisten, kansallisten ja
toimialakohtaisten digitaalisen turvallisuuden harjoitusten strategiseen suunnit-
teluun ja ohjaukseen.

- Edistaa keskeisten kansainvalistd, kansallista ja toimiala- / arvoketjukohtaista
digitaalisen turvallisuuden harjoitustoimintaa jarjestavien toimijoiden yhteistyota.

- Edustaa julkishallintoa olennaisilla harjoitustoiminnan kehittamisfoorumeilla.

+ Kehittaa julkisen hallinnon digitaalisen turvallisuuden harjoitustoiminnan vaikutta-
vuuden arviointia.

* Yhteensovittaa ja toteuttaa viestintdd kohde- ja sidosryhmille julkisen hallinnon di-
gitaalisen turvallisuuden harjoitustoiminnan kehittamisesta ja palveluista.

Taman lisaksi koordinaattori voi esittaa tarvittavia kehittdmishankkeita ja hakea niille
hankerahoitusta seké toimia hankkeiden vetgjana.

2211 Koordinaattorin toteuttamat toimenpiteet

Koordinaattorin vastuulla olevien tehtavien toteuttamiseksi vaadittavat toimenpiteet
ovat listattu kuvissa 3 a ja 3 b. Koordinaattorin tehtava alkaa vuoden 2022 alusta, jol-
loin Judo-hankkeen projekti 5 paattyy. Ennen tehtavan kaynnistymista voidaan tehda
valmistelevia toimenpiteita.

1H/2022 2H/2022

KTS kehittamis-
ohjelman valmistelu

Strategioiden, toimeenpanosuunnitelmien ja strategisten kehityshankkeiden valmisteluun osallistuminen

Harjoitustoiminta-asioiden tuominen VAHTI-
jatkuvuudenhallinta tyéryhméan asialistalle

Harjoitustoiminnan tavoite- ja
toimenpidesuunnitelman yllapito (sis. budjetti),
esittely VM:lle 1 x v

Strategisen suunnittelun
koordinaatio ja tuki

Tarvittaessa hanke-esitysten tekeminen VM:lle tai
kolmansille rahoittajatahoille

Ajantasaisen harjoitustoiminnan tilannetiedon
yllapito, esittely VM:lle 1 x v

Harjoitustoiminta DVV:n kokonaiskuvakyselyssa:
raportointi, analysointi ja kehittdminen

Eri tahojen toteuttaman harjoitustoimintaan liittyvan
raportoinnin yhteensovittaminen

Tiedon Kkeruu: eri
tahojen harjoitus-
toimintabudjetit

Viestintasuunnitelman Viestintasuunnitelman
laadinta yllapito

Tilannetiedon yllapitadminen,
Vaikuttavuuden mittaaminen

Yhteinen edustautuminen olennaisilla
julkishallinnonja kyberturvallisuuden foorumeilla
2-6 x vuodessa

Yhteinen markkinointiviestintd olennaisissa
julkishallinnonja kyberturvallisuuden medioissa
4-6 x vuodessa

Kansallisen harjoitustoimintatapahtuman
jarjestdminen
1 x vuodessa (voi olla osa muuta paatapahtumaa)

Sidosryhmaviestintd, sen
koordinaatio ja kehittiminen

Toimenpiteisiin liitettyjen virien merkitys kuvassa

_— Jatkuva tehtava / Projekti tai hanke
Jatkuva tehtava Ao e
yhteistoiminta [(UEEIEETTETI )]
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Kuva 3 a Julkishallinnon digitaalisen turvallisuuden kansallisen harjoitustoiminnan koordinaattorin toi-
menpiteet jaksolla 2021-2022 (tehtdvakokonaisuudet 1-3, 5), 1/2

Harjoitustoiminnan tilannekuvan rakentamiseksi ja vaikuttavuuden arvioimiseksi koor-
dinaattorin tulee tunnistaa olemassa olevat julkishallinnolle suunnatut digitaalisen tur-
vallisuuden kyselyt, joissa kasitellaan valmiutta, jatkuvuudenhallintaa ja harjoitustoi-
mintaa. DVV:n kokonaiskuvakyselyn lisaksi naita tuottavat ainakin huoltovarmuusor-
ganisaation poolit (kuten Digipooli ja Terveydenhuoltopooli) seka Kyberturvallisuus-
keskus. Lisaksi harjoitusten loppuraportit ja hairidtilanteiden jalkiarviot ovat olennaista
lahdeaineistoa. Koordinaattorin tulee my6s tunnistaa jo toteutetut sidosryhmien toi-
met vaikuttavuuden arvioinnin kehittamiseksi.

Koordinaattorin tulee tehda koordinaatio- ja viestintatoimenpiteiden jarjestelmallista
seurantaa. Sidosryhmaviestinnan osalta koordinaattorilla on olennainen koordinoiva
ja toimeenpaneva rooli valittujen yhteisten foorumien ja tapahtumien osalta. Tapahtu-
miin osallistumisen jarjestelyiden ja viestinnallisten aineistojen ja aktiviteettien suun-
nittelun ja toteutuksen osalta koordinaattori hyodyntda myds oman organisaation
viestintaa ja mahdollisesti ulkoisia viestintapalveluita.

KYHA (TV, VH, ...) ohjausryhmat

KV-harjoitusten ohjausryhmat
TIETO-harjoituksen ohjausryhma
TAISTO-harjoituksen ohjausryhma
KTK/ISAC-harjoitusten ohjausryhmat

Muut kehittéimisenfoorur’nitjatmI

Yhteisia harjoituksiajarjestavien toimijoiden
foorumin perustaminen ja yllapitaminen
(tapaamiset2-4 x v)

Tutustuminen eri tahojen jarjestdmaan
harjoitustoimintaan ja harjoitustoimintapalveluihin

Yhteistydagendan
yhteistybagenda yllapitdminen

Kuntasektorin Yhteistybagendan
yhteistybagenda yllapitdminen
SOTE-sektorin
yhteistybagenda

YO / AMK yhteistydmahdollisuuksien kartoitus

tuotannon koordinaatio ja kehittaminen

Yhteistydmahdollisuuksien kartoitus, Tarvittaessa kehitys-

Digitaalinen turvallisuus 2030 —ohjelma hankkeiden ohjaus

Harjoitustoiminnan hyvét kdytédnnét
suosituksen laatiminen

Yhteisten harjoitusten ja harjoitustoiminnan palveluiden

Harjoituskalenterin yllapitdminen

‘ Tukipalveluiden palvelukatalogin yllapitaminen

Toimenpiteisiin liitettyjen varien merkitys kuvassa
- Jatkuva tehtava / Projekti tai hanke
Jatkuva tehtava S S
yhteistoiminta (maaraaikainen)

Kuva 3 b Julkishallinnon digitaalisen turvallisuuden kansallisen harjoitustoiminnan koordinaattorin toi-
menpiteet jaksolla 2021-2022 (tehtavakokonaisuus 4), 2/2
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Olennaisinta koordinaatioty6té tapahtuu yhteisten harjoitusten ja harjoitustoiminnan
palveluiden yhteensovittamisessa ja kehittamisessa. Tama edellyttdéd toimijakenttaan
jalkautumista osallistumalla harjoitusten ohjausryhmiin, seuraamalla harjoitusten to-
teutusta ja palautteita seké& keskustelemalla jarjestéjien ja osallistujien kanssa. Harjoi-
tuskohtainen osallistumismuoto voi vaihdella etdnda toteutettavasta dokumentaatioon
tutustumisesta aktiiviseen rooliin projekti- ja peliryhmissa. Koordinaattori toimii myds
koollekutsujana yhteisia harjoituksia jarjestavien toimijoiden foorumilla. Onnistuneella
yhteistyolla julkisen hallinnon harjoitustoiminnassa voidaan saavuttaa merkittavia
hyotyja.

Koordinaattorin ndkdkulmasta valtionhallinto, kuntasektori ja SOTE-sektori ovat mer-
kittavia toimialoja, joiden maarittamisen ja jatkuvaluonteisen yhteistydn kautta voi-
daan tunnistaa ja arvioida harjoitustoimintapalveluiden tarpeita ja vaikuttavuutta seka
kohdistaa kehittamistoimenpiteita.

Yliopisto- ja ammattikorkeakouluyhteistytn avulla voidaan tukea naita organisaa-
tioryhmia niiden omassa harjoitustoiminnassa. Niiden osaamisesta haetaan tukea
kansalliseen harjoitustoimintaan esimerkiksi kehittdmisté tukevalla tutkimuksella ja
luomalla yhteyksia koulutusaloihin ja -ohjelmiin.

Merkittavia mahdollisuuksia sisaltyy myos julkisten kehittamisohjelmien rahoituksen
hyoddyntamiseen toimialarajat ylittavassa yhteistytssa. Niiden avulla voidaan par-
haimmillaan ottaa merkittavia kehitysaskelia uusien yhteisten harjoitustyyppien ja har-
joitustoiminnan palveluiden innovoinnissa ja pilotoinnissa.

Koordinaattori tuottaa harjoituskalenteria, joka kokoaa erilaiset harjoitukset yhteen
tilannekuvan muodostamista ja suunnittelua varten. Harjoituskalenterin toteutus ja
yllapitdminen vaativat yhteisty6ta harjoitustoimintaa koordinoivien, ohjaavien ja tuot-
tavien tahojen kesken.

2.2.1.2 Koordinaattorin tyon resursointi

Koordinaattorin tehtavien hoitaminen edellyttdéa yhden asiantuntijan kiinnittdmisen ko-
kopaivaisena koordinaattorin rooliin, mik& vastaa resursointina yhté (1) henkiloty6-
vuotta. Kuvassa 4 on esitetty arvio koordinaattorin virkatyoné suoritettavien tehtavien
toteutukseen vaaditusta tydmaarasta ja sen jakautumisesta eri osa-alueille.

Liséksi koordinaattorin kayttoon tulee osoittaa mahdollisuus tapauskohtaisesti kayttaa
lisaresursseja. Lisaresurssitarve on arvioitu vuositasolla olevan 0,5 - 1 henkildty6-
vuotta. Lisaresurssitarve koostuu ulkopuolisesta asiantuntijatyosta ja erilaisista han-
kinnoista, kuten harjoitustoiminnan kalenterista ja erilaisista tapahtumista. Koordi-
naattorin toiminta rahoitetaan sijoitusviraston budjettirahoituksella.
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Strategisen suunnittelun koordinaatio ja tuki (osa t és_té JUDO- 20
(harjoitustoiminta) Y
hankkeessa)
Ajantasaisen johtamista tukevan tilannetiedon -
ylldpitdminen / Vaikuttavuuden mittaamisen (osa tyosta JUDO- 30
koordinaatio ja kehittdminen hankkeessa)
Sidosryhmaviestinndn koordinaatio ja kehittdminen (osa tyosta JUDO- 60
hankkeessa)
::'t‘tiet!ts;‘:li::rr:mtuspalvelutuotannon koordinaatio ja (0sa tydsta JUDO- 150
hankkeessa)
(osa tyosta JUDO- 260
hankkeessa)

Kuva 4 Koordinaattorin resursointi arvioituna henkildtydpaivina vuositasolla

2.2.2  Yhteiset harjoitukset ja harjoitustoimi

nnan palvelut

Julkisessa hallinnossa on toteutettu jo vuosien ajan vakiintuneita digitaalisen turvalli-
suuden harjoituskokonaisuuksia. Taulukossa 5 on listattu keskeiset tuotannossa ole-
vat harjoitukset ja harjoitustoiminnan palvelut seka niiden jarjestamisesta paavas-
tuussa olevat organisaatiot. Yhteinen harjoitustoiminta vahvistaa digitaalisen turvalli-
suuden toimijoiden valista luottamusta ja yhteishenked. Liséksi harjoitustoiminnalla
luodaan ja vahvistetaan yhteista toimintakulttuuria. Laadukkaan harjoitustoiminnan
tuloksena resilienssi vahvistuu kaikilla tasoilla, digitaalisen turvallisuuden hairiotilan-
teita pystytdan ennaltaehkéisemaéan tehokkaammin ja niista palaudutaan nopeam-

min.

Yhteiset harjoitukset ja harjoitustoiminnan palvelut

KYHA TV (LVM / Traficom)

KYHA VH (LVM / Traficom, DVV)

KYHA Kunnat (LVM / Traficom, DVV)

Yhteisten harjoitusten jarjestaminen ja

KYHA SOTE (LVM / Traficom, STM)

kehittaminen TIETO2X (Digipooli)

ISAC-harjoitukset (KTK)

TAISTO2X (DVV)

Kyber-terveys -hankkeessa toteutetut harjoitustoimintapilotit (Ter-
veydenhuoltopooli)

Muiden harjoitustoimintapalveluiden | °2M3

Harjoitustoiminnan tukipalvelut kriittisille toimialoille, KTK:n viran-

isroolin esittaminen (KTK)

jérjestdminen ja kehittdminen Skenaariopankin yllapitdminen (KTK)

Taistomaatti (DVV)

Taulukko 5 Yhteiset harjoitukset ja harjoitustoiminnan palvelut
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Teknistoiminnalliset KYHA-harjoitukset mahdollistavat osallistuville organisaatioille
cyber range -ymparistdssa tapahtuvan harjoittelun ja osaamisen kehittamisen. KYHA-
harjoituksia tuotetaan talla hetkella turvallisuusviranomaisille (KYHA TV) ja valtionhal-
linnolle (KYHA VH). Naiden lisdksi on suunnitteilla SOTE ja Kunta -puolen harjoituk-
set. KYHA-harjoitusten osana voi syntya myds muita harjoitustoimintapalveluita, ku-
ten paivitetty kansallinen kyberuhka-arvio. Kansallisella tasolla on erittain tarkeaa,
ettd cyber range -harjoitusymparistdja on kaytettavissa. Kyberturvallisuusjohtaja ja
LVM ovat olleet aktiivisia KYHA-kokonaisuuden kehittdmisessa.

TIETO-harjoitus on pitkékestoinen ja moniulotteinen arvoverkoston johtamisharjoitus,
joka jarjestetdan huoltovarmuuskriittisille organisaatioille. Mukaan kutsutaan vuoro-
vuosina julkishallinnon edustajia energia- ja vesihuoltoaloilta, SOTE-sektorilta seka
logistiikka-alalta. TIETO-harjoitusten jarjestamisesta vastaa Digipooli. Niita rahoite-
taan HVKn kehittamisohjelmista. Digipooli pyrkii myds aktiivisesti tarjoamaan uusia
harjoitustyyppeja ja harjoitustoiminnan palveluita omalle kohderyhmalleen.

Kyberturvallisuuskeskus kehittaa aktiivisesti tiedonvaihtoryhmiensa harjoitustoimin-
taa. Julkishallinnon kannalta olennaisia tiedonvaihtoryhmid ovat SOTE, valtionhal-
linto, energia, vesi ja logistiikka. Lisaksi KTK jarjestaa harjoitustoiminnan palveluita
paakohderyhméanaéan huoltovarmuuskriittiset organisaatiot. KTK on julkaissut harjoi-
tusoppaan, se tuottaa ja yllapitdd kyberturvallisuuden skenaariopankkia ja tarjoaa
omia asiantuntijapalveluita kohderyhmansa harjoitusvalmistelun tueksi.

TAISTO-harjoitukset ovat saavuttaneet vankan suosion julkishallinnon organisaatioi-
den piirissa organisaatiokohtaisena matalan kynnyksen ajankohtaisena harjoituk-
sena. TAISTO-harjoitukset on rahoitettu Judo-hankkeesta vuoden 2021 loppuun
saakka. Rahoitus pyritdan siirtdmaan DVV:n budjettirahoituksen piiriin vuoden 2022
alusta lahtien. Lisaksi JUDO-hankkeessa on tuotettu TAISTO19-harjoituksen pohjalta
pilotti harjoitusautomaatista "TAISTOMAATTI”. Sen avulla organisaatiot voivat harjoi-
tella heille sopivalla tavalla ja ajankohtana.

Koordinaattori osallistuu edella mainittujen yhteisten harjoitusten ja harjoitustoimin-
nan palveluiden sisallolliseen kehittamiseen julkishallinnon edustajana neuvoa-anta-
vassa ja toimintaa yhteensovittavassa roolissa. Koordinaattori edistaa yhteisia harjoi-
tuksia ja harjoitustoiminnan palveluita jarjestavien tahojen valista tiedonvaihtoa ja yh-
teistyota. Koordinaattori hakee synergioita ja edistaa kokemusten hyodyntamista
seka tuottaa harjoitustoiminnan kokonaisuudesta tilannekuvaa ja vaikuttavuusarvioin-
tia. Lisaksi koordinaattori tunnistaa kohderyhmatarpeita ja tekee tarvittaessa esityksia
uusista harjoitustoiminnan palveluista ja kehittdmishankkeista. Yhtena tehtdvana on
erilaisten skaalattavien harjoitustoiminnan tukipalveluiden, tyékalujen ja sovellusten
tunnistaminen. Muun muassa TAISTO-harjoituksissa opittuja asioita voidaan hyédyn-
taa laajemmin, esimerkkeina jarjestaja- ja osallistujajoukon laajentaminen seka har-
joitustoimintasuositusten jakaminen yli toimialarajojen.

Kansainvalisten harjoitusten ja yhteisten palveluiden nykytilaa ei ole selvitetty, joten
niité ei kasitella tdssa dokumentissa. Jatkossa kansainvaliset harjoitukset tullaan huo-
mioimaan osana harjoitustoiminnan kokonaisuutta. Tassa dokumentissa ei ole mai-
nittu nimeltd kaikkia nykytilakuvauksessa tunnistettuja keskeisia harjoitustoimintaa
ohjaavia ja jarjestavia tahoja. Ne tullaan kuitenkin huomioimaan koordinaattorin toi-
minnassa. Esimerkiksi Maanpuolustuskoulutus tuottaa erilaisia harjoituksia ja harjoi-
tustoiminnan palveluita.
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3 Raportointi ja vaikuttavuuden arviointi

Harjoitustoimintakoordinaattori kaynnistaé jarjestelmallisen julkisen hallinnon digitaali-
sen turvallisuuden kansallisen harjoitustoiminnan seurannan, raportoinnin ja vaikutta-
vuusarvioinnin. Koordinaattori yllapitdd nykytilakuvaa seka tavoite- ja toimenpide-
suunnitelman edistymisraporttia ja raportoi niista maaraajoin ohjaavalle taholle sovi-
tun menettelyn mukaisesti.

Raportoinnissa kuvataan ja arvioidaan myds harjoitustoiminnan ja sen kehittamistoi-
menpiteiden vaikuttavuutta. Toiminnan panosten, tuotosten, vaikutusten ja vaikutta-
vuuden osa-alueita on kuvattu Kuvassa 6. Mittarien kehittdmisessé tulee huomioida
eri osa-alueiden tiedon kerdaminen ja analysointi. Tietoa panoksista ja tuotoksista
saadaan kerattyd helposti ja nopeasti. Vaikutusten ja vaikuttavuuden arvioimiseksi
tietoa on kerattava monista lahteista ja tulosten saamiseksi mittareita on kehitettava
pitkdjanteisesti. Tiedon keradmisessa on haasteita, kuten tiedon omaavien asiantunti-
joiden mahdollisuus kayttaa aikaa kyselyihin vastaamiseen. Koordinaattori voi tarvit-
taessa toteuttaa erillisprojektin vaikuttavuuden arvioinnin mittaristojen ja prosessien
kehittamiseksi.
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Panos Tuotos Vaikutus Vaikuttavuus
(resurssit) (mitattava tehty tyd) (konkreettinen muutos) (hyoty)

+ Budjetit Organisaatiotasolla Organisaatiotasolla Organisaatiotasolla

« Asiantuntijat - toteutuneiden harjoitusten maara -« suunnitelmallisempi harjoitus- « kasvanut resilienssi

» Verkostot / = valmisteluun kaytetyt tyétunnit toiminnan toteuttaminen « parantunut valmius
kumppanit « osallistujamaéarat ja -roolit « harjoitusaktiviteetin + tehokkaampivoima-

« Konsultit « valmistelukokousten maara lisd@ntyminen ml. lisdantynyt varojen kayttd

» Tydkalut « toteutetut kyselyt ja raportit yhteisten harjoitustoiminta-

» Valineet « kerattyjen kehittamistarpeiden ja palveluiden hyédyntaminen Kansallisen

toteutettujen kehittamistoimen- « harjoitusten laadun paraneminen palveluntuotannon

Miten mitat- piteiden maara ja laatu « harjoitustoiminnan tunnettuuden  tasolla

tavissa? « harjoitustoimintaan liittyva lisd&ntyminen « laajempija/tai

+0sana viestintatoiminta * harjoitustoimintapalveluiden laadukkaampi palvelu-
maaramuot e« sidosryhmien osallistuminen tunnettuuden lisaantyminen valikoima
oista (palveluntuottajat ja alihankkijat, - harjoitustoiminnan « tehokkaampi
hallinnon viranomaisyhteistyd) vaikuttavuuden mittaaminen resurssien kaytté
raportointia * kehittamistoimenpiteiden palvelutuotannossa

« haastattelut, Kansallisen palveluntuotannon tunnistaminen ja toteuttaminen * nopeampi kyky kehit-
kyselyt, tasolla (palvelukohtaisesti ja « ennakoivampi reagointikyky taa palveluita ja
selvitykset kohderyhmittdin) * tehostunut (yhteis-)toiminta saattaa niita kayttoon

« toteutuneet harjoitukset
harjoitustyypeittain

« tavoitettujen organisaatioiden ja
asiantuntijoiden maara

« muiden harjoituspalveluiden

hairiétilanteissa
* nopeampi palautuminen
pienemmin vaurioin

Kansallisen palveluntuotannon

yli toimialarajojen

Miten mitattavissa?
* 0sana maara-
muotoista hallinnon

kayttdaste tasolla raportointia
« Palveluista keratty palaute » saumattomampiyhteistyo yli « haastattelut, kyselyt,
« keratyt palveluiden kehittdmis- toimialarajojen selvitykset

tarpeet
« toteutuneet palveluiden
kehittamistoimenpiteet

Miten mitattavissa?

« harjoitus- ja palvelukohtaiset
palautekyselyt ja raportit

= osana maaramuoctoista hallinnon
raportointia

« haastattelut, kyselyt, selvitykset

« palveluntuotannon tehostuminen
« parempi kokonaisnékemys har-
joitustoiminnan kehittamisesta

« tiivistynyt yhteistyo ja kasvanut
hyédynnettyjen synergioiden
maara

« tilannekuvaa ja kehittamista
tukevien mittareiden luominen

« aktiivinen tiedonvaihto ja
viestinta palveluntuottajien
kesken ja kohderyhmien kanssa

Miten mitattavissa?

* osana maaramuoctoista hallinnon
raportointia

« haastattelut, kyselyt, selvitykset

« onnettomuustutkinta-
raportit ja hairiétilan-
teiden jalkiarviointi-
raportit

Kuva 6 Harjoitustoiminnan vaikuttavuuden mittaamisen osa-alueet, niiden siséltdja ja mittaamisen mene-

telmia

Harjoitustoimintakoordinaattori yllapitaa harjoitustoiminnan nykytilakuvaa. Siita kay
ilmi keskeiset, yhteisia harjoituksia ja harjoitustoimintaa jarjestavat toimijat seka nii-
den tuottamat harjoitukset ja palvelut, asiakaspalautteet ja kehittdmissuunnitelmat.

Osana nykytilakuvaa raportoidaan julkishallinnon organisaatioiden organisaatiotasoi-
sen harjoitustoiminnan tilasta ja kehitysndkymista. Koordinaattori paivittaa tilannetie-
toja jatkuvasti ja raportoi nykytilakuvan ohjaavalle tai sen osoittamalle taholle. Vas-
taavasti tavoite- ja toimenpidesuunnitelman toteutuksesta raportoidaan saannoéllisesti.

Harjoitustoiminnan nykytilakuvan tietoaineistoa saadaan hyddyntamalla jo olemassa
olevia julkishallinnon organisaatioille suunnattuja digitaalisen turvallisuuden kyselyité.
Niista keskeisin on DVV:n tuottama uusi digitaalisen turvallisuuden kokonaiskuvaky-
sely, joka toteutetaan osana JUDO-hanketta. Kokonaiskuvakyselyn aiempaa versiota
on jo hyodynnetty tiedon kerd&miseen liittdmalla siihen harjoitustoimintaa koskevia
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kysymyksia. Koordinaattori vastaa kyselyssé harjoitustoimintaa koskevan kysy-
mysosion kehittdmisesta siten, ettd keratty tieto tukee nykytilakuvan koostamista ja
harjoitustoiminnan kehittamistoimenpiteiden vaikuttavuuden arviointia.

Koordinaattori huomioi myds muiden toimijoiden tuottamat julkishallinnon toimijoille
suunnatut kyselyt, joilla kerataan tietoa harjoitustoiminnasta. Koordinaattori sovittaa
tarvittavalta osin yhteen kyselyiden sisaltdja ja tukee kyselyiden toteuttajia niiden ke-
hittamisessa. Olemassa olevien kyselyjen lisaksi koordinaattori voi tiedonhankin-
nassa hyddyntaa kohdennettuja kyselyitd, haastatteluita ja selvityksia seka asiantun-
tijafoorumeita. Koordinaattori voi toteuttaa erillisprojekteja kyselyiden kehittamiseksi.

Organisaatiotasolle voidaan tuottaa yhteisena harjoitustoimintapalveluna harjoitustoi-
minnan raportointia ja vaikuttavuuden arviointia tukevia ohjeita ja malleja.

Koordinaattori voi tehda yhteisty6td Onnettomuustutkintakeskuksen, poliisin ja kyber-
turvallisuuskeskuksen kanssa saadakseen tietoa ja viitteita harjoitustoiminnan vaiku-
tuksista héiridtilanteiden hallintaan.

Harjoitustoiminnan palvelutuotannon tehokkuuden kehitysta arvioidaan seuraamalla
kaytettyja resursseja ja niilla tuotettujen palveluiden maaria seka palveluiden tavoitta-
mien organisaatioiden ja asiantuntijoiden maaria.

Arvioitaessa yksittaisia kehittamistoimenpiteitd, esimerkiksi sidosryhmaviestintaa, voi-
daan seurata miten laajasti toimenpiteet ovat tavoittaneet kohderyhmat. Mittareina
ovat tilaisuuksien osallistujamaaréat tai erilaisten some-julkaisujen tykkays-, luku- ja
jakomaaréat. Erilaisten tilaisuuksien tai kampanjoiden jalkeen voidaan seurata, miten
aktiivisuus on kohonnut harjoituspalveluiden hyédyntamisessa.

Osa seuratuista mittareista voi sisaltya edella mainittuihin kyselyihin tai muihin selvi-
tyksiin. Koordinaation ja yhteistydn edistamisen onnistumisesta ja vaikuttavuudesta
voidaan toteuttaa suunnattu kysely yhteisten palveluiden tuottajille ja ohjaaville ta-
hoille.

Kuvassa 7 on kuvattu kehittamistoimenpiteiden aikaansaamien vaikutusten kumuloi-
tumista aikajanalla osa-alueittain. Raportointia ja vaikuttavuuden arviointia tukevia
mittareita tulee kehittda siten, ettd niiden avulla saadaan luotettavaa pitkan aikavalin
vertailukelpoista tietoa ja toisaalta siten, etté mittaristo kehittyy jatkuvasti toimintaym-
pariston muuttuessa. Esitettyja osa-alueita voidaan seurata kokonaiskuvakyselyyn
liitetyin suorin kysymyksin seka tarkastelemalla yhteisten harjoitusten ja harjoitustoi-
mintapalveluiden tuottajien palveluiden kaytosta keradmaa tietoa.

Kehittamistoimenpiteiden vaikutusten kumuloituminen

* Palveluiden
tunnettuus lisaantyy

+ Palveluiden kaytto

+ Palveluiden

tunnettuus lisdantyy

+ Palveluiden kaytto

« Palveluiden

tunnettuus pysyy

+ Palveluiden kaytto

« Palveluiden

tunnettuus pysyy

« Palveluiden kaytto

lisaantyy lisdantyy liséantyy lisaantyy

« Minimitason saavuttavien « Minimitason saavuttavien « Minimitason saavuttavien « Minimitason saavuttavien
maéra kasvaa madara kasvaa maara kasvaa maara pysyy

+ Suositustason saavuttavien * Suositustason saavuttavien » Suositustason saavuttavien » Suositustason saavuttavien
maara kasvaa maara kasvaa madaré kasvaa madaré kasvaa

« Palvelutuotannon tehokkuus + Palvelutuotannon tehokkuus « Palvelutuotannon tehokkuus « Palvelutuotannon tehokkuus
paranee paranee paranee paranee
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Kuva 7 Kehittamistoimenpiteiden vaikutusten kumuloituminen

Vaikuttavuuden arviointia tukee harjoitustoiminnan suositustasojen maarittdminen,
joka tehdaan kohderyhmakohtaisesti. Niiden maaritys ja yllapitaminen on koordinaat-
torin tehtava. Koordinaattori voi hyddyntaa suositusten laatimisessa olemassa olevia
standardeja, aiempia laadittuja suosituksia seka esittaa erillisten kyselyiden, haastat-
teluiden ja selvitysten tekemistd. Taman dokumentin lopussa (Liite 3) on luonnos
suosituksiksi organisaation harjoitustoiminnan yleisista toimintaperiaatteista ja mini-
mitasosta.

Toimijoiden valista yhteisty6ta kehittamalla pystytddn tunnistamaan useita harjoitus-
toimintaan liittyvia palveluita ja tuotteita, joita voidaan levittda tehokkaasti uusien koh-
deryhmien kaytté6n. Seurauksena palvelun tuotantokustannukset yksittaista harjoi-
tusta tai palvelun kayttokertaa kohden laskevat. Yhteisella sidosryhmaviestinnalla on
suuri merkitys palveluiden tunnettavuuden lisdamisessa.

Yhteisilla malleilla ja ty6kaluilla voidaan vahentad merkittavasti yksittaiselle organi-
saatiolle kohdistuvia kustannuksia. Vaikuttavuuden arviointi on ennakolta haasteel-
lista. Esimerkiksi voidaan laskea, ettd jos yhteisten mallien avulla 200 organisaatiota
saastaa kukin 3 henkilbtydpaivaa erilaisissa harjoitusvalmisteluissa, vuositasolla
saastetaan yhteensa 600 henkilotytpaivaa.

Jos yhteisharjoitusten kautta ja tehdyilla toimenpiteilla saadaan 300 organisaatiota
harjoittelemaan suunnitelmallisesti ja monipuolisesti, todennakoisesti organisaatioi-
den hairittilanteiden ennaltaehkaisy ja hallinta kehittyy, jolloin hairidtilanteista aiheu-
tuvat kustannukset pienenevét. Jos toteutuneista héiriditilanteista aiheutuneita kus-
tannuksia voidaan vahentad, niin vuositasolla saastyneita kustannuksia voidaan mi-
tata jopa sadoissa tuhansissa tai miljoonissa euroissa.
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Liite 1 Nykytilakuvauksessa tunnistetut kehittamistarpeet

Julkisen hallinnon digitaalisen turvallisuuden kansallisen harjoitustoiminnan nykytila-
kuvauksen yhteenvedossa tunnistettiin seuraavat harjoitustoiminnan kehittdmistar-
peet:

e Sidosryhmien keskuudessa harjoitustoiminta ndhdéén olennaisena osana di-
gitaalisen turvallisuuden kansallista kehittamista ja siksi sen edellytysten vah-
vistaminen on ajankohtainen ja tarkea tehtava.

¢ Lainsdadanntn muutostarpeet tulee arvioida lahiaikoina.

e Harjoitustoiminnan pitkajanteisen rahoituksen varmistaminen yhteisesti toi-
minnan resursseihin ja kehittdmiseen on haaste, johon tulee etsia ratkaisuja.

¢ Harjoitustoiminnan toimijoiden kenttd on vakiintunut, mutta siiloutunut eri toi-
mijoiden valilla. Toimijoiden valista koordinaatiota ja yhteisty6ta tulee kehittaa
kokonaiskuvan saavuttamiseksi.

e Harjoitusten (TAISTO, TIETO ja KYHAL) vélista koordinaatiota, yhteista harjoi-
tustoiminnan resursointia seké kohderyhmille suunnattua viestintaa ja markki-
nointia tulee kehittda — uusien harjoitusmuotojen kehittamistd unohtamatta.

o Kehittdmistoimien edistdmiseksi on ajankohtaista laatia julkisen hallinnon digi-
taalisen turvallisuuden kansallisen harjoitustoiminnan yhteinen tahtotila ja ta-
voitteet.

o Kokonaisndkemyksen syventamiseksi nykytila-arviota tulee laajentaa huomi-
oimaan julkisen hallinnon yhteisten palveluiden harjoitustoiminta ja kansainva-
linen harjoitustoiminta.

e Paadkohderyhmien harjoitustoiminnan seuranta ja arviointi tulee rakentaa jar-
jestelmaélliseksi ja jatkuvaluonteiseksi.

¢ Harjoitustoiminnan ja sen kehittamisen tulee olla jatkossa paremmin koordi-
noitua ja resursoitua pitkajanteista tyota digitaalisen turvallisuuden kansallisen
hairidtilanteiden hallintakyvykkyyden kehittdmiseksi.
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Liite 2 Lisaykset nykytilakuvaukseen

Harjoitustoiminnan nykytilakuvauksen laatimisen jalkeen on tunnistettu uusia havain-
toja liittyen nykytilakuvaukseen.

Kyberturvallisuusjohtajan tehtava on méaraaikainen, minka vuoksi se ei toimijana
valttamatta tuota pidemman aikavalin jatkuvuutta toimintakentan organisoitumi-
seen ja koordinointiin. On luotava yhteistytn ja koordinaation kaytantoja, jotka ei-
vat ole kiinni yksittaisesta toimijasta.

Kyberturvallisuusjohtajan ja harjoitustoimintaa suunnittelevien toimijoiden kesken
tuotetaan kattavat uhkakuvat ja yhteiset skenaariot, joita tulee hyédyntaa harjoi-
tusten suunnittelussa. Talla varmistetaan se, etta toimijakentassa harjoitellaan
olennaisia ja ajankohtaisia asioita. Esimerkiksi KYHA TV harjoituksen jarjestamis-
prosessia voidaan hyodyntaa uhkakuvien maarittdmisessa.

Lainsdadantolistaukseen tulee lisdtd DVV:n perustamista koskevat laki ja asetus.

Selvitys kriittisten toimijoiden tietoturvan ja tietosuojan tason kehittamisesta on
lausuntokierroksella. Selvityksessa on esitetty lukuisia toimenpiteita tietoturvan
kehittdmiseksi. Selvityksessa ei ole kuitenkaan otettu kantaa harjoitustoimintaan,
josta linjataan kyberturvallisuusstrategiassa ja sen toimeenpano-ohjelmissa.

Kyberturvallisuuskeskuksella on harjoitustoimintaa, joka liittyy ISAC-tiedonvaihto-
ryhmien toimintaan ja kohdistuu niiden kautta julkishallintoon suoraan tai valilli-
sesti ainakin seuraavissa ISAC-ryhmissé: julkishallinto, SOTE, energia, vesi-
huolto, logistiikka ja liikenne.

Huoltovarmuuskeskuksella ja huoltovarmuusorganisaatiolla on harjoitustoimintaa
suoraan ja vdlillisesti kehittavia aktiviteetteja kuntakentéan jatkuvuudenhallinnan
kehittamiseksi (KUJA-hanke) sekd SOTE-sektorin kyberturvallisuuden kehitta-
miseksi (Kyber-terveys -hanke, Terveydenhuoltopooli).

Kaupallisilta toimijoilta 16ytyy erilaisia harjoitustoimintapalveluita. Niiden tarjontaa
on kartoitettu Kyberturvallisuuskeskuksen toimesta. Julkisen hallinnon harjoitus-
toimintapalveluita kehitettaessa tulee pyrkia siihen, etta erilaisin toimenpitein edis-
tetdan markkinan avoimuutta ja laadukkaan markkinaehtoisen tarjonnan lisaanty-
mista.

Digipooli valmistelee huoltovarmuuskriittisille yrityksille suositusta harjoitustoimin-
nan tasosta ja sen kehittdmispolusta.

Julkisessa hallinnossa on tarve helposti hyddynnettaville tydpoytaharjoituksille.

Kyberturvallisuuden kehittdmisohjelma on lausuntokierroksella. Luonnoksessa on
esitetty panostuksia harjoitustoimintaan.
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Liite 3 Organisaation harjoitustoiminnan suositukset: minimitaso — LUONNOS

Kaytettavissa olevien, nykytilakuvauksen yhteydesséa tunnistettujen lahdeaineistojen
pohjalta on laadittu organisaatiokohtaiset harjoitustoiminnan yleiset toimintaperiaat-
teet ja minimitason suositukset, joita jokaisen organisaation tulisi noudattaa.

Organisaation harjoitustoiminnan yleiset toimintaperiaatteet

e Julkishallinnon organisaatiot tunnistavat harjoitustoiminnan merkitykselliseksi
osaksi digitaalisen turvallisuuden kehittamista ja yllapitamista (osana riskienhal-
lintaa, varautumista, valmiutta ja jatkuvuudenhallintaa).

e Organisaatiot toteuttavat digitaalisen turvallisuuden harjoitustoimintaa suunnitel-
mallisesti ja pitkdjanteisesti.

e Harjoitukset perustuvat vaatimustenmukaisuuteen, ajantasaiseen riski- ja uhka-
arvioon seka arvioon organisaation osaamisen kehittdmisen tarpeista.

e Harjoitustoiminnassa huomioidaan olennaiset organisaation sisaiset ja ulkoiset
sidosryhmaét seka yhteistoimintatarpeet — organisaation rooli kriittisissé arvoket-
juissa ja verkostoissa.

e Harjoituksista kerataan havaintoja ja niista muodostetaan kehittamistoimenpiteet,
jotka priorisoidaan ja toteutetaan.

e Harjoitustoiminnan vaikuttavuutta ja tehokkuutta seurataan ja kehitetaan pitkajan-
teisesti ja tulokset raportoidaan organisaatiota ohjaavalle taholle.

e Harjoitustoiminta toteutetaan tietoturvallisesti.

e Yhteisesti tuotetut harjoitukset ja harjoitustoiminnan palvelut on tunnistettu ja niita
osataan hyddyntaa.

e Laaja-alaisen hairidtilanteen hallinta (johtaminen, prosessi, organisoituminen,
vastuut ja viestintd) on maaritelty ja sita harjoitellaan saannoéllisesti.

e Harjoitustoiminnan kokonaisuus siséltaa tilannekuvan luomisen ja yllapitamisen
seka sen jakamisen keskeisten viranomaisten ja arvoketjun toimijoiden kanssa.

e Harjoittelu ulotetaan varsinaisten vastuuhenkilGiden liséksi myos varahenkilota-
solle 1-3 varahenkilon osalta tehtavan kriittisyydesta riippuen.

e Hairittilanteiden hallintaan liittyvat keskeiset tekniset toimenpiteet on tunnistettu
ja niiden toteuttamista harjoitellaan sdanndéllisesti.

e Esimerkkeja toimenpiteista: varmuuskopioiden palauttaminen, vioittuneen
kytkimen l6ytdminen ja korjaaminen, DDoS hyodkkayksen torjuntatoimet.

e Harjoittelun osana hyédynnetaan tarvittaessa cyber range -palveluita.
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e Kiriittiset palveluntarjoajat ja muut olennaiset kybertoimintaympariston sidosryh-
mat on tunnistettu ja niiden kanssa harjoitellaan saannoéllisesti yhteistoimintaa
hairigtilanteiden hallinnassa.

e Mikali organisaatio on osana kriittisia arvoketjuja tai mikali silla on rooli kriittisena
yhteiskunnallisena palveluntarjoajana, se osallistuu kansallisesti jarjestettyihin
kansallisiin, arvoketju- tai toimialakohtaisiin harjoituksiin.

Kuvassa 8 on esimerkki organisaation harjoitustoiminnan minimitason suosituksesta,
joka huomioi eri organisaatiotyyppien lahtdkohdat. Kuvassa on myds esimerkkeja
tarjolla olevista ja mahdollisesti jatkossa kehitettavista (merkitty kursiivilla) yhteisesti
tuotetuista harjoituksista ja harjoitustoiminnan palveluista.

Pieni organisaatio
« pienet omat resurssit

« tietohallinto ja [T-palvelut
paaosin ulkoistettu

Suuri organisaatio

= kohtuulliset omat resurssit

+ mahdollisesti merkittavaa oma
tietohallintoaja IT-
palveluntuotantoa

Kriittinen palveluntuottaja

« merkittdvat omat resurssit

» mahdollisesti merkittavaa omaa
tietohallintoaja IT-
palvelutuotantoa

+ Harjoitustoiminta hallinnon asiantunti-
jalla oto:na pienella aika-allokaatiolla

+ Voi toteuttaa omaa kevytta harjoitus-
ohjelmaa tukeutuen yhteiseen malliin

* Voi osallistua viranomaisten
toteuttamiin yhteisiin harjoituksiin

+ Voi hyodyntaa yhteisia
harjoitustoiminnan tydkaluja

+ Voi hyédyntaa skenaariopankkia ja
ragtaldida sité omiin tarpeisiin

+ Yksittdiset kyberturvallisuus-
asiantuntijat voivat osallistua
vapaaehtoisesti MPK:n koulutuksiin

Harjoitustoiminnan tavoitetaso

+ Harjoitusohjelma laadittu
(pienimuotoinen)

* Yhteisharjoitus keskeisten
palveluntarjoajien kanssa 2-3 v vilein

* Ylin johto osallistuu 2 v valein

* Viestinta osallistuu 2 v valein

+ Tekninen harjoitus 1 x vuodessa

+ Jos SOC, harjoitus 2 v vélein

Organisaation harjoitustoiminta

- Organisaatiokohtaiset
johtamisharjoitukset (TAISTQ)

- Harjoitusoppaat (DVV ja KTK)

» Skenaariopankki (KTK)

« Ajantasainen uhkakuva ja siité
Jjohdetut skenaariot

« Harjoitusohjelmapohja

« Harjoitustoiminnan kypsyysarvio

* Harjoituskalenteri

» Organisaatiokohtaiset
malliharjoitukset

» Asiantuntijafoorumit

Organisaatiolle suunnatut
yhteiset palvelut

+ Harjoitustoiminta tietohallinnon
asiantuntijan vastuulla oto:na
kohtuullisella ajankaytolla

+ Toteuttaa omaa itsenaista
harjoitustoimintaa

+ Hyodyntaa aktiivisesti yhteisia
harjoitustoiminnan tyokaluja

+ Hyodyntaa ja muckkaa
skenaariopankkia

Harjoitustoiminnan tavoitetaso

+ Oma harjoitusohjelma laadittu
(kattava)

= Yhteisharjoitus keskeisten
palveluntarjoajien kanssa 2-3 v valein

+ Toimialakohtainen harjoitus 2 v valein

* Ylin johto osallistuu 1-2 v vélein

+ Viestinta osallistuu 1-2 v vélein

+ Tekninen harjoitus 2 x vuodessa

+ Jos SOC, harjoitus 1-2 x vuodessa

« Cyber-range harjoitus
kyberasiantuntijoille ja mahdollisesti
myos johdolle 4 v valein

* Yhteiset helpon/keskitason cyber-
range-harjoitukset (KYHA)

« Verkostoharjoitukset (TIETO)

« Toimialaharjoitukset (KTK-ISAC/HVO)

+ Organisaatiokohtaiset
johtamisharjoitukset (TAISTQ)

+ Harjoitusoppaat (DVV ja KTK)

+ Skenaariopankki (KTK)

* Ajantasainen uhkakuva ja siité johdetut
skenaariot

« Harjoitusohjelmapohja

* Harjoitustoiminnan Kypsyysarvio

« Harjoituskalenteri

+ Organisaatiokohtaiset malliharjoitukset

+ Asiantuntijafoorumit

+ Oma harjoitusvastaava

+ Merkittdva oma harjoitustoiminta

+ Mahdollisesti omia harjoitustoiminnan
tyokaluja

Harjoitustoiminnan tavoitetaso

+ Oma harjoitusohjelma (kattava)

+ Omat raataloidyt skenaariot

* Yhteisharjoitus keskeisten
palveluntarjoajien kanssa 1 x
vuodessa

= Toimialakohtainen harjoitus 1 x
vuodessa

« Ylin johto osallistuu 1 x vuodessa

* Viestinta osallistuu 1-2 x vuodessa

+ Tekninen harjoitus1-2 x vuodessa

+ SOC harjoitus 1-2 x vuodessa

+ Cyber-range harjoitus
kyberasiantuntijoille 1-2 v véleinja
johdolle 2-4 v valein

* Yhteiset vaativat cyber-range-
harjoitukset (KYHA)

+ Verkostoharjoitukset (TIETO)

« Toimialaharjoitukset (KTK-ISAC/HVO)

+ Organisaatiokohtaiset
johtamisharjoitukset (TAISTO)

+ Harjoitusoppaat (DVV ja KTK)

+ Skenaariopankki (KTK)

* Ajantasainen uhkakuva ja siité johdetut
skenaariot

« Harjoitusohjelmapohja

* Harjoitustoiminnan kypsyysarvio

* Harjoituskalenteri

+ Organisaatiokohtaiset malliharjoitukset

+ Asiantuntijafoorumit

Kuva 8 Harjoitustoiminnan minimitason suositus kolmelle organisaatiotyypille seka esimerkkeja yhtei-

sesti tuotetuista harjoitustoimintapalveluista
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