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Rapport

Allmant

Denna rapport har utarbetats av ledningsgruppen for digital sékerhet inom den offent-
liga forvaltningen (VAHTI), som verkar vid Myndigheten for digitalisering och befolk-
ningsdata (MDB). For att producera rapportens innehall ordnade VAHTI-sekretariatet
en enkat om koronaviruspandemin, som gav 136 svar. Resultaten har indelats i fyra
kategorier enligt respondenternas verksamhetsomrade.

Detta ar rapportens version 1.0. Vi kompletterar rapportens branschspecifika resultat
under sommaren och publicerar version 2.0 i augusti.

Syftet med rapporten ar bland annat att

- utreda hur organisationerna inom den offentliga forvaltningen har lyckats med den
digitala verksamhetsforandringen under coronaviruspandemin varen 2020, till ex-
empel med att ordna distansarbete och producera digitala tjanster

- beskriva vilka hot mot verksamheten och tjinsterna organisationerna har identifie-
rat samt hur hoten och riskerna som de orsakat har beharskats

- identifiera hurdan hjalp och vilket stéd organisationerna inom den offentliga for-
valtningen onskar av VAHTI

Rapporten skickas for kannedom till organisationer inom den offentliga férvaltningen
samt till alla medlemmar i VAHTI-ledningsgruppen och VAHTI-expertgruppen. Vi pre-
senterar rapporten for de centrala intressentgrupperna och informerar om resultaten
och om nodvandiga atgarder for att utveckla den digitala sékerheten vid evene-
mangen hdsten 2020.

Rapportens malgrupper ar organisationens ledning samt ansvarspersoner och exper-
ter som ansvarar for den digitala sékerheten (riskhantering, verksamhetens kontinui-
tet och beredskap, datasékerhet, cybersakerhet samt dataskydd).

MDB ansvarar for att samla in en helhetshild av den offentliga forvaltningens digitala
sakerhets olika delomraden. | det pagaende projektet for utveckling av den digitala
sékerheten inom den offentliga forvaltningen (JUDO) genomférs en digital tjanst, med
hjalp av vilken vi under de kommande aren kan genomféra motsvarande enkater.
Syftet med tjansten &r att samla aktuell information om digital sakerhet samt att for
organisationer inom den offentliga férvaltningen producera rapporter om det egna la-
get i fraga om digital sédkerhet och jamforelseuppgifter om andra motsvarande organi-
sationer.
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Ledningens sammandrag

Paskyndat digitalt kliv

I mars 2020 orsakade den globala pandemin orsakad av coronaviruset och den darav
foranledda 6vergangen till lagstiftning om undantagsférhallanden en helt ny situation
for organisationer inom den offentliga forvaltningen. Majoriteten av personalen hanvi-
sades till distansarbete i huvudsak hemifran, men samtidigt maste man sakerstalla att
myndigheternas lagstadgade eller i dvrigt kritiska uppgifter och tjanster produceras i
en snabbt forandrad situation. Organisationerna maste producera e-tjanster avsedda
for medborgarna bade i den fysiska och digitala miljon och sékerstalla att de nodvan-
diga tjansternas prestanda skalades.

Enligt en forhandsbeddmning ansags det vara mycket svart att lyckas med en sadan
forandring. P& basis av denna och andra enkéater kan man dock i efterhand bedoma
att forandringen genomfordes val, delvis till och med mycket bra. Aven i andra stater
har man genomfért ett motsvarande "digitalt kliv", men till exempel enligt Eurofounds?
undersdkning 6vergick nastan 60 procent av personalen i Finland till distansarbete,
vilket ar mer &n i nagot av de 26 lander som deltog i jamforelsen. En av de organisat-
ioner som svarade konstaterade att 92 procent av deras personal évergick till di-
stansarbete mycket snabbt och framgangsrikt.

Goda resultat av langsiktig digitalisering

Framgangen som beskrivs ovan ar inte bara en slump eller lycka, utan resultatet av
utvecklingen av ett langsiktigt, systematiskt digitalt samhalle. Detta syns bland annat i
att Finland forblev nummer ett i DESI-indexet 20202 | Finland har man lange satsat
betydligt pa digitalisering av verksamheten, elektroniska tjanster samt tjanster som
riktar sig till personal och medborgare. Finland har lange varit den nation som anvan-
der mest mobildataférbindelser i varlden® och de processer och den tekniska utrust-
ning som distansarbetet forutsétter har varit val tillgangliga. En observation i enkéten
var att det i vissa omraden har forekommit tillfalliga problem med tillgangen till vissa
ICT-apparater (till exempel barbara datorer, skdrmar och hérlurar med mikrofon),
men pa grund av fungerande logistikkedjor har dessa inte skapat ett storre problem.

Coronatiden 6kade antalet hot, men man har kunnat reagera pa dem

Coronaviruspandemin har kravt alla fem delomraden inom digital sékerhet utvecklas.
| enkaten framférdes 12 allmanna hot. Aven om vart och ett av dem hade forverkli-
gats i minst en av de organisationer som svarade pa enkéaten, hade man lyckats han-
tera dessa hot och de risker som de medfort bra.

| svaren framkom tre hot som hade forekommit hos minst hélften av respondenterna:

1 https://www.eurofound.europa.eu/sites/default/files/ef publication/fi-

eld ef document/ef20058en.pdf

2 https://ec.europa.eu/digital-single-market/en/desi

3 https://www.traficom.fi/sites/default/files/media/file/Telecommunications-Markets-in-the-Nordic-

and-Baltic-Countries-2018.pdf
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Storningar i anslutning till distansarbetsforbindelserna 81%
Storningar i datakommunikationskapaciteten 62%
Nya slag av bedrageri- eller attackmeddelanden via e-post 59 %

Aven om mangden datakommunikation nationellt och internationellt har ckat betydligt
har operat6rerna kunnat garantera den prestationsférmaga och 6verforingskapacitet
som behdvs i Finland. | en del av tjansterna har det forekommit fordréjningar och
funktionella avbrott pa grund av betydligt 6kade anvandarmangder, detta syns som
ovan nhamnda storningar i distansarbetsforbindelserna (81 procent) och datakommu-
nikationskapaciteten (62 procent). Samma fenomen har iakttagits ocksa nar tjanster
utanfor Finland anvands. De flesta av oss har lagt marke till att natbrottslingarna pa
ett smidigt satt har dndrat sina bedragerimetoder for att utnyttja Covid-19/ och coro-
naviruspandemiteman, vilket syns som nya bedrageri- eller anfallsmeddelanden (59
procent).

Den funktionella forandringen har kravt manga forandringar saval i produktionen av
ICT-tjanster som i personalens arbetssatt. Eftersom forandringarna gjordes pa
mycket kort tid har till exempel grundliga konsekvensbedémningar, hotbedémningar
och riskbedomningar med anknytning till férandringarna inte varit majliga. | manga
organisationer kan en del av personalen ha distansarbetat for forsta gangen, varvid
tilampningen och utvecklingen av befintliga anvisningar och processer samt persona-
lens snabbanvisningar och utbildning har haft en central roll.

Delomraden som kraver sarskild uppmarksamhet

Tills vidare har det i Finland inte skett omfattande eller annars betydande dataintrang,
datalackage eller cyberattacker som kunnat kopplas samman med pandemin. Detta
innebdr inte att organisationerna inte bor fortsatta att utveckla den digitala saker-
heten. Av tolv hot mot den digitala s&kerheten visar tre av de minst forverkligade att
man aven i fraga om tjansternas tillganglighet och integritet, uppgifternas konfidentia-
litet och dataskydd maste fortsatta att aktivt utveckla tjansterna.

Overbelastningsattacker 10%
8% Lackage av sekretessbelagd information
Forlust av data och program 1%

Av dessa ar i synnerhet dverbelastningsattacker och lackage av sekretessbelagda
uppgifter hot som om de genomférs kan orsaka betydande problem i organisationens
verksamhet. Nar det galler kritiska tjanster kan de till och med skada hela samhéllet,
vilket kan leda till att medborgarnas fértroende forloras.

Vilken hjalp 6nskar respondenterna fa?

| enkaten bad vi respondenterna framfora énskemal om hurdan hjalp de skulle vilja
ha i fortsattningen eller hur den exceptionella situationen varen 2020 i 6vrigt borde
beaktas i utvecklingen av verksamheten. Mest 6nskade man enhetliga anvisningar
for tryggandet av sdkerheten hos de kommunikationstjanster som anvands gemen-
samt samt for distansarbetet. En annan sak som togs upp var behovet av att sam-
ordna och férenhetliga myndigheternas enkater, bade vad gaéller innehallet och de
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tjanster som anvands. Det tredje 6nskemalet var att vi tillsammans kunde utveckla
saker och ting genom att utnyttja de basta erfarenheter som samlats in fran olika hall
och aven lara oss av misstag.

Fem centrala observationer

Nedan listas fem centrala observationer som framgick av resultaten. Tva positiva ob-
servationer galler hur verksamhetsforandringen lyckades och tre géller utvecklingen
av den digitala sékerheten. | varje punkt finns dessutom urval av dppen respons.

1. Overgéangen till distansarbete och tekniska Iésningar i anslutning till detta
har lyckats atminstone bra, delvis till och med mycket bra, och inga bety-
dande avvikelser har hittills observerats.

Ansvarspersonerna och experterna pa digital sakerhet ser forandringen i verk-
samheten under varen som en positiv, mycket lyckad helhet.

"Funktions- och serviceférmagan har varit nastan normal sedan bérjan
av mars.”

"Flera funktioner anvande redan tidigare distansarbete, aven om det
inte ar i den omfattning som coronasituationen kraver. De mest kritiska
funktionerna har dock fortfarande genomforts pa verksamhetsstallena. ”

"De storsta utmaningarna ar att nya tjanster och processer har tagits i
bruk utan att deras sékerhet har kunnat sakerstallas pa samma satt
som under normala férhallanden.”

"For en del av 6vergangen mer utmanande pa grund av arbetsuppgifter-
nas karaktar och storningar i distansférbindelserna.”

| april-maj 2020 genomforde Myndigheten for digitalisering och befolkningsdata
ocksa fem olika webbséndningar riktade till experter pa digital sakerhet. Delta-
garna tillfragades "Hur har arbetet under undantagsforhallandena fungerat?". De
462 respondenternas asikt stoder resultatet av denna enkat:

Daligt 0%

Nojaktigt 5%
Mycket 62%
Utmarkt 33%

Overgéangen till distansarbete har upplevts som en framgang som i fortsattningen
sakert kommer att forandra vart sétt att arbeta, sa sarskild uppmarksamhet bor
fastas vid forandringen. Organisationerna ska sékerstalla personalens psykiska
valbefinnande* och resiliens (krisbestandighet), aven nar de atervander till arbets-
platsen.

4 https://www.ttl.fi/ohje-etatyosta-ja-henkisesta-hyvinvoinnista-tyopaikoille-koronavirusepidemian-
ehkaisyyn/
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Enligt undersokningar ar 95 procent av data- och cybersakerhetsincidenterna och
krankningarna av personuppgifternas informationssakerhet en foljd av mansklig
verksamhet®; misstag som skett vid bradska eller oavsiktligt pa grund av den
manskliga faktorn. Utover oavsiktlig verksamhet ska uppmarksamhet fastas vid
verksamhet som strider mot anvisningarna och tekniska lésningar boér utvecklas
for att hantera de risker som avsiktlig verksamhet medfér. Att utveckla persona-
lens kompetens och motivation ar ett av de mest kostnadseffektiva satten att for-
béttra organisationens digitala sakerhet.

Tillgangen till och sakerheten for lagstadgade tjanster som anvands eller
produceras av organisationerna har hallits pa en hog niva.

Aven om det av flera svar framgar att mangden e-tjanster till och med har dkat
betydligt har inga stérre problem observerats i de tjanster som riktar sig till med-
borgare eller kunder. Eventuella problem géller mer interna Idsningar inom orga-
nisationen, till exempel tekniska ldsningar med anknytning till distansarbete.

"Pandemin har inte paverkat de anvanda datasystemens funktion. Anta-
let infektioner i Finland &r sa litet att underhallet av datasystemen inte
har storts. ”

"Datasystemen och den ovriga tekniska miljoén har varit stabila under
undantagstillstandet och bibehallit sin prestationsformaga.”

"| fraga om dessa kravde 6vergangen till undantagsforhallanden och di-
stansarbete ett betydande extra arbete under nagra veckor, men tack
vare det har systemen erbjudit ett bra stéd for verksamheten.”

Det saknas enhetliga anvisningar och riktlinjer for granskning och saker an-
vandning av nya kommunikationssystem och eventuella molntjanster.

Av svaren framgar tydligt att en del organisationer har varit tvungna att ta i bruk
nya tjanster med mycket snabb tidtabell. Man kan se att det finns mycket varie-
rande tolkningar av anvandningen av tjansterna inom olika organisationer inom
den offentliga forvaltningen. En del organisationer kan helt ha férbjudit anvand-
ningen av nagon tjanst, andra gor det majligt att anvanda tjansten med hjalp av
nagon tillaggskontroll och resten av organisationerna tillater att tjansten anvands
som sadan.

"Koordinerad analys av riskscenarier, utveckling av beredskap och anvis-
ningar t.ex. i distansarbete (datasékerhet, dataskydd). Opartisk informat-
ionssékerhetsauditering el. dyl. utvardering av olika kommunikations- och
distansmotesredskap (Meet, Skype, Teams, Zoom) pa riksniva. ”

"Det behdvs enhetliga och tydliga anvisningar for t.ex. distansarbete i om-
fattande utstrackning i kommunens funktioner samt for att genomféra de
elektroniska funktioner som lagen forutsatter (t.ex. elektronisk signatur)

5 https://www.researchgate.net/publication/329806166 Botching Human Factors in Cybersecu-

rity in Business Organizations
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genom distansforbindelser. Anvisningar for konfidentialitet inom den
elektroniska kundservicen (bl.a. undervisningsvasendet, smabarnspeda-
gogiken), genomférande av den elektroniska kundservicen i praktiken. ”

| Myndigheten for digitalisering och befolkningsdatas webbséndningar fragades
"Vilken riktning anser de att den digitala séakerheten har utvecklats under de sen-
aste manaderna?". De 454 svaren fordelade sig pa foljande satt:

Forbattrats nagot 10%

Forblivit oférandrade 47%
Orovackande riktning 42%
Mycket orovackande riktning 2%

44 procent av deltagarna i enkaten konstaterade att sékerheten haller pa att ut-
vecklas i en orovackande riktning. P& motsvarande satt har 10 procent av respon-
denterna upplevt att den digitala sdkerheten har férbattrats. Detta beror sannolikt
pa att organisationerna i fraga har varit tvungna att fasta stérre uppmarksamhet
vid och kanske forbattra datasékerheten eller beredskapen for stérningssituat-
ioner. Aven om experterna har varit oroliga for séakerhetssituationen, visar var en-
kat att dessa problem hittills inte har konkretiserats i nagon stérre utstrackning.

Enhetliga anvisningar for distansarbete saknas

Ett tydligt utvecklingsobjekt har att géra med personalens distansarbete och i syn-
nerhet med att sakerstalla konfidentialiteten for sekretessbelagda personuppgifter
eller personuppgifter som behandlas. En del experter oroar sig for hur sekretess-
belagda uppgifter eller personuppgifter hanteras pa ett sakert satt i distansarbete.
Dessutom ar det orovackande att nar merparten av arbetet utfors pa distans blir
det betydligt svarare att garantera och 6vervaka sékerheten an i foretagets loka-
ler.

"Nationell handledning bl.a. vid val av distansarbetsredskap. Riskhante-
ringsprocesser - hjalp med att valja gemensamma verksamhetssatt. ”

"l distansarbete Okar dataskyddsrisken. Det ar rentav omgijligt att 6vervaka
att anvisningarna foljs. For en del chefer dvervakning av distansarbete
frammande. ”

"Jag anser att datasakerheten och dataskyddet har férsamrats en enhet
av att den anstallde har storre ansvar for att skéta arenden hemma.”

Utveckling av en enhetlig lagesbild och processer fér insamling av uppgif-
ter om den

Att samla in en "lagesbild" bade inom organisationen och mellan myndigheterna
namndes ocksa som ett utvecklingsobjekt med anknytning till sékerheten. Re-
spondenterna har fatt manga, delvis 6verlappande forfragningar fran olika myn-
digheter. Informationssékerhetsnivan for genomférda enkater och de rapporte-
ringstjanster som anvands verkar variera. Enkéten som gjordes for att producera
denna rapport genomférdes som en Excel-fil, som de som svarade pa enkéaten
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klassificerade enligt sina egha anvisningar. Svaren skickades i huvudsak in som
skyddad e-post.

"Det fanns inte de uppgifter som behovdes for att skapa lagesbilden, sy-
stemen har utvecklats enligt en snabb tidtabell”

"Ett elektroniskt analys- och lagesbildssystem saknas. Word, PowerPoint
och e-post betonas for mycket.”

"Vi vet inte alltid hurdan information vi vdgar ange som svar pa en enkat
som skickats till oss, eftersom verktyget inte berattar om dess sakerhet”

VAHTI-ledningsgruppen har behandlat denna rapport vid sitt méte 11.6.2020, och
granskade de viktigaste observationerna. Planeringen av nodvandiga utvecklingsat-
garder ges sommaren 2020 till fem VAHTI-arbetsgrupper. Grupperna rapporterar re-
gelbundet om sin verksamhet till ledningsgruppen och presenterar resultaten av sin
verksamhet vid VAHTI-evenemangen.
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1 Rapportens respondenter och verksamhetsomraden

Enkéaten om coronaviruspandemin skickades den 11 maij till cirka 490 registratorskon-
toren inom den offentliga férvaltningens organisation. Svarstiden for enk&ten upp-
horde den 29 maj. Vi vet att flera andra rapporter har begarts av organisationerna un-
der varen och att de har deltagit i manga andra enkéter. Att vi fick 136 svar med en
svarsprocent pa 26 procent kan anses vara bra med tanke pa den tillgangliga svarsti-
den och tidpunkten. Var erfarenhet visar att det har svarsantalet och -procenten ger
en tillrackligt tillférlitlig grund for att skapa en helhetsbild.

Svaren fordelades per verksamhetsomrade enligt foljande:
1. Kommuner och samkommuner 60 st. 44%
2. Sjukvardsdistrikt eller annan aktér inom social- och halsovarden 12 st. 9%
3. Statsférvaltningen och den indirekta statsforvaltningen 55 st. 40%

4. Universitet eller annan laroanstalt 9 st. 7%

2 Hur enkéaten genomfordes och dess resultat

2.1

211

Enkéaten bestod av fem flervalsfragor och tva 6ppna fragor. De fragade hurdan hjalp
organisationerna onskar och bad om respons pa enkéaten. Man ville halla enkaten
koncist och snabb att besvara eftersom organisationerna samtidigt har varit tvungna
att besvara manga andra enkater. Aven arbetssituationen for de personer som sva-
rade pa enkaten ar bradskande pa grund av den radande situationen.

Fragor

Hur de lagstadgade uppgifterna forloper

Den forsta fragan var "Hur bedomer ni att organisationens lagstadgade uppgifter i ge-
nomsnitt har fungerat sedan bérjan av mars 2020?7” Syftet med fragan var att utreda
hur skétseln av organisationernas lagstadgade uppgifter har fungerat sedan mars
2020. | fragan ville man koncentrera sig pa verksamhet som ar kritisk for organisat-
ionens verksamhet, eftersom det &r klart att man i en del organisationer har varit
tvungen att prioritera den 6vriga verksamheten, processerna och tjansterna.
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Al ! 7 81 9 5
totalt (n=136) |

ORGANISATION

Kommun/samkommun (n=60) 3 75 18 . 17

Sjukvarddistrikt/annan
social- och hélsovardsaktér (n=12)* 2 S -17 .

Statsférvaltningen (n=55) 7 87 ZH 9 |

Universitet/ il -
annan ldroanstalt (n=9)* 0

0% 10% 20% 30% 40 % 50 % 0% 70% 80% 90 % 100 % 40 20 0 20 40 60 80

va Jaligt - klart 53 an tidiea _
M Inget svar W 1 Mycket daligt - klart sémre @n tidigare m saldo bra-ciligt
2 Déligt - Samre an tidi-gare 3 Normalt - ungefar pa samma satt som tidigare
4 Bra - bittre an tidigare W 5 Bra - bittre dn tidigare

Bild 1. Diagram. Skdétseln av de lagstadgade uppgifterna varen 2020.

Som helhet har organisationernas verksamhet i huvudsak genomférts normalt, unge-
far pa samma satt som tidigare. De storsta skillnaderna syns mellan tva verksam-
hetsomraden; kommunerna och samkommunerna har kunnat agera betydligt battre
an tidigare och pa motsvarande sétt har verksamheten hos sjukvardsdistrikten och
andra aktorer inom social- och halsovarden varit nagot samre an tidigare. | genom-
snitt &r situationen nagot battre an tidigare, men skillnaden &r inte betydande. Sjuk-
vardsdistriktens och de 6vriga social- och halsovardsaktorernas situation paverkas
sannolikt av den arbetsbelastning som orsakas av coronaviruspandemin samt av ad-
ministrativa och tekniska forandringar och andra hot mot organisationernas verksam-

het.
Sjukvardsdi-
strikt/an-
nan
Kom- social- och Universitet/
Alla mun/sam- hilsovards- Statsférvalt- annan liro-
totalt kommun aktor ningen anstalt
Inget svar 1% 2% 0% 0% 0%
1 Mycket daligt - klart
samre an tidigare 0% 0% 0% 0% 0%
2 Daligt - Samre an tidi-
gare 7% 3% 17 % 7% 11%
3 Normalt - ungefar pa
samma satt som tidigare 81 % 75 % 83 % 87 % 78 %

4 Bra - battre an tidigare 9% 18 % 0% 2% 0%

100
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5 Mycket bra - klart
battre an tidigare 3% 2% 0% 4%
Sammanlagt 100 % 100 % 100 % 100 %

Bild 1. Texttabell. Skotseln av de lagstadgade uppgifterna varen 2020.

2.1.2  Overganag till distansarbete

12 (28)

11%
100 %

Kanske var den mest centrala férandringen under coronaviruspandemin behovet av
att snabbt och i hog grad 6verga till distansarbete. Med fragan "Hur val har éver-
gangen till distansarbete lyckats i er organisation?" ville man utreda om den allmanna

positiva bilden av hur saker och ting fungerar i distansarbetet stdmmer.
Alla totalt (n=136) | 4 70 26

ORGANISATION

98
Kommun/samkommun (n=60) 2 80 8 _

Sjukvardsdistrikt/annan

social- och hélsovardsaktér (n=12)* - -

Statsfor-valtningen (n=55) 9 58

Universitet/

annan laro-anstalt (n=9)* &

0 20

60

w
w
=
o
=}

80 100

W Saldo bra-daligt

0% 10 % 20% 30% 40% 50% 60 % 70% 80% 90 % 100 %
m 1 Mycket déligt 2 Daligt 3 N&jaktigt 4 Bra m 5 Mycket bra

Bild 2. Diagram. Overgang till distansarbete varen 2020.

Svaren visar att distansarbetet har gatt bra och rentav mycket bra hos en del respon-
denter. Ingen uppgav att verksamheten hade forsamrats i frdga om distansarbete.

Varje bransch ar i betydande grad ndjd med verksamhetsférandringen i anslutning till
distansarbete. Endast inom statsforvaltningen har 9 procent av respondenterna kon-

staterat att 6vergangen har skett nojaktigt.

Sjukvardsdi-
strikt/an-
nan
Kom- social- och
Alla mun/sam- hadlsovards- Statsforvalt-
totalt kommun aktor ningen
1 Mycket daligt 0% 0% 0% 0%
2 Daligt 0% 0% 0% 0%
3 Nojaktigt 4% 2% 0% 9%

Universitet/
annan laro-

anstalt

0%
0%
0%
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4 Bra 70 % 80 % 83% 58 % 56 %
5 Mycket bra 26 % 18 % 17 % 33% 44 %
Sammanlagt 100 % 100 % 100 % 100 % 100 %

Bild 2. Texttabell. Overgang till distansarbete varen 2020.
2.1.3  Stod for datasystem och tjanster under undantagsforhallandena

Den tredje frdgan var "Hur val har datasystemen och de elektroniska tjansterna stott
verksamheten enligt beredskapslagen?” Med fragan ville man utreda hur dvergangen
till en verksamhet enligt beredskapslagen for forsta gangen i Finlands historia har
skett i fraga om datasystem och elektroniska tjanster.

Alla

totalt (n=136) B e &2

ORGANISATION

Kommun/samkommun (n=60) 13 78

Sjukvardsdistrikt/annan

social- och hilsovardsaktor (n=12)* i

Statsforvaltningen (n=55) 18 69

Universitet/

annan liroanstalt (n=9)* & 58 2

N
-
o ~
w

0 20 40 60 80 100

o Saldo bra-daligt
0%  10% 20% 30% 40% 50% 60% 70% 80% 90% 100% a0 bra-asli

B 1 Mycket déligt 2 Déligt 3 Nojaktigt 4 Bra W5 Mycket bra

Bild 3. Diagram. Datasystemens och tjansternas stod for verksamhet enligt bered-
skapslagen.

En av de 6verraskande positiva 6verraskningarna i enkaten var att enligt svaren har
ibruktagandet av beredskapslagen, som tidigare endast gjorts vid olika évningar, i
Finland i genomsnitt fungerat bra. Hos en del respondenter till och med mycket bra.

| synnerhet befinner sig sjukvardsdistrikten och andra akt6rer inom social- och héalso-
varden i en nagot battre situation an Gvriga verksamhetsomraden som endast obser-
verar sma skillnader.
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1 Mycket daligt
2 Daligt

3 Nojaktigt

4 Bra

5 Mycket bra
Sammanlagt

Sjukvardsdi-
strikt/an-
nan
Kom- social- och Universitet/
Alla mun/sam- hélsovards- Statsférvalt- annan ldro-
totalt kommun aktor ningen anstalt
0% 0% 0% 0% 0%
0% 0% 0% 0% 0%
15% 13% 0% 18 % 22 %
74 % 78 % 83 % 69 % 56 %
12% 8% 17 % 13% 22 %
100 % 100 % 100 % 100 % 100 %

Bild 3. Texttabell. Datasystemens och tjansternas stod for verksamhet enligt bered-
skapslagen.

Genomfdrandet av digital sdkerhet

Den fjarde fragan var "Hur val har ni kunnat skota de OLIKA delomradena for digital
sakerhet efter borjan av mars 20207?". Syftet var att utreda hur organisationerna be-
domer utvecklingen av verksamheten under coronaviruspandemin inom fem olika
delomraden enligt referensramen for digital sakerhet. Referensramen for digital sa-
kerhet bestar av foljande delomraden:

O

O

Riskhantering

Verksamhetens kontinuitet och beredskap
Informationssakerhet

Cyberséakerhet

Dataskydd
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3,64

Alla totalt (n=136) 371

ORGANISATION

3,69

Kommun/samkommun (n=60) 375

W Efter mars 2020

Sjukvérdsdistrikt/annan
social- och halsovardsaktor (n=12)*

3,57
3,62

3,61
Statsférvaltningen (n=55) !
3,71
Universitet/ 3,56
annan ldro-anstalt (n=9)* 3,56
0,00 1,00 2,00 3,00 4,00 5,00

Bild 4. Diagram. Utvecklingen av den digitala sakerheten under varen 2020.

W Fére mars 2020

Foérhandsforvantningarna angaende fragan var att organisationerna skulle beratta att
enskilda delomraden inom digital sékerhet, sdsom informationssakerhet eller data-
skydd, forsvagats tydligt till foljd av varens verksamhetsférandring. Pa basis av sva-
ren kan man konstatera att organisationerna bedémer att de har kunnat skdta den
digitala sakerheten nastan lika bra som fére coronatiden.

Det medelvarde som uppnaddes fore mars ar 3,71 (pa skalan god-). En férsvagning
av 0,07 enheter orsakad av coronaviruspandemin kan anses vara liten. Procentuellt
sett upplever 37 procent av respondenterna att deras digitala sékerhet har forsam-
rats, men p& motsvarande satt upplever 16 procent att situationen har forbattrats.
Som helhet kan bedémningen och bevarandet av den befintliga nivan ses som ett
mycket bra resultat.

Alla
totalt

Hur val har ni kunnat
skota de OLIKA delomra-
dena for digital sdakerhet
efter borjan av mars
20207

Fore mars 2020

Skillnad

3,64
3,71
-0,07

Kom-
mun/sam-
kommun

3,69
3,75
-0,06

Sjukvardsdi-

strikt/an-

nan

social- och Universitet/

hdlsovards- Statsférvalt- annanliro- Genom-

aktor ningen anstalt snitt
3,57 3,61 3,56 3,61
3,62 3,71 3,56 3,67

-0,05 -0,10 0,00 -0,06

Bild 4. Texttabell. Utvecklingen av den digitala sékerheten under varen 2020.



Coronaviruspandemins in-
verkan pa den digitala sa-
kerheten

Rapport 11.6.2020

VAHTI / Rousku Kimmo (DVV)

16 (28)

Fran foregadende diagram kan man skapa en annan bild som béttre beskriver utveckl-
ingen av digital sakerhet per verksamhetsomrade. Situationen har férsamrats mest
procentuellt, men & andra sidan aven forbattrats, i kommunerna och samkommu-
nerna. | denna grupp ansag 43 procent av respondenterna att den digitala saker-
heten har férsamrats och 18 procent ansag att den har forbattrats.

Alla totalt (n=136)

ORGANISATION

Kommun,/samkommun (n=60) 4

Sjukvardsdistrikt/annan

social- och hilsovardsaktér (n=12)* 33

w
-~
w

Statsforvaltningen (n=55) 33

Universitet/

N 22
annan ldro-anstalt (n=9)*

0% 10% 20% 30% 40%

m Fdrandring negativ

:
ss
so
|
:
50% 60% 70% B80% 90%
0 m Forandring positiv

100 %

-60

Bild 5. Diagram. Utvecklingen av den digitala sakerheten per verksamhetsomrade un-

der varen 2020.

Alla

totalt
Férsamrats 37%
Bevarats pa samma niva 47 %
Forbattrats 16 %
Sammanlagt 100 %

Kom-
mun/sam-
kommun
43 %
38%
18 %
100 %

Sjukvardsdi-
strikt/an-
nan
social- och
halsovards-
aktor
33%
50 %
17 %
100 %

Statsforvalt-

ningen

33%
53 %
15 %
100 %

Universitet/
annan laro-
anstalt
22 %
67 %
11%
100 %

Bild 5. Texttabell. Utvecklingen av den digitala sékerheten per verksamhetsomrade

under varen 2020.
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2.1.5 Svarens medeltal

| detta stycke har vi beraknat medeltalet for de fyra foregdende fragorna, som gor det
maojligt att bedoma skillnaderna mellan olika verksamhetsomraden - eller snarare av-
saknaden av dem.

Alla totalt (n=136) 3,75

ORGANISATION

Kommun/samkommun (n=60) 3,77

Sjukvardsdistrikt/annan

social- och halsovardsaktor (n=12)* 3,70

Statsforvaltningen (n=55) 3,73

Universitet/

annan laroanstalt (n=9)* 3,80

r

0,00 1,00 2,00 3,00 4,00 5,00

’

Bild 6. Diagram. Medeltal av fragorna 1-4.

Medeltalet for alla svar ar 3,75, dvs. ndgot samre an bra. Skillnaderna mellan verk-
samhetsomradena ar har mycket sma, endast 0,05 pa bada sidor om medelvardet.
Detta visar att coronaviruspandemin har visat sig vara mycket likartad for de verk-
samhetsomraden som deltog i enkéten. | vissa fragor ar skillnaderna nagot storre,
men som helhet ar de mycket sma.

Sjukvardsdi-
strikt/an-
nan
Kom- social- och Universitet/
Alla mun/sam- halsovards- Statsférvalt- annan ldro-
totalt kommun aktor ningen anstalt
Medeltal av punkterna
1-4 ovan 3,75 3,77 3,70 3,73 3,80

Bild 6. Texttabell. Medeltal av frAgorna 1-4.
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2.2 Hot som organisationerna upplever

Enkéatens andra del bestod av fragor som gallde identifiering av hot och utveckling av
verksamheten. Syftet med dem var att utreda hurdana verksamhetsrelaterade hot
som har intraffat under varen och hur val de har kunnat hanteras. Samtidigt ville man
utreda hur organisationerna har utvecklat sin verksamhet och hur den digitala séker-
heten har kunnat beaktas.

2.2.1 Realiseringen av olika hot

Organisationerna tillfragades om hur tolv pa férhand utvalda hot har realiserats i de-
ras verksamhet. Svarsalternativen for varje hot var antingen ja eller nej. Dessutom

skulle man bedéma hur manga hot som har férverkligats och hur de har beaktats i
riskhanteringen.

Realiseringen av olika hot

Bild 7. Diagram. De hot som respondentorganisationerna har identifierat. Den bla bal-
ken beskriver som procentandel hos hur manga organisationer hotet realiserats - den
orange linjen beskriver antalet organisationer hos vilka hotet inte har forverkligats.

De 6verlagset storsta problemen har orsakats av stérningar i fijarrférbindelserna (81
procent). Har kan man visserligen konstatera att man efter inledningsskedet har fatt
battre kontroll éver problemen.



U

Coronaviruspandemins in- 19 (28)
verkan pa den digitala sa-

kerheten

Rapport 11.6.2020

VAHTI / Rousku Kimmo (DVV)

De nést storsta problemen har orsakats av storningar i datakommunikationska-
paciteten (62 procent). Som en foljd av detta har det framkommit ett behov av att be-
gransa eller ge anvisningar for personalens verksamhet, till exempel i anvandningen
av VPN-tjansten. For en del av respondenterna har detta hot realiserats i form av
lAngsammare internationella molntjanster och 6verbelastning. | Finland har operato-
rerna som tillhandahaller datakommunikationsforbindelser daremot framgangsrikt
kunnat erbjuda datakommunikationskapacitet trots en betydande 6kning av belast-
ningen.

Det tredje vanligaste hotet har varit "nya slag av svindel- eller attackmeddelanden via
e-post” (59 procent). | praktiken bytte flera kriminella organisationer och natbrotts-
lingar snabbt ut sina befintliga bedragerimetoder mot sadana med Covid-19- eller co-
ronavirusteman. De losningar for skadliga program kan i allmanhet filtrera sadana har
meddelanden, i praktiken ar de ett storre problem for personer som anvander e-post
pa fritiden.

De aterstaende nio hoten lag pa mindre an 50 procent. Det I6nar sig att beakta det
ratt hoga antalet i punkten Utpressningsprogram eller forsok till sidana (16 procent).
Detta antal kan delvis forklaras med att manga personer far enstaka e-postmeddelan-
den om svindelutpressning. De hotar ofta med att publicera en snuskig video om per-
sonen, om personen inte betalar utpressaren. Naturligtvis ska organisationerna varna
och instruera personalen att agera ratt i dessa situationer.

Det var positivt att notera att de minsta hoten var sarskilt kritiska 6verbelastningsat-
tacker (10 procent), lackage av sekretessbelagda uppgifter (8 procent) samt forlust
av data och programvara (1 procent). Daremot ar det orovackande att 8 procent av
organisationerna har identifierat lackage av sekretessbelagda uppgifter som ett hot. |
enkaten utreddes inte vilken typ av information det ar fragan om eller hur stor mangd
uppgifter det galler, sa det gar inte att gbra en noggrannare analys av detta.

Hot Ja Nej
Storningar i anslutning till distansarbetsforbindelserna 81 % 19 %
Storningar i datakommunikationskapaciteten 62 % 38 %
Nya slag av svindel- eller attackmeddelanden via e-

post 59 % 41%
Andra avbrott i verksamheten 31% 69 %
Andra storningar i de kritiska tjanster som vi anvander 27 % 73 %
Riktade attacker 16 % 84 %

Utpressningsprogram eller forsok till sddana 16 % 84 %
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Informationspdverkan eller andra kampanjer riktade

till er organisation 13% 87 %
Negativa konsekvenser for organisationens rykte 12 % 88 %
Overbelastningsattacker 10 % 90 %
Lackage av sekretessbelagd information 8 % 92 %
Forlust av data och program 1% 99 %

Bild 7. Texttabell. De hot som respondentorganisationerna identifierat, de oftast reali-
serade hoten 6verst och de minst realiserade nederst.

Genomfdrande av riskhantering i anslutning till hot

Organisationerna tillfragades om hur val de har identifierat och beharskat ovan
namnda risker. Av foljande tabell framgar att riskhanteringen i huvudsak motsvarar
identifieringen av realiserade risker; ju mer hotet har stdrt organisationens verksam-
het, desto mer har man fast uppmarksambhet vid riskhanteringen i fraga.

Riskhanteringen bedomdes pa féljande skala:

4 Hotet har identifierats och den risk det medfor har beharskats val

3 Hotet har identifierats och de restrisker som ar férknippade med hotet ar i huvudsak
under kontroll

2 Hotet har identifierats men férknippas med tydliga, delvis okédnda och okontrolle-
rade risker

1 Hotet har identifierats och férknippas med betydande okontrollerade risker som ho-
tar var verksamhet

0 Vi har inte identifierat och hanterat detta hot alls

Riskhante-
Hot ring
Storningar i anslutning till distansarbetsforbin-
delserna 2,88
Nya slag av svindel- eller attackmeddelanden
via e-post 2,59
Storningar i datakommunikationskapaciteten 2,45
Andra avbrott i verksamheten 1,87
Andra stérningar i de kritiska tjanster som vi
anvander 1,95
Riktade attacker 1,70
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Utpressningsprogram eller forsok till sddana 1,84
Informationspaverkan eller andra negativa

kampanjer riktade mot er organisation 1,76
Negativa konsekvenser for organisationens

rykte 1,73
Overbelastningsattacker 1,78
Lackage av sekretessbelagd information 1,76
Forlust av data och program 1,76

Bild 8. Texttabell. Respondenterna har identifierat och fatt kontroll 6ver olika hot

Av tabellen framgar att till exempel punkterna "Ovriga avbrott i verksamheten”, "Rik-
tade attacker", "Negativa konsekvenser for organisationens rykte" och "Overbelast-
ningsattacker" inte ar i exakt samma ordning som de har riktats mot organisationer,
men skillnaderna &r inte betydande. Det viktigaste ar att de tre 6verlagset mest sto-
rande riskerna har identifierats och uppmarksammats.

Observeral

En del organisationer har svarat pa enskilda hot genom att vélja alterna-
tiv 1. Hotet har identifierats och férknippas med betydande okon-
trollerade risker som hotar var verksamhet.

Varje organisation som svarat bor ga igenom sitt svar och omvardera
vilka hanteringsatgarder som bor vidtas for en sadan risk. Ju mer ett sa-
dant hot har forekommit hos andra organisationer, desto viktigare ar det
att fa kontroll 6ver den okontrollerade risk som hotar verksamheten.

| augusti 2020 publicerar vi en uppdaterad version av denna rapport dar vi behandlar
olika delomraden mer detaljerat. Tabellen ovan kan ocksa tolkas pa sa vis att aven
om organisationen inte nu har identifierat riskerna i anslutning till hoten pa listan,
borde de kanske i fortsattningen ta battre kontroll 6ver dem.

Nar det géaller alla identifierade risker, dvs. de som angetts i svaret, ar genomsnittet
for riskhanteringen 3,23, vilket kan anses vara 6verraskande hdgt. Det bér dock ob-
serveras att en del av respondenterna hade identifierat endast ett eller tva hot mot
dem. Om dessa var val under kontroll var svaret 4, dvs. hotet och risken som det or-
sakade var val under kontroll.

De organisationer som svarat kan kontrollera i sammanfattningen i sina svarstabeller
punkten "Hur manga olika hot har ni upplevt - minimum &r 0 och maximum &r 12 (ju
hogre siffra, desto mer oroande &r er situation).” Tabellen nedan visar hur manga hot
olika organisationerna i genomsnitt har identifierat.
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Sjukvardsdi-
strikt/annan ak-
Kom- toér inom social- Universi-
mun/sam- och halsovar- Statsfor- tet/Annan
Alla kommuner |den valtningen |laroanstalt
Antal realiserade hot:
Hur manga olika hot har
ni upplevt - minimum &ar
0 och maximum &r 12 3,39 3,13 3,00 3,67 3,89

Bild 9. Texttabell. Hur manga olika hot har organisationerna identifierat i genomsnitt
per verksamhetsomrade.

Flest hot har identifierats av universitet och andra laroanstalter (3,89 st./organisation)
och pa motsvarande satt har sjukvardsdistrikten och andra aktérer inom social- och
halsovarden identifierat minst hot (3 st./organisation) nar medelvardet ar 3,39.

De realiserade hotens omfattning/hot

De organisationer som svarat kan kontrollera omfattningen av de realiserade hoten
under sammandraget i svarstabellen. Se punkt "De realiserade hotens omfattning:

Hur manga olika hot har ni utsatts for kvantitativt ". Tabellen nedan visar hur manga
olika hot som har realiserats inom de olika verksamhetsomradena.

Organisationerna valde for varje konstaterat hot antalet sddana. Svaren poangsattes

enligt foljande:

Inte alls 0 poang
Enstaka/fa 1 poang
| viss man 2 poang
I hdg grad 3 poang
Mycket 4 poang

Av dessa har man berdknat ett jamforelsetal som &r desto storre ju fler hot som har
realiserats hos organisationen.

Sjukvardsdi-
strikt/annan ak-
Kom- tor inom social- Universi-
mun/sam- och halsovar- Statsfor- tet/Annan
Alla kommuner |den valtningen |laroanstalt
De realiserade hotens
omfattning: Hur manga
olika hot har ni upplevt
kvantitativt - minimum
ar 0 och maximum &r 48 5,02 4,40 4,50 5,78 5,22
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Bild 10. Texttabell. Hur manga olika hot har kvantitativt realiserats inom organisation-
erna.

Medeltalet for jamforelsetalet &r 5,02. Det storsta antalet identifierade hot finns inom
statsférvaltningen, pa motsvarande satt har kommunerna och samkommunerna det
minsta antalet identifierade hot.

| detta sammanhang I6nar det sig att sarskilt namna att storsta delen av svaren som
gallde antalet faktiska hot var svaret enstaka/fa eller i viss man. Endast nagra organi-
sationer hade observerat dessa i betydande grad vid ett enskilt hot och alternativet
mycket hade valts i endast ett svar.

Detta illustreras ocksa av att nar punktens medelvarde 5,02 divideras med medeltalet
for de faktiska hoten pa 3,39 blir vardet 1,48 - detta varde ligger mellan enstaka/fa
och i viss man.

Kvantitativt flest problem lag hos de oftast realiserade hoten, dvs.:
- Stdrningar i anslutning till distansarbetsférbindelserna
- Nya slag av svindel- eller attackmeddelanden via e-post

- Stdrningar i datakommunikationskapaciteten

Att gora hoten en del av riskhanteringen

De organisationer som svarat kan kontrollera omfattningen av de realiserade hoten
under sammandraget i svarstabellen. Se punkt "Hur har er riskhantering kunnat han-
tera dessa hot?” | det har avsnittet beskrivs hur vl organisationerna i genomsnitt har
hanterat hoten.

Organisationernas bedomningar av riskhanteringsnivan for vart och ett av de 12 ho-
ten har poangsatts enligt féljande:

4 Hotet har identifierats och den risk det medfér har beharskats val 0 poang

3 Hotet har identifierats och de restrisker som ar foérknippade med hotet ar i huvudsak
under kontroll 1 poéng

2 Hotet har identifierats men férknippas med tydliga, delvis okéanda och okontrolle-
rade risker 2 poang

1 Hotet har identifierats och forknippas med betydande okontrollerade risker som ho-
tar var verksamhet 3 poang

0 Vi har inte identifierat och hanterat detta hot alls

Jamforelsetalet ar minst 0 poang och maximalt 36 poéng, ju farre poang, desto battre
har hoten kunnat kontrolleras.

Kom- Sjukvardsdi- Universi-
mun/sam- strikt/annan ak- | Statsfor- tet/Annan
Alla kommuner |torinom social- | valtningen |laroanstalt
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och halsovar-
den
Identifiering och hante-
ring av hot: Hur har er
riskhantering fatt dessa
hot under kontroll? 6,67 6,50 7,17 5,80 12,44

Bild 11. Texttabell. Hur har man lyckats hantera hoten i riskhanteringen?

Svaret ar i genomsnitt 6,67. Statsforvaltningen (5,80) far det minsta poangantalet,
endast universiteten och andra laroanstalter avviker avsevart fran genomsnittet. Vid
beddmningen av svaren bor man observera att vardet ocksa paverkas av att alla re-
spondenter inte har identifierat och behandlat alla hot och att det finns betydande
skillnader mellan de olika respondenterna.

2.3 Utveckling av verksamheten i en forandrad verksamhetsmiljo

De tva sista frAgorna i enkéaten gallde hur organisationen eventuellt har andrat sina
verksamhetsprinciper for digital sdkerhet i en férandrad verksamhetsmiljo.

2.3.1 Andring av processer och verksamhetsmodeller som géller séakerheten

De organisationer som svarat kan i sina svarstabeller pa fliken Sammanfattningssvar
kontrollera punkten "Hur mycket har ni varit tvungna att andra era befintliga processer
och sékerhetsrelaterade verksamhetsmodeller?".

Har fragade vi foljande:

Utveckling av verksamheten och méjliggérande av den i en férandrad verksam-
hetsmiljo

A) Vi har tagit i bruk nya processer eller tjanster utan tillrécklig riskhantering ELLER
B) Vi har inte prutat pa riskhanteringen trots att vi har tagit i bruk nya processer eller
tjanster ELLER

C) bade och

A) Vi har tagit i bruk nya verktyg eller tjanster utan ett tillrackligt sakerhetstest ELLER
B) Vi har tagit i bruk nya verktyg eller tjanster efter tillracklig sakerhetstestning ELLER
C) bade och

A) Vi har forsvagat sakerhetsprocesserna for att majliggora tillgangen till tjanster EL-
LER

B) Vi har inte forsvagat sakerhetsprocesserna for att mojliggora tillgangen till tjanster
ELLER

C) bade och
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A) Personalen har i distansarbete kunnat hantera sddant material som det inte tidi-
gare varit tillatet att hantera ELLER

B) Personalen har inte kunnat hantera sddant material i distansarbete som det inte
heller tidigare varit tillatet att hantera ELLER

C) bade och

A) Anvisningarna och utbildningen for personalen i den férandrade situationen har
varit bristfallig ELLER

B) Anvisningarna och utbildningen fér personalen i den férandrade situationen har
varit tillracklig ELLER

C) bade och

A) Vi har varit tvungna att forsvaga processerna for behandling av personuppgifter
ELELR b) Vi har inte varit tvungna att férsvaga processerna for behandling av per-
sonuppgifter ELLER

C) bade och

Det forsta svarsalternativet gav 4 poang, det andra 0 poang och det tredje 2 poang.
Det totala poangantalet &r 0 (man har inte alls prutat pa sékerheten) och maximianta-
let &r 24 (man har varit tvungen att andra processerna i betydande grad).

| svaren var det hogsta poangantalet for en enskild organisation 16 poang, men cirka
20 organisationer fick 10 eller fler poang. Det minsta poangantalet var 2, och tva re-
spondenter fick det antalet.

Sjukvardsdi-
strikt/annan ak-
Kom- tor inom social- Universi-
mun/sam- och halsovar- Statsfor- tet/Annan
Alla kommuner |den valtningen |laroanstalt
Hur mycket har ni tving-
ats dndra pa era befint-
liga processer och siker-
hetsrelaterade verksam-
hetsmodeller? 5,07 4,88 4,33 5,33 5,78

Bild 12. Texttabell. Hur mycket har ni tvingats andra pa era befintliga processer och
sakerhetsrelaterade verksamhetsmodeller?

Medeltalet for alla respondenter &ar 5,07. Sjukvardsdistrikten och andra aktorer inom
social- och halsovarden har det minsta medelvardet (4,33), och pa motsvarande satt
har universiteten och andra laroanstalter h6gst medelvarde (5,78). Ju mer kompro-
misser eller forsamringar organisationen har tvingats gora i befintliga verksamhets-
modeller eller processer for digital sdkerhet, desto noggrannare ska organisationen
sakerstalla sdkerheten i sin verksamhet och sina uppgifter samt dataskyddet nar den
atervander till den normala situationen.
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2.3.2

Foérandringarnas omfattning

De organisationer som svarat kan i sina svarstabeller pa fliken Sammanfattningssvar
kontrollera punkten "Hur mycket har ni varit tvungna att andra era befintliga processer
och sakerhetsrelaterade verksamhetsmodeller?". | det har avsnittet har man jamfort i
vilken omfattning organisationen har varit tvungen att genomféra dessa forandringar i
sin verksamhet.

Svaren har getts pa foljande skala:
- Inte alls
- Enstaka/fa
- | viss man
- 1 hég grad
- Mycket

| tabellen finns ett jamforelsetal som baserar sig pa det alternativ som valts i forega-
ende punkt samt pa andringens omfattning. Om organisationen till exempel har tagit i
bruk "nya processer eller tjanster utan tillracklig riskhantering" och detta har skett
"Mycket” far organisationen 16 poang. Pa motsvarande satt, om organisationen har
svarat "Vi har inte forsvagat sakerhetsprocesserna for att mojliggora tillgangen till
tjanster", far organisationen 0 poang.

Detta jamforelsetal har ett minimum pa 0 (sakerheten har inte alls eller i ytterst liten
utstrackning varit tvungen att férsamras) och maximivardet ar 96 (manga sakerhets-
férsamringar har varit tvungna att genomfoéras).

Sjukvardsdi-
strikt/annan ak-
Kom- tor inom social- Universi-
mun/sam- och hélsovar- Statsfor- tet/Annan
Alla kommuner |den valtningen |ldroanstalt
| vilken omfattning har
ni tvingats genomfoéra
dessa forandringar? 4,44 3,93 4,50 4,75 5,89

Bild 13. Texttabell. | vilken omfattning organisationen har varit tvungen att genomfora
dessa forandringar.

Aven om skalan i denna frga &r bredare &n i andra, halls medeltalet pa en mattlig
niva (4,44). | denna punkt far kommunerna och samkommunerna det minsta jamforel-
setalet och universiteten och de dvriga laroanstalterna det storsta (5,89). Skillnaderna
mellan branscherna kan anses vara sma.
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Totalt far cirka 15 organisationer héar ett hogre varde an 10 och tva organisationer ett
varde over 30.

Aven med hjalp av denna frdga har man vackt organisationerna till att bedoma hur-
dana forandringar i den digitala sdkerheten de har gjort och vilka konsekvenser de
kan ha for organisationens sdkerhet. Andringarna ska vara antecknade och riskerna i
anslutning till dem bedémda sa att man vid atergang till normala forhallanden kan for-
sakra sig om att verksamhetens sakerhet och tillforlitlighet aterstalls till minst den niva
som radde fore koronaviruspandemin.

2.4 Oppna fragor

241

Onskad hjalp fran VAHTI-verksamheten eller andra myndigheter

| slutet av enkaten fanns tva 6ppna fragor, varav den forsta var fragan "Vilken typ av
hjalp dnskar ni av VAHTI-verksamheten eller andra myndigheter i denna situation el-
ler for att mojliggora aterhamtning samt for att trygga sakerhet och fortroende?"

Vi fick 49 svar pa detta. Nagra av de viktigaste énskemalen kommer att sammanfat-
tas i ordmolnet nedan.

Organisationerna forvantar sig inte nagon egentlig hjalp for att skota coronaviruspan-
demin, eftersom situationen upplevs som under kontroll, men som sammanfattning
framkommer f6ljande forslag:

- utvardering av verktyg och mobila I6ésningar for distansarbete, bedémning av in-
formationssékerheten for molintjanster (i allménhet objektiv beddmning av saker-
heten hos de tjanster som anvands)

- ytterligare anvisningar och utbildning for olika delomraden inom digital sakerhet
- lagesbildsrapportering

- sakerstallande av att datakommunikationskapaciteten ar tillracklig

- natverksbaserat arbete for samarbetet och spridande av basta praxis

- fér 6vningar och situationer som motsvarar évningar

- anvisningar och riktlinjer for anvandningen av molntjanster

- gemensam riskrapportering och scenarier

- en fredning under krisarbetet - bort med allt onddigt

- utveckling av kompetensen och medvetenheten hos organisationens ledning

- stod for identifiering av kritiska tjanster och processer
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24.2

- VAHTI kunde samla allt vi lart oss av coronaviruset
Har foljer tre 6nskemal som plockats ur svaren:

- "VAHTI-arbetet borde koncentreras till att tdicka och hantera 80 procent av ris-
kerna med 20 procent av organisationernas resurser. Resten blir restrisker och
det I6nar sig inte att satta resurser foér dem. ”

- "Sammanfattning av hurdana fall av cybersakerhet som observerats i Finland un-
der pandemin och hur de har avvarjts/utretts.”

- "Allmanna och lattférstaeliga anvisningar for distansarbete (personal + fértroende-
valda).”

Bade i detta svar och i en del av de tidigare fragorna lyftes det stod och det material
som Cybersakerhetscentret vid Transport- och kommunikationsverket producerat
samt ovrig kommunikation fram, inte bara nu néar det géller att hantera coronavirus-
pandemin utan mer allméant i utvecklingen av informations- och cybersakerheten.

Kommentarer, idéer och respons

Till sist fick vi 36 andra kommentarer. Responsen berdmde och ansag att enkaten var
nodvandig. De sista fragorna fick flest utvecklingsforslag eftersom de inte innehdll
alla svarsalternativ som svarsorganisationen onskade. Likasa kom respons om att de
skalor som anvands i alla fragor bor vara enhetliga. Dessutom 6nskade man att en-
katen kunde besvaras via den elektroniska tjansten.

Dessa respons beaktas nar man i Myndigheten for digitalisering och befolkningsdatas
JUDO-projekt utvecklar en helhetsbildtjanst for digital sékerhet, med vars hjalp sad-
ana enkater kan genomforas i fortsattningen.

Har foljer tre kommentarer som plockats ur svaren:

"Tack for enkaten, bra att dessa fragor sammanstélls. Det var givande att fylla i den i
expertgruppen. ”

"Som kommunal aktor &r det svart att fylla i denna tabell eftersom verksamheten ar
sa omfattande.”

"Responsen &r i sig till nytta for organisationen och vi anvander denna blankett for
egen uppféljning. Sammanstallningen av svaren och den interna behandlingen
hjalpte den hdgsta ledningen att informera om fragor som galler digital sakerhet i
lamplig form, &ven om varens alla 6vriga stress och bekymmer har belastat ledningen
och den digitala tryggheten i sig inte har varit den hogsta ledningens bekymmer i co-
ronasituationen. ”



