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Automaattisen ratkaisumenettelyn kayttoonottopaatos: Varmentei-
den myontaminen, kansalaisvarmenne henkilokortilla

Ratkaisumenettelysta vastaava Digi- ja vaestotietovirasto
viranomainen

Ratkaisumenettely Varmenteiden myontaminen, kansalaisvarmenne henkilo-
kortilla

Ratkaisumenettelyn kayttoonot- | Automaattinen ratkaisumenettely on otettu kayttdén ennen

topéaiva automaatiolainsdadannon voimaantuloa.
Paatospaiva 8.11.2024
Paatos

Tama paatés on julkisen hallinnon tiedonhallinnasta annetun lain (tiedonhallintalaki,
906/2019) 28 d &:n mukainen paatos siitd, etta Digi- ja vaestttietovirasto (DVV) ottaa kayt-
toon automaattisen ratkaisumenettelyn varmennepalveluasioissa, joissa on kyse DVV:n
myontamasta kansalaisvarmenteesta poliisin tai ulkoasiainhallinnon myéntamalle henkilo-
kortille. Kayttoonottopaatoksessa tarkoitettua ratkaisumenettelyd kaytetddn kansalaisvar-
mennehakemusten perusteella tehtaviin ratkaisuihin.

Perustelut

Johdanto

Digi- ja vaestétietovirasto on arvioinut automaattisen ratkaisumenettelyn kayttéénoton edel-
lytykset talla kayttoonottopaatoksella. Digi- ja vaestodtietovirasto on huomioinut arvioinnissa
varmennepalveluja koskevassa tunnistus- ja luottamuspalvelulainsdadannossa (laki vaes-
totietojarjestelmasta ja Digi- ja vaestitietoviraston varmennepalveluista (661/2009), henki-
|6korttilaki (663/2016), Euroopan parlamentin ja neuvoston asetus (EU) N:o 910/2014, an-
nettu 23 paivana heinakuuta 2014, sdhkoisesta tunnistamisesta ja sahkaisiin transaktioihin
liittyvista luottamuspalveluista sisémarkkinoilla ja direktiivin 1999/93/EY kumoamisesta, eli
elDAS-asetus, Euroopan parlamentin ja neuvoston asetus (EU) 2024/1183, annettu 11 pai-
vana huhtikuuta 2024, asetuksen (EU) N:o 910/2014 muuttamisesta eurooppalaisen digi-
taalisen identiteetin kehyksen vahvistamisen osalta, eli uudistettu elIDAS-asetus, varmuus-
tasoasetus eli komission taytantéonpanoasetus (EU) 2015/1502, annettu 8 péivana syys-
kuuta 2015, teknisten vahimmaiseritelmien ja -menettelyjen vahvistamisesta sahkoisen tun-
nistamisen menetelmien varmuustasoja varten sahkdisesta tunnistamisesta ja sahkoisiin
transaktioihin liittyvista luottamuspalveluista sisémarkkinoilla annetun Euroopan parlamen-
tin ja neuvoston asetuksen (EU) N:0 910/2014 8 artiklan 3 kohdan mukaisesti, laki
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vahvasta sahkoisesta tunnistamisesta ja séhkaisista luottamuspalveluista (617/2009), Eu-
roopan parlamentin ja neuvoston asetus (EU) 2019/1157, annettu 20 paivana kesékuuta
2019, unionin kansalaisten henkilokorttien seké oikeuttaan vapaaseen liikkkuvuuteen kaytta-
ville unionin kansalaisille ja heidan perheenjasenilleen mydnnettavien oleskeluasiakirjojen
turvallisuuden lisddmisestd, eli EU:n ID-asetus), hallintolaissa (434/2003), tiedonhallinta-
laissa seka yleisessa tietosuoja-asetuksessa (tietosuoja-asetus, (EU) 2016/679) saadetyt
edellytykset.

Digi- ja vaestttietovirasto katsoo seuraavaksi kuvattavilla perusteilla, ettd kayttdonottopaa-
toksen kohteena oleva ratkaisumenettely tayttda automaattisen ratkaisumenettelyn kayt-
toonottoa koskevat edellytykset kaikilta osin.

Tunnistus- ja luottamuspalvelulainsaadanto

Vaestotietojarjestelmasta ja Digi- ja vaestbtietoviraston varmennepalveluista annettu laki,
VTVPL (661/2009), erityisesti lain 6 luku, saataa DVV:n varmennepalvelujen tuottamisesta
ja tarjoamisesta yleisolle.

e Lain 6 8:n mukaan Digi- ja vaestétietoviraston tehtavana on tarjota valtakunnallisia var-
mennetun sahkoisen asioinnin palveluja. Palvelut ja suoritteet on tarkoitettu yhteiskun-
nan toimintojen ja tietohuollon seka sen jasenille kuuluvien oikeuksien ja velvollisuuk-
sien mahdollistamiseen, toteuttamiseen ja turvaamiseen. Digi- ja vaestotietovirasto pi-
taa myontamistaan henkilbvarmenteista varmennerekisteria.

e Lain 61 8:n mukaan Digi- ja vaestotietoviraston tehtavana on tuottaa, tarjota ja hallin-
noida varmennetussa séhkoisessa asioinnissa kaytettavaksi tarkoitettu kansalaisvar-
menne seka sen kayttdon valittdmasti liittyvat varmennehakemisto- ja sulkulistapalvelut.
Kansalaisvarmenteella tarkoitetaan Digi- ja vaestotietoviraston luonnolliselle henkilélle
myontamaa varmennetta, joka sisaltyy henkilokorttilaissa (663/2016) tarkoitettuun hen-
kilokorttiin tai muuhun viranomaisen asiakirjaan tai tekniseen alustaan, ja jota kaytetaan
henkilon todentamista, sdhkoisen allekirjoituksen tekemista seka asiakirjojen ja viestien
salausta varten. Talla hetkell& kansalaisvarmenne sijaitsee yksinomaan henkilokortilla.

e Lain 66 § saataa kansalaisvarmenteen myontamisen edellytyksista ja hakijaan kohdis-
tuvista vaatimuksista seka siita, etta henkilokorttiin sisdltyvan kansalaisvarmenteen ha-
kemiseen sovelletaan henkilokorttilakia.

e Lain 68 §:ssa saadetadan mahdollisuudesta hakea kansalaisvarmennetta sahkdisesti
seka henkilokorttiin sisltyvan varmenteen uusimisesta henkilokorttilain sdantelyn no-
jalla.

Henkilokorttilain (663/2016) 3 8§:n 1 momentin mukaan henkilokorttiin sisaltyy vaestotieto-
jarjestelmasta ja Digi- ja vaestttietoviraston varmennepalveluista annetun lain (661/2009)
61 8:n 3 momentissa tarkoitettu Digi- ja vaestdtietoviraston mydntama kansalaisvar-
menne. Mitd 1 momentissa sdadetaén, ei koske alaikaisen henkilokorttia eik& 15 §:ssé tar-
koitettua vdliaikaista henkilokorttia. Lain 5 8:n mukaan henkilékortissa on tekninen osa, jo-
hon talletetaan kansalaisvarmenteen tiedot, sdhkdisen asioinnin edellyttamat kortinhaltijan
tunnistautumistiedot ja kansalaisvarmenteisiin liittyvat muut valttAmattomat tekniset tie-
dot. Alaikaisen henkildkortissa ja véliaikaisessa henkilokortissa ei ole tasséa pykalassa tar-
koitettua teknistéd osaa. Lain 9 8:n mukaan henkilokorttia haetaan poliisilta. Hakemus voi-
daan panna vireille sdhkoisesti. Hakijan tulee saapua henkilokohtaisesti viranomaisen
luokse hakemuksen tadydentamisté varten, jollei 10 §:st& (Henkilokohtainen lasn&olo henki-
|6korttia sdhkdisesti haettaessa) muuta johdu. Ulkomailla oleskeleva Suomen kansalainen
voi hakea henkilokorttia Suomen suurlahetystoélta, lahetetyn virkamiehen johtamalta
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konsulaatilta ja sellaiselta muulta Suomen edustustolta, jossa mydnnetdan passeja ja jossa
palvelevan nimetyn Suomen kansalaisen ulkoasiainministerié on oikeuttanut myodntamaan
henkilokortteja (Suomen edustusto). Hakijan on oltava henkilékohtaisesti lasnd haettaessa
henkilokorttia Suomen edustustolta eik& hakemusta voida panna vireille sdhkoisesti. Lain
16 §:ssa sdadetdan, ettd alaikaiselle hakijalle voidaan myontaa henkilokortti, jos huoltajat
siihen suostuvat. Lain 18 8§ saatéaa toimivallasta henkilokortin mydntamiseen. Henkildkortin
myontaa poliisilaitos. Ulkomailla oleskelevalle Suomen kansalaiselle henkilokortin mydntaa
Suomen edustusto. Lain 20 8:ssd sdadetaan, etta jos henkilokortti mydnnetadan hakemuk-
sen mukaisesti, hakijalle ei anneta erillistd hallintopaattsta eika valitusosoitusta.

Euroopan parlamentin ja neuvoston asetus (EU) N:0 910/2014, annettu 23 paivana heina-
kuuta 2014, sdhkoisesta tunnistamisesta ja séahkaisiin transaktioihin liittyvistd luottamuspal-
veluista sisdmarkkinoilla ja direktiivin 1999/93/EY kumoamisesta, eli eIDAS-asetus mahdol-
listaa fyysisen ja sahkodisen hakuprosessin ja henkilon tunnistamisen. eIDAS-asetuksen 24
artikla Hyvaksyttyja luottamuspalvelun tarjoajia koskevat vaatimukset toteaa seuraavaa: 1.
Hyvaksytyn luottamuspalvelun tarjoajan on myodntaessaan hyvaksyttya varmennetta luotta-
muspalvelulle tarkastettava asianmukaisin menetelmin ja kansallisen lain mukaisesti sen
luonnollisen henkildn tai oikeushenkilén henkildllisyys ja mahdolliset muut attribuutit, jolle
hyvaksytty varmenne myodnnetaan. Ensimmaisessa alakohdassa tarkoitetut tiedot on tar-
kastettava hyvaksytyn luottamuspalvelun tarjoajan toimesta joko suoraan tai kolmatta osa-
puolta kayttden kansallisen lain mukaisesti: a) luonnollisen henkildn tai oikeushenkilén val-
tuutetun edustajan lasna ollessa; tai b) etaalta kayttaen sahkoisen tunnistamisen menetel-
maa, jonka osalta on ennen hyvaksytyn varmenteen myontamista varmistettu luonnollisen
henkilon tai oikeushenkilon valtuutetun edustajan lasnéolo ja joka tayttaa 8 artiklassa saa-
detyt "korotettua” tai "korkeaa” varmuustasoa koskevat vaatimukset; tai c) kayttaen a tai b
alakohdan mukaisesti myonnettya hyvaksytyn séhkoisen allekirjoituksen tai hyvaksytyn
sahkdisen leiman varmennetta; tai d) kayttden muita kansallisella tasolla hyvaksyttyja tun-
nistamismenetelmia, jotka tarjoavat fyysista lasndoloa vastaavan varmuuden. Euroopan
parlamentin ja neuvoston asetus (EU) 2024/1183, annettu 11 pdivana huhtikuuta 2024,
asetuksen (EU) N:0 910/2014 muuttamisesta eurooppalaisen digitaalisen identiteetin ke-
hyksen vahvistamisen osalta tuo 24 artiklan 1. kohtaan muutoksen sisallyttden saantelyyn
eurooppalaisen digitaalisen identiteetin lompakon yhtena kaytettavana sahkdisena tunnis-
tusvalineena seké saataen henkilon tunnistamisen korkean luottamustason vaatimuksen
tayttymisestd ja vaatimustenmukaisuuden vahvistamisesta vaatimustenmukaisuuden arvi-
ointilaitoksen toimesta kaytettdessa muita kuin artiklassa listattuja tunnistusmenetelmia.
Liséaksi 24 artiklan 1. kohtaan on lisatty vaatimus, jonka mukaan tunnistettaessa fyysisesti
lasnaoleva luonnollinen henkild tai oikeushenkilon valtuutettu edustaja tulee kayttaa asian-
mukaisia todisteita ja menettelyja kansallisen lainsaadannén mukaisesti.

Vahvasta sdhkoisesta tunnistamisesta ja sahkdisisté luottamuspalveluista annetun lain,
tunnistuslaki (617/2009) 22 § saataa tunnistusvalineen uusimisesta. Pykalan mukaan tun-
nistusvalineen uusimisessa tulee noudattaa sahkoisen tunnistamisen varmuustasoasetuk-
sen liitteen kohdassa 2.2.4 vahintaan korotetulle varmuustasolle sdadettyja vaatimuksia.

Varmuustasoasetus eli komission téytantédnpanoasetus (EU) 2015/1502, annettu 8 pai-
vana syyskuuta 2015, teknisten vahimmaiseritelmien ja -menettelyjen vahvistamisesta sah-
koisen tunnistamisen menetelmien varmuustasoja varten sdhkoisesta tunnistamisesta ja
sahkadisiin transaktioihin liittyvista luottamuspalveluista sisamarkkinoilla annetun Euroopan
parlamentin ja neuvoston asetuksen (EU) N:o 910/2014 8 artiklan 3 kohdan mukaisesti.
Varmuustasoasetuksen liitteen kohta 2.2.4 toteaa seuraavaa: Ottaen huomioon riskit henki-
I6n tunnistetiedoissa tapahtuvista muutoksista, uusimisen tai korvaamisen on taytettava
samat varmuusvaatimukset kuin henkil6llisyyden alkuperéisen todistamisen ja
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varmentamisen yhteydessa tai sen on perustuttava saman tai korkeamman varmuustason
voimassa olevaan séhkdisen tunnistamisen menetelmé&én. Korkean varmuustason vaati-
muksena on lisaksi: Jos uusiminen tai korvaaminen perustuu voimassa olevaan sahkoisen
tunnistamisen menetelmaén, tunnistetiedot varmennetaan luotettavasta lahteesta.

Euroopan parlamentin ja heuvoston asetus (EU) 2019/1157 unionin kansalaisten henkil6-
korttien seka oikeuttaan vapaaseen liikkuvuuteen kayttaville unionin kansalaisille ja heidan
perheenjasenilleen mydnnettavien oleskeluasiakirjojen turvallisuuden lisdamisesta (nk.
EU:n ID-asetus). Henkilokortin tekniseen osaan tallennettavista tiedoista (kasvokuva, sor-
menjalki) sdddetd&dn myds unionin kansalaisten henkilokorttien seka oikeuttaan vapaaseen
likkuvuuteen kayttaville unionin kansalaisille ja heidan perheenjasenilleen myodnnettavien
oleskeluasiakirjojen turvallisuuden lisd&misesta annetussa Euroopan parlamentin ja neu-
voston asetuksessa (EU) 2019/1157 (EU:n ID-asetus). 3 artiklan 9 kohdassa todetaan, etta
jos jasenvaltiot sisallyttavéat henkildkorttiin duaalisirun (dual interface) tai erillisen tallennus-
valineen, ylimaaraisen tallennusvalineen on oltava asiaankuuluvien ISO-standardien mu-
kainen. Henkilokortin siru/tallennusvéline on tekninen osa, jolla myds kansalaisvarmenne
sijaitsee.

Varmennepalveluja koskevan tunnistus- ja luottamuspalvelulainsaddannon perusteella
Digi- ja vaestotietovirastolle voidaan tehda henkilokortille sisallytettavad kansalaisvarmen-
netta koskeva hakemus, joka ratkaistaan Digi- ja vaestotietovirastossa.

Hallintolaissa s&adetyt edellytykset

Asian automaattisen ratkaisemisen edellytykset

Hallintolain 53 e 8:n 1 momentin perusteella automaattisesta ratkaisusta on kyse silloin, kun
viranomainen tekee asiankasittelyn paattavan ratkaisun automaattisella tietojenkasittelylla
ilman, ettéd ratkaisun tarkastaa ja hyvaksyy luonnollinen henkilé. Mainitun pykalan 2 momen-
tin mukaan viranomainen voi ratkaista automaattisesti asian, johon ei sisally seikkoja, jotka
edellyttavat tapauskohtaista harkintaa, tai johon siséltyvat tapauskohtaista harkintaa edellyt-
tavat seikat virkamies tai muu asian kasittelija on arvioinut. Ratkaisemisen on perustuttava
sovellettavan lain ja etukateisen harkinnan perusteella laadittuihin kasittelysaantoéihin.

Kuten edelld on todettu, Digi- ja vaestotietovirasto tekee varmenteen myodntamistéd/uusimista
koskevan ratkaisun. Talléin kyse on asiankasittelyn paattavan ratkaisun tekemisestd, ja
asian automaattista ratkaisemista koskevat edellytykset tulevat sovellettaviksi.

Varmenteen myontadminen automaattisesti edellyttad, etta etukateisen harkinnan perusteella
on arvioitu hakemuksen tayttavan edellytykset paatoksenteolle. Tapauskohtainen harkinta
liittyy henkilokortin myontamisen edellytyksiin. Harkinta tehdaan henkilokorttiviranomaisen,
ei DVV:n, toimesta. Henkilokorttihakemuksen késittely voi mahdollisesti edeta vasta henki-
I6korttilain sekéa myds vahvasta sahkdisesta tunnistamisesta ja sahkoisista luottamuspalve-
luista annetun lain vaatimuksiin liittyvan harkinnan ja hakemuksen taydentamisen jalkeen.
Harkinta voi kohdistua sormenjalkien ottamiseen, henkilokohtaisen lasndolon vaatimukseen,
henkilon tunnistamiseen, hakemuksen ja liitteiden siséllolliseen riittavyyteen, alaikéisen ha-
kijan hakemuksen ké&sittelyyn ja huoltajalta/alaikdisen edustajalta tarvittavaan suostumuk-
seen. Tapauskohtaista harkintaa edellyttdvat seikat arvioidaan ennen asian ratkaisemista.
Ratkaisun tekoon ei liity varmenteen myontavdn DVV:n harkintaa ja arviointia.

Varmenne myonnetddn kaikille sdadetyt edellytykset tayttaville seka DVV:n kansalaisvar-
mennepolitikka-asiakirjojen ja  Poliisihallituksen ja  DVV:n henkilokortin  seka
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kansalaisvarmenteen kayttdehtojen mukaiset vaatimukset tayttaville tahoille. Saadetyt edel-
lytykset ja hakijaa koskevat vaatimukset kohdistuvat hakijan kansalaisuuteen, kotipaikkaan,
VTJ-rekisterdintiin, henkilollisyytta ja oleskeluoikeutta osoittavaan asiakirjaan ja vahvaan
sahkdiseen tunnistusvalineeseen. Naitad edellytyksia ja vaatimuksia on kuvattu yksityiskoh-
taisemmin tahan kayttoonottopaatokseen liittyvan kasittelysaantbdokumentaation jaksossa
4. Automaattisesti ratkaistaan ainoastaan hakemukset, jotka eivat edellytd tapauskohtaista
harkintaa. Nain ollen automaattisen ratkaisumenettelyn edellytykset tayttyvat talta osin. Li-
séksi asian automaattinen ratkaiseminen edellyttad, ettd varmennehakemus on tehty henki-
I6korttihakemuksen yhteydessé joko poliisin sahkdisessa asiointipalvelussa vahvasti tunnis-
tautumalla tai poliisin lupapalvelupisteessa tai Suomen ulkomaan edustustossa tunnistautu-
malla voimassa olevasta henkil6llisyyden osoittavasta asiakirjasta ja ulkomaalaisen hakijan
tapauksessa esittamalla lisaksi voimassa oleva oleskelulupa tai oleskelukortti tai rekistergity
oleskeluoikeus, ja etta varmennehakemus/varmenteen luontipyynto valittyy DVV:lle ratkais-
tavaksi automaattisessa menettelyssa. Muulla tavalla vireille tulleita varmennehakemuksia
ei ratkaista automaattisesti. Poliisin sahkdinen asiointipalvelu/henkildkorttiviranomainen oh-
jaa hakijaa ja varmistaa, etta vireille tulleessa hakemuksessa on kaikki asian automaattisen
kasittelyn ja ratkaisun kannalta valttamattémat tiedot.

Kayttoonottopaatoksen kohteena oleva varmenteen hakemista ja uusimista koskeva auto-
maattinen ratkaisumenettely perustuu suoraan lainsdadantdon ja sen perusteella laadittui-
hin, jo edella mainittuihin Digi- ja vaestotietoviraston kasittelysaantoihin. Kasittelysaannot
ohjaavat asian kasittelya ja automaattista ratkaisemista. Kasittelysaannot on laadittu niin,
ettd automaattinen ratkaisumenettely johtaa kussakin automaattisesti ratkaistussa asiassa
tunnistus- ja luottamuspalvelulainsdadannon ja muun sovellettavan lainsdddannén mukai-
seen lopputulokseen.

Automaattisen ratkaisemisen oikeussuojaedellytys

Hallintolain 53 f §:n 1 momentin mukaan automaattisen ratkaisemisen edellytyksena on, etta
luonnollinen henkild, johon ratkaisu on kohdistettu, voi kaikilta osin vaatia siihen oikaisua
maksutta 7 a luvun mukaisella oikaisuvaatimuksella tai siihen rinnastuvalla vaatimuksella,
joka kasitellaan paatoksen tehneessa viranomaisessa tai sen kanssa samaan rekisterinpita-
jaan kuuluvassa viranomaisessa.

Hallintolain 53 f 8:n 2 momentin perusteella hallintolain 53 f 8:n 1 momentissa sdadettya ei
kuitenkaan sovelleta, jos automaattisella ratkaisulla hyvaksytdan asianosaisen vaatimus,
joka ei koske toista asianosaista.

Kansalaisvarmenteen sisaltdvan henkilokortin myoéntamisen yhteydessa ei anneta hallinto-
paatdsta eika oikaisuvaatimusohjetta oikaisun tekemiseen. Kansalaisvarmenteen sisalta-
van henkilokortin osalta sdadetaan, etta jos henkilokortti myonnetddn hakemuksen mukai-
sesti, hakijalle ei anneta erillista hallintopaattsta eika valitusosoitusta (henkildkorttilaki 20
8). Liséksi vaestotietojarjestelmasté ja Digi- ja vaestotietoviraston varmennepalveluista an-
netun lain 66 8:n mukaan henkilokorttiin siséltyvan kansalaisvarmenteen hakemiseen so-
velletaan henkilokorttilakia ja lain 68 §:n mukaan henkildkorttiin sisaltyvan kansalaisvar-
menteen uusimiseen sovelletaan henkilokorttilakia.

Automaattisesti ratkaistaan edella kuvatulla tavalla sellaisia asioita, joissa taysi-ikdinen asi-
anosainen hakee kansalaisvarmennetta itselleen, asiassa ei ole muita asianosaisia ja asi-
anosaisen vaatimus voidaan hyvaksya. Tallaisessa tilanteessa oikeussuojaedellytysta ei
sovelleta.
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Asian automaattinen ratkaiseminen voi kohdistua my¢s alaikaiseen asianosaiseen, joka
hakee kansalaisvarmennetta itselleen ja jonka vaatimus voidaan hyvaksya. Kansalaisvar-
menteen sisaltavan henkildkortin mydntamisessa alaikaiselle/lapselle huomioidaan huolta-
jien/alaikaisen edustajien suostumuksen edellyttava henkilokorttilain 16 §:n saantely. Li-
saksi huomioidaan saéantely koskien tietoyhteiskunnan palvelujen tarjoamista lapselle seka
yhdenvertaisuutta ja tasa-arvoisuutta koskeva saantely:

o Tietosuojalain 5 8:n mukaan tietoyhteiskunnan palvelujen tarjoamiseen lapselle sovel-
lettava ikéraja on 13 vuotta.

o Lapsen oikeuksien yleissopimus, sellaisena kuin se tdsmentyy muun muassa lapsen
oikeuksien komitean yleiskommentissa lasten oikeuksista digitaalisessa ymparistossa
(Lasten oikeuksien komitean yleiskommentti No 25 (2021) digitaaliseen ympéaristéon
liittyvista lapsen oikeuksista, CRC/CGC/25) toteaa: Sopimusvaltioiden tulisi varmistaa,
ettd lasten oikeuksia tydskennella digitaalisessa ymparistossa ja heidan siihen liittyvia
mahdollisuuksiaan korvauksiin suojellaan.

o Lapsen oikeuksien yleissopimuksen 1 artiklan mukaan lapsella tarkoitetaan jokaista alle
18-vuotiasta henkilda, ellei lapseen soveltuvien lakien mukaan taysi-ikaisyytta saavu-
teta aikaisemmin.

o Perustuslain 6 8:n 3 momentin mukaan lapsia on kohdeltava tasa-arvoisesti yksiloina,
ja heidan tulee saada vaikuttaa itsedan koskeviin asioihin kehitystdan vastaavasti.
Saannoksella on sen esitdiden mukaan (HE 309/1993 vp, s. 45/1) korostettu vaatimusta
lasten kohtelemisesta paitsi keskendan yhdenvertaisesti my6s aikuisvaestdoon nahden
tasa-arvoisina, periaatteessa yhtaldiset perusoikeudet omaavina ihmisina.

Oikaisuvaatimuksen esittdminen ei ole palvelun luonteesta johtuen tarkoituksenmukaista.
Automaattisessa menettelyssa tehty ratkaisu voi olla hakemuksen mukaisen varmenteen
myontaminen. Varmenteen tietosisaltta ei voida teknisista syista oikaisuvaatimuksen pe-
rusteella muuttaa. Mikali myénnetty varmenne on tietosisalloltdan virheellinen, tulee se var-
menteenhaltijan tai varmentajan aloitteesta sulkea ja hakea uutta kansalaisvarmenteen si-
saltavaa henkilokorttia.

Varmenteen tiedot pohjautuvat osin vaestotietojarjestelman tietoihin. Mikali asianosaisen
henkildtiedoissa on vaestttietojarjestelmassa virhe, asianosainen voi hakea tahan oikaisua
VTVPL 76 8:ssa saadetyn mukaisesti.

Automaattisesta ratkaisemisesta ilmoittaminen

Hallintolain 53 g §8:n 1 momentin perusteella hallintopaatoksesta on kaytava ilmi, jos asia
on ratkaistu automaattisesti, seka tieto siitd, missa tiedonhallintalain 28 d 8:ss& tarkoitettu
kayttoonottopaatds on saatavilla.

Hallintolain 53 g 8:n 2 momentissa sdadetdan, ettd jos asiassa ei muun lain perusteella an-
neta hallintopdatdstd, 1 momentissa tarkoitetut tiedot seka tieto automaattisen ratkaisun
perusteena olevista tiedoista on kuitenkin annettava asianosaiselle muulla tavoin viimeis-
taan asian kasittelyn paattyessa.

Kansalaisvarmenteen sisaltdvan henkilokortin myéntamisen yhteydessa ei anneta hallinto-
paatosta. Kansalaisvarmenteen sisaltdvan henkilokortin osalta saadetaan, etté jos henkilo-
kortti mydnnetaan hakemuksen mukaisesti, hakijalle ei anneta erillistd hallintopaatosta eika
valitusosoitusta (henkilokorttilaki 20 8). Lisaksi vaestotietojarjestelmasta ja Digi- ja vaesto-

tietoviraston varmennepalveluista annetun lain 66 8:n mukaan henkildkorttiin siséltyvan
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kansalaisvarmenteen hakemiseen sovelletaan henkilokorttilakia ja lain 68 8:n mukaan hen-
kilokorttiin sisdltyvdn kansalaisvarmenteen uusimiseen sovelletaan henkilokorttilakia.

Asian automaattisesta ratkaisemisesta kansalaisvarmenteen osalta informoidaan asian-
osaista erikseen DVV:n ja henkilkorttiviranomaisen toimesta viimeistaan asian kasittelyn
paattyessa.

Taman kayttoonottopaatoksen perusteella automaattisesta ratkaisumenettelysta annetta-
vaan informaatioon merkitaan tieto siité, etta asia on ratkaistu hallintolain 53 e §:ssé tarkoi-
tetulla tavalla automaattisesti. Lisaksi informaatioon merkitaan Digi- ja vaestotietoviraston
verkkosivun osoite, josta tAma kayttdonottopaatds on saatavilla. Informaatiossa on myos
ohjeet kayttbonottopaatdksen pyytamiseksi Digi- ja vaestottietovirastosta muilla tavoin.

Hallintolain 53 g §:n 3 momentin perusteella lisétietoja antavan henkilén nimea ei merkita
automaattista ratkaisumenettelya koskevaan informaatioon. Informaatioon merkitaan kui-
tenkin yhteystieto, josta asianosainen voi pyytaa tarvittaessa lisatietoja.

Tiedonhallintalaissa saadetyt edellytykset

Tehtdvajaon ja kasittelysadntdjen dokumentointi

Tiedonhallintalain 28 a 8:n 1 momentin mukaan viranomaisen on dokumentoitava tiedonhal-
lintalain 6 a luvussa saadettyjen velvollisuuksien toteuttamisesta vastuussa olevien henkil6i-
den tehtavajako. Digi- ja vaestotietovirasto on dokumentoinut tehtdvajaon erilliseen asiakir-
jaan. Tehtavajako perustuu tyojarjestykseen, tehtavankuviin sek& muihin asiakirjoihin.

Tiedonhallintalain 28 a 8:n 2 momentin mukaan viranomaisen on varmistettava, etta auto-
maattisen ratkaisumenettelyn kasittelysddnnot dokumentoidaan riittdvan selkeasti ja katta-
vasti niin, etta niiden lainmukaisuus voidaan osoittaa. Kasittelysdannoista on kaytava erityi-
sesti ilmi, miten ratkaisumenettelyn syrjimattomyys varmistetaan, miten asia selvitetdan riit-
tavasti ja asianmukaisesti, mukaan lukien kuuleminen sek& miten ratkaisu perustellaan tai
miksi se voidaan jattaa perustelematta.

Digi- ja vaestétietovirasto on laatinut tiedonhallintalain 28 a §:n 2 momentin mukaisen kasit-
telysaantddokumentaation, josta ilmenee tdman kayttéonottopaatoksen kohteena olevan au-
tomaattisen ratkaisumenettelyn toiminta. Dokumentaatiossa on kuvattu automaattisen rat-
kaisumenettelyn kaikki vaiheet, joilla on vaikutusta asian ratkaisuun seka kunkin ratkaisume-
nettelyn vaiheen kasittelysadnnot. Kasittelysdantdjen osalta on kuvattu valikointitekijat, joi-
den perusteella asia ohjautuu automaattisesti ratkaistavaksi. Kasittelysdanndissd on myos
kuvattu, miksi juuri ndma valikointitekijat on valittu. Dokumentaatiossa on kuvattu automaat-
tiseen ratkaisumenettelyyn sovellettava lainsaadantt seka arvioitu, miten ratkaisumenettelyn
syrjimattémyys varmistetaan. Kasittelysaannoissa on myds maaritelty, miten asia selvitetaan
riittdvasti ja asianmukaisesti ja milla perusteella asianosaista ei ole tarpeen kuulla eik& paa-
tosta perustella. Asian ratkaisemiseen tarvittavat tiedot, tietoldhteet ja tietojen hankintaan
liittyvat menettelyt seké tietojen ajantasaisuuden ja virheettbmyyden varmistaminen on myds
kuvattu. Dokumentaatio sisdltdd myos tietoa automaattisen ratkaisumenettelyn laadunval-
vonnasta seka tietoturvallisuustoimenpiteitéd koskevien vaatimusten toteuttamisesta.

Tiedonhallintalain 28 a 8:n 2 momentin mukaisen kasittelysaantddokumentaation sisallon
lainmukaisuus on tiedonhallintalain 28 a §:n 3 momentin mukaisesti tarkastettu ja dokumen-
taatio on hyvaksytty. Digi- ja vaestotietovirasto sailyttdd hyvaksyttyd kasittelysaantdédoku-
mentaatiota vahintaan viisi vuotta automaattisen ratkaisumenettelyn kaytosta poistamista
seuraavan kalenterivuoden alusta lukien.
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Digi- ja vaestotietovirasto on tiedonhallintalain 28 a §:n 4 momentin mukaisesti varmistanut,
etta laaditun kasittelysdantddokumentaation seka asian ratkaisemiseen kaytettavien tietojar-
jestelmien toteutusten perusteella voidaan vahintdan viiden vuoden ajan asian ratkaisemi-
sesta osoittaa, milla kasittelysaannoilla yksittdinen asia on ratkaistu automaattisesti.

Laadun varmistaminen, laadunvalvonta ja virhetilanteiden kasittely

Tiedonhallintalain 28 b §:n mukaan viranomaisen on varmistettava ennen automaattisen rat-
kaisumenettelyn kayttoonottoa ja menettelyd kayton aikana muutettaessa, ettd menettely
vastaa tiedonhallintalain 28 a 8:n 2 momentissa tarkoitettua dokumentaatiota eli menette-
lysta laadittuja kasittelysdantoja. Lisaksi viranomaisen on varmistettava, ettd automaattisesti
laadituissa asianosaiselle annettavissa asiakirjoissa kaytetd&n hyvaa kielta ja etta laadun
varmistamisen keskeiset toimenpiteet on dokumentoitu.

Tiedonhallintalain 28 ¢ 8:n mukaan viranomaisen on valvottava automaattisesti ratkaistavien
asioiden laatua ja sisallollista virheettomyytta. Saanndksessa on myos saadetty riskienhal-
linnasta seka havaittujen virheiden korjaamiseen liittyvan menettelyn suunnittelemisesta.

Digi- ja vaestotietovirastossa noudatettavat laadunvarmistuksen ja -valvonnan toimintatavat
on dokumentoitu ja laadunvarmistuksesta seka -valvonnasta vastaavat henkilét on méaari-
telty.

Digi- ja vaestttietovirasto on ennen automaattisen ratkaisumenettelyn kayttoonottoa varmis-
tanut, etta automaattinen ratkaisumenettely vastaa laadittuja kasittelysdantoja testaamalla
menettelya kattavasti. Lisaksi Digi- ja vaestotietovirasto on varmistanut, etta automaattisesti
laadittavat asiakirjat perustuvat hyvaan kielenkayttoon. Digi- ja vaestotietoviraston laatimien
paatdsten ja automaattista ratkaisumenettelya koskevien muiden dokumenttien kielta huol-
letaan saanndéllisesti.

Digi- ja vaestétietovirasto on dokumentoinut, miten automaattisen ratkaisumenettelyn laatua
valvotaan kayttoonoton jalkeen. Laadunvalvontaa toteutetaan paasaantoisesti kattavan au-
tomatisoidun testauksen liséksi valikoimalla satunnaisotannalla joitakin automaattisesti rat-
kaistuja asioita manuaaliseen tarkasteluun. Mahdollisten virhetilanteiden k&sittelyé koskevat
menettelyt on suunniteltu ja dokumentoitu.

Tiedottaminen

Digi- ja vaestotietovirasto tiedottaa tiedonhallintalain 28 e §:ssa tarkoitetulla tavalla asioiden
automaattisesta ratkaisemisesta, automaattisen ratkaisumenettelyn kaytdn perusteista ja
muista asiakkaan oikeuksien kannalta keskeista tiedoista verkkosivuillaan osoitteessa
www.dvv.fi/automaattinen-ratkaisumenettely. Voimassa oleva kayttdonottopaatds julkais-
taan osoitteessa https://dvv.fi/kayttoonottopaatokset. Kayttoonottopaatoksen seka tietoa au-
tomaattisesta ratkaisumenettelysté voi saada myos vierailemalla Digi- ja vaestotietoviraston
palvelupaikan asiakaspalvelussa tai soittamalla puhelinpalveluun.

Tietojen kayttd

Tiedonhallintalain 28 f 8:n mukaan viranomaisen on riskiarvioinnin perusteella varmistettava,
ettd automaattisessa ratkaisemisessa hyoddynnettavien tietojen ajantasaisuus ja virheetto-
myys varmistetaan asianmukaisin teknisin toimenpitein.
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Digi- ja vaestotietovirasto on arvioinut automaattisessa ratkaisemisessa hyddynnettavien tie-
tojen ajantasaisuutta ja virheettomyytta riskiarvioinnilla ja toteuttanut tarpeelliseksi arvioidut
tekniset toimenpiteet, jotka edistavat hakemuksen seka asiankasittelyssa hyddynnettavien
tietojen laatua.

Automaattisesti ratkaistaviksi ohjautuu ainoastaan sellaisia varmennehakemuksia, jotka on
tehty henkilokorttihakemuksen yhteydessa poliisin séhkdisessa asiointipalvelussa, poliisin
lupapalvelupisteessa tai Suomen ulkomaan edustustossa ja jotka on vdlitetty DVV:lle rat-
kaistavaksi automaattisessa menettelyssa. Poliisin sahkdinen asiointipalvelu/henkilkorttivi-
ranomainen ohjaa hakijaa ja varmistaa, ettéa vireille tulleessa hakemuksessa on kaikki asian
automaattisen kasittelyn ja ratkaisun kannalta valttamattomat tiedot. Hakemuksen tayttami-
sessa ja kasittelyssa hyddynnetéaén poliisin henkildokortti- ja passijarjestelméén ja DVV:n va-
estotietojarjestelmaan merkittyja tietoja. Jarjestelmien tietojen yllapito perustuu erityisesti tie-
donsaanti- ja ilmoitusvelvollisuussdannoksiin, joiden nojalla tietojen ajantasaisuus ja virheet-
tomyys varmistetaan.

Tietosuojalainsdadanto

Automaattisten paatdsten tekeminen

Luonnollisten henkildiden asioihin kohdistuvan automaattisen paatoksenteon pitaa tayttaa
my0s tietosuoja-asetuksen mukaiset edellytykset.

Tietosuoja-asetuksen 22 artikla edellyttad kansallista lainsdadantéa automatisoitujen yksit-
taispaatosten tekemisesta. Automaattista paatoksentekoa koskevan kansallisen lainsaadan-
non oikeusperusta on hallintolain 8 b luvussa ja tiedonhallintalain 6 a luvussa. Lainsaadan-
nolla on vahvistettu suojatoimet, joita automaattisessa paatdksenteossa noudatetaan. Tasséa
kayttoonottopaatdoksessa tarkoitetussa ratkaisumenettelyssa tehtavat paatokset perustuvat
lakiin ja tayttavat tietosuoja-asetuksen 22 artiklan mukaiset edellytykset.

Tietosuoja-asetuksen mukaan automaattisia paatoksia koskeviin suojatoimiin kuuluu muun
muassa se, etta rekisterdidylla on oikeus vaatia, ettd ihminen osallistuu tietojen kasittelyyn.
Kuitenkin tilanteessa, jossa asianosaisen vaatimus hyvaksytaan vaaditulla tavalla, ei asian-
osaisella voida katsoa enda olevan tietosuojaoikeudellisen suojan tarvetta saada paatosta
ihmisen kasiteltavaksi (HE 145/2022 vp, s. 154). Tietosuoja-asetuksen edellyttama suoja-
toimi toteutuu tassa kayttoonottopaatoksessa tarkoitetussa ratkaisumenettelyssa siten, etta
automaattisesti ratkaistaan ainoastaan sellaisia hakemuksia, joissa varmenne mydnnetaan
hakemuksen mukaisesti.

Rekisterdidyn informointi

Rekisterinpitdjan informointivelvollisuudesta ja siihen liittyvista menettelyista sdadetaan tie-
tosuoja-asetuksen 12, 13 ja 14 artiklassa. Rekisterinpitajan on suoraan tietosuoja-asetuksen
perusteella informoitava rekisterditya automaattisesta paatdksenteosta. Tietosuoja-asetuk-
sen informointisdantelyn tarkoituksena on, ettd rekisteroity saa kattavan ja selkedn kuvan
henkilotietojen kasittelyn kokonaisuudesta. Tahan sisaltyy velvollisuus informoida rekisteroi-
tya etukateen asioinnin alkuvaiheessa siita, etta paatés asiassa on mahdollista tehda auto-
maattisesti.

Digi- ja vaestotietovirasto on ottanut automaattisessa ratkaisumenettelyssa huomioon rekis-
terdidyn informointia koskevat saannodkset. Kansalaisvarmenteen siséltavaa henkilokorttia
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hakeva henkild saa tarvittavat tiedot automaattisen ratkaisumenettelyn kaytosté ja kansa-
laisvarmennehakemuksen ratkaisemisesta automaattisesti sek& henkilokorttiviranomai-
selta/henkilokorttiviranomaisen verkkosivuilta etté Digi- ja vaestétietovirastolta/Digi- ja vaes-
totietoviraston verkkosivuilta.

Tietosuojaa koskeva vaikutustenarviointi

Tietosuoja-asetuksen 35 artiklassa saadetaan tietosuojaa koskevasta vaikutustenarvioin-
nista. Mainitun artiklan 3 kohdan a alakohdan perusteella tietosuojaa koskeva vaikutus-
tenarviointi on tehtava erityisesti silloin, kun henkilén henkildkohtaisia ominaisuuksia arvioi-
daan automaattisen kasittelyn avulla, jarjestelmallisesti ja kattavasti, ja arvio johtaa paatok-
siin, joilla on oikeusvaikutuksia tai jotka muuten vaikuttavat henkiloon merkittavasti.

Digi- ja vaestotietovirasto on laatinut ja hyvaksynyt tietosuoja-asetuksessa tarkoitetun vaiku-
tustenarvioinnin automaattisesta ratkaisumenettelysta ennen sen kayttoénottoa.

Luettelo kayttoonottopaatoksen perusteena olevista asiakirjoista

Kayttéonottopaatds perustuu seuraaviin asiakirjoihin:

¢ tiedonhallintalain 28 a §:n 1 momentissa tarkoitettua tehtavdjakoa koskeva asiakirja
DVV/V/01352/2024

¢ tiedonhallintalain 28 a 8:n 2 momentissa tarkoitettu kasittelysaantédokumentaatio
DVV/V/01352/2024

¢ tiedonhallintalain 28 b §:n 3 momentissa tarkoitettu laadunvarmistamista ja tiedonhallin-
talain 28 ¢ 8:n 2 momentissa tarkoitettu laadunvalvontaa koskeva dokumentaatio
DVV/V/01352/2024

¢ tietosuojan vaikutustenarviointi DVV/V/01352/2024

Sailytysaika
Jos automaattinen ratkaisumenettely poistetaan kaytosta, Digi- ja vaestotietovirasto sailyttaa
taman kayttdonottopaatdksen sen jalkeenkin vahintdan viiden vuoden ajan. Maaraaika alkaa

poistamista seuraavan kalenterivuoden alusta. Sailytysaika perustuu tiedonhallintalain 28 d
8:n 3 momenttiin.

Muutoksenhaku

Tahan kayttéonottopaatdkseen ei saa hakea muutosta (oikeudenkaynnista hallintoasioissa
annetun lain (808/2019) 6 8:n 2 momentti).

Yhteystiedot

Kayttbonottopaatdkseen liittyvista asioista saa lisétietoja Kansalaisneuvonnasta puh. 0295
000. Tarkemmin yhteydenottokanavista mahdollisten lisatietojen pyytadmiseksi ja tietopyyn-
téjen tekemiseksi on kerrottu Digi- ja vaestotietoviraston verkkosivuilla.
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Paatoksentekija

Digi- ja vaestotietoviraston tyojarjestyksen mukaan yksikon johtaja hyvaksyy julkisen hallin-
non tiedonhallinnasta annetun lain (906/2019) 28 d 8:n mukaisen p&atbksen automaattisen
ratkaisumenettelyn kayttamisesta (kayttoonottopaatds). Digi- ja vaestoitietovirastossa asiat
ratkaistaan esittelysta.

Pitkénen Digitaalinen

. allekirjoittaja: Pitkanen
Mikko Mikko 91162341N
Paivays: 2024.11.08

91162341N  11:11:44 +0200
Mikko Pitkanen

johtaja

Turtiainen  pigitaalinen

allekirjoittaja: Turtiainen

Jaripekka Jaripekka 91199443H
Paiviys: 2024.11.08

91199443H o07:31:23 +0200
Jaripekka Turtiainen

johtava asiantuntija
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