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Beslut om inforande av automatiserat beslutsforfarande: Utfar-
dande av certifikat, medborgarcertifikat pa identitetskort

Myndighet som ansvarar for be- | Myndigheten for digitalisering och befolkningsdata
slutsforfarandet

Beslutsforfarande Utfardande av certifikat, medborgarcertifikat pa identitets-

kort

Datum da beslutsforfarandet in- Det automatiska beslutsforfarandet har inforts innan auto-

fordes mationslagstiftningen tradde i kraft.
Beslutsdatum 08.11.2024
Beslut
Enligt 28 d § i lagen om informationshantering inom den offentliga férvaltningen (informat-
ionshanteringslagen, 906/2019) har Myndigheten for digitalisering och befolkningsdata
(MDB) fattat ett beslut om att infora ett automatiserat beslutsforfarande, dar det ar fraga om
ett medborgarcertifikat som beviljats av MDB for ett identitetskort som utfardats av polisen
eller utrikesforvaltningen. Det beslutsférfarande som avses i beslutet om ibruktagande an-
vands for avgoranden som fattas pa basis av ansokningar om medborgarcertifikat.
Motivering

Inledning

MDB har med detta beslut om inférande beddmt forutsattningarna for att inféra ett automati-
serat beslutsférfarande. Myndigheten fér digitalisering och befolkningsdata har i sin bedém-
ning beaktat lagstiftningen om identifieringstjanster och betrodda tjanster som géller certifi-
kattjanster (lagen om befolkningsdatasystemet och Myndigheten for digitalisering och befolk-
ningsdatas certifikattjanster (661/2009), lagen om identitetskort (663/2016), Europaparla-
mentets och radets forordning (EU) nr 910/2014 av den 23 juli 2014 om elektronisk identifi-
ering och betrodda tjanster for elektroniska transaktioner pa den inre marknaden och om
upphavande av direktiv 1999/93/EG, dvs. elIDAS-forordningen, Europaparlamentets och ra-
dets forordning (EU) 2024/1183 av den 11 april 2024 om &ndring av forordning (EU) nr
910/2014 vad géller inréattandet av ett europeiskt ramverk for digital identitet, dvs. den forny-
ade elDAS-forordningen, férordning om tillitsnivaer dvs. Kommissionens genomférandefor-
ordning (EU) 2015/1502 av den 8 september 2015 om faststéllande av tekniska minimispe-
cifikationer och forfaranden for tillitsnivaer for medel for elektronisk identifiering i enlighet
med artikel 8.3 i Europaparlamentets och radets forordning (EU) nr 910/2014 om elektronisk
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identifiering och betrodda tjanster for elektroniska transaktioner pa den inre marknaden. la-
gen om stark autentisering och betrodda elektroniska tjanster (617/2009), Europaparlamen-
tets och radets forordning (EU) 2019/1157 av den 20 juni 2019 om sakrare identitetskort for
unionsmedborgare och uppehallshandlingar som utfardas till unionsmedborgare och deras
familjemedlemmar nér de utbvar ratten till fri rorlighet, dvs. EU:s ID-férordning, samt forut-
sattningar som foreskrivs i forvaltningslagen (434/2003), informationshanteringslagen och
den allmanna dataskyddsférordningen (dataskyddsférordningen, (EU) 2016/679).

MDB anser pa de grunder som namns nedan att ifragavarande beslutsforfarandet till alla
delar uppfyller forutsattningarna for att inféra ett automatiserat beslutsforfarande.

Lagstiftning om identifieringstjanster och betrodda tjanster

Lagen om befolkningsdatasystemet och de certifikattjanster som tillhandahalls av Myndig-
heten for digitalisering och befolkningsdata (661/2009), sarskilt 6 kap., innehaller bestam-
melser om produktion och tillhandahallande av MDB:s certifikattjanster for allmanheten.

Enligt 6 § i lagen ska Myndigheten for digitalisering och befolkningsdata tillhandahalla riks-
omfattande tjanster inom certifierad elektronisk kommunikation. Syftet med tjansterna och
prestationerna ar att mojliggora, genomfdra och trygga samhallets funktioner och informat-
ionsforsorjning och att trygga mojligheterna for samhéllsmedlemmarna att gora sina rattig-
heter géllande och fullgéra sina skyldigheter. Myndigheten for digitalisering och befolknings-
data for ett certifikatregister dver beviljade personcertifikat.

* Enligt 61 § i lagen ska Myndigheten fér digitalisering och befolkningsdata producera, till-
handahalla och administrera medborgarcertifikat som &ar avsedda att anvandas vid certifierad
elektronisk kommunikation samt certifikatregistertjanster och sparrlisttjanster som direkt han-
for sig till anvandningen av medborgarcertifikat. Med medborgarcertifikat avses ett certifikat
som Myndigheten for digitalisering och befolkningsdata utféardat for en fysisk person och som
ingar i ett identitetskort som avses i lagen om identitetskort (663/2016) eller i ett annat myn-
dighetsdokument eller tekniskt underlag och som anvands for att verifiera en fysisk person,
for elektronisk signering och for att bladdra i meddelanden. For narvarande finns medborgar-
certifikatet enbart pa identitetskort.

* 66 § i lagen innehaller bestammelser om villkoren fér beviljande av medborgarcertifikat och
om de krav som stélls pa sokanden samt om att lagen om identitetskort ska tillampas pa
ans6kan om medborgarcertifikat som ingar i ett identitetskort,

* | 68 § i lagen foreskrivs om mojligheten att anséka om medborgarcertifikat pa elektronisk
vag samt om fornyande av certifikat som ingar i ett identitetskort med stod av bestammel-
serna i lagen om identitetskort.

Enligt 3 8§ 1 mom. i lagen om identitetskort (663/2016) ingar det i ett identitetskort ett sadant
av Myndigheten for digitalisering och befolkningsdata utfardat medborgarcertifikat som av-
ses i 61 8§ 3 mom. i lagen om befolkningsdatasystemet och de certifikattjanster som tillhan-
dahalls av Myndigheten for digitalisering och befolkningsdata (661/2009). Det som foreskrivs
i 1 mom. galler inte ett identitetskort fér minderarig eller ett temporart identitetskort som avses
i 15 8. Enligt 5 § i lagen har identitetskortet en teknisk del i vilken det lagras uppgifter om
medborgarcertifikat, de uppgifter for identifiering av kortinnehavaren som behévs vid elektro-
nisk kommunikation och andra nddvandiga tekniska uppgifter som hanfér sig till medborgar-
certifikatet. Ett identitetskort for minderarig och ett temporart identitetskort har inte nagon
sadan teknisk del som avses i denna paragraf. Enligt 9 § gors ansokan om identitetskort hos
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polisen. Ansdkan kan goras anhangig elektroniskt. Sokanden ska personligen infinna sig hos
myndigheten for komplettering av anstkan, om inte nagot annat folijer av 10 § (Personlig
narvaro vid elektronisk anstkan av identitetskort). En finsk medborgare som vistas utom-
lands kan anstka om identitetskort hos en finsk ambassad, hos ett konsulat som leds av en
utsénd tjansteman eller hos nagon annan finsk beskickning som utfardar pass med en an-
stalld finsk medborgare som utrikesministeriet har bemyndigat att utfarda identitetskort (finsk
beskickning). Sokanden ska vara personligen narvarande nar han eller hon ansdker om
identitetskort hos en finsk beskickning, och ansokan kan inte anhangiggoras pa elektronisk
vag. | 16 § i lagen foreskrivs att for en minderarig sokande kan ett identitetskort utfardas, om
vardnadshavarna ger sitt samtycke till det. 18 § i lagen foreskriver behdrighet att utfarda
identitetskort. Identitetskort utfardas av en polisinréattning. ldentitetskort for en finsk medbor-
gare som vistas utomlands utfardas av en finsk beskickning. | 20 § i lagen foreskrivs att om
ett identitetskort utfardas i enlighet med ansokan, ges sokanden inte nagot separat forvalt-
ningsbeslut eller ndgon besvarsanvisning.

Europaparlamentets och radets forordning (EU) nr 910/2014 av den 23 juli 2014 om elektro-
nisk identifiering och betrodda tjanster for elektroniska transaktioner pa den inre marknaden
och om upphavande av direktiv 1999/93/EG, dvs. elDAS-férordningen mdjliggor en fysisk
och elektronisk ansdkningsprocess identifikation av personer. Artikel 24 i férordningen Krav
pa kvalificerade tillhandahallare av betrodda tjanster, konstaterar féljande: 1. En kvalificerad
tillhandahallare av betrodda tjanster ska, nar den utfardar ett kvalificerat certifikat for en be-
trodd tjanst, pa lampligt satt och i enlighet med nationell ratt kontrollera identiteten och i
forekommande fall eventuella sarskilda attribut for den fysiska eller juridiska person till vilken
det kvalificerade certifikatet utfardas. Den information som avses i forsta stycket ska kontrol-
leras av den kvalificerade tillhandahallaren av betrodda tjanster antingen direkt eller via
tredje man i enlighet med nationell ratt pa nagot av foljande satt: a) genom fysisk narvaro av
den fysiska personen eller av en behorig foretradare for den juridiska personen, b) pa di-
stans, med hjalp av medel for elektronisk identifiering, dar en fysisk narvaro av den fysiska
personen eller en behdrig foretréadare for den juridiska personen vid tidpunkt fére utfardandet
av det kvalificerade certifikatet sakerstalls och som uppfyller kraven i artikel 8 nar det galler
tillitsnivaerna vasentlig eller hég, ¢) genom ett certifikat for en kvalificerad elektronisk under-
skrift eller en kvalificerad elektronisk stampel som utfardats i enlighet med led a eller b, d)
med hjélp av andra identifieringsmetoder som erkanns pa nationell nivd och som erbjuder
garantier som &r likvardiga med fysisk narvaro. Europaparlamentets och radets férordning
(EU) 2024/1183 av den 11 april 2024 om &ndring av férordning (EU) nr 910/2014 vad galler
inrattandet av ett europeiskt ramverk for digital identitet medfér en &ndring i artikel 24.1 och
inkluderar en andring i bestammelserna som ett elektroniskt identifieringsverktyg for den
europeiska digitala identiteten samt foreskriver om uppfyllandet av kravet pa hog fortroende-
niva for identifiering och faststallelse av 6verensstammelse med kraven vid anvandning av
andra identifieringsmetoder dn de som raknas upp i artikeln. Till artikel 24.1 har dessutom
fogats ett krav om enligt vilken fysisk narvaro av den fysiska personen eller av en behorig
foretradare for den juridiska personen ska identifieras med hjalp av lampliga bevis och forfa-
randen och i enlighet med nationell rétt

| 22 § i lagen om stark autentisering och betrodda elektroniska tjanster (617/2009) foreskrivs
om férnyande av identifieringsverktyg. Enligt paragrafen, nér identifieringsverktyg fornyas
ska de krav uppfyllas som galler for tillitsnivan vasentlig enligt avsnitt 2.2.4 i bilagan till for-
ordningen om tillitsnivaer vid elektronisk identifiering.

Forordning om tillitsnivaer, dvs. kommissionens genomférandefdrordning (EU) 2015/1502 av
den 8 september 2015 om faststallande av tekniska minimispecifikationer och férfaranden
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for tillitsnivaer for medel for elektronisk identifiering i enlighet med artikel 8.3 i Europaparla-
mentets och radets forordning (EU) nr 910/2014 om elektronisk identifiering och betrodda
tjanster for elektroniska transaktioner pa den inre marknaden. Punkt 2.2.4 i bilagan till for-
ordningen om tillitsnivaer konstaterar foljande: Med beaktande av riskerna fér andring i per-
sonidentifieringsuppgifterna maste fornyelse eller ersattning uppfylla samma tillitskrav som
det ursprungliga styrkandet och kontrollen av identiteten eller grundas pa ett giltigt medel for
elektronisk identifiering med samma eller hogre tillitsniva. Krav pa hog tillitsniva ar dessutom:
Om fornyelse eller ersattning grundas pa ett giltigt medel for elektronisk identifiering, kontrol-
leras identitetsuppgifterna mot en tillforlitlig kalla.

Europaparlamentets och radets forordning (EU) 2019/1157 om sakrare identitetskort for un-
ionsmedborgare och uppehallshandlingar som utfardas till unionsmedborgare och deras fa-
miliemedlemmar nér de utdvar ratten till fri rorlighet (s.k. EU:s ID-férordning). Europaparla-
mentets och radets forordning (EU) 2019/1157 (EU:S ID-férordning) om sékrare identitets-
kort for unionsmedborgare och uppehallshandlingar som utfardas till unionsmedborgare och
deras familjemedlemmar nar de utévar ratten till fri rérlighet foreskrivs ocksa om uppgifter
som ska lagras i identitetskortets tekniska del (ansiktsbild, fingeravtryck) | artikel 3.9 konsta-
teras att om medlemsstaterna infor ett dubbelt granssnitt eller separat lagringsmedium i iden-
titetskortet ska detta extra lagringsmedium uppfylla kraven i relevanta 1SO-standarder.
Chip/lagringsmedium pa ett identitetskort ar en teknisk del dar aven biocertifikaten finns.

Med sttd av lagstiftning om identifieringstjanster och betrodda tjanster som galler certifikat-
tjanster kan en anstkan goras till Myndigheten for digitalisering och befolkningsdata om ett
medborgarcertifikat som ska inféras pa ett identitetskort. Ansdkan avgors av Myndigheten
for digitalisering och befolkningsdata.

Forutsattningar enligt forvaltningslagen

Forutsattningar for automatiserat avgdérande av ett arende

Enligt 53 e § 1 mom. i forvaltningslagen ar det fraga om ett automatiserat avgérande nar en
myndighet genom automatisk databehandling traffar ett avgérande som avslutar behand-
lingen av ett arende utan att avgdrandet granskas och godkénns av en fysisk person. Enligt
2 mom. i ndmnda paragraf kan en myndighet avgora ett arende automatiserat, nér det i aren-
det inte ingar omstandigheter som forutsatter provning fran fall till fall eller nar de i arendet
ingdende omstandigheter som forutsatter provning fran fall till fall har bedomts av en tjans-
teman eller ndgon annan som handlagger arendet. Avgoranden ska grundas pa behand-
lingsregler som har utarbetats med stdd av tillamplig lag och férhandsprévning.

Sasom konstaterats ovan gor Myndigheten for digitalisering och befolkningsdata ett avgo-
rande om beviljande/fornyande av certifikat. DA ar det fraga om ett avgérande som avslutar
behandlingen av arendet och férutsattningarna for automatiserat avgorande av arendet blir
tillampliga.

For att ett certifikat ska beviljas automatiserat forutsatts att man utifran en férhandsbedom-
ning har bedomt att ansokan uppfyller forutsattningarna for beslutsfattande. Provningen fran
fall till fall galler villkoren for beviljande av identitetskort. Provningen gors av myndigheten
som utfardar identitetskort, inte av MDB. Behandlingen av anstkan om identitetskort kan
eventuellt framskrida forst efter provning och komplettering av ansékan enligt lagen om iden-
titetskort och lagen om stark autentisering och betrodda elektroniska tjanster. Provningen
kan galla tagande av fingeravtryck, krav pa personlig narvaro, identifikation, anstkans och
bilagornas innehallsmassiga tillracklighet, handlaggning av en minderarig sékandes ansokan
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och samtycke av vardnadshavaren/den minderarigas foretradare. Omstandigheter som kra-
ver provning fran fall till fall bedéms innan arendet avgors. Avgorandet ar inte forknippat med
prévning och bedémning av MDB som utfardar certifikatet.

Certifikatet beviljas till alla som uppfyller de féreskrivna villkoren samt till aktérer som upp-
fyller kraven i MDB:s dokument om medborgarcertifikatpolitik och Polisstyrelsens och MDB:s
identitetskort samt anvandarvillkoren for medborgarcertifikat. Kraven pa sokanden galler so-
kandens nationalitet, hemvist, BDS-registrering, dokument som styrker sokandens identitet
och uppehallsratt samt ett verktyg for starkt elektroniskt autentisering. Dessa forutsattningar
och krav beskrivs mer detaljerat i avsnitt 4 i dokumentationen av behandlingsreglerna i an-
slutning till detta beslut om ibruktagande. Endast anskningar som inte kraver prévning fran
fall till fall avgors automatiserat. Saledes uppfylls forutsattningarna for automatiserat besluts-
forfarande till denna del. For att arendet ska kunna avgéras automatiserat forutsatts dessu-
tom att en certifikatansdkan har gjorts i samband med ans6kan om identitetskort antingen i
polisens elektroniska e-tjanst med stark autentisering eller vid polisens servicestalle for till-
stand eller vid en finsk beskickning utomlands genom identifiering med en giltig identitets-
handling och i frdga om en utlandsk sokande genom att dessutom visa upp ett giltigt uppe-
hallstillstand eller uppehallskort eller registrerad uppehallsratt, och att certifikatansokan/be-
garan om att skapa certifikat férmedlas till MDB for avgorande i ett automatiserat férfarande.
Certifikatanstkningar som anhangiggjorts pa annat satt avgors inte automatiserat. Polisens
e-tjanst/myndigheten som utfardar identitetskort handleder alla s6kanden och sakerstaller
att den anhangiggjorda anstkan innehaller alla uppgifter som ar nédvandiga for att arendet
ska kunna behandlas och avgoéras automatiserat.

Det automatiserade beslutsforfarandet for ansdkan om och férnyande av certifikat som ar
foremal for beslutet om ibruktagande grundar sig direkt pa lagstiftningen och de ovan
namnda behandlingsreglerna fér Myndigheten for digitalisering och befolkningsdata som ut-
arbetats utifran lagstiftningen. Behandlingsreglerna styr behandlingen och det automatise-
rade avgorandet av arendet. Behandlingsreglerna har utarbetats sa att ett automatiserat av-
goOrande i varje arende automatiskt leder till ett slutresultat enligt lagen om identifieringstjans-
ter och betrodda tjanster och annan tillamplig lagstiftning.

Rattsskyddsvillkor vid automatiserat avgorande

Enligt 53 f § 1 mom. i férvaltningslagen ar en forutsattning fér automatiserade avgdranden
att den fysiska person som avgérandet avser avgiftsfritt till alla delar far begara omprévning
av avgoOrandet genom en omprovningsbegéran enligt 7 a kap. eller med ett jamforbart rétts-
medel som behandlas hos den myndighet som har fattat beslutet eller hos en myndighet som
hor till samma personuppgiftsansvarige som den beslutande myndigheten.

Med stod av 53 f § 2 mom. i férvaltningslagen tillampas dock inte 53 f § 1 mom. i forvalt-
ningslagen om en parts yrkande som inte galler nagon annan part godkanns genom auto-
matiserat avgorande.

| samband med beviljandet av ett identitetskort som innehaller medborgarcertifikat ges inget
forvaltningsbeslut eller nagon anvisning om hur man begéar omprévning. | fraga om identi-
tetskort som innehaller medborgarcertifikat féreskrivs att om ett identitetskort utfardas i en-
lighet med ansokan, ges s6kanden inte nagot separat férvaltningsbeslut eller nagon besvar-
sanvisning (20 § i lagen om identitetskort). Enligt 66 8 i lagen om befolkningsdatasystemet
och Myndigheten for digitalisering och befolkningsdatas certifikattjanster tillampas dessutom
lagen om identitetskort pa ansokan om ett medborgarcertifikat som ingar i ett identitetskort
och enligt lagens 68 § lagen om identitetskort tillampas lagen om identitetskort pa fornyandet.
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Pa det satt som beskrivs ovan avgors saddana arenden automatiserat dar en myndig part
ansOker om medborgarcertifikat for sin egen del, dér det i arendet inte finns andra parter och
dar partens yrkande kan godkannas. Rattsskyddsvillkoret tillampas inte i en dylik situation.

Automatiserat avgorande av ett arende kan ocksa gélla en minderarig part som ansoker om
medborgarcertifikat for sig sjalv och vars yrkande kan godkannas. Vid utfardande av identi-
tetskort som innehaller medborgarcertifikat for minderariga/barn beaktas bestammelserna i
16 § i lagen om identitetskort som forutsatter samtycke av vardnadshavarna/den minderari-
gas foretradare. Dessutom beaktas bestammelserna om tillhandahallande av informations-
samhallets tjanster for barn samt bestammelserna om likabehandling och jamlikhet:

* Enligt 5 § i dataskyddslagen ar aldersgransen som tillampas nar informationssamhéllets
tjanster erbjuds tjanster 13 ar.

» Konventionen om barnets rattigheter, sdsom den preciseras bland annat i barnrattskom-
mitténs allménna kommentar om barnens rattigheter i den digitala miljon (Barnrattskommit-
téns allmédnna kommentar nr 25 (2021) om barnets rattigheter i digitala miljoer,
CRC/CGC/25) konstaterar: Konventionsstaterna bor se till att barnens rattigheter rérande
arbete i den digitala miljon och darmed forknippade mojligheter till ersattning skyddas.

* Enligt artikel 1 i konventionen om barnets rattigheter avses med barn varje manniska under
18 ar, om inte barnet blir myndigt tidigare enligt den lag som galler barnet.

* Enligt 6 § 3 mom. i grundlagen skall barn bemétas som jamlika individer och de skall ha
ratt till medinflytande enligt sin utvecklingsniva i fragor som galler dem sjalva. Enligt forarbe-
tena till bestammelsen (RP 309/1993 rd, s. 45/1) betonas kravet pa att barn ska bemotas pa
ett jamlikt satt, men ocksa som jamlika manniskor med i princip lika grundlaggande fri- och
rattigheter i forhallande till den vuxna befolkningen.

Pa grund av tjanstens natur ar det inte andamalsenligt att framstalla ett rattelseyrkande. Ett
beslut som fattats i ett automatiserat forfarande kan vara beviljande av certifikat enligt anso-
kan. Certifikatets innehall kan av tekniska skal inte andras pa grund av ett rattelseyrkande.
Om det utfardade certifikatet ar felaktigt med tanke pa datainnehallet ska det pa initiativ av
certifikatinnehavaren eller certifikatutfardaren sparras och ett nytt identitetskort med med-
borgarcertifikat sokas.

Uppgifterna i certifikatet grundar sig delvis pa uppgifterna i befolkningsdatasystemet. Om det
finns ett fel i en parts personuppgifter i befolkningsdatasystemet kan parten begara omprov-
ning av detta i enlighet med 76 § i lagen om befolkningsdatasystemet och de certifikattjanster
som tillhandahalls av Myndigheten for digitalisering och befolkningsdata.

Meddelande om automatiserat avgoérande

Med stod av 53 g § 1 mom. i forvaltningslagen ska det av forvaltningsbeslutet framga om
arendet har avgjorts automatiserat samt var det beslut om inférande som avses i 28d § i
informationshanteringslagen finns att tillga. Enligt 53 g § 2 mom. i férvaltningslagen ska, om
det inte meddelas nagot forvaltningsbeslut i &rendet med stéd av ndgon annan lag, de upp-
gifter som avses i 53 g 8 1 mom. i forvaltningslagen och information om vilka uppgifter som
ligger till grund for det automatiserade avgorandet dock meddelas parten pa nagot annat satt
senast nar behandlingen av arendet avslutas.
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| samband med beviljandet av ett identitetskort som innehaller medborgarcertifikat ges
inget forvaltningsbesilut. | fraga om identitetskort som innehaller medborgarcertifikat fore-
skrivs att om ett identitetskort utfardas i enlighet med ansokan, ges sokanden inte nagot
separat forvaltningsbeslut eller nagon besvarsanvisning (20 § i lagen om identitetskort).
Enligt 66 § i lagen om befolkningsdatasystemet och Myndigheten for digitalisering och be-
folkningsdatas certifikattjanster tillampas dessutom lagen om identitetskort pa anstkan om
ett medborgarcertifikat som ingar i ett identitetskort och enligt lagens 68 § lagen om identi-
tetskort tillampas lagen om identitetskort pa férnyandet.

MDB och myndigheten som utfardar identitetskort informerar parterna om det automatise-
rade avgorandet av medborgarcertifikatet senast nar handlaggningen av arendet avslutas.

Pa basis av detta beslut om ibruktagande antecknas i den information som ges om det
automatiserade beslutsforfarandet att arendet har avgjorts automatiserat pa det satt som
avses i 53 e § i forvaltningslagen. | informationen antecknas dessutom adressen till Myn-
digheten for digitalisering och befolkningsdatas webbplats, dar detta beslut om ibrukta-
gande ar tillgangligt. Informationen innehaller ocksa anvisningar for andra satt pa vilka man
kan begara beslutet om ibruktagande fran Myndigheten for digitalisering och befolknings-
data.

Med stod av 53 g 8 3 mom. i forvaltningslagen antecknas namnet pa den person som ger
tillaggsuppgifter inte informationen om det automatiserade beslutsférfarandet. | information
antecknas dock kontaktuppgifter som en part vid behov kan kontakta for att begara tillaggs-
uppgifter.

Forutsattningar enligt informationshanteringslagen

Dokumentering av uppaqiftsférdelning och behandlingsreqgler

Enligt 28 a 8§ 1 mom. i informationshanteringslagen ska myndigheten dokumentera uppgifts-
fordelningen mellan de personer som ansvarar for att skyldigheterna enligt 6 a kap. i inform-
ationshanteringslagen fullgérs. MDB har dokumenterat uppgiftsférdelningen i en separat
handling. Uppgiftsférdelningen grundar sig pa arbetsordningen, uppgiftsbeskrivningarna och
andra handlingar.

Enligt 28 a § 2 mom. i informationshanteringslagen ska myndigheten sakerstélla att behand-
lingsreglerna for ett automatiserat beslutsforfarande dokumenteras sa tydligt och heltack-
ande att deras lagenlighet kan pavisas. Av reglerna for behandling ska sarskilt framga hur
man sakerstéller att beslutsforfarandet ar icke-diskriminerande, hur arendet utreds tillrackligt
och korrekt, inklusive hérande, samt hur avgérandet motiveras eller varfoér det inte behdver
motiveras.

MDB har utarbetat en dokumentation av behandlingsreglerna enligt 28 a § 2 mom. i inform-
ationshanteringslagen av vilken det framgar hur det ifrdgavarande automatiserade besluts-
forfarande fungerar. | dokumentationen beskrivs alla skeden i det automatiserade besluts-
forfarandet som paverkar hur arendet avgérs samt behandlingsregler for varje skede av be-
slutsforfarandet. | dokumentationen beskrivs den lagstiftning som tillampas pa det automati-
serade beslutsforfarandet och en bedémning av hur man sakerstéller att beslutsférfarandet
ar icke-diskriminerande. | behandlingsreglerna faststalls hur arendet ska utredas tillrackligt
och korrekt och pa vilka grunder parten inte behtver horas och avgorandet inte motiveras.
Likasa beskrivs de uppgifter som behdvs for att avgora arendet, informationskallorna och
forfarandena i anslutning till inhamtandet av uppgifter samt sékerstallandet av att uppgifterna
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ar aktuella och felfria. Dokumentationen innehaller aven information om hur det automatise-
rade beslutsforfarandet kvalitetssékrats samt om hur kraven pa informationsséakerhetskraven

uppfylls.

Pa det séatt som foreskrivs i 28 a § 3 mom. i informationshanteringslagen har dokumentat-
ionen av behandlingsreglerna som avses i 28 a 2 mom. i informationshanteringslagen och
dess laglighet granskats, och dokumentationen har godkants. MDB forvarar den godkéanda
dokumentationen av behandlingsregler i minst fem ar fran borjan av kalenderaret efter att
det automatiserade beslutsforfarandet tagits ur bruk.

MDB har i enlighet med 28 a § 4 mom. i informationshanteringslagen sékerstallt att man i
minst fem ar efter att arendet avgjorts kan visa med vilka behandlingsregler for automatise-
rade avgoranden som tillampats pa ett enskilt &rende, detta pa basis av dokumentationen
av behandlingsreglerna och de informationssystem som anvénts for att avgora arendet.

Kvalitetssdkring, kvalitetskontroll och hantering av felsituationer

Enligt 28 b § i informationshanteringslagen ska myndigheten innan ett automatiserat besluts-
forfarande inférs och nar forfarandet andras under anvandningstiden sakerstélla att forfaran-
det motsvarar den dokumentation som avses i 28 a 8 2 mom., dvs. behandlingsregler som
upprattats for forfarandet. Dessutom ska myndigheten sékerstélla ett gott sprakbruk i auto-
matiserat upprattade handlingar som ges till en part och att de centrala atgarderna inom
kvalitetssakringen har dokumenterats.

Enligt 28 ¢ § i informationshanteringslagen ska myndigheten ¢vervaka kvaliteten och inne-
hallets felfrinet i arenden som avgors automatiserat. | bestammelsen foreskrivs ocksa om
riskhantering och planering av forfarandet for att korrigera upptackta fel.

MDB har dokumenterat metoderna for kvalitetssakring och kvalitetskontroll och faststallt vilka
personer som ansvarar for kvalitetssakring och kvalitetskontroll.

Innan det automatiserade beslutsforfarandet togs i bruk har MDB genom omfattande testning
forsakrat sig om att det automatiserade beslutsforfarandet motsvarar behandlingsreglerna.
Dessutom har myndigheten forsakrat sig om att ett gott sprak anvands i de handlingar som
upprattas automatiserat, och spraket i myndighetens beslut vardas regelbundet.

MDB har dokumenterat hur det automatiserade beslutsforfarandet dvervakas efter inforan-
det. Utdver en omfattande automatiserad testning genomfors kvalitetskontrollen i regel &ven
genom att slumpmassigt vélja vissa automatiserat avgjorda arenden fér manuell granskning.
Forfarandena for hantering av eventuella felsituationer har planerats och dokumenterats.

en Information

MDB informerar pa sin webbsida sa som forutsétts i 28 e § i informationshanteringslagen om
vilka &renden som avgors automatiserat, grunderna for det automatiserade beslutsforfaran-
det och andra uppgifter som &r centrala med avseende pa kundens réattigheter pa adressen
www.dvv.fi/sv/forfarande-vid-automatiskt-avgorande. Det gallande beslutet om inférande
publiceras pa adressen www.dvv.fi/sv/beslut-om-inforande. Man kan ocksa fa beslutet om
inforande samt information om det automatiserade beslutsforfarandet genom att bestka
kundtjansten vid MDBs servicestélle eller genom att ringa telefontjansten.
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Anvandning av uppaqifter

Enligt 28 f § i informationshanteringslagen ska en myndighet utifrdn en riskbedémning ge-
nom lampliga tekniska atgarder sakerstélla att de uppgifter som anvands vid det automati-
serade beslutsférfarande ar uppdaterade och felfria.

MDB har utifran har utifrdn en riskbedémning utvarderat hur uppdaterade och felfria de upp-
gifter som anvands vid det automatiserade beslutsforfarandet ar, och genomfort de tekniska
atgarder som bedoémts vara nodvandiga for att framja kvaliteten pa saval ansokan som de
uppgifter som anvands vid handlaggningen av arendet.

Till automatiserat avgorande styrs endast sddana certifikatansokningar som har gjorts i
samband med ansOkan om identitetskort i polisens e-tjanst, vid polisens servicestélle for
tillstand eller vid en finsk beskickning utomlands avgérande och som har formedlats till
MDB for att avgdras automatiserat. Polisens e-tjanst/myndigheten som utfardar identitets-
kort handleder alla s6kanden och sakerstaller att den anhangiggjorda ansokan innehaller
alla uppgifter som &r ndédvandiga for att &rendet ska kunna behandlas och avgéras automa-
tiserat. Nar ansdkan fylls i och behandlas utnyttjas uppgifter som antecknats i polisens sy-
stem for identitetskort och pass och i MDB:s befolkningsdatasystem. Underhallet av uppgif-
ter i systemen grundar sig i synnerhet pa bestammelser om tillgang till information och an-
malningsskyldighet, med sttd av vilka man sakerstaller att uppgifterna ar aktuella och fel-
fria.

Dataskyddslagstiftningen

Automatiserat beslutsfattande

Automatiserat beslutsfattande som galler fysiska personers arenden ska ocksa uppfylla kra-
ven i dataskyddsforordningen.

Artikel 22 i dataskyddsforordningen forutsétter nationell lagstiftning om automatiserat indivi-
duellt beslutsfattande. Den rattsliga grunden for den nationella lagstiftningen om automati-
serat beslutsfattande finns i 8 b kap. i férvaltningslagen och 6 a kap. i informationshantering-
slagen. Med denna lagstiftning har man faststéllt de skyddsatgarder som ska iakttas i det
automatiserade beslutsfattandet. Beslut som fattas i det beslutsforfarande som avses i detta
beslut om inférande grundar sig pa den har lagstiftningen och uppfyller villkoren i artikel 22 i
dataskyddsforordningen.

Enligt dataskyddsforordningen ska skyddsatgarderna for automatiserade avgoranden om-
fatta bland annat att den registrerade har rétt att krdva att en manniska deltar i behandlingen
av uppgifterna. | en situation dar en parts yrkande godkanns pa det satt som forutsatts kan
parten dock inte langre anses ha behov av dataskyddsrattsligt skydd for att fa beslutet be-
handlat av en manniska (RP 145/2022 rd, s. 154). Den skyddsatgard som dataskyddsforord-
ningen forutsatter genomfors i beslutsforfaranden som avses i detta beslut om ibruktagande
sa att endast sddana ansokningar dar certifikatet beviljas i enlighet med ansokan avgors
automatiserat.

Information till den reqgistrerade

Bestammelser om den personuppgiftsansvariges informationsskyldighet och forfarandena i
anslutning till den finns i artiklarna 12, 13 och 14 i dataskyddsférordningen. Den personupp-
giftsansvarige ska direkt med stéd av dataskyddsférordningen informera den registrerade
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om det automatiserade beslutsfattandet. Syftet med bestammelsen &r att den registrerade
ska fa en fullstéandig och tydlig helhetsbild av behandlingen av personuppgifterna.

MDB har i det automatiserade beslutsforfarandet beaktat bestammelserna om information
till den registrerade. En person som anstker om identitetskort med medborgarcertifikat far
nodvandiga uppgifter om hur det automatiserade beslutsférfarandet anvands och om hur
ansdkan om medborgarcertifikat avgors automatiserat bade fran myndigheten som utfardar
identitetskort/webbplatsen for myndigheten som utfardar identitetskort och fran Myndigheten
for digitalisering och befolkningsdata/Myndigheten for digitalisering och befolkningsdatas
webbplats.

Konsekvensbeddémning om dataskydd

| artikel 35 i dataskyddsférordningen féreskrivs om konsekvensbeddmning avseende data-
skydd. Enligt punkt 3 a i artikeln ska en konsekvensbeddmning av dataskyddet goras sarskilt
da behandlingen av personuppgifter innebar en systematisk och omfattande bedémning av
fysiska personers personliga aspekter som grundar sig pa automatisk behandling, inbegripet
profilering, och pa vilken beslut grundar sig som har rattsliga foljder for fysiska personer eller
pa liknande séatt i betydande grad paverkar fysiska personer.

Innan det automatiserade beslutsforfarandet togs i bruk har MDB utarbetat och godkant en
sadan konsekvensbedémning som avses i dataskyddsforordningen.

Forteckning over handlingar som ligger till grund for beslutet om
inforande

Beslutet om inférande grundar sig pa foljande handlingar:

o dokument om uppgiftsférdelningen enligt 28 a § 1 mom. i informationshanteringslagen
DVV/V/01352/2024

e dokumentation av behandlingsregler enligt 28 a 8 2 mom. i informationshanteringslagen
DVV/V/01352/2024

e dokumentation DVV/V/01352/2024 om kvalitetssakring enligt 28 ¢ 8 3 mom. i informat-
ionshanteringslagen och dokumentation om kvalitetskontroll enligt 28 ¢ § 2 i informat-
ionshanteringslagen

e konsekvensbeddmning avseende dataskydd DVV/V/01352/2024
Forvaringstid

MDB bevarar beslutet i minst fem ar efter att det automatiserade beslutsforfarandet tagits ur
bruk.

Tidsfristen borjar l16pa fran ingangen av kalenderaret efter att forfarandet togs ur bruk. For-
varingstiden grundar sig pa 28 d § 3 mom. i informationshanteringslagen.
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Andringssokande

Andring i detta beslut om inférande far inte sékas (6 & 2 mom. i lagen om rattegang i forvalt-
ningsarenden (808/2019)).

Kontaktuppgifter

Medborgarradgivningen ger mer information om fragor i anslutning till beslutet om ibrukta-
gande tfn 0295 000. Narmare information om hur man kontaktar MDB for att erhalla ytterli-
gare uppgifter finns pa MDBs webbplats.

Beslutsfattare

Enligt arbetsordningen for MDB har enhetsdirektéren beslutanderatt i arenden som galler
anvandning av automatiserat beslutsférfarandet enligt 28 d § i lagen om informationshante-
ring (beslut om inférande). Vid MDB avgors arendena efter féredragning.

Mikko Pitkanen

direktor

Jaripekka Turtiainen

ledande sakkunnig
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