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Automaattisen ratkaisumenettelyn kayttoonottopaatos: Varmentei-
den myontaminen, matkustus- ja oleskeluasiakirjojen Document
Verifier (DV) — ja Inspection System (IS) —varmenteet

Ratkaisumenettelysta vastaava Digi- ja vaestotietovirasto
viranomainen

Ratkaisumenettely Varmenteiden mydntdminen, matkustus- ja oleskeluasiakir-
jojen Document Verifier (DV) — ja Inspection System (IS) —
varmenteet

Ratkaisumenettelyn kayttoonot- | Automaattinen ratkaisumenettely on otettu kayttéén ennen

topéaiva automaatiolainsaadannoén voimaantuloa.
Paatdspaiva 8.11.2024
Paatos

Tama paatés on julkisen hallinnon tiedonhallinnasta annetun lain (tiedonhallintalaki,
906/2019) 28 d §:n mukainen paatos siitd, etta Digi- ja vaestttietovirasto (DVV) ottaa kayt-
toon automaattisen ratkaisumenettelyn varmennepalveluasioissa, joissa on kyse DVV:n
mydntamista Document Verifier (DV) - ja Inspection System (IS) -varmenteista valtiota edus-
tavien oikeushenkildiden mydntamiin matkustus- ja oleskeluasiakirjoihin. Automaattimenet-
tely koskee DVV:n myontamia ulkomaiden DV-varmenteita (sormenjalkien lukuoikeus pas-
seille, henkilokorteille ja oleskeluluville) ja Suomen ja ulkomaiden IS-varmenteita (koneluet-
tavien matkustusasiakirjojen (MRTD, Machine Readable Travel Documents) lukeminen).
Kayttoonottopaattksessa tarkoitettua ratkaisumenettelya kaytetaan DV- ja IS-varmenneha-
kemusten perusteella tehtaviin ratkaisuihin.

Perustelut

Johdanto

Digi- ja vaestotietovirasto on arvioinut automaattisen ratkaisumenettelyn kayttdonoton edel-
lytykset talla kayttoonottopaatokselld. Digi- ja vaestotietovirasto on huomioinut arvioinnissa
varmennepalveluja koskevassa lainsaadannossa (laki vaestotietojarjestelmasta ja Digi- ja
vaestotietoviraston varmennepalveluista (661/2009), henkilokorttilaki (663/2016), Euroopan
parlamentin ja neuvoston asetus (EU) 2019/1157 unionin kansalaisten henkilokorttien sekéa
oikeuttaan vapaaseen liikkuvuuteen kayttaville unionin kansalaisille ja heidén perheenjase-
nilleen myonnettavien oleskeluasiakirjojen turvallisuuden lisaamisesta, eli EU:n ID-asetus,
neuvoston asetus (EY) N:o 2252/2004 jasenvaltioiden mydntamien passien ja
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matkustusasiakirjojen turvatekijoita ja biometriikkaa koskevista vaatimuksista, eli EU:n pas-
siasetus, passilaki (671/2006), ulkomaalaislaki (301/2004)), hallintolaissa (434/2003), tie-
donhallintalaissa seka yleisesséa tietosuoja-asetuksessa (tietosuoja-asetus, (EU) 2016/679)
saadetyt edellytykset.

Digi- ja vaestttietovirasto katsoo seuraavaksi kuvattavilla perusteilla, etta kayttdonottopaa-
toksen kohteena oleva ratkaisumenettely tayttda automaattisen ratkaisumenettelyn kayt-
toonottoa koskevat edellytykset kaikilta osin.

Varmennepalveluja koskeva lainsaadanto

Véestotietojarjestelmasté ja Digi- ja vaestotietoviraston varmennepalveluista annettu laki,
VTVPL (661/2009), erityisesti lain 6 luku, sdataa DVV:n varmennepalvelujen tuottamisesta
ja tarjoamisesta yleisolle.

e Lain 6 8:n mukaan Digi- ja vaestttietoviraston tehtdvana on tarjota valtakunnallisia
varmennetun sahkoisen asioinnin palveluja. Palvelut ja suoritteet on tarkoitettu yh-
teiskunnan toimintojen ja tietohuollon seké sen jasenille kuuluvien oikeuksien ja vel-
vollisuuksien mahdollistamiseen, toteuttamiseen ja turvaamiseen.

e Lain 61 §:ss& saadetdan DVV:n mahdollisuudesta tuottaa varmennepalveluja eri
tarkoituksiin.

Henkilokorttilaki (663/2016) saatdd henkilokortista matkustusasiakirjana.

2 8 Henkilokortti matkustusasiakirjana

Suomen kansalaiselle myonnettyd henkilokorttia voidaan kayttad passin sijasta matkustus-
asiakirjana passilain (671/2006) 2 &:n 1 momentin nojalla annettujen saanndsten mukai-
sesti.

Mita 1 momentissa saadetdan, ei koske alaikaisen henkilokorttia, 15 8:ssa tarkoitettua vali-
aikaista henkildkorttia eika 17 §:n 3 momentissa tarkoitettua henkildkorttia (matkustusoi-
keuden puuttuminen rikollisen toiminnan, asevelvollisuuteen liittyvan syyn tai maastapoistu-
miskiellon perusteella).

5 § Henkilokortin tekninen osa ja sen sisaltd

Edelld 2 8:n 1 momentissa tarkoitetun henkilokortin tekniseen osaan talletetaan 1 momen-
tissa tarkoitettujen tietojen liséksi kortin haltijan kasvokuva ja sormenjaljet tarvittavine lisa-
tietoineen ja muut tiedot. Tietojen tallettamisesta saadetaan unionin kansalaisten henkil6-
korttien seka oikeuttaan vapaaseen liikkuvuuteen kayttaville unionin kansalaisille ja heidan
perheenjasenilleen myodnnettavien oleskeluasiakirjojen turvallisuuden lisdamisesta anne-
tussa Euroopan parlamentin ja neuvoston asetuksessa (EU) 2019/1157, jaliempana EU:n
ID-asetus.

Alaikaisen henkilokortissa ja valiaikaisessa henkilokortissa ei ole tassa pykalassa tarkoitet-
tua teknista osaa.

5 b 8 Henkilokortin teknisen osan tietojen tietoturva

Poliisihallitus huolehtii siita, etta henkilokortin tekniseen osaan talletetut tiedot suojataan
EU:n ID-asetuksen ja sen soveltamiseksi annettujen sdédnndsten mukaisesti tunkeutumista
seka luvatonta lukemista, muuttamista, kayttéa ja muuta luvatonta kasittelya vastaan.

Ulkoministerio huolehtii siitd, ettd 9 8:ssé tarkoitetun Suomen edustuston myéntaman hen-
kilokortin tekniseen osaan talletetut tiedot suojataan EU:n ID-asetuksen ja sen
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soveltamiseksi annettujen sddnndsten mukaisesti tunkeutumista seka luvatonta lukemista,
muuttamista, kayttdd ja muuta luvatonta kasittelya vastaan.

Tekniseen osaan talletettujen tietojen aitouden ja eheyden varmistamiseen liittyvat seka
sormenjalkien lukemisessa tarvittavat varmenteet luo Digi- ja vaestotietovirasto.

8 8§ Henkilokortin tietojen oikeellisuus ja tarkistaminen

Henkilokortin myodntava viranomainen vastaa siitd, etta kortin tiedot ovat hakemuksen mu-
kaiset. Hakijaa koskevien teknisen osan tietojen on oltava yhdenmukaiset vastaavien hen-
kilokortissa nahtavissa olevien tietojen kanssa.

Digi- ja vaestitietovirasto vastaa ainoastaan niista henkilokortin tiedoista, jotka se on tallet-
tanut kortille.

Passilaki (671/2006) saataa passista matkustusasiakirjana.

2 8§ Matkustamisoikeuden osoittaminen

Suomen kansalainen osoittaa oikeutensa matkustaa maasta ja saapua maahan passilla,
jollei tasta laista, Euroopan unionin lainsaadanndsté taikka Suomea sitovasta kansainvali-
sesta sopimuksesta muuta johdu. llman passia Suomen kansalainen saa matkustaa Islan-
tiin, Norjaan, Ruotsiin ja Tanskaan. Valtioneuvoston asetuksella saadetaan ne muut maat,
joihin Suomen kansalainen saa matkustaa kayttden matkustusasiakirjana passin sijasta
henkilokorttilain (663/2016) 2 8:n 1 momentissa tarkoitettua henkilkorttia.

3 § Passi

Matkustusoikeuden osoittamiseksi Suomen kansalaiselle my6nnetddn hakemuksesta
passi, jollei laista muuta johdu.

5 § Passin sisalto

Passiin merkitdan hakijan sukunimi, etunimet, sukupuoli, syntymaaika ja henkilétunnus,
kansalaisuus, syntymékotikunta, passin myodntamispaiva ja viimeinen voimassaolopaiva,
passin myéntényt viranomainen ja passin numero. Passissa on lisdksi passinhaltijan kas-
vokuva ja nimikirjoitus. Kelpoisuusalueeltaan rajoitettuun passiin merkitddn ne maat, joihin
se oikeuttaa matkustamaan, tai ne maat, joihin passi ei oikeuta matkustamaan. Syntyma-
kotikunnan sijaan merkitdan "ulkomaat", jos hakijan syntymakotikuntaa ei voida luotetta-
vasti selvittda tai jos syntymakotikunnan merkitseminen passiin todennékdisesti vaarantaisi
passinhaltijan turvallisuutta.

Edella 1 momentissa tarkoitetun nimikirjoituksen merkitsemisesta annetaan tarkempia
saénnoksia valtioneuvoston asetuksella.

5 a § Passin tekninen osa ja tietojen tarkastaminen

Passissa on jasenvaltioiden myontamien passien ja matkustusasiakirjojen turvatekijoita ja
biometriikkaa koskevista vaatimuksista annetussa neuvoston asetuksessa (EY) N:o
2252/2004 (EU:n passiasetus) tarkoitettu tekninen osa.

Tekniseen osaan talletetaan passinhaltijan kasvokuva seka 6 a 8:ssa tarkoitetut sormenjal-
jet tarvittavine lisatietoineen siten kuin EU:n passiasetuksessa sdadetaan. Tekniseen
osaan voidaan tallettaa myos 5 §:n 1 momentissa tarkoitetut tiedot. Passinhaltijan oikeu-
desta tarkastaa passin tekniseen osaan hanesta talletetut tiedot sdddetaan EU:n passiase-
tuksessa.
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Passin turvatekijoistd ja biometrisista tunnisteista saadetaan EU:n passiasetuksessa. Bio-
metrisen tunnisteen sisaltdvan passin kannessa on téta osoittava tunnuskuva.

5 c § Passin teknisen osan tietojen tietoturva

Poliisihallitus huolehtii siita, etta passin tekniseen osaan talletetut tiedot suojataan EU:n
passiasetuksen ja sen soveltamiseksi annettujen saanndsten mukaisesti tehokkaasti tun-
keutumista, luvatonta lukemista, muuttamista, kayttéa ja muuta luvatonta kasittelyd vas-
taan.

Tekniseen osaan talletettujen tietojen aitouden ja eheyden varmistamiseen liittyvat seka
sormenjalkien lukemisessa tarvittavat varmenteet luo Digi- ja vaestdtietovirasto.

Ulkoasiainministerié vastaa diplomaattipassin ja virkapassin seka 10 §:ssa tarkoitetun ulko-
maan edustuston myontaman passin tekniseen osaan talletettujen tietojen suojaamisesta 1
momentin mukaisesti.

Ulkomaalaislaki (301/2004) saatéa ulkomaalaisen matkustus- ja oleskeluasiakirjoista.

14 § Matkustusasiakirja

Ulkomaalaisella on maahan saapuessaan ja maassa oleskellessaan oltava 13 8:ssa tarkoi-
tetun matkustusasiakirjaluettelon I, 1l tai lll osassa tarkoitettu sellainen matkustusasiakirja,
jonka Suomi tunnustaa.

Ulkomaalaisen on vaadittaessa esitettava 1 momentissa tarkoitettu matkustusasiakirja raja-
tarkastusviranomaiselle tai poliisille.

Ulkomaalaisen matkustusasiakirjassa on oltava hanen nimensa, syntymaaikansa, suku-
puolensa ja kansalaisuutensa sekd maininta matkustusasiakirjan voimassaoloajasta, anta-
jasta ja antopaikasta. Matkustusasiakirjassa on lisaksi oltava valokuva, josta matkustus-
asiakirjan haltija voidaan vaikeudetta tunnistaa.

Ulkomaalaisen aviopuoliso ja hanen kuuttatoista vuotta nuoremmat yhdessa matkustus-
asiakirjan haltijan kanssa matkustavat lapsensa voivat kayttda ulkomaalaisen matkustus-
asiakirjaa, jos siina on heidan nimensa ja syntymavuotensa seka lisaksi aviopuolison ja
seitseman vuotta tayttadneen lapsen valokuva.

Jollei matkustusasiakirjassa ole mainintaa sen kelpoisuusalueesta, katsotaan Suomen kuu-
luvan siihen.

33 a § Oleskelulupakortti

Oleskeluluvan osoitukseksi annetaan oleskelulupakortti. Oleskelulupakortin muodosta ja
ominaisuuksista, turvatekijoista, tekniseen osaan tallennettavista biometrisista tunnisteista
seka niiden ottamisesta, rajoituksista ja kayttotarkoituksesta seka haltijan oikeudesta tarkis-
taa tekniseen osaan hanesta tallennetut tiedot séadetaan kolmansien maiden kansalaisten
oleskeluluvan yhtendisesta kaavasta annetussa neuvoston asetuksessa (EY) N:o
1030/2002 (EU:n oleskelulupa-asetus).

Oleskelulupakortti annetaan oleskeluluvan voimassaoloajaksi. Oleskelulupakortti voidaan
erityisesta syysta antaa tata lyhyemmaksi ajaksi. Oleskelulupakortti on voimassa kuitenkin
enintaan viisi vuotta.

Jos oleskelulupakortti annetaan hakemuksen mukaisesti, hakijalle ei anneta erillista hallin-
topaatosta eika valitusosoitusta.
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Ulkoasiainministerion 69 8§:n 3 momentin nojalla myontaman oleskeluluvan osoitukseksi
annetaan erityinen henkilokortti.

33 b § Oleskelulupakortin teknisen osan tietojen tietoturva

Maahanmuuttovirasto vastaa siitd, etta oleskelulupakortin tekniseen osaan tallennetut tie-
dot suojataan tunkeutumista, luvatonta lukemista, muuttamista, kayttéa ja muuta luvatonta
kasittelya vastaan siten kuin EU:n oleskelulupa-asetuksessa ja sen soveltamisesta anne-
tuissa sddnnoksissa saadetaan.

Oleskelulupakortin tekniseen osaan tallennettujen tietojen aitouden ja eheyden varmistami-
seen seka sormenjalkien lukemiseen liittyvan varmenteen luo Maahanmuuttoviraston maa-
rédma viranomainen tai laitos. Digi- ja vaestotietovirasto on edelld tarkoitettu viranomainen,
joka luo varmenteen.

133 a § Passilain soveltaminen

Mit&a passilaissa (671/2006) saadetaan passin turvatekijoistd, sormenjalkien ottamisesta,
passin teknisesta osasta, teknisen osan tietojen tarkastamisesta, teknisen osan tietojen tie-
toturvasta ja tekniseen osaan talletettujen sormenjalkien lukemisesta, sovelletaan myo6s
tassa luvussa tarkoitettuihin matkustusasiakirjoihin.

136 § Muukalaispassin ja pakolaisen matkustusasiakirjan sisalto

Muukalaispassiin merkitddn henkilén sukunimi, etunimet, sukupuoli, henkilétunnus, kansa-
laisuus, syntymapaikka, passin myontamispdiva ja viimeinen voimassaolopaiva, passin

myontanyt viranomainen ja passin numero. Kansalaisuustieto voidaan jattdd merkitsematta
passiin, jos ulkomaalainen ei halua kansalaisuustiedon merkitsemista siihen ja perusteena
ovat turvallisuuteen liittyvat syyt. Passissa on liséksi passinhaltijan valokuva ja nimikirjoitus.

Pakolaisen matkustusasiakirjaan merkitaan henkilén sukunimi, etunimet, sukupuoli, henki-
[6tunnus, syntymapaikka, passin myontamispaiva ja viimeinen voimassaolopaiva, passin
mydntanyt viranomainen ja passin numero. Passissa on lisdksi passinhaltijan valokuva ja
nimikirjoitus.

Euroopan parlamentin ja neuvoston asetus (EU) 2019/1157 unionin kansalaisten henkil6-
korttien seké oikeuttaan vapaaseen liikkkuvuuteen kayttaville unionin kansalaisille ja heidan
perheenjasenilleen myonnettavien oleskeluasiakirjojen turvallisuuden lisadmisesta (nk.
EU:n ID-asetus)

Henkilokortin tekniseen osaan tallennettavista tiedoista (kasvokuva, sormenjalki) saade-
taan myds unionin kansalaisten henkilokorttien seka oikeuttaan vapaaseen liikkuvuuteen
kayttaville unionin kansalaisille ja heidan perheenjasenilleen myodnnettavien oleskelu-
asiakirjojen turvallisuuden lisdéamisesta annetussa Euroopan parlamentin ja neuvoston ase-
tuksessa (EU) 2019/1157 (EU:n ID-asetus). Asetuksen 3 artiklan 5. kohdassa todetaan,
ettd henkilokortteihin on sisallyttava erittain turvallinen tallennusvaline, jonka on siséllettava
biometrisia tietoja, jotka ovat kortin haltijan kasvokuva ja kaksi sormenjalke& yhteentoimi-
vassa digitaalisessa muodossa. 3 artiklan 9 kohdassa todetaan, etta jos jasenvaltiot sisal-
Iyttavat henkilokorttiin duaalisirun (dual interface) tai erillisen tallennusvélineen, ylimaaréai-
sen tallennusvélineen on oltava asiaankuuluvien 1SO-standardien mukainen. Henkilékortin
siru/tallennusvéline on tekninen osa, jolla my6s biovarmenteet sijaitsevat.

Neuvoston asetus (EY) N:o 2252/2004 jadsenvaltioiden mydntdmien passien ja matkustus-
asiakirjojen turvatekijoitd ja biometriikkaa koskevista vaatimuksista (nk. EU:n passiasetus)
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Asetus vahvistaa yhdenmukaisen lahestymistavan biometristen tunnisteiden tai biometris-
ten tietojen kayttdon kolmansien maiden kansalaisten asiakirjoissa, Euroopan unionin kan-
salaisten passeissa ja tietojarjestelmissa. Asetus yhdenmukaistaa jasenvaltioiden myonta-
mien passien ja matkustusasiakirjojen turvatekijat, biometriset tunnisteet mukaan luettuina.

DVV:n my6ntamat biovarmenteet mahdollistavat asiakirjan teknisen osan biometristen tie-
tojen lukemisen ja turvaavat asiakirjan tietojen eheytta ja muuttumattomuutta.

1 artikla

1. Jasenvaltioiden mydntamien passien ja matkustusasiakirjojen on oltava liitteesséa saa-
dettyjen turvallisuutta koskevien vahimmaisvaatimusten mukaiset.

2. Passeissa ja matkustusasiakirjoissa on oltava tallennusvaline, johon on tallennettu kas-
vokuva. Jasenvaltioiden on tallennettava niihin myds sormenjéljet yhteentoimivassa muo-
dossa.

Tiedot on suojattava, ja tallennusvalineen on oltava kapasiteetiltaan riittdva ja kyettava ta-
kaamaan tietojen eheys, aitous ja luottamuksellisuus.

3. Tata asetusta sovelletaan jasenvaltioiden mydntamiin passeihin ja matkustusasiakirjoi-
hin. Sita ei sovelleta jasenvaltioiden kansalaisilleen myontamiin henkilokortteihin eika vali-
aikaisiin passeihin ja matkustusasiakirjoihin, jotka ovat voimassa enintaan 12 kuukautta

2 artikla

Passeja ja matkustusasiakirjoja varten on annettava 5 artiklan 2 kohdassa tarkoitetulla me-
nettelylla teknisia liseritelmia, jotka koskevat seuraavia seikkoja:

a) lisaturvaominaisuudet ja -vaatimukset, muun muassa tehostetut vaatimukset vaarenta-
misen estamiseksi;

b) tekniset eritelmat biometristen tunnisteiden tallennusvélinettd ja sen suojaamista varten,
luvattoman p&ésyn estaminen mukaan luettuna;

c) kasvokuvaa ja sormenjalkia koskevat laatuvaatimukset ja yhteiset sdannot.

4 artikla

1. Tietosuojasdanndsten estamatta henkildilla, joille passi tai matkustusasiakirja on myoén-
netty, on oikeus tarkistaa passin tai matkustusasiakirjan sisaltamat henkilGtiedot ja tarvitta-
essa pyytaa tietojen korjaamista tai poistamista.

2. Passiin tai matkustusasiakirjaan ei saa sisallyttdd muita koneellisesti luettavia tietoja kuin
ne, joista sdadetaan tassa asetuksessa tai sen liitteessa tai jotka mainitaan passissa tai
matkustusasiakirjassa sen myontavan jasenvaltion kansallisen lainsdadannoén mukaisesti.
3. Taman asetuksen soveltamiseksi passien ja matkustusasiakirjojen sisaltamia biometrisia
tunnisteita saa kayttaa ainoastaan:

a) asiakirjan aitouden toteamiseksi;

b) haltijan henkildllisyyden varmistamiseksi vertaamalla biometrisié tunnisteita suoraan
saatavilla oleviin tunnisteisiin tilanteessa, jossa passi tai muu matkustusasiakirja on lain
mukaan esitettava.

Varmennepalveluja koskevan lainsaadannon perusteella Digi- ja vaestotietovirastolle voi-
daan tehd& kansallisille ja ulkomaisille matkustus- ja oleskeluasiakirjoille siséllytettavia DV-
ja IS-varmenteita koskeva hakemus, joka ratkaistaan Digi- ja vaestotietovirastossa.

Hallintolaissa saadetyt edellytykset

Asian automaattisen ratkaisemisen edellytykset

Hallintolain 53 e 8:n 1 momentin perusteella automaattisesta ratkaisusta on kyse silloin, kun
viranomainen tekee asiankasittelyn paattavan ratkaisun automaattisella tietojenkasittelylla
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ilman, etté ratkaisun tarkastaa ja hyvéaksyy luonnollinen henkil6. Mainitun pykalan 2 momen-
tin mukaan viranomainen voi ratkaista automaattisesti asian, johon ei sisally seikkoja, jotka
edellyttavat tapauskohtaista harkintaa, tai johon sisaltyvét tapauskohtaista harkintaa edellyt-
tavat seikat virkamies tai muu asian kasittelija on arvioinut. Ratkaisemisen on perustuttava
sovellettavan lain ja etukateisen harkinnan perusteella laadittuihin kasittelysaantoihin.

Kuten edella on todettu, Digi- ja vaestétietovirasto tekee varmenteen myontamista koskevan
ratkaisun. Tall6in kyse on asiankasittelyn p&attavan ratkaisun tekemisesta, ja asian auto-
maattista ratkaisemista koskevat edellytykset tulevat sovellettaviksi.

Varmenteen myontaminen automaattisesti edellyttad, etta etukateisen harkinnan perusteella
on arvioitu hakemuksen tayttavan edellytykset pdatoksenteolle. Lahtokohtaisesti asiaan ei
liity tapauskohtaista harkintaa. Biovarmenteet tarvitaan ja mydnnetaan valtion viranomaisen
myontamiin matkustus- ja oleskeluasiakirjoihin. Biovarmenteiden hakijana ovat Suomen val-
tion matkustus- ja oleskeluasiakirjoja mydntavat viranomaiset sekd myts ulkomaiden vas-
taavat viranomaiset. Rajatarkastuksia, matkustus- ja oleskeluasiakirjojen kasittelya ja sor-
menjalkien lukemista varten Suomen biovarmenteita valitetaan ulkomaille ja ulkomailta vas-
taanotetaan vastaavasti ulkomaiden biovarmenteita. DVV voi katkaista varmenteiden véli-
tyksen ulkomaille, jos kansallisilta viranomaisilta kautta tai EU:n komissiolta tulee siihen en-
sivaiheen harkinnan pohjalta pyynto.

Varmenteet myonnetaan kaikille sdadetyt edellytykset tayttaville tahoille sekd matkustus- ja
oleskeluasiakirjoja koskevien EU:n varmennepolitikka-asiakirjojen vaatimukset tayttaville ta-
hoille. Hakijaan, hakemukseen, kansalliseen PKI-koordinaattoriin, teknisiin asetuksiin, tieto-
jarjestelmiin ja niiden véliseen tiedonvaihtoon kohdistuvat edellytykset ja sdadetyt vaatimuk-
set sekd automaattisen paatoksenteon edellytykset varmenteen myodntamiseksi on kuvattu
yksityiskohtaisemmin tdhan kayttéonottopaatdkseen liittyvan kasittelysdantddokumentaation
jaksoissa 1 ja 4. Automaattisesti ratkaistaan ainoastaan hakemukset, jotka eivat edellyta ta-
pauskohtaista harkintaa. Nain ollen automaattisen ratkaisumenettelyn edellytykset tayttyvat
talté osin. Asian automaattinen ratkaiseminen edellyttéd, ettd varmennehakemus on tehty
kansallisen paatdksenteon hyvaksymien maiden valilla valtiota edustavan oikeushenkilon
(matkustus- ja oleskeluasiakirjoja myontavan tahon) toimesta ja varmennehakemus/varmen-
teen luontipyynto valittyy DVV:lle varmennetietojarjestelmaan salatuilla menettelyilla tai tie-
tojarjestelmien vélisesti ratkaistavaksi automaattisessa menettelyssa.

Kayttéonottopaattksen kohteena oleva varmenteen hakemista koskeva automaattinen rat-
kaisumenettely perustuu suoraan lainsdddantéon ja sen perusteella laadittuihin, jo edelld
mainittuihin Digi- ja vaestotietoviraston kasittelysaantdihin. Kasittelysaannét ohjaavat asian
kasittelya ja automaattista ratkaisemista. Kasittelysaannoét on laadittu niin, ettd automaatti-
nen ratkaisumenettely johtaa kussakin automaattisesti ratkaistussa asiassa varmennepalve-
luja koskevan lainsdadannén ja muun sovellettavan lainsdddannén mukaiseen lopputulok-
seen.

Automaattisen ratkaisemisen oikeussuojaedellytys

Hallintolain 53 f 8:n 1 momentin mukaan automaattisen ratkaisemisen edellytyksena on, etta
luonnollinen henkil®, johon ratkaisu on kohdistettu, voi kaikilta osin vaatia siihen oikaisua
maksutta 7 a luvun mukaisella oikaisuvaatimuksella tai siihen rinnastuvalla vaatimuksella,
joka kasitellaan paatdksen tehneessa viranomaisessa tai sen kanssa samaan rekisterinpita-
jaan kuuluvassa viranomaisessa.
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Hallintolain 53 f §:n 2 momentin perusteella hallintolain 53 f 8:n 1 momentissa saadettya ei
kuitenkaan sovelleta, jos automaattisella ratkaisulla hyvaksytdan asianosaisen vaatimus,
joka ei koske toista asianosaista.

Automaattisesti ratkaistaan edelld kuvatulla tavalla sellaisia asioita, joissa asianosaisena
oleva valtiota edustava oikeushenkilo hakee varmennetta ja asianosaisen vaatimus voidaan
hyvaksya. Téllaisessa tilanteessa hallintolain 53 f §:ss& saadettya oikeussuojaedellytysta ei
sovelleta.

Automaattisesta ratkaisemisesta ilmoittaminen

Hallintolain 53 g §:n 1 momentin perusteella hallintopaatoksesta on kaytava ilmi, jos asia
on ratkaistu automaattisesti, seka tieto siita, missa tiedonhallintalain 28 d 8:ssé tarkoitettu
kayttdonottopaatds on saatavilla.

Hallintolain 53 g &:n 2 momentissa sdadetaan, ettd jos asiassa ei muun lain perusteella an-
neta hallintopdatdstd, 1 momentissa tarkoitetut tiedot seka tieto automaattisen ratkaisun
perusteena olevista tiedoista on kuitenkin annettava asianosaiselle muulla tavoin viimeis-
tdan asian kasittelyn paattyessa.

Matkustus- ja oleskeluasiakirjojen DV- ja IS-varmenteiden mydntadmisen yhteydessa ei an-
neta hallintopaatdsta. DV- ja IS-varmenteiden mydntamista koskeva prosessi on kansain-

valisesti sovittu tietojarjestelmien valinen prosessi. Vaestotietojarjestelmasta ja Digi- ja va-
estétietoviraston varmennepalveluista annetun lain (661/2009) 68 § saataa hallintopaatok-
sen antamisesta henkildvarmenteen myodntamisen yhteydessa, ja biovarmenteet jaavat ta-
man saantelyn ulkopuolelle.

Asian automaattisesta ratkaisemisesta DV- ja IS-varmenteiden osalta informoidaan asian-
osaista erikseen DVV:n toimesta hakemusprosessin yhteydessa.

Taman kayttoonottopaatoksen perusteella automaattisesta ratkaisumenettelysta annetta-
vaan informaatioon merkitdan tieto siitd, etta asia on ratkaistu hallintolain 53 e §:ssé tarkoi-
tetulla tavalla automaattisesti. Lisaksi informaatioon merkitaan Digi- ja vaestotietoviraston
verkkosivun osoite, josta tAma kayttddnottopaatds on saatavilla. Informaatiossa on myos
ohjeet kayttéonottopaatdksen pyytamiseksi Digi- ja vaestttietovirastosta muilla tavoin.

Hallintolain 53 g §8:n 3 momentin perusteella lisatietoja antavan henkilon nimea ei merkita
automaattista ratkaisumenettelyéd koskevaan informaatioon. Informaatioon merkitaan kui-
tenkin yhteystieto, josta asianosainen voi pyytaa tarvittaessa lisatietoja.

Tiedonhallintalaissa saadetyt edellytykset

Tehtadvajaon ja kasittelysadntdjen dokumentointi

Tiedonhallintalain 28 a 8:n 1 momentin mukaan viranomaisen on dokumentoitava tiedonhal-
lintalain 6 a luvussa séadettyjen velvollisuuksien toteuttamisesta vastuussa olevien henkildi-
den tehtavajako. Digi- ja vaestotietovirasto on dokumentoinut tehtavajaon erilliseen asiakir-
jaan. Tehtavajako perustuu tyojarjestykseen, tehtavankuviin sek& muihin asiakirjoihin.

Tiedonhallintalain 28 a §8:n 2 momentin mukaan viranomaisen on varmistettava, etta auto-
maattisen ratkaisumenettelyn kasittelysddnnot dokumentoidaan riittavan selkeasti ja katta-
vasti niin, etté niiden lainmukaisuus voidaan osoittaa. Kasittelysaannoista on kaytava erityi-
sesti ilmi, miten ratkaisumenettelyn syrjimattémyys varmistetaan, miten asia selvitetddn
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riittavasti ja asianmukaisesti, mukaan lukien kuuleminen sek& miten ratkaisu perustellaan tai
miksi se voidaan jattaa perustelematta.

Digi- ja vaestétietovirasto on laatinut tiedonhallintalain 28 a 8:n 2 momentin mukaisen kasit-
telysdantddokumentaation, josta ilmenee taman kayttéonottopaétoksen kohteena olevan au-
tomaattisen ratkaisumenettelyn toiminta. Dokumentaatiossa on kuvattu automaattisen rat-
kaisumenettelyn kaikki vaiheet, joilla on vaikutusta asian ratkaisuun seka kunkin ratkaisume-
nettelyn vaiheen kasittelysaannot. Kasittelysdantdjen osalta on kuvattu valikointitekijat, joi-
den perusteella asia ohjautuu automaattisesti ratkaistavaksi. Kasittelysaanndissa on myos
kuvattu, miksi juuri nama valikointitekijat on valittu. Dokumentaatiossa on kuvattu automaat-
tiseen ratkaisumenettelyyn sovellettava lainsaéadantt seka arvioitu, miten ratkaisumenettelyn
syrjimattémyys varmistetaan. Kasittelysaannoissa on myds maaritelty, miten asia selvitetaan
riittvasti ja asianmukaisesti ja milla perusteella asianosaista ei ole tarpeen kuulla eiké paa-
tosta perustella. Asian ratkaisemiseen tarvittavat tiedot, tietoldhteet ja tietojen hankintaan
liittyvat menettelyt seké tietojen ajantasaisuuden ja virheettdmyyden varmistaminen on myds
kuvattu. Dokumentaatio sisaltdd myos tietoa automaattisen ratkaisumenettelyn laadunval-
vonnasta seka tietoturvallisuustoimenpiteitéa koskevien vaatimusten toteuttamisesta.

Tiedonhallintalain 28 a 8:n 2 momentin mukaisen kasittelysaantédokumentaation sisallon
lainmukaisuus on tiedonhallintalain 28 a §:n 3 momentin mukaisesti tarkastettu ja dokumen-
taatio on hyvaksytty. Digi- ja vaestotietovirasto sailyttdd hyvaksyttyd kasittelysaantddoku-
mentaatiota vahintaan viisi vuotta automaattisen ratkaisumenettelyn kaytosta poistamista
seuraavan kalenterivuoden alusta lukien.

Digi- ja vaestétietovirasto on tiedonhallintalain 28 a §:n 4 momentin mukaisesti varmistanut,
etta laaditun kasittelysdantddokumentaation seka asian ratkaisemiseen kaytettavien tietojar-
jestelmien toteutusten perusteella voidaan vahintdan viiden vuoden ajan asian ratkaisemi-
sesta osoittaa, milla kasittelysaannoilla yksittdinen asia on ratkaistu automaattisesti.

Laadun varmistaminen, laadunvalvonta ja virhetilanteiden kasittely

Tiedonhallintalain 28 b 8:n mukaan viranomaisen on varmistettava ennen automaattisen rat-
kaisumenettelyn kayttoonottoa ja menettelya kaytdn aikana muutettaessa, ettd menettely
vastaa tiedonhallintalain 28 a §:n 2 momentissa tarkoitettua dokumentaatiota eli menette-
lysta laadittuja kasittelysdantoja. Lisaksi viranomaisen on varmistettava, ettd automaattisesti
laadituissa asianosaiselle annettavissa asiakirjoissa kaytetaan hyvaa kielta ja ettd laadun
varmistamisen keskeiset toimenpiteet on dokumentoitu.

Tiedonhallintalain 28 ¢ 8:n mukaan viranomaisen on valvottava automaattisesti ratkaistavien
asioiden laatua ja sisallollista virheettomyytta. Saanndksessa on myods saadetty riskienhal-
linnasta seka havaittujen virheiden korjaamiseen liittyvan menettelyn suunnittelemisesta.

Digi- ja vaestotietovirastossa noudatettavat laadunvarmistuksen ja -valvonnan toimintatavat
on dokumentoitu ja laadunvarmistuksesta seka -valvonnasta vastaavat henkilét on maari-
telty.

Digi- ja vaestttietovirasto on ennen automaattisen ratkaisumenettelyn kayttbonottoa varmis-
tanut, etta automaattinen ratkaisumenettely vastaa laadittuja kasittelysdantoja testaamalla
menettelya kattavasti. Lisaksi Digi- ja vaestotietovirasto on varmistanut, etta automaattisesti
laadittavat asiakirjat perustuvat hyvaan kielenkaytt6on. Digi- ja vaestotietoviraston laatimien
paatdsten ja automaattista ratkaisumenettelya koskevien muiden dokumenttien kielta huol-
letaan saanndollisesti.
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Digi- ja vaestttietovirasto on dokumentoinut, miten automaattisen ratkaisumenettelyn laatua
valvotaan kayttoonoton jalkeen. Laadunvalvontaa toteutetaan paasaantoisesti kattavan au-
tomatisoidun testauksen liséksi valikoimalla satunnaisotannalla joitakin automaattisesti rat-
kaistuja asioita manuaaliseen tarkasteluun. Mahdollisten virhetilanteiden kasittely& koskevat
menettelyt on suunniteltu ja dokumentoitu.

Tiedottaminen

Digi- ja vaestotietovirasto tiedottaa tiedonhallintalain 28 e §:ssa tarkoitetulla tavalla asioiden
automaattisesta ratkaisemisesta, automaattisen ratkaisumenettelyn kaytén perusteista ja
muista asiakkaan oikeuksien kannalta keskeista tiedoista verkkosivuillaan osoitteessa
www.dvv.fi/automaattinen-ratkaisumenettely. Voimassa oleva kayttoonottopaatds julkais-
taan osoitteessa https://dvv.fi/kayttoonottopaatokset. Kayttoonottopaatoksen seka tietoa au-
tomaattisesta ratkaisumenettelysté voi saada myos vierailemalla Digi- ja vaestotietoviraston
palvelupaikan asiakaspalvelussa tai soittamalla puhelinpalveluun.

Tietojen kayttd

Tiedonhallintalain 28 f 8:n mukaan viranomaisen on riskiarvioinnin perusteella varmistettava,
ettd automaattisessa ratkaisemisessa hyoddynnettavien tietojen ajantasaisuus ja virheetto-
myys varmistetaan asianmukaisin teknisin toimenpitein.

Digi- ja vaestotietovirasto on arvioinut automaattisessa ratkaisemisessa hyddynnettavien tie-
tojen ajantasaisuutta ja virheettomyytta riskiarvioinnilla ja toteuttanut tarpeelliseksi arvioidut
tekniset toimenpiteet, jotka edistavat hakemuksen seka asiankasittelyssa hyddynnettavien
tietojen laatua.

Automaattisesti ratkaistaviksi ohjautuu ainoastaan sellaisia varmennehakemuksia, jotka on
tehty kansallisen PKI-koordinaattorin hyvaksymien maiden valilla valtiota edustavan oikeus-
henkilon (matkustus- ja oleskeluasiakirjoja myontavan tahon) toimesta ja varmennehake-
mus/varmenteen luontipyyntd valittyy DVV:lle varmennetietojarjestelmaan salatulla sahko-
postilla tai tietojarjestelmien valisesti ratkaistavaksi automaattisessa menettelyssa. Edella
mainitulla tavalla vireille tulleissa hakemuksissa on l&htokohtaisesti kaikki tarvittavat tiedot
asian automaattista ratkaisemista varten, tiedot tarkistetaan automaationa osapuolten tieto-
jarjestelmien valisessa tiedonvaihdossa. Jarjestelmien tietojen yllapito perustuu erityisesti
tiedonsaanti- ja ilmoitusvelvollisuussaannoksiin, joiden nojalla tietojen ajantasaisuus ja vir-
heettdmyys varmistetaan.

Luettelo kayttoonottopaatoksen perusteena olevista asiakirjoista

Kayttéonottopaatds perustuu seuraaviin asiakirjoihin:

e tiedonhallintalain 28 a §:n 1 momentissa tarkoitettua tehtéavdjakoa koskeva asiakirja
DVV/V/01514/2024

o tiedonhallintalain 28 a 8:n 2 momentissa tarkoitettu kasittelysaantédokumentaatio
DVV/V/01514/2024
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e tiedonhallintalain 28 b §:n 3 momentissa tarkoitettu laadunvarmistamista ja tiedonhallin-
talain 28 ¢ 8:n 2 momentissa tarkoitettu laadunvalvontaa koskeva dokumentaatio
DVV/V/01514/2024

e tietosuojan vaikutustenarviointi.
Sailytysaika

Jos automaattinen ratkaisumenettely poistetaan kaytosta, Digi- ja vaestitietovirasto sailyttaa
taman kayttéonottopaatdksen sen jalkeenkin vahintaan viiden vuoden ajan. Maaraaika alkaa
poistamista seuraavan kalenterivuoden alusta. Sailytysaika perustuu tiedonhallintalain 28 d
§:n 3 momenttiin.

Muutoksenhaku

Tahan kayttéonottopaatdkseen ei saa hakea muutosta (oikeudenkaynnista hallintoasioissa
annetun lain (808/2019) 6 8:n 2 momentti).

Yhteystiedot

Kayttéonottopaattkseen liittyvista asioista saa lisatietoja Digitalisaation tukipalvelut ja yh-
teentoimivuus — yksikdsta (kirfaamo@dvv.fi, +358 295 536 000). Tarkemmin yhteydenotto-
kanavista mahdollisten lisatietojen pyytamiseksi ja tietopyyntdjen tekemiseksi on kerrottu
Digi- ja vaestotietoviraston verkkosivuilla.

Paatoksentekija

Digi- ja vaestotietoviraston tyojarjestyksen mukaan yksikon johtaja hyvaksyy julkisen hallin-
non tiedonhallinnasta annetun lain (906/2019) 28 d 8:n mukaisen péatbksen automaattisen
ratkaisumenettelyn kayttamisesta (kayttdonottopaatds). Digi- ja vaestottietovirastossa asiat
ratkaistaan esittelysta.
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