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DigiSign Client

Loppukdyttajan ohje
Asennus- ja kayttoohje - Mac

Fujitsun mPollux DigiSign Client on kortinlukijaohjelmisto, jonka avulla voit kirjautua luotettavasti ja
turvallisesti organisaation tietoverkkoon tai saéhkdiseen asiointipalveluun ja allekirjoittaa tai salata
sahkopostiviestin tai sahkaisen asiakirjan.
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1 DigiSign Client -kortinlukijaohjelmisto

Fujitsun mPollux DigiSign Client -ohjelmistolla voit kayttaa sdhkoisia asiointipalveluita tai organisaation tietoverkkoa
turvallisesti ja luotettavasti alykortin avulla. Ohjelmisto lukee sinulle mydnnetylle dlykortille tallennetut varmenteet ja
varmistaa henkildllisyytesi palvelun tarjoajalle.

DigiSign Client -ohjelmistoa tarvitset, kun haluat

m kirjautua sahkdiseen asiointipalveluun joka vaatii tunnistautumista

m kirjautua organisaation tietoverkkoon joko suoraan tai organisaation ulkopuolisesta verkosta vpn-yhteyden (virtual
private network) avulla

m allekirjoittaa asiakirjan sahkdisesti
m allekirjoittaa tai salata sdhkopostiviestin.

1.1 Kayton edellytykset

DigiSign Client -ohjelmiston lisaksi tarvitset

msirullisen alykortin, esimerkiksi sahkdisen henkilokortin tai organisaatiokortin
m kortin mukana tulevat tunnusluvut eli PIN-koodit

m kortinlukijan.

1.2 Tuetut kdyttdjdrjestelma

Tuetut kayttojarjestelmaversiot on luetteloitu “Technical References” dokumentissa.

1.3 Kdyttéohjeet

Ohjelmiston mukana toimitetaan seuraavat kayttdohjeet:

m Fujitsu mPollux DigiSign Client asennus- ja kdyttéohje - Mac OS (néma ohjeet)
m Fujitsu mPollux DigiSign Client asennus- ja kdyttéohje - Linux

m Fujitsu mPollux DigiSign Client asennus- ja kdyttoohje - Windows

m Fujitsu mPollux DigiSign Client Technical References

2 DigiSign Client -ohjelmiston asentaminen

DigiSign Client -ohjelmiston asentaminen tai paivittdminen edellyttaa, ettd tietokoneelle ei ole asennettu muita
kortinlukijaohjelmistoja tai DigiSign Client -ohjelmiston aikaisempia versioita.

2.1 Aikaisempien kortinlukijaohjelmistojen ja versioiden poistaminen

Varmista ennen asentamista, ettd koneessasi ei ole muita kortinlukijaohjelmistoja tai vanhaa versiota DigiSign Client -
ohjelmistosta.

1.Tarkista, ettei tietokoneelle ole asennettu muita kortinlukijachjelmistoja. Jos koneelta ldytyy jokin muu
kortinlukijaohjelmisto, poista se ohjelmiston ohjeiden mukaisesti.

2.)os tietokoneeltasi [6ytyy DigiSign-ohjelmiston vanhempi versio, avaa Ohjelmat > Lisdohjelmat > Paate, ja anna seuraava
komento:

/Library/mPolluxDigiSign/Uninstall.tool
3.Kun ohjelma kysyy, haluatko poistaa mPollux DigiSignin asennuksen, vastaa Kylla.
4.Kun ohjelma kysyy salasanaasi, anna salasanasi. mPollux DigiSign on nyt poistettu koneeltasi.
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2.2 Ohjelmiston asentaminen
Ohjelmiston asentaminen vaatii jarjestelmanvalvojan oikeudet tietokoneeseen.

DigiSign Client -asennustiedoston saat kortin toimittajalta tai jarjestelman yllapitajalta. Tallenna asennustiedosto
tietokoneellesi.

1.Avaa mPollux DigiSign -levykuva (. dmg) kaksoisnapsauttamalla sita.

2.Avaa asennusohjelma <DigiSign-asennuspaketti>.pkg Finderissa kaksoisnapsauttamalla sitd. Asennusohjelma
avautuu.

@ « Asenna mPollux DigiSign Client a

Tervetuloa ohjelman mPellux DigiSign Client asentajaan

e Johdanto Sinut ohjataan ohjelman asentamiseen tarvittavien vaiheiden
l&pi.

Jatka

3. Valitse Jatka. Lisenssisopimus avautuu.
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Johdanto

# Lisenssi

w Asenna mPollux DigiSign Client

Ohjelmiston lisenssisopimus

Suomi

Juridiset ehdot

Timd ohjelmistotuote on Fujitsu Finland Oy:n immateriaaliomaisuutta, ja sitd
saa kiytiid vain lisenssisopimuksen ehtojen mukaisesti. Muut kuin
lisenssisopimuksessa mainitut oikeudet piditetidn. Ohjelmistotuotetta saa
kivttdd vain lisenssisopimuksessa mairiteryilld laitteilla ja siind midritetyssi
ympéristdssd pelkiistiin yrityksen sisdisiin kiiyttOtarkoimksiin. Tatd
ahjelmistotuotetta ei saa luovuttaa tai muutoin saattaa kolmannen osapuolen
kiyttdon. Ohjelmistotuotetta el saa muouttaa tal purkaa, eiki sen
ohjelmakoodia saa avata. Ohjelmistotuotetta tal sen osaa el saa kopioida
ilman Fujitsu Finland Cry:n kirjallista lupaa.

TAMA OHJELMISTOTUOTE TARJOTAAN SELLAISENAAN, EIKA
SILLE ANNETA MITAAN SUORAA TAI VALILLISTA TAKUUTA
ESIMERKIKSI, MUTTA EI PELKASTAAN TUOTTEIDEN
NIMIKKEISTA, LOUKKAAMATTOMUUDESTA, MYYTAVYYDESTA
TAI SOVELTUVUUDESTA TIETTYYN TARKOITUKSEEN.

FUIITSU FINLAND OY EI MISSAAN TAPAUKSESSA OLE

VASTUUSSA MISTAAN SUORISTA, VALILLISISTA TAI
SEURANNAISISTA VAHINGOISTA (VAIKKA YRITYS OLISI OLLUT

Tulosta... Tallenna... Takaisin Jatka

mPollux
DigiSign Client

V4.3.2

4. Lue sopimusteksti ja valitse Jatka. Lisenssiehtojen hyvaksymisikkuna avautuu.

Jotta voit jatkaa ohjelmiston asennusta, sinun on hyvaksyttdva
ohjelmistolisenssisopimuksen ehdot.

Lue lisenssi

Jatka klikkaamalla Hyviksyn tai kumoa asennus ja lopeta Asentaja
klikkaamalla En hyvaksy.

En hyviksy Hywaksyn

5.Valitse Hyvaksyn. Asennusikkuna avautuu.
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@ ‘w Asenna mPollux DigiSign Client b
Perusasennus kohteeseen "Macintosh HD"
Johdanto Tama vaatii 37,4 Mt tilaa tietokoneelta.
Lisenssi Suorita ohjelman perusasennus levylle “Macintosh HD"
Kohteen valinta klikkaamalla Asenna.
® Asennustyyppi
Muuta asennuskohdetta...
Takaisin Asenna
6. Valitse Asenna. Anna yllapitajan tunnus ja salasana, jos tarvitaan.
Asentaja yrittdd asentaa uutta ohjelmistoa.
I i! Salli tamd sydttdmalld salasanasi.
Kayttajatunnus: Username
Salasana: | eesessssesl |
Kumoa Asenna ohjelmisto
7.Asennusohjelma asentaa ohjelmiston ja ilmoittaa, kun asennus on valmis.
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Asennus suoritettu.

Johdanto
Lisenssi
Kohteen valinta
Asennustyyppi

Asennus

Asennus onnistui.

Ohjelmisto asennettiin.

® Yhteenveto

@

Sulje

8.Valitse Sulje. DigiSign Client -ohjelmisto on nyt asennettu tietokoneellesi. mPollux DigiSign Application -sovellus 16ytyy nyt
Sovellukset-kansiosta.

2.3 Uuden kortin aktivointi

Uusi kortti saattaa kayttéonotettaessa vaatia aktivoinnin. Kun henkildkorttia kdytetddn ensimmaisen kerran, kdynnistetaan
kortinlukijaohjelmiston toimesta automaattisesti henkilokortin aktivointiprosessi. Taman prosessin aikana kdyttajaltd ensin
kysytdan aktivointitunnusluku, jonka jalkeen kayttdja voi aktivoida ja maaritella omat, henkilékohtaiset PIN-
tunnuslukunsa. Aktivointiprosessin jalkeen kayttdja pystyy kayttdmaan henkilokorttiaan sahkodisessd asioinnissa.
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Tunnusluvun aktivointi (basic PIN)
Aktivointitunnusluku

Uusi PIN
|

Vahvista uusi

2.4 Ohjelmiston toiminnan varmistaminen

mPollux DigiSign Client Manager -tydkalulla voit varmistaa, ettd ohjelman asennus onnistui, alykortti on ehja ja kortinlukija
toimii.

1.Varmista, ettd kortinlukija on kiinni tietokoneessa. Kortinlukija voi olla tietokoneen sisalla tai tietokoneessa kiinni
kaapelilla.

2. Aseta alykortti kortinlukijaan. Odota, etta D—kuvake muuttuu keltaiseksi.

3.Pida Ctrl-painiketta pohjassa, napsauta B kuvaketta ja valitse Nayta laitteet.
4 Valitse Tunnistus-valilehti.
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| NN | DigiSign Sovellus

o)
FU ] ITSU mPollux
DigiSign Client
Tunnistusobjektit
i SCM Microsystems Inc. SCR 3310: perustunnusluku
~ | SCM Microsystems Inc. SCR 3310: allekirjoitustunnusluku
=
Tarkista PIN |
-
PIN: Tarkista b
;:_-
WVaihda PIM
~ Nykyinen PIN:
 Uusi PIN:
Uusi PIN: Vaihda
Vapauta lukkiutunut PIN
=
PUK: ‘.:'
.
Uusi PIN: ‘_
Uusi PIN: Vapauta g_.
_[ Sulje

5.Valitse Tunnistusobjektit-kentdsta ensimmainen tunnusluku.

6.Anna tunnuslukusi Tarkista PIN -osion PIN-kenttaan, ja valitse Tarkista. Ohjelma ilmoittaa, ettd tunnusluvun tarkistus
onnistui. Jos ohjelma ilmoittaa, etta tunnusluvun tarkistus epdonnistui, tarkista etta syotit tunnusluvun oikein.

Jos annat tunnusluvun tarpeeksi monta kertaa perakkain vaarin, tunnusluku lukittuu. Tarkka maara riippuu kortista. Avaa
tunnusluku aktivointitunnusluvulla tai PUK-koodin avulla kappaleen 4.6 PIN-koodi (tunnusluku) on lukkiutunut ohjeiden
mukaan.
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2.5 Selain- ja sdhképostiohjelmien asetukset
Suurimmassa osassa tapauksista DigiSign Client -ohjelmisto toimii web selaimien ja sahkdpostiohjelmien kansa ilman
erityisia asetuksia.
Joissain tapauksissa, kuten vanhempien Mozilla Firefoxin ja Thunderbirdin kanssa seuraavat asetukset taytyy tehda
manuaalisesti:
m Ladata DigiSign Client -ohjelmiston kdyttama turvallisuusmoduuli ohjelmaan.
m Ladata varmennuksen mydntajan julkiset varmenteet ohjelmaan.
m Ennen kuin ndma on tehty, selain vaittaa, etta yhteys ei ole luotettu.
2.5.1 Turvallisuusmoduulin lataaminen
Seuraava esimerkki kertoo, kuinka turvallisuusmoduuli ladataan vanhemmissa Mozilla Firefoxissa ja Mozilla
Thunderbirdissa.
Huomaa, etta versiosta 90 Idhtien Firefox osaa kayttaa kayttojarjestelman turvallisuusmoduuleita ja erillistd moduulin
lataamista ei tarvita.
1.Varmista, ettd ndytdssa nakyy @—kuvake, joka tarkoittaa, etta alykortti on valmis kdytettavaksi.
2.Mozilla Firefoxissa asetukset ldytyvat = -painike > Asetukset > Tietosuoja ja turvallisuus > Turvallisuus -osion kohta
Varmenteet. Mozilla Thunderbirdissé asetukset loytyvat = -painike > Asetukset > Asetukset > Lisdasetukset >
Varmenteet
&« & Q & Firefox  about:preferences#privacy T} N @ =
Q Hae asetuksist
ﬁ Yleiset
Turvallisuus
1@- Aloitussivu
Petolliselta sisill6lta ja vaarallisilta ohjelmilta suojaus
Q Haku . I T,
v [Estd vaarallinen ja petollinen sisalté Lue lisd3
ﬂ Tietosluola ja v Estd vaaralliset lataukset
turvallisuus
~ ¥ Varoita ei-halutuista ja epatavallisista ohjelmista
ks Firefox-tili
Varmenteet
Sivuston pyytaessa varmennettasi
@ valitse sellainen automaattisesti
kysy joka kerta
v Vahvista varmenteiden kelpoisuus OCSP-vastaajapalvelimilta Naytd varmenteet...
® Firefox-tuki Turvallisuuslaitteet...
3. Muuta varmennetta koskeva valinta Valitse sellainen automaattisesti.
4. Valitse Turvallisuuslaitteet ja Lataa.
© Copyright Fujitsu Finland Oy Sivu 10 (27)
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<« = C @ © Firefox | about:preferences#privacy w7 N @O =
Turvalaitteiden hallinta
Turvallisuusmoduulit ja laitteet Yksityiskohdat Kirjaudu sisdn
~NSS Internal PKCS #11 Module
Kirjaudu ulos
Yleiset salakirjoituspalvelut |
[ ] Lataa PKCS#11-laiteajuri Vaihda salasanaa
Ohjelmistoturvalaite
Kirjoita tiedot lisdttavélle moduulille. Lataa
~ Sisaanrakennettu juurimoduuli | | —
‘ Moduulin nimi ‘Dlng\gn|PKC5#1‘l—mnduuh
NSS Builtin Objects i Maoduulin tiedestonimi FaEE
| | Ota FIPS Kiyttéén
! Peruuta |
5.Anna moduulin nimeksi DigiSign PKCS#11-moduuli.
6.Paina Selaa ja hae koneeltasi 1ibcryptoki .dylib-tiedosto. Se sijaitsee oletusarvoisesti hakemistossa
/Library/mPolluxDigiSign. Paina OK.
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|| € cC & & Firefox | about:preferences#privacy fd mn o = |

Turvalaitteiden hallinta

Turvallisuusmoduulit ja laitteet Yksityiskohdat Kirjaudu sisdan

~NSS Internal PKCS #11 Module -
Kirjaudu ulos

Yleiset salakirjoituspalvelut
Vaihda salasanaa
Ohjelmistoturvalaite
e L . Lataa
v Sisaanrakennettu juurimoduuli

NSS Builtin Objects Poista

~ DigiSign PKCS#11-moduuli Ota FIPS kayttéon

SCM Microsystems Inc. SCR
SCM Microsystems Inc. (PIN2-slot)

7.DigiSign PKCS#11-moduuli ndkyy nyt listalla. Paina OK poistuaksesi asetuksista.
8. Kdynnista selain tai sahkopostiohjelma uudestaan.

2.5.2 Varmenteiden lataaminen selaimeen
Joissain selaimissa, kuten Mozilla Firefoxissa, varmennuksen myontdjan julkiset varmenteet tulee maaritella luotetuiksi
ennen kayttda. Ennen kuin tdma on tehty, selain vaittaa, ettd yhteys ei ole luotettu.
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_ 1, Suojaamaton yhteys X +
<« ¢ o @ nhttps://vrk fineid fi e I @ =
% Yhteys ei ole suojattu
Sivuston vrk fineid.fi omistaja on méaarittanyt sivustonsa asetukset vaarin. Firefox ei muodostanut yhteyttad
sivustoon suojellakseen tietojasi varkaudelta.
Lue lisaa...
Auta Mozillaa tunnistamaan ja estamaan haitallisia sivustoja ilmoittamalla tallaisista virheista
m Yksityiskohdat
1.Varmista, ettd naytdssa nakyy @—kuvake, joka tarkoittaa, etta dlykortti on valmis kaytettavaksi.
2.Valitse Yksityiskohdat.
© Copyright Fujitsu Finland Oy Sivu 13 (27)
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_ 1. Suojaamaton yhteys X +
&« c o @ https:/jvrk fineid.fi v N @ =
~ . .
% Yhteys ei ole suojattu
Sivuston vrk fineid.fi omistaja on maarittanyt sivustonsa asetukset vaarin. Firefox el muodostanut yhteytta
sivustoon suojellakseen tietojasi varkaudelta.
Lue lisaa...
Auta Mozillaa tunnistamaan ja estamaan haitallisia sivustoja ilmoittamalla tallaisista virheista
P viitviskondat
Sivuston vrk fineid.fi tietoturvavarmenne ei ole kelvollinen.
Varmenteeseen ei luoteta, koska sen myontajan varmenne on tuntematon.
Palvelin el mahdollisesti lahetd kaikkia asianmukaisia vélivaiheen varmenteita.
Voi olla, etta taytyy tuoda uusi juurivarmenne.
Virhekoodi: SEC_ERROR_UNKNOWN_ISSUER
Lisaa poikkeus...
3.Paina Lisda poikkeus.
4. Lisad turvallisuuspoikkeama -ikkuna avautuu.
© Copyright Fujitsu Finland Oy Sivu 14 (27)
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_ /L, Sucjaamaton yhteys x
<> C @ @ nhttps:/furk fineid.fi - & Y m o =
Olet muuttamassa Firefoxin tapaa tunnistaa tatd sivustoa
Luotettavat pankit, kaupat ja muut julkiset sivustot eiviit pyyda sinua tekeméén titi.
P’ y \
% Yhteys Palvelin
Sivuston vikd Osoite: | https:/fvrk.fineid.fi/ i
sivustoon sUC  yarmenteen tila
Lue liséi... Sivusto yrittad tunnistaa itsedén virheellisills tiedoilla NEyta..
Tuntematon identiteatti
Auta Mo
Varmenteeseen ei luoteta, koska yksikian lustettu varmentaja ei todenna sitd suojatulla allekirjoituksella
ikohdat
Tallenna poikkeus pysyvasti
Vahvista turvallisuuspoikkeus Peruuta
Sivuston vrk.fineid fi tietoturvavarmenne ei ole kelvollinen.
Varmenteeseen ei luoteta, koska sen my&ntijan varmenne on tuntematon.
Palvelin ei mahdollisesti ldheta kaikkia asianmukaisia vélivaiheen varmenteita.
Voi olla, etta taytyy tuoda uusi juurivarmenne.
Virhekoodi: SEC ERROR_UNKNOWN_ISSUER
Lisda poikkeus...
5.Valitse Lataa varmenne ja paina Vahvista turvallisuuspoikkeus. Ohjelma pyytaa sinua tunnistautumaan.
FU l ITSU mPollux
DigiSign Client
Anna PIN-koodi
perustunnusiuku
OK Peruuta
6.Anna tunnuslukusi ja valitse OK.
7.Paivitd sivu. Sinun tulisi nyt paasta palveluun.
Sivu 15 (27)
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2.5.3 Varmenteiden lataaminen sahképostiohjelmaan

Varmennuksen myontdjan julkiset varmenteet taytyy ladata sahkdpostiohjelmaan ennen kuin niitd voi kdyttaa. Huomaa,
ettd joissain sahkopostiohjelmissa varmennetta voi kdyttaa ainoastaan varmenteelle tallennetulle osoitteelle kuuluvan
sahkopostilaatikon kanssa.

1.Varmista, etta ndytdssa nakyy B kuvake, joka tarkoittaa, etta alykortti on valmis kdytettavaksi.
2.Valitse Mozilla Thunderbirdissa Tyokalut > Tilien asetukset > Turvallisuus.

® @
[yJ Nouda viestit |~ " Kirjoita | v ) Keskustele g Osoitekirja Tunnus v Pikasuodatu Q Etsi <¥K> =
y@a
S Saapu v O —— e = Jos haluat lahettda tai vastaanottaa allekirjoitettuja tai salattuja viestejd, sinun tulee antaa
v D [Gmail Palvelimen asetukset varmenne seka allekirjoittamiseen etti salaamiseen.
{
Kopiot ja kansiot . " PP .
[ Luo F ! . . Digitaalinen allekirjoittaminen
E Sen Kirjoittaminen ja osoitteet
IJ%IJ Alll Roskapostiasetukset Allekirjoita lahettamasi viestit talla varmenteella:
a Spa Synkronaointi ja levytilan kayttd Valitse... Tyhjenna
g’? Ros Vastaanottokuittaukset
Turvallisuus Allekirjoita viestit digitaalisesti (oletusarvoisesti)
[ star |7 Local folders
¥ [E Local foldé Roskapostiasetukset Salaus
T Roskak Levytilan kiyttd Salaa ja pura salaus sinulle ldhetetyista viesteista talld varmenteella:
il Lihteva i Ivelin (...
8 Lahing @ Léhtevin postin palvelin ( valitse... Tyhjenni
Salauksen cletusasetukset vieste]d lahetettdessa:
* Ei koskaan (ala kayta salausta)
Waadittu (viestia ei voi lahettaa, ellei kaikilla vastaanottajilla ole varmennetta)
Varmenteet
Varmentaiden hallinta Turvallisuuslaitteet
Tilitoiminnot
= e ———
[F Munbban titattnia baneinita
§ ['g'_-;] Tanadn-ruutu ~

3.Valitse kayttamasi allekirjoitus- ja todentamis- ja salausvarmenteet.
4. Valitse OK.

3 DigiSign Client -ohjelmiston kdyttdminen
DigiSign Client -ohjelmistoa tarvitset, kun haluat

m kirjautua sahkoiseen asiointipalveluun joka vaatii tunnistautumista

m kirjautua organisaation tietoverkkoon joko suoraan tai organisaation ulkopuolisesta verkosta vpn-yhteyden (virtual
private network) avulla

m allekirjoittaa asiakirjan sahkdisesti
m allekirjoittaa tai salata sahkopostiviestin.
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3.1 Kayton aloittaminen

DigiSign Client -ohjelmisto kdynnistyy tietokoneen kdynnistyessa. Ohjelmiston kayttd edellyttaa, etta kortinlukija on
asetettu tietokoneeseen, kortinlukijan ajurit on asennettu tietokoneeseen ja dlykortti on asetettu kortinlukijaan. Varmista

aina ennen kayttoa, ettd tietokoneen naytdssa nakyy @—kuvake, joka tarkoittaa, etta alykortti on valmis kaytettavaksi.

Kun laitat kortin ensimmaista kertaa lukijaan, saatat saada varoituksen siita, ettd varmenne ei ole luotettu. Valitse Kylla jos
luotat varmenteeseen.

Jos kayton aikana tulee ongelmia, katso lisdohjeita kappaleesta 4 Yleisimmista virhetilanteista selviytyminen.

Ala koskaan anna tunnuslukuasi jos sitd kysytaan odottamatta. Varmista, etté olet aina itse kaynnistanyt tunnuslukua
kysyvan toiminnon.

Ala poista korttia kortinlukijasta niin kauan kuin kaytat palvelua johon olet tunnistautunut.

3.2 Kortinlukijan ja korttien hallinta
DigiSign Client -tydkalulla voit hallita kortinlukijoitasi ja alykorttejasi.

1. Pida Ctrl-painiketta pohjassa, napsauta B kuvaketta ja valitse Nayta laitteet. DigiSign Client Manager -ikkuna avautuu.
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[ JON ) DigiSign Sovellus
E « mPollux
.
- FU] ITSU DigiSign Client
-
'::_", = Tunnistus Tietoja... |
Eefpg—

¥ [ SCM Microsystems Inc. SCR 3310
&> Sarjanumero: #18924600017006668114
#> Sovelluksen otsikko: Organisaatiokortti
& Valmistaja: VRK-FINEID
&> Kortin otsikko: Organisaatiokortti
|§| Tunnistusobjektit
perustunnusluku
allekirjoitustunnusluku
v T8 Luotetut varmenteet
18] VRK Gov. Root CA
18] VRK CA for Qualified Certificates - G2

L |
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i
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EI todentamis- ja salausvarmenne
E\] allekirjoitusvarmenne
[T] Yksityiset avaimet
|E| todentamis- ja salausavain
E allekirjoitusavain

[
|

4

T
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]
|

Sulje

2.Saat kortin tiedot ndkyviin napsauttamalla kunkin rivin edessa olevaa kolmiota.

Turvalaskentalaitteet nayttavat koneessa kiinni olevat kortinlukijat. Kortinlukijan alla kerrotaan kortin myéntgja, otsikko
ja sarjanumero, jos nama tiedot ovat saatavilla.

Tunnistusobjektit nayttavat kortilla olevat tunnusluvut eli PIN-koodit. Kullakin kortilla on yleensa 2-3 tunnuslukua, joista
ensimmadinen on tunnistautumisessa kaytettava perustunnusluku (PIN 1), toinen allekirjoituksessa kaytettava
allekirjoitustunnusluku (PIN 2) ja kolmas organisaatiotunnusluku (PIN 3).

Luotetut varmenteet ndyttavat kortilla olevat varmentajan varmenteet.
Kayttajan varmenteet nayttavat kortin kayttajalle myonnetyt varmenteet

Yksityiset avaimet ndyttavat kortilla olevat kdyttajan avaimet.

© Copyright Fujitsu Finland Oy Sivu 18 (27)
Julkinen



Fujitsu mPollux DigiSign Client / Asennus- ja kayttdohje - Mac FUﬁTSU mpﬂ ,'"I
DigiSign Client

V4.3.2

3. Pitamalla Ctrl-painiketta pohjassa ja napsauttamalla varmennetta voit avata varmenteen ja tarkistaa sen tiedot, kuten
voimassaoloajan tai sen sahkopostiosoitteen, joka varmenteeseen on liitetty. Voit myos tallentaa varmenteen.

4. Pitamalla Ctrl-painiketta pohjassa ja napsauttamalla tunnuslukua voit tarkistaa tunnusluvun oikeellisuuden, vaihtaa sen
tai avata lukitun tunnusluvun.

5.Pitamalla Ctrl-painiketta pohjassa ja napsauttamalla salausavainta voit testata tunnuslukujen toimivuuden.

3.3 Tunnusluvun vaihtaminen

Voit halutessasi vaihtaa sinulle annetut tunnusluvut. Tassa kuvattujen ohjeiden lisdksi tunnusluvun voi myés vaihtaa
Lukijat ja kortit -valilehdelta pitdamalla Ctrl-painiketta painettuna, napsauttamalla tunnuslukua ja valitsemalla Vaihda.

1.Pida Ctrl-painiketta pohjassa, napsauta B kuvaketta ja valitse Nayta laitteet. DigiSign Client Manager -ikkuna
avautuu.

2. Valitse Tunnistus-valilehti.
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FUﬁTSU mPollux

DigiSign Client

i_Lukijatja kortit Tunnistus Tietoja... |

| ] ApmnE )

Tunnistusobjektit

SCM Microsystems Inc. SCR 3310: perustunnusluku
SCM Microsystems Inc. SCR 3310: allekirjoitustunnusluku

Tarkista PIN

PIN: Tarkista

Vaihda PIM

Nykyinen PIN: —
Uusi PIM:
Uusi PIM: Vaihda

Vapauta lukkiutunut PIN

PUK:
Uusi PIN:
Uusi PIM: Vapauta

Sulje

3.Valitse Tunnistusobjektit-kentdstd se tunnusluku (PIN-koodi), jonka haluat vaihtaa.
4.Anna vanha tunnusluku Vaihda PIN -osiossa olevaan Vanha PIN -kenttaan.
5.Anna uusi tunnusluku sen alla oleviin Uusi PIN -kenttiin. Tunnusluvussa tulee yleensa olla 4-8 merkkia.

6. Valitse Vaihda. Tunnuslukusi on nyt vaihdettu. Paina uusi tunnusluku muistiin tai kirjoita se ylos ja sailytd turvallisessa
paikassa.

7.Valitse Sulje poistuaksesi ohjelmasta.

3.4 Tunnistautuminen organisaation tietoverkkoon

DigiSign Client -ohjelmiston avulla voit kirjautua alykortillasi organisaatiosi tietoverkkoon. Koneesi tulee olla yhteydessa
organisaatiosi tietoverkkoon joko suoraan tai vpn-yhteyden (virtual private network) kautta.
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1.Varmista, etta naytdssa nakyy @—kuvake, joka tarkoittaa, etta alykortti on valmis kaytettavaksi.

2. Valitse koneelta kirjautumisen toiminto.
3.Jos ohjelma pyytaa sinua varmistamaan varmenteen oikeellisuuden, valitse OK. Ohjelma kysyy tunnuslukuasi.

FUﬁTSU mPollux

DigiSign Client
Anna PIN-koodi

perustunnusiuku
[ 0N

oK Peruuta

4. Kirjoita perustunnuslukusi kenttaan ja valitse OK. Olet nyt kirjautunut organisaatiosi tietoverkkoon.
5.Kun lopetat palvelun kaytén, muista kirjautua ulos ja poistaa alykortti lukijasta.

3.5 Tunnistautuminen sdahkdiseen asiointipalveluun

DigiSign (lient -ohjelmiston avulla voit kirjautua alykortillasi erilaisiin sahkaisiin asiointipalveluihin jotka vaativat
tunnistautumista.

1.Varmista, ettd ndytdssa nakyy @—kuvake, joka tarkoittaa, ettd alykortti on valmis kaytettavaksi.

2.Valitse palvelun kirjautumissivulla painike tai linkki, joka vie sahkdiseen tunnistautumiseen. Ohjelma kysyy sinulta, mita
varmennetta haluat kayttaa.

3.Valitse varmenteista se, jota haluat kdyttaa tdhan palveluun tunnistautumiseen, ja valitse OK. Ohjelma kysyy
tunnuslukuasi.
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DigiSign Client
Anna PIM-koodi

perustunnusiuku

[ 0N

oK Peruuta

4.Anna tunnuslukusi ja valitse OK.
5.Kun lopetat palvelun kaytén, muista kirjautua ulos ja poistaa alykortti lukijasta.

3.6 Asiakirjan allekirjoittaminen sahkdisesti
DigiSign Client -ohjelmistolla voit allekirjoittaa sahkodisen asiakirjan tai palvelulomakkeen.

Ohjelma pyytaa allekirjoitukseen joko perustunnuslukua (PIN 1) tai allekirjoitustunnuslukua (PIN 2). Perustunnusluku on
tarkoitettu kertakayttoiseen allekirjoitukseen esimerkiksi séhkopostiviesteissa. Allekirjoitustunnusluku on tarkoitettu
kiistamattomaan eli lainvoimaiseen allekirjoitukseen esimerkiksi sopimuksissa.

1.Varmista, ettd naytossa nakyy @—kuvake, joka tarkoittaa, etta alykortti on valmis kaytettavaksi.
2.Valitse palvelussa tai asiakirjassa sahkéinen allekirjoitus. Ohjelma kysyy tunnuslukuasi.
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= DigiSign Client
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Organisaatiokortti: allekirjoitusvarmenne
o] [ ] Kéyttdjén tunnistus
Allekirjoitettava data
(o2
FU l ITSU mPollux Téssd esimerkkiteksti allekirjoitettavaksi
DigiSign Client sdhkoisesti.
R Allekirjoitettua tekstia tai allekirjoitusta ei
allekirjoltustunnusiuku tallenneta mihinkaan.
I I% Voit korvata t8man tekstin milld tahansa muulla
tekstilld.
Ennen varsinaista allekirjoitustapahtumaa
tydasemaan asennettu sovellus pyytdad
allekirjoitustunnuslukua (PIN2).
OK Peruuta
3.Anna tunnuslukusi ja valitse OK.
3.7 Sahkopostiviestin allekirjoittaminen ja salaaminen
DigiSign Client -ohjelmistolla voit allekirjoittaa ja salata sahkdpostiviestin. Huomaa, ettd joissain sahkopostiohjelmissa
kdytettavdn sdhkopostiosoitteen on oltava tallennettu varmenteelle.
Vastaanottajalla on myds oltava varmenteesi. Voit toimittaa sen Idhettamalla hanelle sahkoisesti allekirjoitetun viestin.
1.Varmista, etta naytdssa nakyy B kuvake, joka tarkoittaa, etta alykortti on valmis kaytettavaksi.
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2.Lisaa sadhkopostiviestiin sahkdinen allekirjoitus ja 1ahetd se vastaanottajalle. Ohjeet l16ydat kayttdmasi ohjelman
kayttoohjeista.

3.Vastaanottaja voi nyt vastata sinulle kayttamalla viestissa olevaa varmennetta. Viesti toimitetaan salattuna.
4. Kayta varmennettasi avataksesi salatun viestin.

3.8 PDF-dokumentin allekirjoittaminen

Versiosta 4.1.0 Iahtien DigiSign Client -ohjelmiston avulla voit allekirjoittaa PDF-dokumentteja. Allekirjoittamine tapahtuu
seuraavasti:

1.Varmista, etta naytdssa nakyy B -kuvake, joka tarkoittaa, etta alykortti on valmis kaytettavaksi.

2.Napsauta B kuvaketta ja valitse "Allekirjoita .pdf-dokumentti...”
3.Valitse varmenne, milld haluat tehda allekirjoituksen.

©
FUJITSU ‘@ g0

Organisaatiokortti: allekirjoitusvarmenne

]1!‘“'! Bl

4. Valitse allekirjoitettava PDF tiedosto ja syotd PIN-koodi tarvittaessa
5. Allekirjoitettu dokumentti avataan .pdf tiedostopadtteisen oletusohjelman kanssa.

4 Yleisimmistd virhetilanteista selviytyminen

Tassa kappaleessa kerrotaan mita tehda yleisimmissa virhetilanteissa. Lisaa neuvoja saat varmenteen myontajalta.

4.1 Alykortin kuvaketta ei ndy

DigiSign Client kdynnistyy tietokoneen kaynnistyessa. Kun DigiSign Client on kdynnissd, ndytdssa nakyy kuvake El. Jos
alykortin kuvaketta ei 18ydy, ohjelman palvelut ei ole kaytdssa. Tama voi johtua esim. siitd, etta ohjelmiston asennus on
epdonnistunut tai alykorttiajuri ei ole latautunut.

Ohjelmiston voi yrittaa kaynnistaa kdynnistystalikosta. Jos tamakaan ei auta, uudelleenasennus saattaa korjata tilanteen.
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4.2 Ohjelmisto ei hyvaksy tai 16yda korttia

Jos naytossa nakyy E—kuvake, DigiSign Client -ohjelmisto ei tunnista dlykorttia. Kortti saattaa olla viallinen tai
vadranlainen. Tarkista, etta kortti on tarkoitettu juuri siihen palveluun, jota olet kayttdmassa.

Jos naytossa nakyy D—kuvake, DigiSign Client -ohjelmisto ei loyda alykorttia tai siind olevaa varmennetta. Tarkista, ettd
kortti on kortinlukijassa oikein pdin ja pohjaan asti tydnnetty.

Vika voi myoés olla kortinlukijan ajureissa. Paivita ajurit kortinlukijan valmistajan ohjeiden mukaan.

Kortti saattaa myds olla likainen. Puhdista kortin siruosa huolellisesti ja yritd uudestaan.

4.3 Kortin ottaminen pois lukijasta ei muuta kuvaketta

Jos B kuvake ei muutu, vaikka otat kortin pois kortinlukijasta, kortinlukijan ajurit eivat toimi kunnolla. Paivita ajurit
kortinlukijan valmistajan ohjeiden mukaan.

4.4 Kayttdjavarmennetta ei l6ydy

DigiSign-turvallisuusmoduuli tulee ladata selaimeen ennen kdyttdd. Ennen kuin tdma on tehty, sivusto kertoo, ettd
kdyttdjavarmennetta ei loydy. Lataa turvallisuusmoduuli kappaleen 2.5.1 Turvallisuusmoduulin lataaminen ohjeiden
mukaan.

Sama virheilmoitus naytetaan, jos alykortti ei ole kortinlukijassa kun yritat kayttaa palvelua.

4.5 Selain vdittaa, etta yhteys ei ole luotettu
Varmennuksen myontdjan julkiset varmenteet tulee maaritelld luotetuiksi ennen kdyttéd. Ennen kuin tdma on tehty, selain
vaittaa, etta yhteys ei ole luotettu.

Lataa varmenne selaimeen kappaleen 2.5.2 Varmenteiden lataaminen selaimeen ohjeiden mukaan.

4.6 PIN-koodi (tunnusluku) on lukkiutunut

Jos annat tunnuslukusi tarpeeksi monta kertaa vaarin, ohjelma lukitsee sen. Koodin avaamiseen tarvitset
avaustunnusluvun eli PUK-koodin. Jos sinulla ei ole PUK-koodia, voit tilata sen kortin mydntdjaltd. Uudemmissa korteissa
on kortin mukana toimitettu aktivointitunnusluku, jonka avulla lukkiutuneen PIN-koodin voi aktivoida uudelleen.

1.Pida Ctrl-painiketta pohjassa, napsauta B kuvaketta ja valitse Nayta laitteet.
2.Valitse Tunnistus-valilehti.
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Tunnistusobjektit

SCM Microsystems Inc.
SCM Microsystems Inc.

Tarkista PIN

PIN:

Vaihda PIN
MNykyinen PIN:
Uusi PIN:
Uusi PIN:

Vapauta lukkiutunut PIN

PUK:
Uusi PIN:
Uusi PIM:

3.Valitse Tunnistusobjektit-kentasta se tunnusluku, joka on lukkiutunut.

SCR 3310: perustunnusluku
SCR 3310: allekirjoitustunnusluku

Tarkista

Vaihda

Vapauta

Sulje
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Jos sinulla on useampi tunnusluku etka ole varma siita, mika niista on lukkiutunut, tarkista asia seuraavasti:

a) Valitse Tunnistusobjektit-kentasta ensimmainen tunnusluku.

b) Anna tunnusluku Tarkista PIN -osion PIN-kenttaan, ja valitse Tarkista.
¢) Jos tunnusluku on lukkiutunut, ohjelmisto antaa ilmoituksen “Tunnusluku on lukittu”.
d) Jos valitsemasi tunnusluku ei ole lukossa, jatka tarkistamalla seuraava tunnusluku.

4.Varmista, ettd olet valinnut Tunnistusobjektit-kentasta sen tunnusluvun, joka on lukkiutunut. Anna PUK-koodisi Vapauta
lukkiutunut PIN -osiossa olevaan PUK-kenttaan.

Jos annat PUK-koodin tarpeeksi monta kertaa perakkain vaarin, kortti lukittuu lopullisesti. Tarkka maara riippuu kortista.

5.Anna uusi tunnusluku Uusi PIN -kenttiin.

6.Valitse Vapauta. Ohjelmisto antaa ilmoituksen "Tunnusluku on avattu ja vaihdettu”. Paina uusi tunnusluku muistiin tai
kirjoita se ylos ja sailyta turvallisessa paikassa.
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7.Valitse Sulje poistuaksesi ohjelmasta.

4.7 Allekirjoitustoiminto ei toimi selaimessa

DigiSign Client kayttaa sisaista internetpalvelinta sahkdiseen allekirjoitukseen. Jotkut palomuurit estavat tallaisen

palvelimen kayton tietokoneessa. Jos allekirjoitus ei onnistu selaimessa, tarkista palomuurin asetukset.

1.Varmista, etta naytdssa nakyy @—kuvake, joka tarkoittaa, etta alykortti on valmis kaytettavaksi.

2.Mene osoitteeseen https://127.0.0.1:53952/Sign. Sivu kertoo, ettd yhteys ei ole luotettu.

Lataa varmenne selaimeen kappaleen 2.5.2 Varmenteiden lataaminen selaimeen ohjeiden mukaan.
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