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DEFINITIONER OCH FORKORTNINGAR

Definitioner

Aktiveringsuppgift: En sddan konfidentiell uppgift (PIN-kod) som behdvs for aktivering av pri-
vata nycklar med chips och anvandning av dessa med en 6ppen nyckelmetod.

Nyckelpar: Nycklar som anvands tillsammans med en 6ppen nyckelmetod, varav den ena ar
publik och den andra privat. Nycklarnas anvandningssyfte ar faststallt i certifikatet (se certifikat-
innehavarens verifikations- och krypteringscertifikat).

Icke-symmetrisk kryptering: Vid icke-symmetrisk kryptering anvands ett nyckelpar med en
publik och en privat nyckel. Ett meddelande som krypterats med publik nyckel kan endast 6pp-
nas med den privata nyckeln i nyckelparet i fraga.

Publik nyckel: Den publika delen av nyckelparet som anvands for icke-symmetrisk kryptering
med en 6ppen nyckelmetod. Certifikatutfardaren bekraftar med sin digitala signatur att den
publika nyckeln innehas av certifikatets innehavare. Den publika nyckeln &r en del av certifika-
tets datainnehall.

Oppet nyckelsystem: Dataskyddsinfrastruktur dér dataskyddstjénster produceras med en 6p-
pen nyckelmetod.

Oppen nyckelmetod: Dataskyddstjanst, exempelvis elektronisk identifiering av personer, som
produceras genom att anvanda publika och privata nycklar, certifikat och icke-symmetrisk kryp-
tering.

Kortlasarprogrammet Kortldsarprogrammet anvands i arbetsstationen som s.k. slutanvanda-
rens applikation. Med hjalp av detta kan anvandaren utnyttja sitt kort och de certifikat som finns
pa kortet i olika anvdandnings- och applikationsmiljer, t.ex. vid elektronisk &rendehantering, sa-
kerhetspost och inloggning i arbetsstationen.

Forlitande part: Den part som litar pa uppgifterna i certifikatet och anvander certifikatet for
olika dataskyddstjanster, sdsom elektronisk autentisering av certifikatets innehavare.

Chips: Ett tekniskt underlag pa vilket certifikatet och de privata nycklarna finns och som finns pa
smartkort, identitetskort, betalkort eller mobilenhetens kort.

OCSP: Online Certificate Status Protocol, onlinetjanst for aterstallande av certifikatets status.

Organisationscertifikat: Ett kvalificerat certifikat som Befolkningsregistercentralen beviljat en
fysisk person. Certifikatparets datainnehall har faststallts i lagen om stark autentisering och be-
trodda elektroniska tjanster.

PIN-kod: Aktiveringsuppgift med vilken den privata nyckeln pa chipset aktiveras for anvand-
ning. PIN 1: baskod for verifiering och kryptering.

PUK-kod: Kod som behovs for att 16sa upp en last PIN-kod.
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Registrerare: Registreraren identifierar sckandens personlighet i enlighet med den certifikatpo-
licyn och certifieringspraxisen for utfardarens del och pa dennes ansvar.

RSA-algoritm och RSA-nyckel: RSA-algoritm ar en allmant anvand algoritm for publik nyckel. |
organisationscertifikatet ingar privata och publika RSA-nycklar.

Sparrlista: En forteckning som signeras och publiceras elektroniskt av certifikatutfardaren 6ver
certifikat som sparrats under deras giltighetstid och tidpunkten for sparrning. Av sparrlistan
framgar publiceringstidpunkt samt tidpunkten for publiceringen av nasta sparrlista. Sparrade
certifikat fors in pa sparrlistan.

Sparrtjanst: En teknisk leverantdr som tar emot och férmedlar begaran om spérrning av certifi-
kat till certifikatsystemet for utfardarens del.

Yrkesutbildad person inom halso- och sjukvarden En yrkesutbildad person inom halso- och
sjukvarden som med stod av lagen har erhallit ratt att utova yrke (legitimerad yrkesutbildad per-
son) eller tillstand att utdva yrke (yrkesutbildad person som beviljats tillstdand) samt som med
stod av denna lag har ratt att anvanda i forordning av statsradet avsedd yrkesbeteckning for en
yrkesutbildad person inom halso- och sjukvarden (yrkesutbildad person med skyddad yrkesbe-
teckning) och som har registrerats i centralregistret dvre yrkesutbildade personer inom halso-
och sjukvarden.

Yrkeskort for social- och halsovarden (yrkeskort): ett aktivkort som BRC beviljat en yrkesutbil-
dad person inom social- och halsovarden och som innehaller ett yrkescertifikat.

Personal inom halso- och sjukvarden: i lagen om yrkesutbildade personer inom hélso- och
sjukvard (559/1994) avsedd personal som tillhandahaller hdlsovardstjanster, men som inte ar yr-
kesutbildade personer inom halso- och sjukvarden. Till denna personalgrupp hor till exempel
stod-, kansli- och informationstjanstpersonal vid en verksamhetsenhet inom halso- och sjukvar-
den. En person som arbetar i en organisationen som erbjuder halsovardstjdnster, men som inte
ar yrkesutbildad person inom halso- och sjukvarden.

Personalkort for social- och halsovarden (personalkort): Ett aktivkort som BRC beviljat 6vrig
personal inom social- och halsovarden (andra @n yrkesutbildade personer inom social- och hal-
sovarden) och som innehaller ett certifikat.

Studerande inom halso- och sjukvarden: Under de forutsattningar som foreskrivs i statsradets
forordning kan den som studerar for yrket i fraga tillfalligt skota en legitimerad yrkesutbildad
persons uppgifter under ledning och tillsyn av en legitimerad yrkesutbildad person med ratt att
sjalvstandigt utdva yrket i fraga. | frdga om en sddan studerande iakttas da i tillampliga delar vad
som foreskrivs om yrkesutbildade personer inom halso- och sjukvarden. Studerande inom medi-
cin, odontologi och farmaci far ett yrkeskort inom halso- och sjukvarden. Den som studerar for
ett annat yrke inom halso- och sjukvarden och som uppfyller forutsattningarna i forordningen far
ett organisationsspecifikt personalkort inom halso- och sjukvarden.

Aktorer inom social- och halsovarden: anstallda hos serviceleverantérer inom social- och hal-
sovarden som inte dr yrkesutbildade personer inom social- och hélsovarden eller personal inom
social- och halsovarden. | gruppen i frdga ingar 6vriga personer och specialgrupper som anvan-
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der riksomfattande datasystem, sdsom dataskyddsansvariga samt datasystemleverantorer,
konsulter osv.

Aktivkort inom social- och halsovarden (aktivkort): Ett aktivkort som BRC beviljat 6vrig perso-
nal inom social- och hélsovarden och som innehaller ett certifikat.

Tillfalligt certifikat: Ett certifikat som Befolkningsregistercentralen beviljat en fysisk person och
som kan anvandas for verifikation och kryptering eller verifikation och kryptering samt elektro-
nisk signatur.

Reservkort: Ett reservkort for organisationens certifikatkort som har en teknisk del, ett chips, ar
forsett med certifikat som kortinnehavaren behdver i ndr denne anvander reservkortet. Av sar-
skilt skal kan reservkort ocksa beviljas personer som inte har organisationens aktivkort.

Certifikat: Ett elektroniskt intyg med hjalp av vilket personen kan verifieras och med vilket in-
formation kan krypteras och som kopplar uppgifterna om verifieringen av en signatur till den
som gjort signaturen och bekraftar signeraren. Certifikatet innehaller en medféljande unik kod
enligt certifieringspraxis.

Certifikatsystem: Ett datatekniskt system for att skapa certifikat och signera sparrlistor.

Certifikatbeskrivning: Dokumentet innehaller de centrala delarna av certifikatpolicyn och certi-
fieringspraxisen.

Certifikatpolicy: Ett dokument dar man beskriver principerna for beviljande av certifikat samt
ansvarsomradena for de forlitande parterna. Befolkningsregistercentralens publicerade certifi-
katpolicyn ar offentligt tillgangliga. Varje policy identifieras av en egen kod.

Certifikatregister: Register som utfardaren som erbjuder certifikat for allmanheten uppratthal-
ler. Uppgifterna forvaras i minst 5 ar fran tidpunkten da certifikatet upphort att galla.

Certifikatdatasystem: Ett datatekniskt system som utgors av certifikatsystem, datatrafik, certi-
fikatregister och sparrlista, radgivnings- och sparrtjanst samt hantering av certifikat och kort.

Den identifierande koden inom certifieringspraxisen ar en del av certifikatets datainnehall.

Certifieringspraxis: Beskrivning av hur certifikatutfardaren forverkligar sin certifikatpolicy. Varje
certifieringspraxis identifieras av en egen kod.

Certifikatutfardare: Organisationen som beviljar certifikat, som svarar for produktionen av cer-
tifikat samt utarbetar certifikatpolicy och certifieringspraxis som beskriver organisationens verk-
samhet.

Certifikatutfardarens certifikat: Innehaller utfardarens namn, land och publika nyckel.

Utfardarens privata nyckel: En privat nyckel som beviljas av certifikatutfardaren for signering
av utfardarens beviljade certifikat och publicerade sparrlistor.

Certifikatsokande: En person som anséker om ett tillfalligt certifikat och palitligt identifierasi
samband med detta.
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Innehavare av certifikat: En person vars data och publika nyckel har bekraftats med utfardarens
elektroniska signatur och som innehar de privata nycklarna for certifikatet.

Certifikatinnehavarens verifikations- och krypteringscertifikat Certifikatet anvands for
elektronisk identifiering av en person och kryptering av data. Certifikatinnehavaren anvander
sitt privata verifikations- och krypteringscertifikat for elektronisk identifiering och uppldsning av
kryptering av ett meddelande. For anvandning av nyckeln kravs en baskod (PIN 1).

Anvandning och anvandningssyfte for certifikat: | detta dokument avses med anvandning av
certifikat saval anvandning av sjdlva certifikatet som anvandning av medféljande nycklar.

Privat nyckel: Den privata delen av nyckelparet som anvénds for icke-symmetrisk kryptering i
ett 6ppet nyckelsystem. Certifikatinnehavarens privata nycklar har lagrats pa ett chips for att
skydda dem mot olaglig anvandning.

Lista over forkortningar

CA Certification Authority, certifikatutfardare

cpP Certificate Policy, certifieringspolicy

CPS Certification Practise Statement, certifieringspraxis
CRL Certificate Revocation List, sparrlista

FINEID Finnish Electronic Identification

HSM Hardware Security Module, kryptografisk modul
HST Elektronisk identifiering av person

HTTP Hypertext Transport Protocol

ISO 27001 ISO/IEC 27001

LDAP Lightweight Directory Access Protocol

OcCsP Online Certificate Status Protocol, onlinetjanst for aterstallande av

certifikatets status

oD Obiject Identifier, identifierande kod

PDS PKI Disclosure Statement, certifikatbeskrivning
PIN Personal Identification Number, PIN-kod

PKI Public Key Infrastructure, 6ppet nyckelsystem

PUK PIN Unblocking Key, PUK-kod
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RSA Rivest, Shamir, Adleman, en algoritm for publik nyckel, icke-
symmetrisk algoritm
BRC Befolkningsregistercentralen
1 Inledning
Certifieringspraxis ar en beskrivning av forfaringssatt och verksamhetsprinciper som efterlevs
vid beviljande av certifikat, som utarbetas av utfardaren. Certifieringspraxis ar en mer detaljerad
beskrivning av utfardarens verksamhet an certifikatpolicy.
Certifieringspraxis tillampas pa Befolkningsregistercentralens tillfélliga certifikat.
Ett tillfalligt certifikat ar ett certifikat som stddjer anvdndningen av organisationscertifikat bevil-
jat av Befolkningsregistercentralen, OID:1.2.246.517.1.10.203.
1.1 Allmant

Certifikat ar ett elektroniskt intyg som kopplar uppgifterna om verifieringen av en underskrift till
den som gjort underskriften och bekraftar certifikatinnehavarens identitet. Certifikatets uppgif-
ter har signerats digitalt med certifikatutfardarens privata nyckel. Certifikat enligt denna certifi-
eringspraxis utgar fran oppet nyckelsystem och 6ppen nyckelmetod. Informationsinnehallet i
certifikat enligt denna certifieringspraxis har faststallts i lagen om stark autentisering och be-
trodda elektroniska tjdnster.

Ett tillfalligt certifikat ar ett verifikations- och krypteringscertifikat eller ett verifikations- och
krypteringscertifikat samt signaturcertifikat. Befolkningsregistercentralen garanterar identite-
tens riktighet.

Ett tillfalligt certifikat enligt denna policy kan beviljas en organisationskund. Om en organisat-
ionskund registrerar tillfalliga certifikat for personalen inom hélso- och socialvarden eller aktérer
inom social- och hélsovarden ska alla de parter som avses i denna certifikatpolicy félja lagen om
elektronisk behandling av klientuppgifter inom social- och halsovarden (159/2007) och lagen om
elektroniska recept (61/2007) samt de forfattningar som utfardats med stod av dessa och de krav
som stallts med stdd av dessa.

Befolkningsregistercentralen, som ar certifikatutfardare, specificerar innehavaren av certifikatet
med hjalp av en unik kod, som aven &r en del av certifikatets datainnehall. Koden ar en teknisk
identifieringskod som separat skapats for elektronisk arendehantering. Den innehaller inte iden-
tifieringsuppgifter om personen.

Det tillfalliga certifikatet kan lagras pa olika aktivkort.
Befolkningsregistercentralens certifikatpolicy och certifieringspraxis har en egen unik kod (OID).

| utfardarens funktioner ingdr produktion av certifikat-, register- och sparrtjanster, registrering
samt tillverkning och specificering av aktivkort. Dessa funktioner beskrivs ndrmare i kapitel 1.3.

Befolkningsregistercentralen skapar en separat certfikatpolicy for varje typ av certifikat som den
utfardat som for varje tekniskt underlag for certifieringspraxis. Certifikatpolicy beskriver de for-
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faringssatt, som anvands per certifikattyp anvandarvillkor och ansvarsférdelning och 6vriga
aspekter av anvandningen av certifikat pa ett allmant plan. Certifieringspraxis beskriver de forfa-
ringssatt som tillampas pa ett detaljerat plan.

Europaparlamentets och radets férordning (EU) nr 910/2014 av den 23 juli 2014 om elektronisk
identifiering och betrodda tjanster for elektroniska transaktioner pa den inre marknaden och om
upphavande av direktiv 1999/93/EG (Forordning) tillampas pa signaturcertifikat for betrodda
tjanster frdn och med 1.7.2016. | detta dokument faststalls forfarandekrav som galler verksam-
heten och forvaltningspraxis av utfardare av identifierings- och signaturcertifikat enligt Forord-
ningen. | forfarandekrav som faststalls i detta dokument beskrivs anvandning av medel for skap-
ande av saker signatur.

Utfardaren ar leverantor av certifikattjanster och beviljar certifikat enligt Forordningen.

I lagen om stark autentisering och betrodda elektroniska tjanster (617/2009) ar dven Befolk-
ningsregistercentralen leverantor av autentiseringstjanster da den producerar certifikatbaserade
autentiseringsredskap for allmanheten. Leverantdrer av autentiseringstjdnster dvervakas i Fin-
land av Kommunikationsverket.

Befolkningsregistercentralen har fungerat som lagstadgad certifikatutfardare for halsovarden
sedan 1.12.2010 och fungerar dessutom som lagstadgad certifikatutfardare for socialvarden se-
dan 1.4.2015 med st6d av andringar i lagen om elektronisk behandling av klientuppgifter inom
social- och halsovarden (159/2007), lagen om elektroniska recept (61/2007) samt lagen om be-
folkningsdatasystemet och Befolkningsregistercentralens certifikattjanster (661/2009). Befolk-
ningsregistercentralens enhet for certifikattjanster ansvarar for verkets certifikatverksamhet.

1.2 |dentifikationsuppgifter

Certifikatutfardaren skapar en certifikatpolicy for varje typ av certifikat som den utfardat och en
certifieringspraxis for varje tekniskt underlag pa vilket certifikatet kan anvandas.

Denna certifieringspraxis heter Certifieringspraxis for Befolkningsregistercentralens tillflliga
certifikat vars OID &r 1.2.246.517.1.10.204.1.

Denna certifieringspraxis refererar till Certifikatpolicyn for tillfalliga certifikat vars OID &r
1.2.246.517.1.10.204.

Befolkningsregistercentralen féljer certifikatpolicyn som galler signaturcertifikat som beviljas
allmanheten enligt betrodda tjanster i Forordningen nr (EU) 910/2014. Dokumentets referens-
uppgifter & SOK EN 319 411-1 [2], punkt 4.3.5. 3) enligt QSCD; OID: 0.4.0.194112.1.2. Signatur-
certifikat som beviljas enligt denna certifikatpolicy kan anvandas for att bekrafta sddana
elektroniska signaturer som motsvarar de godkadnda certifikat och medel for skapande som be-
skrivs i Férordningen sdsom foreskrivs i 28 och 29 i Férordningen.

Nivan av identifieringscertifikatet uppfyller kravnivan "hég” enligt Férordningen och Sakerhets-
nivaforordningen som utfardats med stod av den.

Bade certifikatpolicyn och certifieringspraxisen finns pa adressen www.fineid.fi.
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1.3 Certifikatutfardare och tilldmpningsomraden for certifikat

Utfardaren producerar certifikattjanster enligt villkoren i denna certifieringspraxis och ansvarar
for att de fungerar i innehavarens anvandning enligt 2.2.1 som beskriver utfardarens ansvar. Ut-
fardaren svarar for att hela certifikatsystemet fungerar samt for de registrerare och tekniska le-
verantorer som utfdrdaren anlitar. Denna certifieringspraxis ar registrerad av Befolkningsregis-
tercentralen. Befolkningsregistercentralen ar en myndighet som uppréatthaller ett personregis-
ter, vars uppdrag enligt lagen om befolkningsdatasystemet och Befolkningsregistercentralens
certifikattjanster (661/2009) och lagen om elektronisk behandling av klientuppgifter inom social-
och hélsovarden (159/2007) och lagen om elektroniska recept (61/2007) ar att utéver 6vriga
tjanster producera tjanster inom certifierad elektronisk kommunikation. Befolkningsregister-
centralens certifikattjanst indelas operativt i foljande delomraden:

1.3.1 Certifikatutfardare
Utfardarens uppgift ar att:

e utfarda certifikat- och registertjanster samt sparrtjanster enligt certifikatpolicyn och certifie-
ringspraxisen

e personligen identifiera certifikatsokanden
o setill att datainnehallet i certifikaten ar felfritt
o setill att certifikaten sparrs och att sparrlistorna for certifikat publiceras

e folja god dataskyddsniva och god datahanteringssed vid hantering av certifikatinnehavarnas
personuppgifter

e skapaen kommunikationskod for specificering av personen
e erbjuda ett bestdllnings- och administrationssystem for kort for registrering och sparrning.

1.3.2 Registrerare

Registreringen av et tillfalligt certifikat sker enligt férfarandet i lagen om stark autentisering och
betrodda elektroniska tjanster och denna certifieringspraxis. Registreraren for tillfalliga certifi-
kat pa reservkort ar samarbetspartnern som ingatt ett registreringsavtal med Befolkningsregis-
tercentralen.

e Registreraren agerar pa certifikatutfardarens uppdrag och ansvar.

Registreraren foljer certifikatutfardarens certifikatpolicy och certifieringspraxis.
e Registreraren identifierar certfikatsokanden enligt certifieringspraxisen.

e Registreringsstallet levererar de uppgifter som anknyter till identifiering av personen och till
ansokan av certifikatet, enligt vilka certifikatet skapas.

e Registreraren foljer principer for god hantering av personuppgifter i sitt uppdrag.
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e Befolkningsregistercentralen 6vervakar att kundorganisationen foljer de villkor for registre-
ring som namns i avtalet och de bestammelser som galler registrering i lagen om stark au-
tentisering och betrodda elektroniska tjanster.

e Registreraren anvander det bestéllnings- och administrationssystem som certifikatutfarda-
ren erbjudit for registrering, bestallning och spérrning av reservkort.

1.3.3 Tillverkare och specificerare av reservkort eller chips

e Tillverkaren och specificeraren agerar pa certifikatutfardarens uppdrag och ansvar och enligt
samarbetsavtalet vad galler nyckelparen och aktiveringsuppgifterna.

e Tillverkaren och specificeraren foljer certifikatutfardarens certifikatpolicy och certifierings-
praxis.

e Reservkorten och chipsen specificeras enligt de uppgifter som registreraren lamnat.
1.3.4 Sparrtjanst

| fraga om reservkort anvédnds inte en likadan sparrtjanst for certifikat som med andra kort, utan
sparrningen gors av registreraren i organisationen for certifikatinnehavaren i bestallnings- och
administrationssystemet for kort. Certifikat som sparras ar certifikat som certifikatinnehavaren
onskar innan certifikatets giltighetstid har 16pt ut. De sparrade certifikaten infors i sparrlistan.

1.3.5 Publicering av uppgifter om tillfalliga certifikat

Registertjdnsten ar en offentlig webbtjanst som innehaller utfardarens certifikat och sparrlistan.
Tillfalliga certifikat publiceras inte i registret. Registertjansten ar tillganglig pa adressen
|dap://Idap.fineid.fi.

1.3.6 Innehavare av certifikat

Ett organisationscertifikat enligt denna certieringspraxis kan beviljas de personer som identifie-
rats enligt lagen om stark autentisering och betrodda elektroniska tjanster eller i fraga om per-
sonal inom social- och halsovarden eller aktérer inom social- och halsovarden kan tillfélliga certi-
fikat dessutom Overlatas enligt kraven i lagen om elektronisk behandling av klientuppgifter inom
social- och halsovarden (159/2007) och lagen om elektroniska recept (61/2007) samt de férord-
ningar som utfardats med stod av dessa. Innehavare av ett tillfalligt certifikat for personal inom
social- och halsovarden och aktérer inom halso- och sjukvarden kan vara personal inom social-
och hélsovarden eller en aktor inom social- och hélsovarden.

Certifikatinnehavaren ska folja certifikatutfardarens certifikatpolicy och certifieringspraxis.
1.3.7 Forlitande part

En forlitande part ar en person eller en organisation som litar pa certifikatuppgifterna och som
anvander certifikatet for verifiering och kryptering eller verifiering av data, kryptering av data el-
ler elektronisk signatur. Parten som litar pa certifikatet ska se till att certifikatet ar giltigt och att
detinte finns pa sparrlistan.
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1.3.8 Anvandning av certifikatet

Befolkningsregistercentralen féljer denna certifieringspraxis nar den beviljar tillfalliga certifikat.
Certifikatinnehavare och forlitande parter ska folja denna certifieringspraxis.

Ett tillfalligt certifikat enligt denna certifieringspraxis kan anvandas for att verifiera en person,
kryptera data eller for elektronisk signatur. Certifikatet kan anvéndas i enlighet med anvand-
ningssyftet utan begransningar inom administration samt i applikationer och tjanster som er-
bjuds av en privat organisation.

Certifikatpolicyn och certifieringspraxisen innehaller krav som galler skyldigheterna for utfarda-
ren, registreraren, innehavaren och den forlitande parten samt fragor som galler lagstiftning och
|6sning av eventuella konflikter.

1.4 Kontaktuppgifter
1.4.1 Organisation som administrerar certifieringspraxisen

Denna certifikatpolicy ar registrerad av Befolkningsregistercentralen. Befolkningsregistercen-
tralen ar en myndighet som uppréatthaller ett personregister, vars uppdrag enligt lagen om be-
folkningsdatasystemet och Befolkningsregistercentralens certifikattjanster (661/2009) ar att ut-
Over ovriga tjdnster producera tjanster inom certifierad elektronisk kommunikation. Befolk-
ningsregistercentralen svarar for administrationen och uppdateringen av denna certifikatpolicy.

Upphovsratten enligt denna certifieringspraxis tillfaller Befolkningsregistercentralen.
1.4.2 Kontaktperson

Fragor som galler denna certifieringspraxis skickas till foljande adress:

Befolkningsregistercentralen (BRC) vaestorekisterikeskus@vrk.fi
PB 123 (Fagelviksgranden 4) Tfn 0295 535 001
00531 Helsingfors Fax (09) 876 4369

FO-nummer: 0245437-2

Fragor som galler certifikatpolicyn besvaras av Befolkningsregistercentralens Certifikattjanster-
enhet.
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2 Allmanna villkor

Denna certifieringspraxis trader i kraft 3.5.2018. Andringsférfarandet for och publiceringen av
certifieringspraxisen har beskrivits i punkt 8 i detta dokument.

2.1 Skyldigheter
2.1.1 Certifikatutfardarens skyldigheter

e Befolkningsregistercentralen har ett lagstadgat uppdrag att fungera som certifikatutfar-
dare.

e Kundorganisationen ansvarar for sin del for sparrning av certifikat enligt avtalet mellan
BRC och kundorganisationen.

e Kundorganisationen ska kontrollera riktigheten av uppgifter som galler slutanvandarna
enligt avtalet mellan BRC och kundorganisationen.

e Utfardaren efterleverisin verksamhet gallande lagstiftning.
e Utfardaren agerar omsorgsfullt, palitligt och andamalsenligt.

e Utfardaren har tillrackliga tekniska fardigheter och ekonomiska resurser samt mojlighet
att hantera krav pa skadeersattning.

e Utfardaren svarar for samtliga delomraden av certifikatverksamheten, dven for palitlig-
heten och funktionaliteten hos tjanster och produkter som produceras av tekniska leve-
rantorer eller personer som man anlitar, t.ex. registrerare och korttillverkare.

e Utfardaren utarbetar och uppréatthaller en certifikatpolicy, som beskriver forfaringssatt,
anvandarvillkor och ansvarsférdelning for beviljande av tillfalliga certifikat samt 6vriga
aspekter av anvandningen av det tillfalliga certifikatet pa ett allmant plan.

e Utfardaren utarbetar och underhaller en certifieringspraxis som beskriver hur utfardaren
tillampar certifikatpolicyn.

e Utfardaren foljer certifikatpolicyn och certifieringspraxisen.

e Utfardaren publicerar certifikatpolicyn och certifieringspraxisen och gér dem allmant
tillgangliga.

e Utfardaren anstaller tillrackligt med personal med den expertis, erfarenhet och kompe-
tens som fordras for produktionen av certifikattjanster.

e Utfardaren anvander palitliga system och produkter som ar skyddade fran otillborlig an-
vandning.

e Utfardaren tillhandahaller offentligt information om certifikat och certifikatverksamhet-
en, utgaende fran vilken utfardarens verksamhet och palitlighet kan bedomas.
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e Utfardaren sakerstaller att uppgifterna for skapande av signatur ar tillforlitliga.

e Utfardaren sparar eller kopierar inte uppgifter for skapande av signatur som lamnats till
undertecknaren.

2.1.2 Registrerarens skyldigheter

e Registreraren efterlever certifikatpolicyn och certifieringspraxisen i samband med regi-
streringen.

e Registreraren identifierar servercertifikatsékanden personligen pa det sdtt som beskrivs
i certifieringspraxisen, pa sa satt att sékandens identitet och dvriga uppgifter om sokan-
dens person som fordras for beviljande av certifikat noga kontrolleras.

e Registreraren ser till att personuppgifterna hanteras omsorgsfullt och konfidentiellt.
e Registreraren ger certifikatsokanden uppgifter om anvandarvillkoren for certifikatet.

e Registreraren iakttar de forfaringssatt for registreringen som man kommit éverens om
med utfardaren.

2.1.3 Certifikatinnehavarens skyldigheter

e Anvandningsandamalet for certifikatet har faststalls i varje certifikattyps certifikatpolicy,
certifieringspraxis och certifikatinnehavarens anvandningsvillkor. Certifikat far endast
anvandas enligt dess anvandningsandamal for verifikation, kryptering eller elektronisk
signatur.

e Innehavaren av det tillfalliga certifikatet ansvarar for att de uppgifter som uppges da
man ansoker om det tillfalliga certifikatet ar riktiga.

e Certifikatinnehavaren ansvarar for anvandningen av det tillfalliga certifikatet, de ratts-
handlingar som denne gor med certifikatet och deras ekonomiska foljder.

e Innehavaren av det tillfalliga certifikatet forvarar de privata nycklar som finns pa chipset
och den kod som behdvs for att anvanda dessa separat samt stravar efter att forhindra
att de privata nycklarna forsvinner, hamnar i utomstaendes hander, andras eller anvands
olovligt. Att lamna chipset eller avsléja PIN-koden for en annan person, t.ex. genom att
lana, frigor utfardaren och parten som litar pa det tillfalliga certifikatet fran eventuellt
ansvar som orsakas av anvandningen av chipset.

e Dettillfalliga certifikatet hanteras och skyddas med samma noggrannhet som andra
motsvarande chips, kort eller dokument, sdsom kreditkort, korkort och pass. Personliga
PIN-koder ska forvaras fysiskt pa annat stélle n chipset som innehaller det tillfalliga cer-
tifikatet och de privata nycklarna.

e Om chipset eller kortet forsvinner eller om det finns majlighet till missbruk, ska man
omedelbart meddela registreraren i organisationen for certifikatinnehavaren, som spar-
rar certifikatet i bestallnings- och administrationssystemet for kort.
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2.1.4 Den forlitande partens skyldigheter

Den part som litar pa certifikatet ar skyldig att sdkerstalla att certifikatet anvands enligt dess an-
vandningsandamal. Anvandningsandamalet for verifierings- och krypteringscertifikatet ar verifi-
ering av person och kryptering av data. Anvandningsandamalet for signaturcertifikatet ar
elektronisk signatur.

Den forlitande parten ska iaktta certifikatpolicyn och certifieringspraxisen.

Den forlitande parten kan uppriktigt lita pa det tillfalliga certifikatet dd man kontrollerat att cer-
tifikatkedjan ar hel, att det tillfalliga certifikatet ar giltigt och att certifikatet inte har sparrats.
Forlitande parter ar skyldiga att kontrollera certifikaten pa sparrlistan. For att sdkerstalla att det
tillfalliga certifikatet giltighet ar tillforlitlig, ska den forlitande parten kontrollera de spérrade cer-
tifikaten pa det satt som beskrivs nedan.

Om den forlitande parten kopierar sparrlistan fran registret, ska denna sakerstalla sparrlistans
autenticitet genom att kontrollera utfardaren elektroniska signatur. Dessutom ska forlitande
parter kontrollera sparrlistans giltighetstid.

Om det pa grund av storningar i systemet eller tjansten inte gar att fa tillgang till en giltig sparr-
lista, far det tillfalliga certifikatet inte godkdnnas, om giltighetstiden 16pt ut for den senaste lis-

tan man fatt tillgang till. Om en forlitande part anda godkanner ett tillfalligt certifikat, sker det

pa den forlitande partens eget ansvar.

2.1.5 Skyldigheter vid publicering av certifikatet

De sparrade tillfalliga certifikaten publiceras pa sparrlistan i vilken den férlitande parten ska kon-
trollera att certifikatet ar giltigt. Tillfalliga certifikat publiceras inte i registret.

2.2 Ansvar

2.2.1 Certifikatutfardarens ansvar

Befolkningsregistercentralen svarar som utfardare for sakerheten for hela certifikatsystemet.
Utfardaren svarar for inforskaffade tjanster pa samma satt som om utfardaren sjélv hade produ-
cerat tjansten.

Befolkningsregistercentralen svarar for att det tillfdlliga certifikatet har skapats enligt de forfa-
randen som beskrivs i lagen om stark autentisering och betrodda elektroniska tjanster, certifie-
ringspolicyn samt certifieringspraxisen och enligt de uppgifter sokanden har uppgett och att det
uppfyller utfardarens skadestandsansvar som faststalls i lagarna eller om det &r fraga om ett till-
falligt certifikat som skapas for personal inom social- och halsovarden eller aktorer inom social-
och hélsovarden ska dven lagen om elektronisk behandling av klientuppgifter inom social- och
halsovarden (159/2007) och lagen om elektroniska recept (61/2007) samt bestammelser som ut-
fardats med stod av dessa och krav som stallts med stod av dessa foljas. Befolkningsregistercen-
tralen ansvarar endast for den information som man sparat i certifikatet.

Befolkningsregistercentralen svarar for att det tillfalliga certifikatet anvands sakligt, och att det
ar tillgangligt for for anvandning fran att det 6verlats under hela dess giltighetstid, forutsatt att
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certifikatet inte spérras. Det tillfalliga certifikatet har 6verlatits till en person som har identifie-
rats pa det satt som forutsatts av det tillfalliga certifikatet. Certifikatinnehavaren har fére under-
tecknandet av avtalet fatt anvisningar for anvandning av det tillfalliga certifikatet.

Vid undertecknande av det tillfélliga certifikatet med sin privata nyckel intygar certifikatutfarda-
ren att utfardaren har kontrollerat personuppgifterna i det tillfalliga certifikatet med de metoder
som beskrivs i certifikatpolicyn och certifieringspraxisen.

Utfardaren ansvarar for att de certifikat som sparrats av registreraren i certifikatinnehavarens
organisation infors i sparrlistan i den tid som namns i denna certifieringspraxis.

2.2.2 Registrerarens ansvar

Registreraren for det tillfalliga certifikatet ar det registreringsstélle som registrerar certifikatet
for Befolkningsregistercentralen som &r utfardare enligt ett avtal som separat ingatts for denna
verksamhet. Registreraren ansvarar for den registrering som denne gjort och fér sparrningen av
certifikatet. | fraga om registreringen féljs kraven som beskrivs i lagen om stark autentisering
och betrodda elektroniska tjanster och certifieringspraxisen eller om det &r fraga om ett tillfalligt
certifikat som skapas for personal inom social- och halsovarden eller aktorer inom social- och
halsovarden ska dven lagen om elektronisk behandling av klientuppgifter inom social- och hal-
sovarden (159/2007) och lagen om elektroniska recept (61/2007) samt bestammelser som utfar-
dats med stdd av dessa och krav som stallts med stod av dessa foljas.

2.2.3 Certifikatinnehavarens ansvar

Certifikatinnehavaren ansvarar for anvandningen av det tillfalliga certifikatet, de rattshandlingar
som denne gor med certifikatet och deras ekonomiska foljder.

Om ett kort med chips ldmnas i dsaren, kan det finnas risk for missbruk av det tillfalliga certifi-
katet. Nar certifikatinnehavaren slutar terminalsessionen, ar denne ansvarig for att avldgsna
chipset som innehaller det tillfalliga certifikatet ur Idsaren och stanga de anvanda applikationer-
na tillborligt eller annars koppla av den tekniska uppkopplingen som behdvs for att anvanda cer-
tifikatet.

Certifikatinnehavarens ansvar for anvandningen av certifikatet upphér nar han eller hon medde-
lat registreraren i certifikatinnehavarens organisation om behovet av att spérra tjansten och fatt
ett meddelande om att begdran om sparrning har mottagits. For att ansvaret ska upphora maste
sparranmalan goras omedelbart nar det har konstaterats foreligga skal for anmalan.

2.2.4 Den forlitande partens ansvar

Den forlitande parten kan inte uppriktigt lita pa det tillfalliga certifikatet om man inte kontrolle-
rat det tillfalliga certifikatets giltighet pa sparrlistan. Om det tillfalliga certifikatet trots detta
godkanns frias Befolkningsregistercentralen fran ansvar. Den forlitande parten ska kontrollera
att det beviljade certifikatet motsvarar anvandningssyftet i den rattshandling det anvands for.
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2.2.5 Begransning av ansvar

Pa Befolkningsregistercentralen tilldmpas lagen om stark autentisering och betrodda elektro-
niska tjanster (617/2009) och i tillampliga delar bestdmmelserna i skadestandslagen (412/1974).

Befolkningsregistercentralen svarar inte for eventuella skador som orsakas av att PIN-koden och
certifikatinnehavarens privata nyckel rojs, om inte réjningen direkt har orsakats av Befolknings-
registercentralens omedelbara atgarder.

Befolkningsregistercentralens ansvar gentemot certifikatinnehavare och forlitande parter om-
fattar hdgst de direkta skador som har orsakats dem, om skadan beror pa Befolkningsregister-
centralens omedelbara dtgarder, dock hégst 15 procent av den ifrdgavarande kundorganisation-
ens certifikatfakturering under de féregdende tre manaderna (BRC:s andel).

Befolkningsregistercentralen svarar inte for indirekta skador eller foljdskador som har orsakats
certifikatinnehavaren. Befolkningsregistercentralen svarar inte heller for eventuella indirekta
skador eller foljdskador som orsakas forlitande parter eller andra avtalsparter for certifikatinne-
havaren.

Befolkningsregistercentralen dr inte ansvarig for funktionen i de allmanna teleférbindelserna el-
ler datanaten, till exempel internet, eller for att en rattshandling inte kan utféras pa grund av att
certifikatinnehavarens utrustning eller kortlasare inte fungerar eller for att certifikatet anvands i
strid med sitt syfte.

Certifikatutfardaren har ratt att avbryta tjansten for den tid andringar eller underhall av syste-
met utfors. Om dndringar eller underhall av sparrlistan meddelas pa férhand.

Certifikatutfardaren har ratt att vidareutveckla certifikattjansten. Certifikatinnehavare eller forli-
tande parter ska i sddana fall svara for egna kostnader som féljer av detta och utfardaren ar inte
skyldig att ersatta certifikatinnehavare eller forlitande parter for kostnader som orsakas av ut-
vecklingsarbetet.

Vid fel i en nattjanst eller applikation som hanfor sig till ett certifikat avsett for slutanvandare
svarar utfardaren inte for anvandningen av certifikatet eller for de kostnader som detta orsakar.

2.3 Ekonomiskt ansvar
2.3.1 Certifikatutfardare

Pa Befolkningsregistercentralen tillampas lagen om stark autentisering och betrodda elektro-
niska tjanster (617/2009) och i tillampliga delar bestammelserna i skadestandslagen (412/1974). |
frdga om den forlitande parten ansvarar befolkningsregistercentralen for hogst orsakade direkta
skador enligt punkten ansvarsbegransningar.

2.3.2 Andra parter

Den forlitande parten kan lita pa riktigheten av det tillfalliga certifikatet, om denne har kontroll-
lerat att certifikatkedjan &r hel, att det tillfalliga certifikatet inte finns pa sparrlistan och att certi-
fikatets giltighetstid inte har upphort och denne inte har andra grundade orsaker att misstanka
riktigheten av anvandningen av certifikatet.
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Utfardaren ansvarar for det tillfalliga certifikatet i enlighet med vad utfardaren har férbundit sig
tilli denna certifikatpolicy och certifieringspraxis som galler det tillfalliga certifikatet.

2.3.3 Utfardarens ekonomiforvaltning

Befolkningsregistercentralens certifikattjanster omfattas av ett separat lagstadgat system for
ekonomisk forvaltning och tillsyn. Befolkningsregistercentralen &r ett @mbetsverk understallt fi-
nansministeriet. Befolkningsregistercentralen ekonomiska férvaltning utgar fran lagar och for-
ordningar om statens ekonomi samt finansministeriets och Statskontorets bestammelser. Sta-
tens revisionsverk skoter granskningen av ekonomin. Utéver detta beskrivs verksamhetens re-
sultat med fokus pa effekter, ekonomi och Ionsamhet.

2.4 Tolkning och verkstallighet
2.4.1 Lagstiftning som tillampas

Pa Befolkningsregistercentralen tillampas lagen om stark autentisering och betrodda elektro-
niska tjanster (617/2009) och i tillampliga delar bestdmmelserna i skadestandslagen (412/1974).
Om det &r fraga om ett tillfalligt certifikat som skapas for personal inom social- och halsovarden
eller aktdrer inom social- och hélsovarden ska aven lagen om elektronisk behandling av klient-
uppgifter inom social- och halsovarden (159/2007) och lagen om elektroniska recept (61/2007)
samt bestammelser som utfardats med stdd av dessa och krav som stallts med stdd av dessa fol-
jas.

Enligt lagen om elektronisk kommunikation i myndigheternas verksamhet kan man alltid utratta
arenden med certifikatet i myndighetsforvaltningen.

Befolkningsregistercentralen foljer principer for god informationshantering enligt personupp-
giftslagen (523/1999) och god informationshantering enligt lagen om offentlighet i myndighet-
ernas verksamhet (621/1999). | Befolkningsregistercentralen sakerstalls dataskyddet bland an-
nat genom kontinuerlig utbildning. Befolkningsregistercentralen har ocksa berett uppforande-
koder for bade informationstjanster och certifikattjanster.

Befolkningsregistercentralen skaffar de uppgifter som kravs for registrering och identifiering av
person med ett separat privatrattsligt avtal som galler registreringsatgarder. Befolkningsregis-
tercentralen kan skaffa tjansten till exempel genom att folja bestdmmelserna i lagen om sam-
service inom den offentliga forvaltningen (223/2007).

Om Befolkningsregistercentralens stallning foreskrivs i lagen (166/1996) och férordningen om
registerforvaltningen (248/1996).

Befolkningsregistercentralen svarar for att de tillfalliga certifikaten har skapats enligt de forfa-
randen som beskrivs i lagen om stark autentisering och betrodda elektroniska tjanster samt cer-
tifikatpolicyn och certifieringspraxisen. Ett tillfalligt certifikat skapas enligt de uppgifter som s6-
kanden har uppgett eller om det &r frdga om personal inom social- och hélsovarden eller aktérer
inom social- och halsovarden ska aven lagen om elektronisk behandling av klientuppgifter inom
social- och halsovarden (159/2007) och lagen om elektroniska recept (61/2007) samt bestdammel-
ser som utfardats med stod av dessa och krav som stallts med stdd av dessa foljas.
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Befolkningsregistercentralens verksamhet 6vervakas av Kommunikationsverket som ar ett till-
synsorgan enligt lagen om stark autentisering och betrodda elektroniska tjanster och som ger
nodvandiga bestdmmelser och rekommendationer om verksamheten.

| fraga om hantering av personuppgifter foljer Befolkningsregistercentralen personuppgiftsla-
gen. Befolkningsregistercentralen samarbetar kontinuerligt med Dataombudsmannen i fraga
om hanteringen av personuppgifter.

Vid l6sningen av klagomal och tvister samt i den administrativa tillsynen och rattstillampningen
tillampas gallande lagstiftning.

2.4.2 Avgorande av meningsskiljaktigheter

Vid beviljandet av certifikat ansvarar Befolkningsregistercentralen for att certifikaten uppfyller
de krav som stélls i denna certifieringspraxis och i certifikatpolicyn som galler tillfalliga certifikat.
Eventuella tvister |6ses enligt rattssystemet i Finland.

2.5 Avgifter

| detta kapitel faststalls de avgifter som hanfor sig till anvandningen av tillfalliga certifikat.
2.5.1 Beviljande och férnyelse av ett tillfalligt certifikat

Ett tillfalligt certifikat ansoks enligt vad som beskrivs i certifieringspraxisen.

Priset pa reservkortet faststalls enligt finansministeriets vid var tid gallande férordning om avgif-
terna for Befolkningsregistercentralens prestationer.

Tillfalliga certifikat prissatts enligt Befolkningscentralens giltiga prislista for foretagsekonomiska
prestationer.

2.5.2 Avgifter som hanfor sig till anvandningen av tillfalligt certifikat

Utfardaren debiterar inte certifikatinnehavaren separat for anvandningen av certifikat, sparr-
tjansten eller det offentliga registret. Enskilda nattjanstleverantorer kan debitera for anvand-
ningen av sina egna tjanster. Anvandningen av certifikatet forutsdtter inget separat meddelande
eller tillstand av utfardaren.

2.5.3 Avgifter som hanfor sig till markering av tillfalligt certifikat pa sparrlistan

Det ar avgiftsfritt att anmala att ett tillfalligt certifikat ska inféras pa sparrlistan. Aven avhamt-
ning av sparrlistor fran registret och kontroll av det tillfalliga certifikatets giltighet &r avgiftsfritt.

2.5.4 Ovriga avgifter
En separat avgift for anvandning av radgivningstjansten tas ut enligt giltig prislista.

Om tjansteleverantoren vill ordna en informationsforsorjningstjanst mellan en kod som specifi-
cerar tillfalliga certifikat och koduppgifter i sitt eget bakgrundssystem eller andra uppdaterings-
uppgifter, kan tjansteleverantéren anséka om tillstand till dverlatelse av uppgifter i informat-
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ionstjansten hos Befolkningsregistercentralen. Denna tjanst prissatts enligt den giltiga lagen om
grunderna for avgifter till staten och finansministeriets férordning om avgifterna for Befolk-
ningsregistercentralens prestationer.

Anvandningsvillkoren for det tillfalliga certifikatet lamnas till innehavaren av det tillfalliga certi-
fikateti samband med mottagningen av det tillfalliga certifikatet.

2.6 Publicering och tillganglighet av uppgifter

2.6.1 Publicering av utfardarens uppgifter

Utfardaren publicerar utfardarens certifikat och sparrlistor i ett allmant tillgangligt, offentligt re-
gister som kan anvandas utan avgift. Tillfalliga certifikat publiceras inte. Utfardaren publicerar
certifikatpolicy, certifieringspraxis, certifikatbeskrivning (PDS) samt dvriga offentliga handlingar
med anknytning till produktionen av certifikattjanster pa sin webbplats.

2.6.2 Publiceringsfrekvens

Utfardaren publicerar en sparrlista som ar giltig atta timmar efter publikationen. Denna sparr-
lista uppdateras en gang per timme med en ny sparrlista.

2.6.3 Uppgifternas tillganglighet

Uppgifterna i registret och sparrlistan ar offentligt tillgangliga. Offentliga FINEID-bestammelser
som publicerats av utfardaren finns pa utfardarens webbplats. Certifikatpolicyn och certi-
fieringspraxisen finns dven tillgangliga pa certifikatutfardarens webbplats.

2.6.4 Dataforvaring

Offentliga uppgifter som publicerats av utfardaren finns pa utfardarens webbplats och i det of-
fentliga registret enligt denna certifieringspraxis. De konfidentiella uppgifterna i certifikatsy-
stemet ar sparade i utfardarens egna, konfidentiella dataforrad. Utfardarens data arkiveras i en-
lighet med gallande arkivbestammelser. Man faster sarskild uppmarksamhet vid hanteringen av
personuppgifter och Befolkningsregistercentralen har publicerat sarskilda regler for produktion-
en av certifikattjanster i enlighet med personuppgiftslagen. Utfardaren har dven berett en regis-
terbeskrivning for hanteringen av personuppgifter inom certifikatsystemet i enlighet med per-
sonuppgiftslagen.

2.7 Dataskyddsinspektion

Kommunikationsverket som overvakar leverantorer av identifieringstjanst kan inspektera leve-
rantorens verksamhet under de forutsattningar som foreskrivs i lagen om stark autentisering
och betrodda elektroniska tjanster.

2.7.1 Frekvens av inspektioner

Befolkningsregistercentralen inspekterar sina tekniska leverantorers lokaler och utrustning och
verksamhet pd ett andamalsenligt sétt. Inspektionen gérs minst en gdng om aret och alltid nar
en ny avtalsperiod borjar. Vid inspektionsforfarandet foljer Befolkningsregistercentralen de for-
faranden som faststalls i dataskyddsstandarden ISO/IEC 27001.
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Med hjalp av inspektionen utreder man om den tekniska leverantérens verksamhet motsvarar
avtalet med hansyn till kraven i dataskyddsstandarderna. | regel bedéms en teknisk leverantor
enligt standarden ISO/IEC 27001.

2.7.2 Inspektor

Befolkningsregistercentralens dataskyddsinspektion gors av Befolkningsregistercentralens
dataskyddschef eller en utomstdende inspektdr som dr specialiserad pa auditering av tekniska
leverantorer av certifikattjanster.

2.7.3 Malen for och omfattningen av inspektionen

Malen for inspektionen faststalls i lagen om stark autentisering och betrodda elektroniska tjans-
ter eller om Befolkningsregistercentralen utfor inspektionen i enlighet med dataskyddsstandar-
den ISO/IEC 27001 eller tekniska leveransavtal.

Inspektionen gors genom att beakta genomforandet av dataskyddets atta delomraden. Data-
skyddsegenskaper som kontrolleras &r bl.a. konfidentialitet, integritet och anvandbarhet.

I inspektionen jamfors policyn, certifieringspraxisen och tillampningsanvisningar med hela certi-
fikatorganisationens och -systemets verksamhet. Befolkningsregistercentralen kontrollerar att
tilldmpningsanvisningarna ar enhetliga med certifikatpolicyn.

Vid inspektionerna beaktas férutom administrativ datasdkerhet ocksa olika tjansteleverantorer
bland annat enligt féljande indelning:

Sparrtjanst:
e Datakommunikationssakerhet
e Personalsakerhet
e Fysisk sdkerhet
Certifikatproduktion:
e arbetsfordelning och varje persons uppgifter — personalsakerhet
o fysisk sdkerhet
e Sakerhetianknytning till utfardarens nycklar
e Produktionssystemet for certifikat och reservsystemet
e Datakommunikationssakerhet
Kortproduktion:
e produktionslinjen som helhet i hela dess strackning

o kvalitetskontroll vid kortproduktion
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e datakommunikationssakerhet
e personalsdkerhet
o fysisk sdkerhet
Registertjanst:
e anvanda komponenter
e administrationsforbindelser
e uppdatering av register och registrets funktion i felsituationer
e personalsdkerhet
e datakommunikationssakerhet
o fysisk sdkerhet
HelpDesk-verksamhet:
e datakommunikationssakerhet
e personalens yrkeskompetens och utbildning
o forfarandeprocess i olika hjalpfunktioner
2.7.4 Atgérder vid avvikelser

Upptackta avvikelser antecknas i granskningsrapporten och man reagerar pa dessa enligt lagen,
dataskyddsstandarden ISO/IEC 27001 och gallande leveransavtal.

2.7.5 Information om resultatet av inspektionen

Man informerar om resultatet av inspektionen i enlighet med lagen, dataskyddsstandarden
ISO/IEC 27001, Befolkningsregistercentralens dataskyddspolicy och gallande leveransavtal. Det
detaljerade och standardiserade inspektionsresultatet avsett for intern anvandning ar konfiden-
tiellt och offentliggors inte. Rapporter med pa férhand bestamd utformning utarbetas separat
for anvandning utanfor organisationen.

Befolkningsregistercentralen informerar bland annat Kommunikationsverket om resultaten av
inspektionen.

2.8 Publicering av uppgifter
2.8.1 Uppgifter som publiceras av utfardaren

Uppgifterna i certifikatsystemet ar konfidentiella, om de inte grundar sig pa bestammelser om
overlatelse av uppgifter enligt personuppgiftslagen, lagen om elektronisk kommunikation i
myndigheternas verksamhet och lagen om befolkningsdatasystemet och Befolkningsregister-
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centralens certifikattjdnster (661/2009) eller lagen om stark autentisering och betrodda elektro-
niska tjanster eller de andamal som faststalls i certifikatpolicyn eller certifieringspraxisen.

2.8.2 Offentliga uppgifter

Uppgifterna i det offentliga registret och sparrlistan ar offentliga, likasa de uppgifter som fast-
stalls i certifieringspraxisen och certifikatpolicyn, samt de publicerade FINEID-specificeringarna.

2.8.3 Uppgifter som anknyter till upphdrande eller avbrott av det tillfalliga certifikatets giltighet

Start- och sluttiden for det tillfalliga certifikatets giltighet har antecknats i det tillfalliga certifika-
tet. Certifikat som sparrats under giltighetstiden publiceras pa sparrlistan som &r tillganglig for
alla.

2.8.4 Uppgifter som ldmnas ut till myndigheter

Uppgifter som [amnas ut till myndigheter faststalls enligt gallande lagstiftning.
2.8.5 Ovriga uppgifter

Uppgifter i certifikatsystemet overlats endast for de andamal som ndmns ovan i detta kapitel.
2.8.6 Overlatelse av uppgifter pa certifikatinnehavarens begaran

Certifikatinnehavaren har ratt att fa uppgifter som galler honom eller henne, till exempel per-
sonuppgifter, enligt gallande lagstiftning.

2.8.7 Ovriga principer for 6verlatelse av uppgifter

For utfardarens palitlighet ar det viktigt att Befolkningsregistercentralen pa alla satt sorjer for
sekretessen av sddant konfidentiellt material som den far tillgang till i samband med certifikat-
verksamheten och for god informationshantering, om inte myndighetens ratt att fa information
om certifikatsystemet ger anledning till annat.

I hanteringen av personuppgifter foljer Befolkningsregistercentralen personuppgiftslagen samt
speciallagstiftningen. Befolkningsregistercentralen har berett uppférandekoder for dverlatelse
av uppgifter samt hantering av personuppgifter i samband med certifikatverksamheten. Sarskild
noggrannhet iakttas i hanteringen av personuppgifter.

2.9 Immaterialrattigheter

Befolkningsregistercentralen dger samtliga uppgifter som anknyter till certifikaten och doku-
mentationen i enlighet med de tekniska leveransavtalen. Befolkningsregistercentralen dger
samtliga dgande- och anvandarrdttigheter for denna certifieringspraxis och certifikatpolicy gal-
lande tillfalliga certifikat.
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3 Identifiering av certifikatsokande
3.1 Registrering

| kapitlen 4.1—4.3 framstalls den praxis och de verksamhetsprocesser som f6ljs vid identifiering
och verifiering av certifikatinnehavare.

I ansokningsdokumentet ndmns tydligt att sokanden av tillfalliga certifikat intygar riktigheten
hos uppgifterna med sin signatur samt godkanner att de tillfdlliga certifikaten skapas. Samtidigt
godkdnner sdkanden reglerna och villkoren for anvandning av de tillfalliga certifikaten samt sor-
jer for forvaringen av det tillfalliga certifikaten och PIN-koderna samt for anmalan om eventuellt
missbruk eller férsvunnet kort.

Utfardaren, registreraren, korttillverkaren samt leverantorer av 6vriga delomraden av certifikat-
tjansterna har ingatt avtal som obestridligen faststaller rattigheterna, ansvarsomradena och
skyldigheterna for samtliga parter. Sokanden av tillfalliga certifikat svarar for att samtliga upp-
gifter som ar vasentliga for de tillfalliga certifikaten och som sokanden uppgett till utfardaren el-
ler registreraren ar riktiga. Innehavaren av tillfalliga certifikat ska endast anvanda sina tillfalliga
certifikat i enlighet med deras anvandningssyfte.

Da utfardaren beviljar det tillfalliga certifikatet, godkanner utfardaren samtidigt certifikatanso-
kan.

Innehavaren av tillfalliga certifikat ansvarar for att forhindra att de privata nycklar som denne
har och PIN-koderna anvénds i strid mot anvandningsvillkoren genom att sorja for dessa pa det
satt som ndamns i anvandningsvillkoren.

Certifikatinnehavaren ska omedelbart anmala om behovet av att sparra det tillfalliga certifikatet
till registreraren i certifikatinnehavarens organisation, om innehavaren misstanker att anvand-
ning som strider mot avtalsvillkoren méjliggjorts.

3.1.12 Namngivningspraxis
Befolkningsregistercentalens rotutfardare ar:
CN (Common name) = VRK Gov. Root CA
OU (Organizational unit) = Varmennepalvelut
OU (Organizational unit) = Certification Authority Services
O (Organization) = Vaestorekisterikeskus CA
S (State) = Finland

C (Country) =Fl
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Befolkningsregistercentralens utfardare av tillfalliga certifikat ar:
CN (Common name) = VRK CA for Temporary Certificates — G2
OU (Organizational unit) = Tilapaisvarmenteet

O (Organization) = Vaestorekisterikeskus CA

C (Country) =Fl

Certifikatinnehavarens namngivningspraxis for tillfalliga certifikat:
2.5.4.5 (Serial Number) = Specificerande kod

SN (Surname) = Efternamn

G (Given name) = Fornamn

CN (Common name) = Efternamn Fornamn Specificerande kod

C (Country) =FI

Valfria falt:

O (Organization) = Organisationens namn

OU (OrganizationalUnit) = Organisationsenhet
T (Title) = Titel

E (EmailAddress) = e-postadress

UPN (Universal Principal Name) = UPN-namn

Utfardarens publika nyckel ar en del av utfardarens certifikat. Utfardarens certifikat ar tillgang-
ligt i det offentliga registret. Om det tillfélliga certifikatet finns pa ett reservkort, placeras ocksa
utfardarens certifikat pa chipset pa reservkortet.

Uppgifterna om certifikatinnehavaren anger entydigt certifikatinnehavaren. Utfardaren utreder
vid behov certifikatinnehavarens officiella identitet.

3.1.2 Leverans av privata nycklar till certifikatinnehavaren

En privat nyckel som anknyter till ett tillfalligt certifikat och som skapats med chips eller i en an-
nan saker miljo levereras till certifikatinnehavaren i samband med overlatelsen.
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Reservkortet som innehaller det tillfalliga certifikatet dverlats till certifikatinnehavaren personli-
gen ndr denne besdker en registrerare som representerar utfardaren. Innehavaren av det tillfal-
liga certifikatet ska bevisa sin identitet pa ett sdtt som motsvarar det férfarande som féljs i an-
sokningsfasen. Identifieringssattet antecknas pa mottagningskvittot och férutom kunden ska
ocksa den registrerare som Overlater reservkortet underteckna mottagningskvittot.

3.2 Fornyelse av nyckelpar

Publika nycklar pa tillfélliga certifikat och privata nycklar pa chips kan inte fornyas. For att skapa
ett nytt nyckelpar kravs ett nytt tillfalligt certifikat.

Vid fornyelse av tillfalliga certifikat iakttas samma rutiner som vid forsta ansokan om certifikat.
3.3 Fornyelse av nyckelpar efter inforande av certifikat pa sparrlista

Publika nycklar pa tillfalliga certifikat och privata nycklar pa chips kan inte férnyas. Vid fornyelse
av tillfalliga certifikat iakttas samma rutiner som vid forsta ansokan om certifikat.

3.4 ldentifiering av den person som gjort begdran om spéarrning

Innehavaren av det tillfdlliga certifikatet kan begara att certifikatet sparras innan dess giltighets-
tid Iopt ut.

Begaran om sparrning gors av registreraren i certifikatinnehavarens organisation nar denne
marker att certifikatet har forsvunnit eller om missbruk av certifikatet har varit mojligt.

Certifikatet ska sparras omedelbart nar det finns anledning att misstanka missbruk av certifika-
tet pa grund av att det har forsvunnit eller stulits.

Alla elektroniska atgarder vid sparrning arkiveras.
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4 Funktionella krav
4.1 Ansokan om certifikat

Rattigheterna och skyldigheterna for certifikatsdkanden ingar i ansékningsdokumentet och i de
allmanna anvandarvillkoren, som utgor avtalet som ingds med certifikatsokanden. Ansdknings-
dokumentet innehaller information om varje parts rattigheter och skyldigheter. Nar sokanden av
det tillfalliga certifikatet soker certifikat, godkdnner denne samtidigt de allménna anvandnings-
villkoren.

I ansokningsdokumentet och anvandarvillkoren namns tydligt att sokanden av det tillfalliga cer-
tifikatet med sin signatur intygar riktigheten hos uppgifterna samt godkanner att certifikatet
skapas och publiceras i det offentliga registret. Samtidigt godkanner sékanden reglerna och vill-
koren for anvandning av det tillfdlliga certifikatet samt sorjer for forvaringen av det tillfalliga cer-
tifikaten och PIN-koderna samt fér anmalan om eventuellt missbruk eller forsvunnet certifi-
kat/chips.

Man ansoker om ett tillfalligt certifikat genom att personligen besoka ett registreringsstélle som
ar registrerare. Vid ansdkan om certifikat kontrolleras identiteten mot ett giltigt dokument som
utfardats av polisen och som styrker personens identitet, till exempel ett ID-kort och pass som
utfardats efter den 11 mars 1999 eller ett korkort som utfardats efter den 1 oktober 1990. God-
tagbara identifieringshandlingar &r ett giltigt pass eller identitetskort som beviljats av myndig-
hetien medlemsstat inom EES, Schweiz eller San Marino, ett giltigt korkort som beviljats efter
1.10.1990 av myndighet i en medlemsstat inom EES och ett giltigt pass som beviljats av myndig-
hetindgot annat land. Uppgiften om identifieringssattet antecknas pa ansdkningsblanketten
och tjdnstemannen vid registreringsstallet bekraftar med sin underskrift att en verifiering av
identiteten har agt rum.

4.2 Beviljande av certifikat
Utfardaren beviljar det tillfalliga certifikatet da utfardaren godkanner certifikatansokan.

Utfardaren ansvarar vid beviljandet av det tillfalliga certifikatet for att datainnehallet i certifika-
tet ar riktigt vid dverlatelsen av certifikatet.

4.3 Mottagning av certifikat
De tillfalliga certifikaten hamtas personligen fran registreringsstallet.

Vid tidpunkten for 6verlatelse av kortet betonar man for certifikatsokanden att det inte &r moj-
ligt att skapa kopior av privata nycklar och att sddana inte heller senare kan tillverkas.

4.4 Upphorande och avbrott av certifikatets giltighet
4.4.1 FOrutsattningar for sparrning av ett certifikat

Det tillfalliga certifikatet ska inforas pa sparrlista nar det finns anledning att misstanka missbruk
av certifikatet pa grund av att det har forsvunnit eller stulits.
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4.4.2 Person som gor begaran om sparrning
Begaran om sparrning gors av registreraren i certifikatinnehavarens organisation.
4.4.3 Sparrning

Ett certifikat kan sparras via Befolkningsregistercentralens bestéllnings- och administrationssy-
stem for kort.

Uppgiften om inférandet av certifikatet pa sparrlistan ar offentligt tillganglig senast inom en
timme efter att begdran om sparrning har konstaterats vara behorig och godkdnd. Sparrlistan ar
giltig i dtta timmar.

Sparrning av tillfalliga certifikat

Certifikatinnehavaren ansvarar for sparrningen av certifikat. Ett tillfalligt certifikat kan sparras
och da kan det inte langre anvandas. Daremot kan andra applikationer som eventuellt finns pa
kortets tekniska underlag anvandas enligt deras anvandningsandamal.

Certifikatinnehavarens ansvar for anvandningen av certifikatet upphor nar han eller hon medde-
lat registreraren i certifikatinnehavarens organisation om behovet av att sparra tjansten och fatt
ett meddelande om att begdran om sparrning har mottagits. For att ansvaret ska upphdra maste
sparranmalan goéras omedelbart nér det har konstaterats foreligga skal for anmalan.

Sparrade certifikat kan inte tas i bruk igen.

Sparrning av certifikat pd uppdrag av Befolkningsreqgistercentralen

Befolkningsregistercentralen sparrar certifikat endast i féljande fall:

e Befolkningsregistercentralen sparrar de certifikat som den beviljat om ett fel upptacksii
certifikatens datainnehall.

e Befolkningsregistercentralen kan sparra certifikat som undertecknats med dess privata
nyckel, om det finns anledning att misstanka att Befolkningsregistercentralens privata
nycklar har réjts eller hamnat i fel hander.

e Samtliga gdllande servercertifikat som beviljats med den réjda nyckeln sparras pa en el-
ler flera sparrlistor, vars giltighetstid inte upphor innan det senast sparrade certifikatets
giltighetstid har 16pt ut.

e Omden privata nyckeln eller annan teknisk metod som anvants vid skapandet av Be-
folkningsregistercentralens certifikat har rojts eller pa annat vis blivit oanvandbar ska
Befolkningsregistercentralen meddela det intraffade till samtliga kortinnehavare och
Kommunikationsverket pa andamalsenligt satt.

e Befolkningsregistercentralen kan ocksa sparra ett certifikat av ett annat sarskilt skal.
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4.4.4 Tidpunkten for sparrning

Certifikatet sparras omedelbart i samband med begdran om spdrrning. Sparrade tillfalliga certi-
fikat kan inte tas i bruk igen.

4.4.5 Krav pd avbrott av certifikatets giltighet

Giltigheten av tillfalliga certifikat kan inte avbrytas tillfalligt.
4.4.6 Person som gor begaran om avbrott

Giltigheten av tillfalliga certifikat kan inte avbrytas tillfalligt.
4.4.7 Begaran om avbrott

Giltigheten av tillfalliga certifikat kan inte avbrytas tillfalligt.
4.4.8 Begransningar av avbrottstid

Giltigheten av tillfalliga certifikat kan inte avbrytas tillfalligt.
4.4.9 Publiceringsfrekvens for sparrlista

Uppgiften om inforandet av certifikatet pa sparrlistan ar offentligt tillganglig senast inom en
timme efter att begaran om sparrning har konstaterats vara behorig och godkand. Sparrlistan ar
giltig i atta timmar.

Sparrlistan innehaller tidpunkten for publicering av nasta sparrlista.

Ny sparrlista publiceras senast vid tidpunkten for upphorande av den géllande sparrlistans giltig-
het.

Vid systemuppdateringar och motsvarande undantagssituationer kan utfardaren publicera
sparrlistor med olika publiceringsfrekvenser och langre giltighetstider.

4.4.10 Krav pa kontroll av sparrlista
Den forlitande partens skyldigheter har beskrivits i kapitel 2.1.4.
4.4.11 Kontroll av certifikatets status online

Utfardaren erbjuder en onlinekontrolltjdnst for certifikatets status dvs. OCSP-tjanst. Utfardaren
publicerar en sparrlista 6ver sparrade certifikat.

4.4.12 Krav pa kontroll av certifikatets status online

Utfardaren erbjuder en onlinekontrolltjdnst for certifikatets status dvs. OCSP-tjanst.
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4.4.13 Sarskilda krav gdllande avsléjande av certifikatinnehavarens privata nyckel

Certifikatinnehavaren ansvarar for att skydda anvandningen av sin privata nyckel genom att
sorja for sitt chips eller kort och sina koder pa det satt som ndmns i anvandningsvillkoren. Certi-
fikatinnehavaren ska omedelbart anmala om behovet av att sparra det tillfalliga certifikatet till
registreraren i certifikatinnehavarens organisation, om innehavaren misstanker att anvandning
som strider mot avtalsvillkoren méjliggjorts.

4.5 Overvakning av systemet

For overvakning av systemet sparar utfardaren logguppgifter om handelser i certifikatprodukt-
ionen, hanteringen av anvandningsrattigheter for certifikatsystemet, konfigurationen, bestall-

ningsprogram och applikationer med andringar, sakringar samt aterstallning av dessa. Utfarda-
ren Overvakar ocksd dokument som galler verksamheten. Om upptackta avvikelser rapporteras
pa dverenskommet satt.

4.6 Arkivering av uppgifter om certifikat
4.6.1 Material som sparas

Vid arkivering tillampas som allman lag bestammelserna i arkivlagen (831/1994). Ratten till in-
hamtande av information faststalls i lagen om offentlighet i myndigheternas verksamhet
(621/1999). Vid arkiveringen av certifikat tillampas for en del dessutom bestammelserna om ar-
kivering i lagstiftningen om elektronisk kommunikation. Uppgifterna i certifikatregistret ska for-
varas i minst 5 ar fran tidpunkten da certifikaten upphort att galla eller om det &r fraga om ett
tillfalligt certifikat som skapas for personal inom social- och halsovarden eller aktérer inom soci-
al- och hélsovarden ska dven lagen om elektronisk behandling av klientuppgifter inom social-
och hélsovarden (159/2007) och lagen om elektroniska recept (61/2007) samt bestammelser som
utfardats med stdd av dessa och krav som stallts med stod av dessa foljas.

Utfardaren arkiverar foljande uppgifter:

a) Certifikatsokandens undertecknade ansékningsblankett, verifikat for mottagande av re-
servkortet och de allmédnna anvandarvillkoren for certifikatet.

b) Beviljade certifikat, deras datainnehall och extra uppgifter med anknytning till hante-
ringen av deras livscykel fran att certifikatets giltighetstid har 16pt ut eller certifikatet har
sparrats.

c) Atgarder med anknytning till skapande och férnyande av utfardarens privata nyckel.
d) Begaran om sparrning av certifikat.

e) Sparrlistor sparade i det offentliga registret och 6vrig information om sparrningen av
certifikat.

f) Gallande certifikatpolicy och tidigare certifikatpolicyn och motsvarande certifierings-
praxis.
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g) Atgarder utférda av anvandare som registrerats som administratérer for certifikatsy-
stemet och anvandare av certifikatsystemet sparas loggfiler

h) Granskningsrapporterna och protokollen, inklusive dataskyddsgranskningar och audite-
ring av systemet.

Det arkiverade materialet forvaras enligt de bestdmmelser som galler myndigheten.
4.6.2 Skydd av arkiv

Materialet som arkiveras forvaras i lokaler med hég skyddsniva och passagekontroll.
4.6.3 Sakerhetsforfaranden for arkiverat material

Sakerhetskopiorna forvaras i ett annat fysiskt utrymme an originalmaterialet.
4.6.4 Metoder for inforskaffning och tryggande av arkiverat material

Om Utfardarens verksamhet avbryts eller upphor ska Utfardaren meddela samtliga kunder att
arkivet fortfarande ar tillgangligt. Samtliga forfragningar om arkiverade uppgifter skickas till ut-
fardaren eller den instans som utfardaren uppgett innan utfardarens verksamhet har upphért.

Utfardaren ser till att arkiven ar tillgangliga och lasbara dven utifall att utfardarens verksamhet
avbryts eller upphor.

Uppgifter kan 6verlatas ur arkivet i den man detta ar motiverat med tanke pa certifikatinnehava-
ren eller den forlitande parten.

4.7 Hantering av kontinuerlig verksamhet och undantagsfall

Befolkningsregistercentralen har en kontinuitets- och beredskapsplan for att verksamheten ska
kunna bedrivas ostort utan avbrott.

4.7.1 Utfardarens privata nyckel har rojts eller Utfardarens certifikat har sparrats

Utfardaren uppger i varje certifieringspraxis de dtgarder som innehavarna av certifikat, parterna
som litar pa certifikatet, de sakerhetsansvariga registrerarna och utfardarens personer ska vidta
om utfardarens privata nyckel har rdjts eller blivit oanvandbar pa annat vis.

| detta fall ska utfardaren antingen upphdra med sin verksamhet pa det satt som beskrivs i kapi-
tel 4.8 eller utfora foljande atgarder:

a) Utfardaren meddelar det intraffade till samtliga innehavare, forlitade parter och avtals-
kunder eller i 6vrigt har ett sddant forhallande till utfardaren pa grund av avtalsforhal-
lande eller myndighetsverksamhet att utfardaren maste informera om det intraffade.

b) Utfardaren skapar en ny nyckel i enlighet med kapitel 6.

c) Samtliga gallande certifikat som beviljats med den réjda nyckeln sparras pa en eller flera
sparrlistor, vars giltighetstid inte upphor innan det senast sparrade certifikatets giltig-
hetstid har Iopt ut.
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d) Utfardaren arkiverar uppgifter enligt lagen om stark autentisering och betrodda elektro-
niska tjanster for den tid lagen kréver samt foljer ocksa annars bestammelserna i arkiv-
lagen i frdga om arkivering av uppgifter.

4.7.2 Sdkerhetsproblem fororsakade av naturkatastrof eller annan katastrof

| Befolkningsregistercentralens sakerhetspolicy beaktas atgarder som fororsakas av
problem med den externa sakerheten. Befolkningsregistercentralen har fatt ISO/IEC
27001-dataskyddscertifikatet, som stéller krav pa Befolkningsregistercentralens verk-
samhet dven utifall en eventuell katastrof. | ssmband med beviljande och underhall av
certifikat foljer Befolkningsregistercentralen de forfaranden som namns i kapitel 4.7.

4.8 DA utfardarens verksamhet upphor

Utfardarens verksamhet anses upphora da samtliga tjanster med anknytning till utfarda-
rens beviljande av certifikat upphdr permanent. Utfardarens verksamhet anses inte upp-
hora om certifieringstjansten overfors fran en organisation till en annan.

Utfardaren meddelar de parter som ndmns i punkt a) i kapitel 4.7.1 om att certifikat-
tjansterna upphor sa snart som majligt, dock minst en manad innan tidpunkten for
detta.

Innan utfardarens verksamhet upphor utférs minst foljande atgarder:

a) Samtliga gdllande certifikat sparras pa en eller flera sparrlistor, vars giltighetstid
inte upphdr innan det senast sparrade certifikatets giltighetstid har 16pt ut.

b) Utfardaren upphaver samtliga avtalspartners befogenheter for att utfora atgar-
der med anknytning till processen for beviljande av certifikat for utfardarens del.

c) Utfardaren sertill att tillgangen till utfardarens arkiv enligt kapitel 4.6 bevaras
dven efter att utfardarens verksamhet har upphort.

d) Utfardaren ansvarar for att uppgifterna enligt lagen om stark autentisering och
betrodda elektroniska tjanster arkiveras samt foljer ocksa annars bestammel-
serna i arkivlagen i fraga om arkivering av uppgifter eller om det ar fraga om ett
tillfalligt certifikat som skapas for personal inom social- och halsovarden eller ak-
torer inom social- och halsovarden ska dven lagen om elektronisk behandling av
klientuppgifter inom social- och halsovarden (159/2007) och lagen om elektro-
niska recept (61/2007) samt bestammelser som utfardats med stod av dessa och
krav som stéllts med stod av dessa foljas.
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5 Krav pa fysisk, funktionell och personalsdkerhet

Befolkningsregistercentralen har beviljats dataskyddscertifikat som sakerstaller att BRC:s data-
skydd uppfyller kraven i standarden ISO/IEC 27001.

Befolkningsregistercentralen anlitar tekniska leverantorer for att utfora datatekniska uppdrag
inom certifikatverksamheten. BRC svarar i egenskap av certifikatutfardare for sékerheten inom
certifikatproduktionen och sjalva produktionen pa ett andamalsenligt satt inom samtliga delom-
raden.

Befolkningsregistercentralen féljer god informationshantering. Tjanster som anknyter till till-
handahallande av certifikat har organiserats till Befolkningsregistercentralens Certifikattjanster-
enhet.

5.1 Arrangemang kring fysisk sakerhet
5.1.1 Lage och lokalernas egenskaper

Utfardarens system finns i maskinsalar med hog sakerhetsniva och uppfyller anvisningarna och
bestdammelserna for sakerheten i maskinsalar.

Sakerheten i verksamhetslokalerna &r forverkligad pa sa vis att obehoriga inte har tilltrade till lo-
kalerna.

5.1.2 Fysisk tillgang till verksamhetslokalen

Lokaler dar produktionsmassig uppgifter inom certifikatsystemet utfors ar férsedda med passa-
gekontroll. Passerkontrollsystemet upptacker bade tillatet och otilldtet tilltrade. Tilltrade till
maskinsal fordrar autentisering av personen, varvid personen identifieras och hans eller hennes
passagerattigheter kontrolleras och handelsen registreras. Maskinsalarna 6vervakas dygnet
runt.

5.1.3 Elmatning och luftkonditionering

Maskinsalarna ar behorigt luftkonditionerade. | lokalerna har man berett sig pa okontrollerade
elavbrott med reservkraftlésningar som byggts i fastigheterna.

5.1.4 Brandsakerhet

Maskinsalarna har nédvandiga larmmekanismer i fall av brand, nodvandig forsta slackningsut-
rustning samt automatiska slackningssystem.

5.1.5 Forvaring av uppgifterna

De uppgifter som ska arkiveras och sdkerhetskopiorna forvaras i olika lokaler an utfardarens ut-
rustning.

Uppgifterna har skyddats mot forsvinnande, andring och olovlig anvandning.
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5.1.6 Hantering av onddigt informationsmaterial

Sakerhetsklassificerat informationsmaterial kasseras pa ett palitligt satt genom att forstora.
5.1.7 Vattenskador

Maskinsalarna har behoriga detektorer for fuktighet.
5.1.8 Reservarrangemang

Utrustningsldsningarna ar forverkligade i enlighet med god dataadministrationssed pa sa vis att
man vid problem med systemet kan 6verga till att anvanda reservsystemet utan att riskera kon-
fidentialiteten, integriteten och anvandbarheten hos uppgifterna i systemet.

Tillgangen till reservdelar och service for viktig utrustning ar sakrad.
5.2 Funktionella krav
5.2.1 Ansvarsfordelning

Befolkningsregistercentralen anlitar tekniska leverantorer for registrering och datatekniska
uppdrag inom produktionen av certifikat. Befolkningsregistercentralen fungerar som certifikat-
utfardare och svarar for certifikatverksamheten.

Utfardarens uppgifter delas in i féljande ansvarsomraden:
e Datasakerhetsansvarig
e Registreringsansvarig
e Administrator for systemet
e Anvandare av systemet
e Overvakare av systemet

Certifikatutfardaren och den tekniska leverantéren har ingatt ett leveransavtal, dar leveranto-
rens uppgifter, metoder och ansvarsomraden samt anordnandet av datasakerheten beskrivs de-
taljerat.

5.2.2 Antal personer som behovs for uppgifterna

Skapande, aktivering, sdkerhetskopiering och returnering av utfardarens privata nyckel utfors
kontrollerat med tva personer som fungerar som administratorer for systemet narvarande.

Annullering av utfardarens privata nyckel ar endast mojligt med tva berattiga personer narva-
rande.

Vid formateringen av den kryptografiska modulen for utfardarens privata nyckel narvarar minst
tva personer som fungerar som administratorer for systemet.
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Anvandning av systemet fordrar ndrvaron av en person som innehar rattigheterna for uppgiften.
Registrering av tillfalliga certifikat fordrar ndrvaron av en person.

5.2.3 Uppgiftsspecifik autentisering
Registrerare av tillfalliga certifikat:

Registreraren identifieras med anvandarkod. Registreraren ar den organisation med vilken Be-
folkningsregistercentralen har ingatt ett avtal om registrering.

Administrator av certifikatsystemet:

Autentiseras med ett personligt kontrollkort for administration av systemet. Administratorer for
systemet ar certifikatsystemleverantdrens systemexperter samt personer som befullmaktigats
for uppdraget av Befolkningsregistercentralen.

Anvandare av certifikatsystemet:

Autentiseras med ett personligt aktivkort fér anvdandning av systemet. Anvandare av certifikat-
systemet ar maskinsalsverksamheten, initiativtagare till tekniska certifikatbegdranden och
sparrtjansten.

5.3 Personlig sakerhet

Befolkningsregistercentralen fungerar som certifikatutfardare och svarar for certifikatverksam-
heten. De tekniska leverantdrerna har anlitats genom upphandling och agerar for Befolknings-
registercentralens rakning och pa Befolkningsregistercentralens ansvar.

Befolkningsregistercentralen faster sarskild uppmarksamhet vid saval den egna personalens
som leverantorernas och registrerarnas palitlighet och kompetens for att utfora uppgifterna.

5.3.1 Utforande av bakgrundskontroll av personalen

Befolkningsregistercentralen utfér en mindre sakerhetskontroll av den egna personalen samt
personer som arbetar med de tekniska leverantorernas certifikatdatasystem.

5.3.2 Forfarande vid utférande av bakgrundskontroll

Personalens arbetserfarenhet kartlaggs vid rekryteringen och personen fyller i en blankett som
lamnas till skyddspolisen. Med hjalp av denna utférs en sdkerhetsutredning av personen.

Samtliga personer som arbetar med centrala uppgifter hos Utfardaren, producenterna av certifi-
kattjanster, registertjanster och sparrtjansten samt korttillverkarna ska:

e fyllaien blankett som ldamnas in till skyddspolisen, som anvands for att utfora en saker-
hetsutredning for personen

e avsta fran uppgifter som strider mot deras skyldigheter och ansvarsomraden
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e vara personer som inte tidigare har avfardats pa grund av att de férsummat eller
misskott sina uppgifter

e halamplig utbildning for att utfora sina uppgifter.

5.3.3 Krav pa utbildning

Personalen pa Befolkningsregistercentralen ska ha sddan utbildning att de kan utfora sina upp-
gifter pd basta mojliga satt. Vid Befolkningsregistercentralen finns en utbildningsplan. For for-
verkligandet av planen svarar Befolkningsregistercentralens administrativa enhet.

5.3.4 Underhall av expertis och kompetens

Utbildningen for personalen planeras och underhalls pa sa vis att de anstéllda alltid besitter den
kompetens som fordras for att utfora uppgifterna pa basta mojliga satt.

5.3.5 Krav pa uppgiftsrotation

Da utfardaren planerar arbetsrotation inom sin verksamhet ska uppgifterna organiseras pa sa vis
att den anstallda kan utfora sina nya uppgifter pa basta méjliga satt. | genomfdrandet av arbets-
rotationen beaktas iakttagande av god dataadministration och bevarande av tillracklig kompe-
tensniva for de olika uppgifterna.

Aven inom arbetsrotationen efterlevs Befolkningsregistercentralens dataskyddspolicy och data-
skyddsplan samt Befolkningsregistercentralens 6vriga allmanna anvisningar.

5.3.6 Atgarder vid avvikelser

Befolkningsregistercentralens personal agerar i sitt uppdrag med @mbetsmannaansvar och i en-
lighet med Befolkningsregistercentralens interna anvisningar. Bestammelser om tjansteman-

nens stallning finns i statstjanstemannalagen (750/1994).

5.3.7 Personal som representerar organisationen

Vid rekryteringen av personal ska man se till att personalen innehar den kompetens som fordras
for uppgifterna och att inget sadant framgar vid utredningen av personens bakgrund som star i
konflikt med produktionen av certifikattjanster.

5.3.8 Handlingar som tillhandahalls personalen

Personalen har alltid tillgang till Befolkningsregistercentralens kvalitets- och sakerhetsdoku-
ment.
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6 Tekniska sakerhetsarrangemang
6.1 Skapande och sparande av nyckelpar
6.1.1 Skapande av nyckelpar

Skapandet av nyckeln grundar sig pd inmatat slumptal som ar tillrdckligt 1dngt och som har
skapats sa att det ar omgjligt att kalkylmassigt spara det, dven om man skulle veta ndr och med
hurdan utrustning det har skapats. Den algoritm som anvands for att generera slumptalet och
genereringsmetoden uppfyller kvalitetskraven som &r bl.a. algoritmens tillforlitlighet, genere-
ringsmetodens icke-upprepbarhet och slumptalets dkta slumpmassighet. Utfardaren publicerar
inte den noggrannhet och metod som anvands for sannolikhet.

Certifikatutfardare:

Utfardaren skapar privata nycklar fér signering och publika nycklar som motsvarar de privata
nycklarna for signering. Nycklarna férvaras i kryptografiska moduler som administreras av utfar-
daren. De 6verensstammer till sin sdkerhetsnivd med niva 3i FIPS 140-1.

Innehavare av certifikat:

Nycklarna skapas i samband med certifieringen. Den privata nyckeln forvaras pa reservkortet
som las- och skrivskyddad.

Utfardaren skapar certifikatinnehavarens nycklar pa ett sdkert satt.
6.1.2 Overlatelse av en privat nyckel till certifikatinnehavaren

Det tillfalliga certifikatet som innehaller certifikatinnehavarens privata nyckel och for vilken den
ursprungliga PIN-koden kravs som aktiveringsuppgift, ges till certifikatinnehavaren i samband
med registreringen.

Innehavaren av det tillfélliga certifikatet ska bevisa sin identitet pa ett satt som motsvarar det
forfarande som fdljs i ansokningsfasen. Identifieringssattet antecknas pd mottagningskvittot
och férutom kunden ska ocksa den registrerartjansteman som 6verlater reservkortet under-
teckna mottagningskvittot.

6.1.3 Leverans av certifikatinnehavarens publika nyckel till utfardaren

De publika nycklarnas integritet skyddas anda fram till certifieringen. Efter att nycklarna har
skapats gor korttillverkaren certifikatbegaran till certifikatsystemet. Certifikatbegaran innehaller
uppgifterna om den publika nyckeln och andra uppgifter om certifikatet. Teleforbindelsen mel-
lan systemet for certifikatbegaran och systemet for skapande av begdran krypteras och de per-
soner som startar systemet for certifikatbegaran identifieras med administrationskort som bevil-
jats av Utfardaren.
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6.1.4 Distribution av utfardarens publika nyckel till certifikatinnehavaren

Utfardarens publika nyckel &r en del av utfardarens certifikat som placeras pa reservkortet. Ut-
fardarens certifikat far fritt spridas och ar tillgangligt ocksa i det offentliga registret och utfarda-
rens www-tjanst.

6.1.5 Nycklarnas langder

Utfardarens privata nyckel som anvands for att signera organisationscertifikatet samt den mot-
svarande publika nyckeln ar RSA-nycklar med storleken 4096 bitar.

Certifikatinnehavarens privata och publika nycklar &r RSA-nycklar med storleken 2048 bitar.
6.1.6 Nycklarnas anvandningsandamal:

Faltet som faststaller anvandningssyftet i certifikatets datainnehall anger anvandningssyftet for
nyckeln kopplad till certifikaten (till exempel verifikation och kryptering av information). An-
vandningen av nyckeln begransas endast till sitt anvandningsandamal. En nyckel som avsetts for
elektronisk signatur ska alltsa endast anvandas for detta &ndamal och en nyckel som avsetts for
signatur ska endast anvandas for elektronisk signatur.

Certifikatutfardarens certifikat:

Andamal: Underskrift av certifikat och sparrlistor. Den tekniska beskrivningen finns i FINEID S 2-
bestammelserna.

Certifikatinnehavarens verifikations- och krypteringscertifikat
Andamal: Verifikation av elektronisk identitet eller kryptering av information.
Certifikatinnehavarens signaturcertifikat
Andamal: Elektronisk signatur.
6.2 Skydd av privat nyckel
6.2.1 Standarder som galler den kryptografiska modulen

Certifikatutfardarens privata nycklar forvaras i kryptografiska moduler som administreras av ut-
fardaren, som overensstammer med nodvandiga sakerhetsstandarder

Utfardaren ser till att utfardarens privata nycklar inte kan réjas eller missbrukas. Sakerhetskopior
tas pa certifikatutfardarens privata nycklar pa det satt som fordras for den kritiska datasdkerhet-
en.

6.2.2 Personal som deltar i hanteringen av utfardarens privata nyckel

For att skapa en privat nyckel fordras att minst tva personer samtidigt ar narvarande eller aktive-
rar funktionen.
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6.2.3 Overlatelse av en privat nyckel till forlitande part

Kortinnehavarnas privata nycklar skapas sakert pa det satt som forutsatts for certifikat. Nyckel-
par som kortinnehavaren sjalv har skapat godkanns inte. En privat nyckel kan inte dverforas eller
kopieras fran aktivkortet. Utfardaren och korttillverkaren kan inte behandla privata nycklar for
de personer som de certifierat.

Da nycklar skapas har de annu inte riktats till en viss person.
6.2.4 Sakerhetskopia av en privat nyckel

Utfardarens privata nycklar och deras sdkerhetskopior forvaras med stark kryptering i utrustning
som uppfyller kraven pa kritisk datasakerhet.

6.2.5 Arkivering av en privat nyckel
Utfardarens privata nycklar férvaras i kryptografiska moduler som administreras av utfardaren.
6.2.6 Administration av en privat nyckel i kryptografiska moduler

Utfardarens privata signaturnycklar skyddas med fysiska och logiska sakerhetsatgarder med hog
tillforlitlighet. Dessa anvands endast i ett system som placerats i en sdker miljo. Anvandningen
av nycklar 6vervakas med hjalp av sarskilda administrationskort som skyddats mot osaklig an-
vandning.

Personer som utfor utfardarens betrodda arbetsuppgifter har ett administrationskort som ar
skyddat med PIN-kod. Personens ratt att anvanda certifikatsystemet eller andra system som an-
knyter till certifiering konstateras med hjalp av dessa administrationskort.

Nar anvandningen av utfardarens nyckel avslutas, kasseras nyckeln sa att den inte langre kan
anvandas eller skapas pa nytt. Samtidigt kasseras nyckelns sakerhetskopior. Forfaranden for
kassering av trasiga anordningar har ordnats s3 att privata nycklar som sparats bade enhets- och
kortlasarprogrambaserat kan forstoras pa ett palitligt satt (med tillrdckligt manga 6verskriv-
ningar).

6.3 Andra faktorer som anknyter till nyckeladministration
6.3.1 Arkivering av en publik nyckel

Utfardaren arkiverar alla publika nycklar som den certifierat.
6.3.2 Anvandningstid for publika och privata nycklar

Det tillfalliga certifikatets anvandningstid &r i enlighet med avtalet, dock hdgst tre (3) manader.
Certifikatet kan spdrras under dess giltighetstid.
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6.4 Aktiveringsuppgift
6.4.1 Skapande och ibruktagande av aktiveringsuppgift

Korttillverkaren skapar aktiveringsuppgiften dvs. PIN-koden som méjliggér anvdandningen av
nycklarna. Den individuella PIN-koden raknas och 6verfors till kortet.

6.4.2 Skydd av aktiveringsuppgift

PIN-koden har skyddats sa att den inte kan lasas eller kopieras fran kortet. Certifikatinnehavaren
ansvarar for att skydda anvdandningen av sina nycklar pa reservkortet genom att sorja for sitt
kort och sina koder pa det sdtt som namns i anvandningsvillkoren.

6.4.3 Andra faktorer som anknyter till aktiveringsuppgiften

Forinnehavaren av det tillfalliga certifikatet klargors att denne har méjlighet att byta den ur-
sprungliga PIN-koden till en ny kod. Utbytesprogrammet for PIN-koden kan avgiftsfritt anvan-
das av kortinnehavaren pa adressen www.fineid.fi.

Det tillfalliga certifikatet Iser sig och anvandningen forhindras om fel PIN-kod ges tre ganger i
rad. En I3st PIN-kod kan inte uppldsas. Da gors ett nytt reservkort for personen.

6.5 Sdkerhetskrav som galler anvéndning av datorer och tillgang till dessa
6.5.1 Utrustningssakerhet

Som utrustning for sakerhetssystemet anvands endast utrustning som lampar sig for detta an-
damal.

Utrustningssakerheten ar forverkligad i enlighet med god dataadministrationssed pa sa vis att
man vid problem med systemet kan 6verga till att anvanda reservsystemet utan att riskera kon-
fidentialiteten av systemet. Tillgangen till reservdelar till utrustning som &r viktig for verksam-
hetens kontinuitet ar sakrad.

Vid serviceférfarande ar utomstdende personals tillgang till system och lokaler som servicepro-
duktionen ansvarar for forhindrad. Servicebesok ar endast mojligt for en teknisk leverantér som
ingatt ett tekniskt leveransavtal och sekretessavtal. Lista 6ver godkdnda tekniska leverantorer
uppratthalls.

Servicebesok dr endast mojliga under 6vervakning av systemets administrator eller en person
som denne befullmdktigat.

Certifikatsystemets utrustning 6vervakas dygnet runt.
6.6 Livscykeladministration av certifikatsystemet

Befolkningsregistercentralen uppratthaller en klassificering av mal och system for certifikat-
tjansterna, deras tryggande, prioritering och minimiunderhall.
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6.6.1 Overvakning som galler systemutvecklingen

Utvecklingen och testningen av systemet sker i en separat testmiljo. Endast testade, fungerade
och godkdnda I6sningar overfors till produktionssystemet.

6.6.2 Hantering av sakerhet

Befolkningsregistercentralens datasakerhet administreras i enlighet med Befolkningsregister-
centralens dataskyddspolicy och standarden ISO/IEC 27001.

6.7 Datanatets sakerhet

Datakommunikationssakerheten har forverkligats sa att certifikatsystemets datanat ar en en-
hetlig helhet som separerats fran andra datandt och vars kritiska delar har férdubblats. Med-
delanden som férmedlas i ndtet och dess avsandare eller mottagare avslojas inte for obehoriga
parter utan sarskilda atgarder. Natet anvands endast i uppgifter som anknyter till certifikatsy-
stemet. Onddiga nattjanster har inaktiverats. Natet har delats i logiska delar och forbindelserna
mellan dessa ar begransade. Tillrackliga verifikations-, tillgdngskontroll- och oavvislighetsforfa-
randen anvands.

6.8 Overvakning av anvandning av kryptografisk modul

Utfardaren ser till att utfardarens privata nycklar inte kan réjas eller missbrukas. Sakerhetskopior
tas pa certifikatutfardarens privata nycklar pa det satt som fordras for den kritiska datasakerhet-
en.

For anvandning av en kryptografisk modul kravs alltid ett administrationskort for identifiering av
personen och verifikation av anvdandningsrattigheterna. Modulen kan endast aktiveras med sys-
temanvandarens personliga administrationskod.

For att skapa en ny anvandningsrattighet pa anvandarniva kravs ndrvaro av tva personer med
administratorsstatus och motsvarande personliga administrationskort. Modulen samlar in log-
guppgifter om handelser.

7 Profiler for certifikat och sparrlistor

7.1 Tekniska uppgifter om certifikat

Datainnehallen i rotcertifikatet, utfardarens certifikat och certifikatinnehavarens certifikat har
beskrivits i dokument FINEID S2. Dokumentet finns tillgangligt pa utfardarens webbplats,
www.fineid.fi..

7.2 Profil for sparrlistor

Datainnehallen i sparrlistor som utfardaren publicerats har beskrivits i dokument FINEID S2. Do-
kumentet finns tillgangligt pa utfardarens webbplats, www.fineid.fi.
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8 Hantering av dokument innehallande bestdammelser

8.1 Andring av bestammelser

Utfardaren kan @ndra bestdammelserna utgdende fran juridiska eller verksamhetsmassiga krav.
Andringar i bestdmmelserna ska foras in i certifikatpolicy- och certifieringspraxishandlingarna pa
det satt som beskrivs har nast.

8.2 Publicering och information

Utfardaren publicerar certifikatpolicyn och certifieringspraxisen, som ar tillgangliga pa adresser-
na www.vaestorekisterikeskus.fi och www.fineid.fi.

Offentliga bestammelser relaterade till utfardarens produktion av certifikat ar tillgangliga pa
samma webbplatser.

Avtal som ingatts med datatekniska leverantorer om leverans av certifikat samt beskrivningar av
produktionssystem och bestdmmelser om produkter ar konfidentiella.

8.3 Forfarande for andring och godkannande av certifikatpolicy

Befolkningsregistercentralen godkanner saval certifikatpolicyn som certifieringspraxisen for det
tillfalliga certifikatet. Handlingarna kan &ndras med Befolkningsregistercentralens interna and-
ringsforfarande.

Befolkningsregistercentralen informerar om andringar i god tid innan de trader i kraft pa sin
egen webbplats.

Befolkningsregistercentralen forvaltar de olika versionerna av dokument och arkiverar samtliga
certifikatpolicy- och certifieringspraxishandlingar. Typografiska korrigeringar och @ndringar av
kontaktuppgifter kan géras omedelbart.

1. Samtliga punkter i certifikatpolicyn och certifieringspraxisen kan andras genom att an-
mala kommande vasentliga dndringar 30 dagar innan de trader i kraft.

2. Punkter som inte enligt Befolkningsregistercentralen markbart paverkar certifikatinne-
havare och forlitande parter kan andras genom att meddela om andringarna 14 dagar
innan de trader i kraft.
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