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CERTIFIKATBESKRIVNING

1 Certifikatutfardarens kontaktuppgifter

Befolkningsregistercentralen

PB 123 (Fagelviksgranden 4), oo531 HELSINGFORS
Tfn +358 295 535 296 * Fax 09 876 4369
kirjaamo@vrk.fi

E-post: fornamn.efternamn@vrk.fi

www.fineid.fi FO-nummer: 0245437-2

2 Certifikattyp, kontrollférfarande och syfte

Servicecertifikat ar ett certifikat som beviljas av Befolkningsregistercentralen och som anvands
for att autentisera serviceleverantdrens eller privatpersonens service eller tjanst.

Man ansoker om servicecertifikat pa en sarskild blankett som kan skrivas ut till exempel fran
webbplatsen www.fineid.fi.

Innan certifikatet beviljas kontrollerar BRC certifikatsokandens uppgifter. Det beviljade certifika-
tet levereras till kunden enligt avtal.

Innan certifikatet beviljas ska utfardaren kontrollera certifikatsokandens uppgifter bl.a. i Patent-
och registerstyrelsens onlinetjanst, Virre-registret. Befolkningsregistercentralen utfor i samband
med detta en kontroll som sker med e-postmeddelande med anknytning till kontrollen av do-
mannamnet. | samband med ansékan lamnas en fullmakt in om certifikatsokanden (ADB-kon-
taktperson etc.) agerar for ett foretags eller en organisations rakning. Statens, kommunernas
och forsamlingarnas myndigheter kontrolleras inte i Virre-registret. Sokandens domannamn
som slutar pa .fi och information om hur de administreras ska vara tillganglig for BRC da anso-
kan behandlas. Ovriga domannamn kontrolleras i tillgangliga webbtjanster eller pa évrigt palit-
ligt satt. Befolkningsregistercentralen beviljar endast servicecertifikat for IP-adresser eller do-
maner som anvands i offentligrattsligt syfte.

Servicecertifikatet beviljas for hogst 27 manader.

Fornyelse av certifikat foljer samma ansékningsforfarande som den ursprungliga ansékningen.
Certifikatets kostnad ar en arlig avgift enligt serviceprislistan.

Servicecertifikaten kan anvdndas for identifiering av saval den offentliga forvaltningens som den
privata sektorns tjdnster. Med hjalp av servicecertifikatet kan den som utnyttjar tjansten for-
sakra sig om att tjansteleverantoren ar palitlig. M
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3 Certifikatens tillforlitlighet

Syftet med ett certifikat anges i certifikatpolicyn och certifieringspraxisen for varje enskild typ av
certifikat samt i certifikatet. Ett certifikat far anvandas enbart i avsett syfte. Forlitande parter ska
kontrollera att giltighetstiden for ett certifikat som ska anvandas inte har gatt ut och att certifi-
katet inte har upptagits pa ndgon sparrlista. Det ar ocksd majligt att kontrollera certifikatets sta-
tus i realtid i en OCSP-tjanst. Forlitande parter kan inte uppriktigt lita pa ett certifikat, om de
inte har kontrollerat certifikatets status. Med tanke pa en eventuell sparrning ar forlitande parter
skyldiga att kontrollera certifikaten mot en spérrlista innan de godkdnner dem.

Offentliga uppgifter som publicerats av utfardaren finns pa utfardarens webbplats. De konfiden-
tiella uppgifterna i certifikatsystemet ar sparade i utfardarens egna, konfidentiella dataforrad.
Utfardarens data arkiveras i enlighet med gallande arkivbestammelser. Man faster sarskild upp-
marksamhet vid hanteringen av personuppgifter och Befolkningsregistercentralen har publice-
rat sarskilda regler for produktionen av certifikattjanster i enlighet med personuppgiftslagen.
Utfardaren har dven berett en registerbeskrivning for hanteringen av personuppgifter inom varje
delomrade inom certifikatsystemet i enlighet med personuppgiftslagen.

Vid arkivering tillampas som allman lag bestammelserna i arkivlagen (831/1994). Ratten till in-
hdamtande av information faststélls i lagen om offentlighet i myndigheternas verksamhet
(621/1999). Vid arkiveringen av certifikat tillampas for en del dessutom bestdmmelserna om ar-
kivering i lagstiftningen om elektronisk kommunikation. Uppgifterna i certifikatregistret ska for-
varas i 5 ar fran tidpunkten da certifikaten upphort att galla.

4 Certifikatinnehavarens skyldigheter

Syftet med ett certifikat anges i certifikatpolicyn och certifieringspraxisen for varje enskild typ av
certifikat samt i certifikatet. Ett certifikat far anvandas enbart i avsett syfte.

Certifikatinnehavaren (serviceleverantdren) ansvarar for att de uppgifter som uppges da man
ansoker om certifikatet ar riktiga.

Certifikatinnehavaren ska forvara sin privata nyckel i en sdker miljé och strava efter att forhindra
att den privata nyckeln forkommer, rakar i handerna pa utomstaende, andras eller anvands av
obehdriga.

Certifikatinnehavaren ska omedelbart informera certifikatutfardaren om man misstanker att
certifikatinnehavarens privata nyckel har réjts. Da sparrar utfardaren servicecertifikatet i fraga.

5 Forlitande parters skyldighet att kontrollera certifikat

Den part som litar pa servicecertifikatet ar skyldig att sdakerstalla att certifikatet anvands enligt
anvandningssyftet.

Den forlitande parten ska iaktta certifikatpolicyn och certifieringspraxisen.
Den forlitande parten kan i god tro lita pa servicecertifikatet efter att parten kontroll ger-

. tifikatet ar i kraft och inte finns pa sparrlistan. Forlitande parter svarar for kontrolle e
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sparrlistor. Ett certifikat ar inte tillforlitligt, om inte den forlitande parten har kontrollerat de
sparrade certifikaten pa det satt som beskrivs nedan.

En forlitande part som kopierar en sparrlista fran registret, ska forsakra sig om sparrlistans akt-
het genom att kontrollera den elektroniska signaturen for den som har signerat sparrlistan.
Dessutom ska den forlitande parten kontrollera sparrlistans giltighetstid.

Om det pa grund av funktionsstérningar i utrustningen eller registertjansten inte &r majligt att fa
tillgang till den senaste sparrlistan fran registret, bor certifikatet inte godkannas, ifall giltighets-
tiden for den senast erhallna sparrlistan har gatt ut. Alla godkannanden av certifikat efter att gil-
tighetstiden har gatt ut sker pa den forlitande partens egen risk.

6 Ansvarsbegransningar

Befolkningsregistercentralens skadestandsansvar i anslutning till produktionen av certifikat-
tjanster bestams i gallande serviceavtal och i skadestandslagen (412/1974). Befolkningsregister-
centralen svarar inte for eventuella skador som orsakas av att certifikatinnehavarens privata
nyckel har rojts, om inte avslojandet direkt har orsakats av Befolkningsregistercentralens atgar-
der.

Befolkningsregistercentralens ansvar gentemot certifikatinnehavare och forlitande parter om-
fattar hogst de direkta skador som har orsakats dem, om skadan beror pa Befolkningsregister-
centralens omedelbara dtgarder, dock hégst 15 procent av certifikatfaktureringen under de fore-
gdende tre manaderna (BRC:s andel).

Befolkningsregistercentralen svarar inte for indirekta skador eller foljdskador som har orsakats
certifikatinnehavaren. Befolkningsregistercentralen svarar inte heller for eventuella indirekta
skador eller foljdskador som orsakas forlitande parter eller andra avtalsparter for certifikatinne-
havaren.

Befolkningsregistercentralen ansvarar inte for de allmanna dataférbindelsernas eller datana-
tens, sasom internets, funktion.

Certifikatutfardaren har rétt att avbryta tjansten for den tid andringar eller underhall av syste-
met utfors. Om andringar eller underhall av sparrlistan meddelas pa forhand.

Certifikatutfardaren har ratt att vidareutveckla certifikattjansten. Certifikatinnehavare eller forli-
tande parter ska i sddana fall svara for egna kostnader och utfardaren &r inte skyldig att ersatta
certifikatinnehavare eller forlitande parter for kostnader som orsakas av utvecklingsarbetet.

Vid fel i en nattjanst eller applikation som hanfor sig till ett certifikat avsett for slutanvandare
svarar utfdrdaren inte for anvandningen av certifikatet eller for de kostnader som det orsakar
anvandaren.

Certifikatinnehavarens ansvar for anvandningen av certifikatet upphor da denne eller en repre-
sentant for certifikatinnehavarens organisation har meddelat certifikatutfardaren de uppglfter
som behovs for att sparra certifikatet. For att ansvaret ska upphora maste sparranma
. omedelbart nar det har konstaterats att skal for anmalan féreligger.
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7 Tillampliga avtal, certifieringspraxis och certifikatpolicy

Certifikatansokarens rattigheter och skyldigheter néamns i dokumenten om certifikatpolicy och
certifieringspraxis. Sokanden av ett servicecertifikat bekréftar genom sin underskrift att de givna
uppgifterna ar korrekta och godkanner att ett certifikat skapas och publiceras i ett offentligt re-
gister. Samtidigt godkanner sokanden de bestdammelser och villkor som galler anvdndningen av
servicecertifikatet och forbinder sig att sérja for forvaringen av servicecertifikatet samt anmala
eventuellt missbruk.

Certifikatutfardaren och registreraren och andra leverantérer pa olika delomraden inom certifi-
kattjansterna har ingatt ett avtal som obestridligen uttrycker varje parts réattigheter, ansvar och
skyldigheter.

D3 utfardaren beviljar servicecertifikatet godkanner utfardaren samtidigt certifikatansokan.

Befolkningsregistercentralen ska publicera en certifikatpolicy och en certifieringspraxis for de
certifikat som den har beviljat. Certifikatpolicyn beskriver férfaranden, anvandarvillkor och an-
svarsfordelning for den aktuella certifikattypens del liksom andra aspekter pa certifikatanvand-
ningen. Certifieringspraxisen beskriver narmare hur certifikatpolicyn tilldmpas pa produktionen
av certifikat.

Saval certifikatpolicyn som certifieringspraxisen finns pa http://www.fineid.fi.
8 Integritetsskydd

Vid behandlingen av certifikatinnehavarens uppgifter ska certifikatutfardaren och registreraren
iaktta principerna om god informationshantering och datasekretess. Sarskild vikt ska fastas vid
en omsorgsfull behandling av personuppgifter. For certifikattjansternas del har Befolkningsre-
gistercentralen gett ut sarskilda uppférandekoder som foljer personuppgiftslagen.

g9 Tillamplig lagstiftning, avgorande av tvister och ersattningspraxis

Befolkningsregistercentralens skadestandsansvar i anslutning till produktionen av certifikat-
tjanster bestams i gallande serviceavtal och i skadestandslagen (412/1974). Befolkningsregister-
centralen omfattas ocksa av kraven i lagen om stark autentisering och betrodda elektroniska
tjanster (617/2009).

10 Granskning av certifikatutfardarens verksamhet

Kommunikationsverket, som ar kvalitetssakrare, har ratt att granska utfardarens verksamhet pa
villkor som bestamts i lagen om stark autentisering och betrodda elektroniska tjanster. Befolk-
ningsregistercentralen har ratt att granska sina tekniska leverantorer i enlighet med de rutiner
som finns inskrivna i de leveransavtal som har ingatts med leverantérerna. Granskningar utfors
minst en gang om aret och alltid nar en ny avtalsperiod inleds.

Med hjalp av granskningarna klarlaggs om leverantérerna foljer avtalen och beaktar kraven i in-
formationssakerhetsstandarderna. | regel utvarderas tekniska leverantorer i enlighet -
. darden I1SO 27001.
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Granskningarna utfors av Befolkningsregistercentralens datasakerhetschef eller av en utomsta-
ende inspektdr som har anlitats av @mbetsverket och som ar specialiserad pa auditering av tek-
niska leverantorer av certifikattjdnster. Granskningarna ska genomfdras med beaktande av de
atta delomrddena inom informationssdkerheten. Egenskaper som granskas ar konfidentialitet,
integritet och tillganglighet. Granskningarna omfattar de foreskrifter om informationssdkerhet
som Kommunikationsverket meddelat utfardaren.

Vid granskningarna bedéms policyn och tillampningsanvisningarna i relation till hela verksam-
heten inom certifikatorganisationen och certifikatsystemet. Befolkningsregistercentralen ansva-
rar for att tilldmpningsanvisningarna ar forenliga med certifikatpolicyn.
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