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CERTIFIKATPOLICY

1 Allmant

| detta dokument definieras Befolkningsregistercentralens — har efter certifikatutfardaren (Certi-
fication Authority) — forutsattningar for certifieringsfunktioner enligt 6ppet nyckelsystem (Public
Key Infrastructure; PKI) samt tillampningsomrade och begransningar for detta dokument. Prin-
ciperna i detta dokument faststalls pa praktisk niva i certifieringsfunktionerna och i de 6vriga
anvisningarna for forfaringssatt som kompletterar denna certifikatpolicy. | detta dokument iakt-
tas ETSI TS 102 042 v 2.4.1:5 (OVCP) riktlinjer for servicecertifikat.

2 Referensforteckning

2.1 Riktgivande referenser

| skapandet av utfardarens PKI har man utgatt fran féljande bestammelser, standarder och an-
visningar:

[1] Lag om stark autentisering och betrodda elektroniska tjanster (617/2009)
[2] Lag om elektronisk kommunikation i myndigheternas verksamhet (13/2003)
[3] Lag om offentlighet i myndigheternas verksamhet (621/1999)

[4] IETF RFC 3647 Internet X.509 Public Key Infrastructure: Certificate Policy and Certification
Practices Framework (11/2003)

[5] ETSI TS 102 042 V2.1.2: Electronic Signatures and Infrastructures (ESI); Policy requirements
for certification authorities issuing public key certificates (2010-04)

[6] Kommunikationsverket M 72/2016
[7]1 VAHTI 5/2004: Valtionhallinnon keskeisten tietojdrjestelmien turvaaminen

[8]ISO/IEC 27002: Information technology - Security techniques - Code of practice for infor-
mation security management.

Vid tolkningen av dokumentet iakttas foljande principer:

1. Rubriker och underrubriker i certifieringspraxisen dr i huvudsak 6versattningar av rekom-
mendationer i internationella standarder [RFC 3647]. Vid tolkning av dokumentet ska
sjalva texten prioriteras framfor rubrikerna.

2. Ettallmant villkor ar att certifikatutfardaren ska uppfylla alla de krav i certifieringspraxi-
sen som galler utfardare.
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2.2 Informativa referenser

De dokument som namns har ndst &r inte oumbarliga for anvandningen av detta dokument,
men de kan underlatta for anvdandaren inom vissa dmnesomraden. Om referensen inte ar speci-
fik tilldmpas den senaste versionen av dokumentet (inklusive revisioner).

Europaparlamentets och radets férordning (EU) nr 910/2014 av den 23 juli 2014 om elektronisk
identifiering och betrodda tjanster for elektroniska transaktioner pa den inre marknaden och om
upphévande av direktiv 1999/93/EG.

3 Definitioner och férkortningar

3.1 Definitioner

Attributdata: permanenta uppgifter som fordras for autentisering av yrkesutbildade personer
och konstaterande av yrkesrattigheter.

Nyckelpar: Nycklar som anvands tillsammans inom ett 6ppet nyckelsystem, varav den ena ar
publik och den andra privat. Nycklarnas anvandningssyfte ar faststallt i certifikatet. OBS! Se ka-

pitel 4.3

Icke-symmetrisk kryptering: Vid icke-symmetrisk kryptering anvands ett nyckelpar med en
publik och en privat nyckel. Ett meddelande som krypterats med publik nyckel kan endast 6pp-
nas med den privata nyckeln i nyckelparet i fraga.

Registertjanst: En offentlig webbtjanst som innehaller samtliga certifikat beviljade av utfardaren
samt utfardarens certifikat och sparrlistor.

Servercertifikat for hdlsoapplikationer: Servercertifikat for social- och halsovarden, som beviljas
for att skydda meddelandetrafik i hdlsoapplikationer. Det handlar till exempel om mobilapplikat-
ioner med vilka anvandarna samlar in uppgifter om en persons halsa och formedlar dem vidare
till FPA:s Mina Kanta.

Publik nyckel: Den publika delen av nyckelparet som anvands for icke-symmetrisk kryptering i
ett 6ppet nyckelsystem. Certifikatutfardaren bekraftar med sin digitala signatur att den publika
nyckeln innehas av certifikatets innehavare. Den publika nyckeln &r en del av certifikatets datain-
nehall.

Oppet nyckelsystem: Dataskyddsinfrastruktur dar dataskyddstjanster produceras med ett 6ppet
nyckelsystem.

Oppet nyckelsystem: Dataskyddstjénst, exempelvis elektronisk identifiering av personer, som
produceras genom att anvanda publika och privata nycklar, certifikat och icke-symmetrisk kryp-
tering.

Forlitande part: Den part som litar pa uppgifterna i certifikatet och anvander certifikatet for olika
dataskyddstjanster, sdsom elektronisk autentisering av certifikatets innehavare och konstate-
rande av digital signatur. OBS! Se RFC 3647.
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OCSP-tjanst: Online Certificate Status Protocol. Tjanst dar man kan kontrollera certifikatets sta-
tus i realtid.

Servercertifikat: Servercertifikat, som anvands for att identifiera servern och skapa en SSL-/TLS-
krypterad datatrafikforbindelse mellan servrar. Exempelvis ett certifikat skapat for www-server,
som anvandaren kan anvanda for att forsakra sig om att servern ar palitlig. En datahelhet som
utgors av serviceproducentens publika nyckel inom ett 6ppet nyckelsystem och identifierings-
uppgifter, som certifikatutfardaren har skapat och signerat med sin privata nyckel.

Servercertifikat for kommunikation: Filbaserat certifikat for anvandning exempelvis for mottag-
ning och sandning av krypterade meddelanden med en gemensam e-postadress. Filen innehaller
saval certifikat som deras privata och publika nycklar.

Servicecertifikat: Ett gemensamt namn for server- och e-postservercertifikat samt servercertifi-
kat for halsoapplikationer.

Registrerare: Registreraren identifierar i enlighet med den certifikatsokandes certifikatpolicy och
certifieringspraxis for utfardarens del och pa dennes ansvar.

RSA-algoritm och RSA-nyckel: RSA-algoritm ar en allmant anvand algoritm for publik nyckel. |
servercertifikatet ingar privata och publika RSA-nycklar.

Skyddad anvandarutrustning: utrustning som férvarar anvandarnas privata nyckel, skyddar
denna nyckel och utfor signering eller dekrypteringsfunktioner for anvéandarens del.

Sparrlista (CRL): En forteckning som signeras och publiceras elektroniskt av certifikatutfardaren
over certifikat som sparrats under deras giltighetstid och tidpunkten for sparrning. Av sparrlistan
framgar publiceringstidpunkt samt tidpunkten for publiceringen av nasta sparrlista. Sparrade
certifikat fors in pa sparrlistan. OBS! Se ITU-T Rekommendation X.509.

Sparrtjanst: Utfardarens tjanst, dar utfardaren tar emot begdranden om att sparra certifikat,
sparrar certifikat och férmedlar information om att ett certifikat sparrats till certifikatsystemet.

Digital signatur: en PKI-signatur i samband med ett elektroniskt meddelande, som kan anvandas
for stark autentisering av meddelandets innehall och signerarens identitet.

Certifikat: Ett elektroniskt intyg som kopplar uppgifterna om verifieringen av en signatur till den
som gjort signaturen och bekraftar signeraren. Certifikatet innehaller en medfdljande unik kod
enligt certifieringspraxis.

Certifikatsystem: Ett datatekniskt system for att skapa certifikat, underteckna sparrlistor och
publicera dem i registret.

Certifikatbeskrivning: Dokumentet innehaller de centrala delarna av certifikatpolicyn och certifi-
eringspraxisen.

Certifikatpolicy: Ett dokument dar man beskriver principerna for beviljande av certifikat samt
ansvarsomradena for de forlitande parterna. Befolkningsregistercentralens publicerade certifi-
katpolicyer ar offentligt tillgangliga. Varje policy identifieras av en egen kod.
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Certifikatdatasystem: Ett datatekniskt system som utgors av certifikatsystem, datatrafik, certifi-
katregister och sparrlista, radgivnings- och sparrtjanst samt hantering av certifikat och kort.

Den identifierande koden inom certifieringspraxisen ar en del av certifikatets datainnehall.

Certifieringspraxis: Beskrivning av hur certifikatutfardaren forverkligar sin certifikatpolicy. Varje
certifieringspraxis identifieras av en egen kod.

Certifikatutfardare: Organisationen som beviljar certifikat, som svarar for produktionen av certi-
fikat samt utarbetar certifikatpolicy och certifieringspraxis som beskriver organisationens verk-
samhet. OBS! Se kapitel 4.1

Certifikatutfardarens certifikat: Innehaller utfardarens namn, land och publika nyckel.

Utfardarens privata nyckel: En privat nyckel som beviljas av certifikatutfardaren for signering av
utfardarens beviljade certifikat och publicerade sparrlistor.

Certifikatsokande: Organisation eller privatperson som anséker om certifikat och palitligt identi-
fierasisamband med detta.

Innehavare av certifikat: En organisation eller privatperson vars data och publika nyckel har be-
kraftats med utfardarens elektroniska signatur och som innehar den privata nyckeln for certifika-
tet.

Anvandning och anvandningssyfte for certifikat: | detta dokument avses med anvandning av cer-
tifikat sdval anvéndning av sjalva certifikatet som anvdandning av medféljande nycklar. Exempel-
vis avses med anvandning av certifikat vid digital signering saval anvandning av den privata
nyckeln vid signeringen som anvandning av den publika nyckeln och certifikatet vid autentise-
ring av signatur.

Privat nyckel: Den privata delen av nyckelparet som anvands for icke-symmetrisk kryptering i ett
oppet nyckelsystem. Certifikatinnehavarens privata nyckel sparas i en trygg miljo for att skydda
denna fran otillborlig anvandning.

3.2 Forkortningar

CA Certification Authority, certifikatutfardare

CP Certificate Policy, certifieringspolicy

CPS Certification Practise Statement, certifieringspraxis
CRL Certificate Revocation List, sparrlista

CSP Certification Service Provider, certifikatutfardare
EVC Extended Validity Certificate

EVCP Extended Validity Certificate Policy

FINEID Finnish Electronic Identification, finlandskt elektroniskt identifieringssystem
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HSM Hardware Security Module, kryptografisk modul
HTTP Hypertext Transfer Protocol

ISO 27001, ISO/IEC 27001

LDAP Lightweight Directory Access Protocol

OID Object Identifier, identifierande kod

OVCP Organizational Validation Certificates Policy
PDS PKI Disclosure Statement, certifikatbeskrivning
PKI Public Key Infrastructure, 6ppet nyckelsystem
RSA Rivest, Shamir, Adleman, en algoritm for publik nyckel, icke-symmetrisk algoritm
SSL Secure Socket Layer

TLS Transport Layer Security

BRC Befolkningsregistercentralen

4 Allmanna begrepp

4.1 Certifikatutfardare

Utfardaren ar den instans som beviljar och skapar certifikat som anvandarna av certifikattjanster
(dvs. bestallarna och de forlitande parterna) litar pa. Utfardaren bar helhetsansvaret for att er-
bjuda de certifikattjanster som faststalls i punkt 4.2. Utfardaren ar specificerad i certifikatet som
beviljare av certifikatet, och kvalificerade certifikat signeras med utfardarens privata nyckel.

Utfardaren kan anlita 6vriga partner inom sina certifikattjanster, som erbjuder delar av tjdnsten.
Utfardaren innehar alltid helhetsansvaret och sdkerstaller att de forfaringssatt som faststalls i
detta dokument forverkligas. Utfardaren kan exempelvis inférskaffa samtliga deltjanster av un-
derleverantorer, dven tjanster for skapande av certifikat. Nyckeln som anvands for att signera
certifikaten innehas dock av utfardaren och utfardaren har helhetsansvaret for att de krav som
faststalls i detta dokument uppfylls och for de certifikat som utfardas for allmanheten.

Utfardaren beviljar certifikat och uppfyller féljande villkor:
e Utfardaren forbinder sig att iaktta villkoren i certifikatpolicyn.

e Utfardaren utarbetar certifieringspraxis och 6vriga forfaringssatt som kompletterar cer-
tifikatpolicyn.

e Certifikatutfardaren ska ha tillracklig ekonomisk beredskap for att trygga den verksam-
het som anges i certifikatpolicyn och certifieringspraxisen. Utfardaren svarar for certifi-
katverksamheten och anknytande risker och utgar
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fran att leverantdrerna inom certifikatsystemet garderar sig mot risker i verksamheten
med hjdlp av lampliga metoder for riskhantering.

o Certifikatutfardaren for register dver registrerare som ar godkanda av utfardaren.
e Utfardaren beslutar om korscertifiering i samrad med dvriga utfardare.

e Certifikatutfardaren svarar for livscykeln hos nyckelpar som &r genererade av utfardaren
(generering, lagring, sdkerhetskopiering, publicering och aterkallande).

Certifikatutfardaren forbinder sig att:
1. tillhandahalla de certifikat-, register- och sparrtjdnster som faststalls i certifikatpolicyn;

2. tillhandahalla de hanterings- och uppfdljningsfunktioner som beskrivs i kapitel 4 till 6 i
denna certifikatpolicy;

3. palitligt identifiera certifikatskande;
4. bevilja certifikat i enlighet med denna certifikatpolicy;

5. efterleva gallande lagar och férordningar och bestammelser och riktlinjer enligt dessa
samt framja rattigheterna for anvandare av certifikat och forlitande parter;

6. setill att tillrackliga och oberoende kontroller i enlighet med certifikatpolicyn utfors;
7. svara for att certifikatutfardarens verksamhet fungerar; och
8. iaktta alla villkor i certifikatpolicyn och certifieringspraxisen.

Utfardaren kan valja att erbjuda extra funktioner eller tjanster som anknyter till certifikatsyste-
met.

Utfardaren svarar for att informationen i certifikaten 6verensstammer med denna
certifieringspraxis.

4.2 Certifikattjanster
4.2.1 Registrerare
Registrerare som stoder sig pa denna certifikatpolicy ska uppfylla foljande villkor:
e Registreraren forbinder sig att iaktta kraven i denna certifieringspraxis.
e Registreraren ska vara godkanda och registrerad av utfardaren.
e Registreraren ansvarar for identifiering av certifikatsokande.

e Registreraren ansvarar for att man kan lita pa personalen som arbetar vid registrerings-
instansen. Registreraren inforskaffar utredningar om personal som anstalls enligt utfar-
darens krav for att sakerstalla att de gar att lita pa och ser till att standigt forsakra sig om
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att man kan lita pa den personal man befullmaktigat. Utfardaren godkanner personalen
vid registreringsinstansen utgdende fran registrerarens utredningar.

Registrerare ska enligt certifikatpolicyn forbinda sig till att:
1. efterleva gallande lagstiftning samt bestammelser och riktlinjer enligt denna;

2. erbjuda hanterings- och uppféljningsfunktioner enligt vad som fordras i kapitel 4 till
6 i denna certifikatpolicy;

3. utforaidentifieringsforfarande for certifikatsokandet enligt kapitel 4 till 6 i denna
certifikatpolicy samt enligt certifieringspraxis och lamna uppgifterna om certifikats-
6kanden till utfardaren for skapande av certifikat;

4. fullfolja avtalade uppdrag och stédja certifikatanvandares och forlitande parters rat-
tigheter; och

5. iaktta alla de villkor i denna certifikatpolicy och certifieringspraxisen som galler regi-
streringstjansten.

Registreraren kan erbjuda extra funktioner eller tjdnster som har godkants av certifikatutfar-
daren. Registreraren svarar for alla registreringstjanster som tillhandahalls av registreraren.
Registrerare for servicecertifikatet ar Befolkningsregistercentralen.

4.2.2 Sparrtjanst

Utfardarens sparrtjanst sparrar servicecertifikat pa innehavarens eller utfardarens énskemal in-
nan certifikatets giltighetstid har [6pt ut. Sparrade servicecertifikat fors in pa sparrlistan. Orsa-
ken till sparrning av servicecertifikat kan exempelvis vara att innehavarens privata nyckel har
rojts eller att det finns misstanke om detta.

4.2.3 Registertjanst

Registertjansten ar en offentlig webbtjdnst som innehaller samtliga certifikat beviljade av utfar-
daren samt utfardarens certifikat och sparrlistor. Registertjansten ar tillganglig pa adressen
|dap://Idap.fineid.fi.

4.3 Certifikatpolicy och certifieringspraxis
4.3.1 Syfte

Certifikatpolicy ar en beskrivning av forfaringssatt och verksamhetsprinciper som efterlevs vid
beviljande av certifikat, som utarbetas av utfardaren. Certifieringspraxis ar en mer detaljerad
beskrivning av utfardarens verksamhet.

4.3.2 Detaljer

| verksamhetspraxis beskrivs mer ingdende an i certifikatpolicyn dtgarder som utfardaren utfor
vid beviljande av certifikat och inom den Ovriga forvaltningen. Har faststalls hur en viss utfardare
uppfyller de tekniska kraven i certifikatpolicyn samt kraven pa organisationen och férfaranden.
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4.3.3 Approach

Certifikatpolicy och certifieringspraxis skiljer sig i hdg grad i sin approach. Certifikatpolicyn utar-
betas oberoende av detaljerna i en viss utfardares verksamhetsmiljé. Certifieringspraxisen utar-
betas for sin del i enlighet med en viss utfardares organisationsstruktur, forfaringssatt, verksam-
hetslokaler och datatekniska miljo. Certifikatpolicyn kan fastslas av anvandaren av certifikat-
tjanster, men certifieringspraxisen faststalls alltid av leverantoren av certifikat.

4.3.4 Ovriga dokument som publiceras av utfardaren

Utover certifikatpolicyn och certifieringspraxisen kan utfardaren dven publicera 6vriga doku-
ment som galler utfardarens verksamhet. Dessa anvandarvillkor kan innehalla kommersiella vill-
kor av olika slag eller galla exempelvis ett visst 6ppet nyckelsystem. Aven om man inte nédvan-
digtvis informerar kunden om dessa villkor, kan de anda tillampas.

Certifikatbeskrivningen &r en del av utfardarens anvandarvillkor, som galler verksamheten i ett
oppet nyckelsystem. Utfardaren bor gora certifikatbeskrivningen tillganglig for saval bestallarna
som de forlitande parterna.

4.4 Bestallare och signerare

Med "Bestallare" avses den instans som ansoker om certifikat av utfardaren och har ett avtals-
forhallande med utfardaren (organisation eller privatperson). Med "Signerare" avses den instans
som beviljats certifikatet (organisation eller privatperson). Bestallaren bar ansvar for anvand-
ningen av den privata nyckeln i anslutning till certifikat med publik nyckel. Signeraren ar den
person som kan identifieras med den privata nyckeln och som anvander den privata nyckeln.

DA certifikat beviljas privatpersoner for deras egen anvandning kan samma instans vara saval
bestallare som signerare. | vriga fall, exempelvis da certifikat beviljas till anstallda, ar bestalla-
ren och signeraren olika instanser. Exempelvis kan en arbetsgivare vara bestallare och en an-
stalld signerare.

| detta dokument anvands dessa tva termer for att askadliggora skillnaden vid behov. | samtliga
fall &r skillnaden i fraga dock inte tydlig.

5 Inledning om certifikatpolicydokument

5.1 Allmant

Certifikatpolicy ar en beskrivning av forfaringssatt och verksamhetsprinciper som efterlevs vid
beviljande av certifikat, som utarbetas av utfardaren. Certifieringspraxis ar en mer detaljerad
beskrivning av utfardarens verksamhet.

Certifieringspraxis tillampas pa Befolkningsregistercentralens servicecertifikat. Servicecertifikat
ar ett certifikat som beviljas av Befolkningsregistercentralen och som anvands for att autentisera
serviceleverantorens — organisationens eller privatpersonens — service eller tjanst.

Ett certifikat &r en uppsattning data som kopplar samman identifikationsuppgifter i samband
med autentisering eller kryptering med innehavaren av certifikatet och autentiserar innehavaren
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av servicecertifikatet. Certifikatets uppgifter har signeras digitalt med certifikatutfardarens pri-
vata nyckel. Certifikat enligt denna certifieringspraxis utgar fran dppet nyckelsystem (PKI).

Servicecertifikaten kan anvandas for identifiering av saval den offentliga férvaltningens som den
privata sektorns tjanster. Med hjalp av servicecertifikatet kan den som utnyttjar tjansten for-
sakra sig om att tjansteleverantodren ar palitlig.

Befolkningsregistercentralens certifieringspraxis har en egen unik kod (OID). | utfardarens funkt-
ioner ingar produktion av certifikat-, register- och sparrtjanster samt registrering, Dessa funkt-
ioner beskrivs narmare i kapitel 4.2.

5.2 Individuella koder

| certifikatet ingdr tva individuella koder (OID). Den ena koden beskriver vilken ETSI TS 102 042
certifikatpolicy som iakttas for certifikatet och den andra &r den individuella koden for certifie-
ringspraxisen.

Dessutom har certifikatpolicyn en egen individuell BRC-kod, som faststéller certifikatpolicyn.
Individuella koder ar:

OID for den ETSI TS 102 042-policy som ska iakttas (OVCP): 0.4.0.2042.1.3 [itu-t(0), identified-
organization(s), etsi(o), other-certificate-policies(2042), policy-identifiers(1), ovcp (7)]

BRC:s OID for certifieringspraxis fastslas i certifieringspraxis.
OID for certifikatpolicyn for BRC:s servicecertifikat: 1.2.246.517.1.10.205.

Certifikatpolicyn, dess certifikatbeskrivning och certifieringspraxis finns pa adressen
http:/fwww.fineid.fi/.

5.3 Anvandarsamfund och tillampningsbarhet

Anvandningssyftet for servicecertifikat enligt denna certifikatpolicy beskrivs i certifieringspraxis.
Certifikatet kan anvandas i enlighet med anvandningssyftet utan begransningar inom férvalt-
ningen samt i applikationer och tjanster som erbjuds av privatpersoner.

Certifikatpolicyn och certifieringspraxisen innehaller krav som galler skyldigheterna for utfarda-
ren, registreraren, innehavaren och den forlitande parten samt fragor som galler lagstiftning och
|6sning av eventuella konflikter.

5.4 Overensstammelse med krav
5.4.1 Allmant

Utfardaren producerar certifikattjanster enligt villkoren i certifikatpolicyn och ansvarar for att de
fungerar iinnehavarens anvandning. Utfardaren svarar for att hela certifikatsystemet fungerar

samt for de registrerare och tekniska leverantérer som utfardaren anlitar. Denna certifikatpolicy
ar registrerad av Befolkningsregistercentralen. Certifikatpolicydokumenten publiceras pa adres-
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sen www.fineid.fi dar de ar tillgangliga for allménheten. Utfardarens verksamhet auditeras arli-
gen samt vid storre forandringar i systemet. En certifikatauditeringsrapport &r tillganglig pa be-
garan.

Dataskyddsgranskning

Befolkningsregistercentralen utfor en dataskyddsgranskning for de tekniska leverantérernas
lokaler, utrustning och verksamhet pa ett andamalsenligt satt.

Befolkningsregistercentralens dataskyddsgranskning utférs av en utomstdende inspektor som
ar oberoende av utfardaren.

Malen for granskningen faststalls i lagen om stark autentisering och betrodda elektroniska tjans-
ter (617/2009) eller, om Befolkningsregistercentralen utfor granskningen, i enlighet med inform-
ationssdkerhetsstandarden ISO 27001, Befolkningsregistercentralens informationssakerhetspo-
licy eller tekniska leveransavtal. Dataskyddsegenskaper som kontrolleras &r bl.a. konfidentiali-
tet, integritet och anvandbarhet.

Vid granskningen kontrolleras 6verensstammelsen hos certifikatpolicyn, certifieringspraxis och
anvisningar for tillampning med ETSI TS 102 o42-standarden inom hela certifikatorganisationen
och certifikatsystemet.

Atgdrder vid avvikelser

Upptackta avvikelser antecknas i granskningsrapporten och man reagerar pa dessa enligt lagen,
dataskyddsstandarden ISO 27001 och gallande leveransavtal.

Information om resultatet av granskningen

Man informerar om resultatet av granskningen i enlighet med lagen, dataskyddsstandarden ISO
27001, Befolkningsregistercentralens dataskyddspolicy och gdllande leveransavtal. Det detalje-
rade och standardiserade granskningsresultatet avsett for intern anvandning ar konfidentiellt
och offentliggors inte. Rapporter med pa forhand bestamd utformning utarbetas separat for an-
vandning utanfor organisationen.

Arkivering av granskningsmaterial

Utfardaren arkiverar granskningsrapporterna och protokollen, inklusive dataskyddsgranskningar
och auditering av systemet. Det arkiverade materialet férvaras enligt bestdammelserna for myn-
digheter som fungerar som utfardare.

Planer och policy for utfardarens verksamhet samt utfardarens skyldigheter vid undantagsfall
eller storningar beskrivs i punkt 7.4.8. Hantering av kontinuerlig verksamhet och undantagsfall

5.4.2 Krav pa 6verensstdmmelse med krav

Utfardarens skyldigheter beskrivs i punkt 6.1. Utfardarens verksamhet uppfyller kraven i punkt
6.1 Dessutom uppfyller utfardarens verksamhet och tillsynen av verksamheten de krav som spe-
cificeras i punkt 7.
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6 Skyldigheter, ansvar och ansvarsbegransningar
6.1 Certifikatutfardarens skyldigheter

Utfardaren svarar for att hela certifikatsystemet fungerar samt for de registrerare och tekniska
leverantorer som utfardaren anlitar.

e Befolkningsregistercentralen har ett lagstadgat uppdrag att fungera som certifikatutfar-
dare.

e Utfardaren efterleverisin verksamhet gallande lagstiftning.
e Utfardaren agerar omsorgsfullt, palitligt och andamalsenligt.

e Utfardaren har tillrackliga tekniska fardigheter och ekonomiska resurser for att pa ett
andamalsenligt satt driva certifikatverksamheten samt hantera eventuella krav pa ska-
deersattning.

e Utfardaren svarar for samtliga delomraden av certifikatverksamheten, dven for palitlig-
heten och funktionaliteten hos tjanster och produkter som produceras av tekniska leve-
rantorer och personer som man anlitar.

e Utfardaren utarbetar och uppratthaller en certifikatpolicy, som beskriver forfaringssatt,
anvandarvillkor och ansvarsférdelning for beviljande av servicecertifikat samt 6vriga
aspekter av anvandningen av servicecertifikatet pa ett allmant plan.

e Utfardaren utarbetar och underhaller en certifieringspraxis som beskriver hur utfardaren
tillampar certifikatpolicyn.

e Utfardaren uppfyller kraven enligt certifikatpolicyn och certifieringspraxisen.

e Utfardaren publicerar certifikatpolicyn och certifieringspraxisen och gor dem allmant
tillgangliga.

e Utfardaren anstaller tillrackligt med personal med den expertis, erfarenhet och kompe-
tens som fordras for produktionen av certifikattjanster.

e Utfardaren anvander palitliga system och produkter som ar skyddade fran otillborlig an-
vandning.

e Utfardaren tillhandahaller offentligt information om certifikat och certifikatverksam-
heten, utgdende fran vilken utfardarens verksamhet och palitlighet kan bedémas.

Registrerarens skyldigheter
Registrerare for servicecertifikatet ar Befolkningsregistercentralen.

e Registreraren efterlever certifikatpolicyn och certifieringspraxisen i samband med regi-
streringen.
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e Registreraren identifierar servicecertifikatsokanden med stark autentisering pa det satt
som beskrivs i certifieringspraxisen, pa sa satt att sékandens identitet, ratt att ansoka
om servicecertifikat samt 6vriga uppgifter som fordras for beviljande av servicecertifikat
noga kontrolleras.

e Registreraren ser till att uppgifterna hanteras omsorgsfullt och konfidentiellt.

e Registreraren iakttar de forfaringssatt for registreringen som man kommit éverens om
med utfdrdaren.

6.2 Certifikatbestallarens och certifikatinnehavarens skyldigheter

e Innehavaren av servicecertifikatet ansvarar for att certifikatet anvands i de anvandnings-
syften som anges i ans6kan om servicecertifikat samt i enlighet med certifikatpolicyn,
certifieringspraxisen och de bindande avtalsvillkoren for certifikatinnehavare.

e Befolkningsregistercentralen kan dven bevilja servicecertifikatet for egna syften. D3 ef-
terféljer den samma krav som de 6vriga organisationerna.

e Certifikatinnehavaren (serviceleverantdren) ansvarar for att de uppgifter som uppges da
man ansoker om certifikatet ar riktiga.

e Certifikatinnehavaren ska forvara sin privata nyckel i en trygg miljo och strava efter att
forhindra att den forsvinner, kommer i obehoriga personer hander, forandrats eller an-
vands pa otillborligt satt.

e Certifikatinnehavaren ska omedelbart informera utfardaren om man kanner till eller
misstanker att certifikatinnehavarens privata nyckel har rojts eller att certifikatets in-
formationsinnehall &r felaktigt. | detta fall sparrar utfardaren certifikatet i fraga och
samma privata nyckel kan inte anvdndas for att skapa ett nytt certifikat.

e Certifikatinnehavarens ansvarar for anvandningen av ett certifikat upphor nar innehava-
ren har anmalt till utfardaren de uppgifter som ar nodvandiga for sparrningen av certifi-
katet och efter att ha fatt ett meddelande av den funktiondr som mottagit samtalet om
att certifikatet har upptagits pa en sparrlista. For att ansvaret ska upphdra maste sparr-
anmalan goras omedelbart ndr det har konstaterats att skal for anmalan foreligger.

Samtliga gallande servicecertifikat som beviljats med den réjda nyckeln sparras pa en eller flera
sparrlistor, vars giltighetstid inte upphor innan det senast sparrade servicecertifikatets giltig-
hetstid har Iopt ut.

Om den privata nyckeln eller annan teknisk metod som anvénts vid skapandet av Befolkningsre-
gistercentralens certifikat har rojts eller pa annat vis blivit oanvandbar ska Befolkningsregister-
centralen meddela det intraffade till samtliga innehavare av certifikat och Kommunikationsver-
ket pa andamalsenligt satt.

Den som ansoker om servicecertifikat lamnar in en certifikatbegdran som skapats pa den service
man vill certifiera till registreraren, utgdende fran vilken servicecertifikatet skapas.
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Utfardarens privata nyckel som anvénts for signering av servicecertifikatet och den motsvarande
publika nyckeln &r 4 096-bitars RSA-nycklar.

Langden for den privata och publika nyckeln i servicecertifikatet faststalls av certifikatsokanden.
Nyckelldngden for servicecertifikat som beviljas av Befolkningsregistercentralen &r minst 2 048
bitar.

6.3 Den forlitande partens skyldigheter

Den part som litar pa servicecertifikatet ar skyldig att sakerstalla att certifikatet anvands enligt
anvandningssyftet.

Den forlitande parten ska iaktta certifikatpolicyn och certifieringspraxisen.

Den forlitande parten kan i god tro lita pa servicecertifikatet efter att parten kontrollerat att cer-
tifikatet ar i kraft och inte finns pa sparrlistan. Forlitande parter svarar for kontrollen av gallande
sparrlistor. Ett certifikat ar inte tillforlitligt, om inte den forlitande parten har kontrollerat de
sparrade certifikaten pd det satt som beskrivs nedan.

Forlitande parter som hamtar sparrlistan i registret ska kontrollera sparrlistans integritet och au-
tenticitet med stod av utfardarens digitala signatur. Dessutom ska forlitande parter kontrollera
sparrlistans giltighetstid.

Om det pa grund av storningar i systemet eller tjansten inte gar att fa tillgang till en giltig sparr-
lista, far certifikat enligt denna certifieringspraxis inte godkdnnas, om giltighetstiden 16pt ut for
den senaste listan man fatt tillgdng till. Om en forlitande part anda godkanner ett certifikat, sker
det pa den forlitande partens eget ansvar.

6.4 Ansvar och ansvarsbegransningar
Certifikatutfdrdarens ansvar

Befolkningsregistercentralen efterlever i sin servicecertifikatverksamhet den gdllande lagstift-
ningen i Finland.

Befolkningsregistercentralen svarar som utfardare for sakerheten for hela certifikatsystemet.
Utfardaren svarar for inforskaffade tjanster pa samma satt som om utfardaren sjélv hade produ-
cerat tjansten.

Befolkningsregistercentralen svarar for att servicecertifikaten har skapats enligt de forfaranden
som beskrivs i certifikatpolicyn och certifieringspraxisen och utgaende fran de uppgifter som
certifikatsokanden lamnat. Befolkningsregistercentralen ansvarar endast for den information
som man sparat i servicecertifikatet.

Befolkningsregistercentralens skadestandsansvar for produktionen av certifikattjanster bestams
enligt gallande samarbetsavtal och skadestandslagen (412/1974) . Befolkningsregistercentralen
omfattas ocksa av kraven i lagen om stark autentisering och betrodda elektroniska tjanster
(617/2009).
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Befolkningsregistercentralen svarar for att servicecertifikatet ar tillgangligt for anvandning fran
att det dverlats under hela dess giltighetstid, forutsatt att certifikatet inte sparras.

Befolkningsregistercentralen svarar for att servicecertifikatet har 6verlatits till en certifikatso-
kande, som autentiserats pa det satt som forutsatts for servicecertifikat.

Vid signering av servicecertifikatet med sin privata nyckel intygar certifikatutfardaren att utfar-
daren har kontrollerat uppgifterna i certifikatet med de metoder som beskrivs i servicecertifikat-
policyn och certifieringspraxisen.

Utfardaren ansvarar for att ratt servicecertifikat fors in pad sparrlistan och att det fors in pa sparr-
listan inom den tid som faststalls i certifieringspraxisen.

Registrerarens ansvar

Registrerare for servicecertifikatet ar Befolkningsregistercentralen eller dess avtalspartner for
Befolkningsregistercentralens rakning och pa dess ansvar.

Certifikatinnehavarens ansvar

Innehavaren av servicecertifikatet ansvarar for att certifikatet anvands i de anvandningssyften
som anges i ansokan om servicecertifikat.

Certifikatinnehavarens ansvarar for anvandningen av ett certifikat upphor nar innehavaren har
anmalt till utfardaren de uppgifter som ar nédvandiga for sparrningen av certifikatet och efter
att ha fatt ett meddelande av den funktiondr som mottagit samtalet om att certifikatet har upp-
tagits pa en sparrlista. For att ansvaret ska upphdra maste sparranmalan géras omedelbart nar
det har konstaterats att skal for anmalan foreligger.

Den férlitande partens ansvar

Den part som litar pa servicecertifikatet kan inte uppriktigt lita pa certifikatet om den forlitande
parten inte kontrollerat certifikatets giltighet pa sparrlistan. Om servicecertifikatet trots allt
godkanns frias Befolkningsregistercentralen fran ansvar. Den part som litar pa servicecertifikatet
ska kontrollera att det beviljade certifikatet motsvarar anvandningssyftet i det funktioner det
anvands for.

Begrédnsning av ansvar

Befolkningsregistercentralen svarar inte for eventuella skador eller kostnader som orsakas av att
certifikatinnehavarens privata nycklar réjs, om inte rojningen direkt har orsakats av Befolknings-
registercentralens omedelbara atgarder.

Befolkningsregistercentralens ansvar gentemot certifikatinnehavare och férlitande parter om-
fattar hogst de direkta skador som har orsakats dem, om skadan beror pa Befolkningsregister-
centralens omedelbara atgarder, dock hogst 15 procent av certifikatfaktureringen under de fore-
gdende tre manaderna (BRC:s andel).

Befolkningsregistercentralen svarar inte for indirekta skador eller foljdskador som har orsakats
certifikatinnehavaren. Befolkningsregistercentralen svarar inte heller for eventuella indirekta
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skador eller foljdskador som orsakas forlitande parter eller andra avtalsparter for certifikatinne-
havaren.

Befolkningsregistercentralen ar inte ansvarig for funktionen i de allmanna teleférbindelserna
eller datanaten, till exempel Internet, eller for att en rattshandling inte kan utforas pa grund av
att certifikatinnehavarens utrustning eller kortlasare inte fungerar eller for att certifikatet an-
vands i strid med sitt syfte.

Certifikatutfardaren har réatt att vidareutveckla certifikattjansten. Certifikatinnehavare eller forli-
tande parter ska i sddana fall svara for egna kostnader som féljer av detta och utfardaren &r inte
skyldig att ersatta certifikatinnehavare eller forlitande parter for kostnader som orsakas av ut-
vecklingsarbetet.

Certifikatutfardaren har ratt att avbryta tjansten for den tid andringar eller underhall av syste-
met utfors. Om dndringar eller underhall av sparrlistan meddelas pa forhand.

Vid fel i en nattjanst eller applikation som hanfor sig till ett certifikat avsett for slutanvdandare
svarar utfardaren inte for anvandningen av certifikatet eller for de kostnader som detta orsakar.

Certifikatinnehavarens ansvar for anvandningen av ett certifikat upphor nar innehavaren eller en
representant for certifikatinnehavarens organisation har anmalt till utfardaren de uppgifter som
ar nodvandiga for sparrningen av certifikatet och efter att ha fatt ett meddelande av den funkt-
iondr som mottagit samtalet om att certifikatet har upptagits pa en sparrlista. For att ansvaret
ska upphora maste sparranmalan géras omedelbart nar det har konstaterats att skal for anma-
lan foreligger.

7 . Krav pa certifikatutfardarens verksamhet

Utfardaren ska utfora féljande administrativa atgarder som uppfyller kraven.

| dessa ingar att erbjuda registreringstjanster, skapa certifikat, distribuera certifikat, sparra certi-
fikat och informera om sparrning (se punkt 4.2). Om kravet anknyter till ett visst serviccomrade
hos utfardaren presenteras det under motsvarande underrubriker. Om inget serviccomrade spe-
cificeras eller om man namner "utfardaren i allmanhet", galler kravet utfardarens allmanna verk-
samhet.

Syftet med dessa krav pa forfaranden ar inte att begransa certifikatutfardarens mojligheter att
ta betalt for sina tjanster.

Kraven som presenteras galler sakerhetsmal och administrativa dtgarder som vidtas for att
uppna dessa, for vars del specifika krav stdlls, om det anses vara nédvandigt for att uppnad malen.

7.1 Certifieringspraxis

Utfardaren utarbetar certifieringspraxis och ovriga forfaringssatt som kompletterar certifikatpo-
licyn. Utfardaren svarar for att certifieringspolicyn, certifieringspraxisen och certifieringsbeskriv-
ningar ar offentligt tillgangliga pa adressen www.fineid.fi.
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Rattigheterna och skyldigheterna for servicecertifikatsokanden ingar i ansdkningsdokumentet
och i de allmdnna anvandarvillkoren, som utgor avtalet som ingas med certifikatsékanden.

I ansékningsdokumentet och anvandarvillkoren namns tydligt att certifikatsokanden intygar rik-
tigheten hos uppgifterna med sin signatur da certifikatet skapas och att det publiceras i det of-
fentliga registret. Samtidigt godkanner certifikatsokanden reglerna och villkoren for anvandning
av servicecertifikatet samt skyldigheten att anmala eventuellt missbruk eller réjning av den pri-
vata nyckeln.

Utfardaren faststaller och godkanner certifieringspraxisdokumenten.

Utfardaren svarar for att dess certifieringsverksamhet och certifieringspraxis iakttar certifikatpo-
licyn.

Certifikatutfardarens verksamhet granskas minst en gdng om aret. Vid granskningen jamfors
certifikatpolicyn och certifieringspraxisen med utfardarens verksamhet som helhet. Utfardaren
vidtar utan fordrojning korrigerande dtgarder vid upptackta avvikelser.

Algoritmer och 6vriga tekniska detaljer som anvands i certifikatverksamheten och certifikaten
finns beskrivna i kapitel 7.2.

7.2 Hantering av livscykeln for nycklarna inom ett 6ppet nyckelsystem
7.2.1 Skapande av certifikatutfardarens nyckel

Utfardaren skapar privata nycklar for signering och publika nycklar som motsvarar de privata
nycklarna for signering. Certifikatutfardarens privata nycklar forvaras i kryptografiska moduler
som administreras av utfardaren, som dverensstammer med nédvandiga sakerhetsstandarder

Utfardaren ser till att utfardarens privata nycklar inte kan réjas eller missbrukas. Sakerhetskopior
tas pa certifikatutfardarens privata nycklar pa det satt som fordras for den kritiska datasaker-
heten.

Nycklarna forvaras i kryptografiska moduler som administreras av utfardaren. De Overensstam-
mer till sin sakerhetsniva med niva 3i FIPS 140-1.

Utfardarens privata nyckel som anvants for signering av servicecertifikatet och den motsvarande
publika nyckeln ar 4 096-bitars RSA-nycklar.

Langden for den privata och publika nyckeln i servicecertifikatet faststalls av certifikatsokanden.
Nyckelldngden for Befolkningsregistercentralens servicecertifikat ar minst 2 048 bitar.

Utfardaren skapar ett nytt nyckelpar och utfardarens certifikat senast fem ar och tre manader
innan det foregaende certifikatets giltighetstid I6per ut. Utfardarens certifikat fors in i det of-
fentliga registret enligt kapitel 7.3.5.

For att skapa en privat nyckel fordras att minst tva personer samtidigt ar narvarande eller aktive-
rar funktionen.
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7.2.2 Lagring, sdkerhetskopiering och returnering av utfardarens privata nyckel
Utfardarens privata nycklar ar skyddade mot réjning och missbruk.

Nycklarna forvaras i kryptografiska moduler som administreras av utfardaren. De 6verensstam-
mer till sin sakerhetsniva med niva 3i FIPS 140-1.

Det gors en sakerhetskopia pa certifikatutfardarens privata nyckel.

Sakerhetsegenskaperna och forvaringen av certifikatutfardarens sakerhetskopierade privata
nyckel motsvarar sdkerhetskraven for utfardarens privata originalnyckel i samtliga situationer.

Privata nycklar och deras sdkerhetskopior forvaras med stark kryptering i utrustning som upp-
fyller kraven pa kritisk datasdkerhet.

7.2.3 Distribution av utfardarens publika nyckel

Utfardarens certifikat som innehaller certifikatutfardarens publika nyckel kan sokas i det offent-
liga registret eller i tjansten som uppratthalls av utfardaren. Utfardaren publicerar sin publika
nyckel i ett offentligt register pa adressen Idap://Idap.fineid.fi och pa webbplatsen http://www.fi-
neid.fi.

7.2.4 System for reservnyckel

Signerarens privata signeringsnycklar forvaras inte pa ett satt som mojliggor dekryptering och
sdkerhetskopiering, varvid de befullmaktigade instanserna i vissa fall kan dekryptera nycklar ge-
nom att anvdnda uppgifter lamnade av en eller flera parter.

7.2.5 Anvdandning av certifikatutfardarens nyckel

Faltet som faststaller anvandningssyftet i certifikatets datainnehall anger anvandningssyftet for
nyckeln kopplad till certifikaten.

Med utfardarens certifikat signeras endast servicecertifikat och relaterade sparrlistor. Den tek-
niska beskrivningen finns i FINEID S 2-bestdammelsen.

D3 giltighetstiden for utfardarens certifikat upphor forstors certifikatutfardarens privata nycklar
i den kryptografiska modulen och anvands inte igen.

Utfardarens privata nycklar forvaras i kryptografiska moduler.

Aktivering av utfardarens privata nycklar utfors av for uppdraget befullméaktigade personer med
kontrollkort i de kryptografiska modulerna. Anvandningen av certifikatutfardarens privata nyck-
lar kan forhindras av personer som ar behoriga for uppgiften med hjdlp av kontrollkort eller ge-
nom bortkoppling av strommen till den kryptografiska modul som innehaller utfardarens privata
nycklar.

Utfardaren har rétt att flytta utfardarens privata nycklar till en annan kryptografisk modul vid
service eller byte av originalutrustningen.



CERTIFIKATPOLICY Dnr798/617/26 22 (36)

for Befolkningsregistercen-
tralens servicecertifikat

VRK/TS/Keh 03-05-2018

Utfardarens privata nycklar forstors efter att deras giltighetstid har upphort. Bara certifikatutfar-
daren kan forstora utfardarens privata nycklar. Nar certifikatutfardarens verksamhet upphér, ska
utfardarens privata nycklar och kopiorna av dem forstoras.

Utfardaren skapar vid behov ett nyckelpar for certifikatinnehavaren. | detta fall levereras certifi-
katet och dess nyckelpar och l6senord till certifikatinnehavaren pa sa vis att det inte &r mojligt
for utomstdende att komma at dem.

Den trygga processen for att skapa och lagra nyckelpar forhindrar att nyckeln réjs utanfor det
system som anvands for att skapa nyckeln.

7.3 Hantering av livscykeln for certifikat inom ett 0ppet nyckelsystem

7.3.1 Registrering av signerare

Utfardaren ska sakerstalla att signerarna identifieras och autentiseras pa andamalsenligt satt
och att signerarens begaranden om certifikat ar kompletta, riktiga och andamalsenligt befull-
maktigade.

Vid namngivningen av innehavaren av servicecertifikatet anvands offentliga namnuppgifter och
ovriga uppgifter som uppgetts av certifikatsokanden och kontrollerats av registreraren.

Gruppen av attribut som bildar objektets namnpost i certifikatet ar unik och individualiserar
innehavaren av certifikatet i frdga. Alla innehavarorganisationer av servicecertifikat ska agera
under eget namn.

Certifikatinnehavarens privata nycklar skapas i certifikatutfardarens service eller dennes tek-
niska leverantors service, da det galler service- eller systemsigneringscertifikat. Da det galler e-
postservicecertifikat skapar utfardaren nyckelparet och certifikatet och levererar dem till certifi-
katinnehavaren.

Autentisering av organisation som foretrdder certifikatsékanden

Rattigheterna och skyldigheterna for servicecertifikatsokanden ingar i ansékningsdokumentet
och i de allmdnna anvandarvillkoren, som utgor avtalet som ingas med certifikatsokanden.

I ansékningsdokumentet och anvandarvillkoren ndmns tydligt att certifikatsokanden intygar rik-
tigheten hos uppgifter med sin signatur da certifikatet skapas och eventuellt publiceras i det of-
fentliga registret. Samtidigt godkanner certifikatsékanden reglerna och villkoren for anvdandning
av servicecertifikatet samt skyldigheten att anmala eventuellt missbruk eller réjning av den pri-
vata nyckeln.

Utfardaren och registreraren samt leverantérer av 6vriga delomraden av certifikattjansterna har
ingatt ett avtal som obestridligen faststaller rattigheterna, ansvarsomradena och skyldigheter
for samtliga parter.

Sokanden av servicecertifikat svarar for att samtliga uppgifter som ar vasentliga for certifikatet
och sékanden uppgett till utfardaren eller registreraren ar riktiga. Innehavaren ska anvanda ser-
vicecertifikatet endast i enlighet med dess anvandningssyfte.
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Da utfardaren beviljar servicecertifikatet godkanner utfardaren samtidigt certifikatansdkan.

Certifikatinnehavaren ska omedelbart anmala servicecertifikatet till sparrlistan om innehavaren
misstanker att anvandning som strider mot avtalsvillkoren méjliggjorts.

Man ansoker om servicecertifikat med en blankett som kan laddas ner och skrivas ut pa webb-
platsen http://www.fineid.fi.

Innan certifikatet beviljas ska utfardaren kontrollera certifikatsokandens uppgifter bl.a. i Patent-
och registerstyrelsens onlinetjanst, Virre-registret. Befolkningsregistercentralen utfor i samband
med detta en kontroll som sker med e-postmeddelande med anknytning till kontrollen av do-
mannamnet. | samband med ansdkan lamnas en fullmakt in om certifikatsokanden (ADB-kon-
taktperson etc.) agerar for ett foretags eller en organisations rakning. Statens, kommunernas
och forsamlingarnas myndigheter kontrolleras inte i Virre-registret. Sokandens domannamn
som slutar pa .fi och information om hur de administreras ska vara tillganglig for BRC da anso-
kan behandlas. Ovriga domannamn kontrolleras i tillgangliga webbtjanster eller pa 6vrigt palit-
ligt satt. Befolkningsregistercentralen beviljar endast servicecertifikat for IP-adresser eller do-
maner som anvands i offentligrattsligt syfte.

Vid ans6kan om certifikat for privatperson [amnar sékanden personligen ansokan om servicecer-
tifikat till utfardaren, som kontrollerar identiteten mot ett giltigt dokument som utfardats av
polisen och som styrker personens identitet, till exempel ett ID-kort och pass eller ett korkort
som utfardats efter den 1 oktober 1990.

Godtagbara identifieringshandlingar ar ocksa ett giltigt pass eller identitetskort som utfardats av
myndighet i en medlemsstat inom EES, Schweiz eller San Marino, ett giltigt korkort som utfar-
dats efter 1.10.1990 av myndighet i en medlemsstat inom EES och ett giltigt pass som utfardats
av en myndighet i ndgon annan stat.

Servicecertifikatet beviljas for hgst 27 manader.

Fornyelse av certifikat foljer samma ansokningsforfarande som den ursprungliga ansdkningen.
Certifikatets pris utgar fran en arlig avgift enligt Befolkningsregistercentralens serviceprislista.

Utfardaren ansvarar vid beviljandet av certifikatet for att datainnehallet i certifikatet &r riktigt
vid dverlatelsen av certifikatet.

Det beviljade servicecertifikatet levereras till kunden enligt avtalet.
7.3.2 Fornyande av certifikat, byte av nyckelpar och uppdatering av certifikat

Datainnehallet i ett certifikat kan inte andras efter genereringen av certifikatet. Certifikat ska
fornyas nar uppgifter om certifikatinnehavaren som paverkar certifikatets datainnehall ndras. |
sadana fall ska certifikatinnehavaren kontakta utfardaren och ansoka om ett nytt servicecertifi-
kat.

Om anvandningen av certifikatinnehavarens privata nyckel forhindras ska certifikatet anslutet
till nyckeln i frdga alltid fornyas.
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Endast den organisation som ar innehavare for certifikatet eller en organisationen befullmakti-
gad instans kan ansoka om att fornya certifikatet.

Vid fornyelse av certifikat iakttas samma rutiner som vid forsta ansékan om certifikat.

Vid fornyelse av servicecertifikatet iakttas samma rutiner som vid forsta ansékan om certifikat.
D3 certifikatinnehavaren fornyar sin privata nyckel fordrar detta alltid ny registrering, ny certifi-
katansokan och nytt servicecertifikat.

7.3.3 Skapande av certifikat

Certifikatets datainnehall &r beskrivet i FINEID S2-bestammelsen, som finns pa adressen
www.fineid.fi.

Utfardarens privata nycklar forvaras krypterade i kryptografiska moduler som forvaltas av utfar-
daren och som uppfyller kraven enligt niva 3i FIPS 140-1 eller 140-2. Utfardarens privata nycklar
ar skyddade mot réjning och missbruk.

Utfardaren ser till att den privata nyckeln for innehavaren av e-postservicecertifikat dverlamnas
tillinnehavaren i enlighet med forfaringssatten i denna certifikatpolicy.

Aktivering av utfardarens privata nycklar utfors av for uppdraget befullméaktigade personer med
kontrollkort i de kryptografiska modulerna.

Certifikatinnehavarens privata nycklar &r skyddade mot exponering och obehdrig anvandning i
certifikatinnehavarens datasystem. Bara interna kommandon i datasystemet ger tillgang till de
privata nycklarna.

For att kommandot som géller de privata nycklarna ska kunna utforas, maste nyckeln i fraga ha
aktiverats med ratt |6senord.

Materialet som arkiveras forvaras i lokaler med hég skyddsniva och passagekontroll.

Utfardarens certifikat som innehaller certifikatutfardarens publika nyckel kan sokas i det offent-
liga registret eller i tjansten som uppratthalls av utfardaren.

7.3.4 Distribution av anvandarvillkor

Utfardaren ska se till att anvandarvillkoren tillhandahalls bestallarna och de parter som litar pa
certifikatet.

Utfardarens certifikat som innehaller certifikatutfardarens publika nyckel kan sokas i det offent-
liga registret eller i tjansten som uppratthalls av utfardaren.

Certifikatutfardaren informerar om andra andringar i certifikatpolicyn &n de som anges i kapitel
8 pa sin webbplats (www.fineid.fi) minst 30 dagar innan d@ndringen borjar galla.
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Utfardaren publicerar samtliga servicecertifikat och sparrlistor i ett offentligt register som kan
anvdandas utan avgift. Utfardaren publicerar certifikatpolicy, certifieringspraxis, certifikatbeskriv-
ning samt ovriga offentliga handlingar med anknytning till produktionen av certifikattjanster pa
sin webbplats http://www.fineid.fi.

Uppgifternas tillgdnglighet

Uppgifterna i registret och sparrlistan ar offentligt tillgangliga. Offentliga FINEID-bestammelser
som publicerats av utfardaren finns pa utfardarens webbplats http://www.fineid.fi. Certifikatpo-
licyn och certifieringspraxisen finns dven tillgangliga pa certifikatutfardarens webbplats
http:/fwww.fineid.fi.

Dataférvaring

Offentliga uppgifter som publicerats av utfardaren finns pa utfardarens webbplats
http://lwww.fineid.fi. De konfidentiella uppgifterna i certifikatsystemet ar sparade i utfardarens
egna, konfidentiella dataférrdd. Utfardarens data arkiveras i enlighet med géllande arkivbestam-
melser. Man faster sarskild uppmarksamhet vid hanteringen av personuppgifter och Befolk-
ningsregistercentralen har publicerat sarskilda regler for produktionen av certifikattjanster i en-
lighet med personuppgiftslagen. Utfardaren har dven berett en registerbeskrivning for hante-
ringen av personuppgifter inom varje delomrade inom certifikatsystemet i enlighet med person-
uppgiftslagen, som publicerats pa utfardarens webbplats http://www.fineid.fi.

7.3.5 Distribution av certifikat

Certifikatet publiceras i det offentliga registret genast da det skapats och finns i registret under
hela dess giltighetstid. Utfardaren publicerar en sparrlista som ar giltig tva dygn efter publikat-
ionen. Denna sparrlista uppdateras varje timme

Uppgifter om register och sparrlista ar offentligt tillgangliga Idap://Idap.fineid.fi.
7.3.6 Sparrning och tillfdllig sparrning av certifikat
Spdrrning och tillfdllig spdrrning av certifikat

Certifikatutfardaren administrerar sparrtjansten for certifikat. Uppgifterna om sparrade certifi-
kat upptas pa en sparrlista som utfardaren

signerar och som publiceras i ett offentligt register. Utfardaren tillhandahaller ocksa en OCSP-
tjanst for kontroll av certifikatets status. Certifikatet kan inte sparras tillfalligt.

Certifikatutfardaren informerar inte certifikatinnehavare om sparrade certifikat.

Forutsdttningar for spdrrning av ett certifikat
Ett certifikat sparras om:

e innehavaren av certifikatet begar att certifikatet sparras
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o certifikatinnehavarens uppgifter som paverkar datainnehallet i certifikatet har férand-
rats

e den privata nyckeln for certifikatet har kommit bort eller rojts
e organisationen som innehar certifikatet har upphdrt med sin verksamhet.

Det &r inte tilldtet att anvanda eller férsoka anvanda ett certifikat efter att begaran om spéarrning
har gjorts.

Behdrig att begdra spdrrning
Behorig att begdra sparrning av certifikat ar:
e representant for organisationen som innehar servicecertifikatet;
e innehavaren av servicecertifikatet
e utfdrdaren av certifikatet om forutsattningarna i punkt 6.2 uppfylls.
Process fér spdrrning av ett certifikat
Innehavaren av certifikatet begar utfardaren av certifikatet sparra certifikatet. Begaran gors:
1. pertelefon
2. personligen vid registreringsinstansen eller
3. skriftligen till certifikatutfardaren.
Utfardaren av certifikat sparrar certifikaten om:
e organisationen som innehar certifikatet upphér med sin verksamhet.
Foljande uppgifter antecknas om spdrrningen av certifikat:
e individuella uppgifter for servicecertifikatet
e personuppgifter for personen bakom sparrningsbegdran
e organisationen for personen bakom sparrningsbegaran
e autentiseringssatt for personen bakom sparrningsbegaran
e tidpunkt for sparrningsbegaran
e orsaktill sparrningsbegaran
e personuppgifter for mottagaren av sparrningsbegaran

e eventuella 6vriga uppgifter som certifikatinnehavaren uppgett
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e tidpunkten for rojning av nyckelparet, tidpunkten da organisationen som innehar certifi-
katet har upphort med sin verksamhet etc.

e personuppgifter for den som sparrat certifikatet
e tidpunkten for sparrning av certifikatet.

Certifikatutfardaren informerar inte separat certifikatinnehavare om sparrade certifikat. Uppgif-
terna om sparrningen ska forvaras i 10 ar fran tidpunkten for sparrningen.

Certifikatinnehavarens skyldighet att begdra spdrrning

Certifikatinnehavaren ska utan dréjsmal Idmna en begaran om sparrning till utfardaren, om de
forutsattningar for sparrning som beskrivs i kapitel 6.2 uppfylls.

Hanteringstid fér begdran om spdrrning av ett certifikat
Utfardaren behandlar utan dréjsmal begaranden om sparrning av certifikat.
Forlitande parters skyldighet att kontrollera giltigheten for certifikat

Innan ett certifikat godkanns ska den forlitande parten kontrollera att certifikatet galler och inte
ar sparrat.

Forlitande part ska kontrollera certifikatets gallande status eller sparrlista. Ett certifikat ar inte
tillforlitligt, om inte den forlitande parten har kontrollerat certifikatets status.

Publiceringsfrekvens for spdrrlista
En uppdaterad sparrlista publiceras varje timme.

Av sparrlistan ska framga den planerade publiceringstidpunkten for nasta sparrlista. En ny sparr-
lista kan ocksa publiceras tidigare an planerat.

Maximal giltighetstid for spdrrlista

En uppdaterad sparrlista galler i hogst 48 timmar. | varje sparrlista anges nar giltighetstiden gar
ut.

Certifikatinnehavaren kan begara att certifikatet sparras innan dess giltighetstid I16pt ut.

Férfarande vid begdran om spdrrning

Certifikatinnehavaren eller en behérig representant for organisationen som ar innehavare av cer-
tifikatet ska meddela Befolkningsregistercentralens funktion Certifikattjanster om man kanner
till eller misstanker att certifikatinnehavarens privata nyckel har rojts. Anmalan gors per telefon
tjanstetid till numret (09) 2291 6748, per fax till numret (09) 2291 6795 eller per e-post signerat
med kvalificerat certifikat beviljat av Befolkningsregistercentralen till adressen vaestorekisteri-
keskus@vrk.fi. Anmalan ska innehalla féljande uppgifter: anmalarens namn och organisation,



CERTIFIKATPOLICY Dnr798/617/16 28 (36)
for Befolkningsregistercen-
tralens servicecertifikat

VRK/TS/Keh 03-05-2018

serienumret for servicecertifikatet som spérras. Efter att ha tagit emot anmalan sparrar utfarda-
ren certifikatet i fraga. D4 certifikatinnehavaren har gjort en begdran om sparrning till utfardaren
och fatt en bekraftelse pa sparrningen (per telefon, fax eller e-post) upphor certifikatinnehava-
rens ansvar for anvandningen av certifikatet.

7.4 Utfardarens lednings- och verksamhetspraxis

Befolkningsregistercentralen uppratthaller en klassificering av mal och system for certifikat-
tjansterna, deras tryggande, prioritering och minimiunderhall.

7.4.1 Hantering av sdkerhet

Befolkningsregistercentralens datasakerhet administreras i enlighet med Befolkningsregister-
centralens dataskyddspolicy och standarden ISO 27001.

7.4.2 Klassificering och hantering av reservice

Befolkningsregistercentralen ar ett ambetsverk understallt finansministeriet, vars certifikat-
tjanster omfattas av ett separat lagstadgat system for ekonomisk forvaltning och tillsyn. Befolk-
ningsregistercentralen ekonomiska férvaltning utgar fran lagar och férordningar om statens
ekonomi samt finansministeriets och Statskontorets bestammelser. Statens revisionsverk sko-
ter granskningen av ekonomin. Utover detta beskrivs verksamhetens resultat med fokus pa ef-
fekter, ekonomi och |6nsamhet.

Befolkningsregistercentralen svarar i enlighet med de allmanna avtalsvillkoren for IT-anskaff-
ningar inom den offentliga forvaltningen for att man har tillrackliga ekonomiska resurser for att
arrangera certifikatverksamheten pa ett andamalsenligt satt samt hantera eventuella krav pa
skadeersattning (JIT 2007).

7.4.3 Personal och dataskydd

Befolkningsregistercentralen fungerar som certifikatutfardare och svarar for certifikatverksam-
heten. De tekniska underleverantdrerna har anlitats genom upphandling och agerar for Befolk-
ningsregistercentralens rakning och pa Befolkningsregistercentralens ansvar.

Befolkningsregistercentralen faster sarskild uppmarksamhet vid saval den egna personalens
som leverantorernas och registrerarnas palitlighet och kompetens for att utfora uppgifterna.

Utférande av bakgrundskontroll

Befolkningsregistercentralen utfér en mindre sakerhetskontroll av den egna personalen samt
personer som arbetar i de tekniska leverantdrernas certifikatmiljo.

Forfarande vid utférande av bakgrundskontroll

Personalens arbetserfarenhet kartlaggs vid rekryteringen. En mindre sdkerhetsutredning utfors
for personen utgaende fran de uppgifter han eller hon uppger pa ett standardiserat formular.
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Forfarandet for sakerhetsutredningen beskrivs detaljerat i certifieringspraxisen.
Krav pd utbildning

Personalen pa Befolkningsregistercentralen ska ha sddan utbildning att de kan utfora sina upp-
gifter pa basta mojliga satt. Vid Befolkningsregistercentralen finns en utbildningsplan. For for-
verkligandet av planen svarar Befolkningsregistercentralens administrativa enhet.

Underhall av expertis och kompetens

Utbildningen for personalen planeras och underhalls pa sa vis att de anstallda alltid besitter den
kompetens som fordras for att utféra uppgifterna pa basta majliga satt.

Krav pa uppgiftsrotation

D3 utfardaren planerar arbetsrotation inom sin verksamhet ska uppgifterna organiseras pa sa vis
att den anstallda kan utfora sina nya uppgifter pa basta mojliga satt. | planeringen av arbetsro-
tationen beaktas iakttagande av god dataadministration och bevarande av tillracklig kompe-
tensniva for de olika uppgifterna.

Aven inom arbetsrotationen efterlevs Befolkningsregistercentralens dataskyddspolicy och data-
skyddsplan samt Befolkningsregistercentralens 6vriga allmanna anvisningar.

Atgdrder vid avvikelser

Befolkningsregistercentralens personal agerar i sitt uppdrag med @mbetsmannaansvar och i en-
lighet med Befolkningsregistercentralens interna anvisningar. Bestammelser om tjansteman-
nens stallning finns i statstjanstemannalagen (750/1994).

Personal som representerar organisationen

Vid rekryteringen av personal ska man se till att personalen innehar den kompetens som fordras
for uppgifterna och att inget sddant framgar vid utredningen av personens bakgrund som star i
konflikt med produktionen av certifikattjanster.

Handlingar som tillhandahdlls personalen

Personalen har alltid tillgang till Befolkningsregistercentralens kvalitets- och sakerhetsdoku-
ment.

7.4.4 Fysisk sdkerhet och omgivningens sdakerhet

Befolkningsregistercentralen anlitar tekniska leverantorer for att utfora datatekniska uppdrag
inom certifikatverksamheten. BRC svarar i egenskap av certifikatutfardare for sakerheten inom
certifikatproduktionen och sjalva produktionen pa ett andamalsenligt satt inom samtliga delom-
raden.

Ldge och lokalernas egenskaper
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Utfardarens system finns i maskinsalar med hog sakerhetsniva och uppfyller anvisningarna och
bestdammelserna for sakerheten i maskinsalar.

Sakerheten i verksamhetslokalerna &r forverkligad pa sa vis att obehdriga inte har tilltrade till
lokalerna.

Fysisk tillgdng till verksamhetslokalen

Lokaler dar produktionsmassiga uppgifter inom certifikatsystemet utfors ar forsedda med pas-
sagekontroll. Passerkontrollsystemet upptacker bade tilldtet och otilldtet tilltrade. Tilltrade till
maskinsal fordrar autentisering av personen, varvid personen identifieras och hans eller hennes
passagerattigheter kontrolleras och handelsen registreras. Maskinsalarna 6vervakas dygnet
runt.

Reservarrangemang

Utrustningslosningarna ar forverkligade i enlighet med god dataadministrationssed pa sa vis att
man vid problem med systemet kan 6verga till att anvanda reservsystemet utan att riskera kon-
fidentialiteten, integriteten och anvandbarheten hos uppgifterna i systemet.

Tillgdngen till reservdelar och service for viktig utrustning ar sakrad.
7.4.5 Hantering av verksamheten

Befolkningsregistercentralen anlitar tekniska leverantorer for registrering och datatekniska upp-
drag inom produktionen av certifikat. Befolkningsregistercentralen fungerar som certifikatutfar-
dare och svarar for certifikatverksamheten.

Certifikatutfardarens uppgifter ar indelade i ansvarsomraden som beskrivs i certifieringspraxi-
sen.

7.4.6 Hantering av tillgang till systemet

Skapande, aktivering, sdkerhetskopiering och returnering av utfardarens privata nyckel ar atgar-
der som utférs med tva personer som fungerar som administratorer for systemet narvarande.

Vid formateringen av den kryptografiska modulen for utfardarens privata nyckel narvarar minst
tva personer som fungerar som administratorer for systemet.

Anvandning av systemet fordrar ndrvaron av en person som innehar rattigheterna for uppgiften.
Registrering och autentisering av servicecertifikat fordrar narvaron av en person.
7.4.7 Ibruktagning och underhall av palitliga system

Autentiseringen av certifikatets registrerare, underhallaren av certifikatsystemet och anvanda-
ren av certifikatsystemet samt uppdragsbeskrivningen beskrivs detaljerat i certifieringspraxisen.



CERTIFIKATPOLICY Dnr798/617/26  31(36)

for Befolkningsregistercen-
tralens servicecertifikat

VRK/TS/Keh 03-05-2018

7.4.8 Hantering av kontinuerlig affarsverksamhet och stérningar

Befolkningsregistercentralen har en kontinuitets- och beredskapsplan for att verksamheten ska
kunna bedrivas ostort utan avbrott.

Beredskap for undantagssituationer ar beskriven i certifieringspraxisen.
Utfdrdarens privata nyckel har réjts eller certifikatet har spdrrats

Utfardaren av rotcertifikatet uppger i varje certifieringspraxis de dtgarder som utfardaren, inne-
havarna av utfardarens certifikat, parterna som litar pa utfardarens certifikat, registrerarna och
utfardarens personer ska vidta om utfardarens privata nyckel har rjts eller blivit oanvandbar pa
annat vis.

| detta fall ska utfardaren av rotcertifikatet antingen upphdra med sin verksamhet pa det satt
som beskrivs i kapitel 7.4.9 eller utféra foljande atgarder:

a) Utfardaren av rotcertifikatet meddelar det intraffade till samtliga innehavare, forlitade par-
ter och avtalskunder eller i 6vrigt har ett sddant forhallande till utfardaren pa grund av av-
talsforhallande eller myndighetsverksamhet att utfardaren maste informera om det intréaf-
fade.

b) Utfardaren av rotcertifikatet skapar en ny nyckel i enlighet med kapitel 7.3.3

c) Utfardarens samtliga gdllande certifikat och certifikat for slutanvandare om beviljats med
den réjda nyckeln spérras pa en eller flera sparrlistor, vars giltighetstid inte upphér innan gil-
tighetstiden har 16pt ut for det av utfardarens certifikat som sparrats senast.

Sdkerhetsproblem férorsakade av naturkatastrof eller annan katastrof

| Befolkningsregistercentralens sakerhetspolicy beaktas atgarder som férorsakas av problem
med den externa sakerheten. Befolkningsregistercentralen har fatt ISO 27001-dataskyddscertifi-
katet, som stéller krav pa Befolkningsregistercentralens verksamhet dven utifall en eventuell
katastrof.

7.4.9 D3 utfardarens verksamhet upphor

Utfardarens verksamhet anses upphora da samtliga tjanster med anknytning till utfardarens be-
viljande av certifikat upphor permanent. Utfdardarens verksamhet anses inte upphora om certi-
fieringstjansten overfors fran en organisation till en annan.

Utfardaren meddelar om att certifikattjansterna upphér sa snart som mojligt, dock minst en ma-
nad innan tidpunkten for detta.

Innan utfardarens verksamhet upphor utfors minst féljande atgarder:

a) Samtliga gdllande servicecertifikat sparras pa en eller flera sparrlistor, vars giltighetstid inte
upphor innan det senast sparrade servicecertifikatets giltighetstid har 16pt ut.
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b) Utfardaren upphéaver samtliga avtalspartners befogenheter for att utfora dtgarder med an-
knytning till processen for beviljande av certifikat for utfardarens del.

c) Utfardaren ser till att tillgangen till utfardarens arkiv bevaras dven efter att utfardarens verk-
samhet har upphort.

7.4.10 Tillamplig lagstiftning

Befolkningsregistercentralen efterlever i sin servicecertifikatverksamhet den gallande lagstift-
ningen i Finland.

Bestdmmelser om av Befolkningsregistercentralen beviljade certifikat faststalls i lagen om be-
folkningsdatasystemet och Befolkningsregistercentralens certifikattjanster (661/2009).

Befolkningsregistercentralens skadestdndsansvar for produktionen av certifikattjanster bestams
enligt gallande samarbetsavtal och skadestandslagen (412/1974) . Befolkningsregistercentralen
omfattas ocksd av kraven i lagen om stark autentisering och betrodda elektroniska tjanster
(617/2009).

7.4.11 Forvaring av information om certifikat

Offentliga uppgifter som publicerats av utfardaren finns pa utfardarens webbplats. De konfiden-
tiella uppgifternai certifikatsystemet ar sparade i utfardarens egna, konfidentiella dataforrad.
Utfardarens data arkiveras i enlighet med gallande arkivbestammelser. Man faster sarskild upp-
marksamhet vid hanteringen av personuppgifter och Befolkningsregistercentralen har publice-
rat sarskilda regler for produktionen av certifikattjdnster i enlighet med personuppgiftslagen.
Utfardaren har dven berett en registerbeskrivning for hanteringen av personuppgifter inom varje
delomrdde inom certifikatsystemet i enlighet med personuppgiftslagen.

Vid arkivering tillampas som allman lag bestammelserna i arkivlagen (831/1994). Ratten till in-
hamtande av information faststalls i lagen om offentlighet i myndigheternas verksamhet
(621/1999). Vid arkiveringen av certifikat tillampas for en del dessutom bestammelserna om ar-
kivering i lagstiftningen om elektronisk kommunikation. Uppgifterna i certifikatregistret ska for-
varas i 5 ar fran tidpunkten da certifikaten upphort att gélla. Utfardaren arkiverar féljande upp-
gifter:

a) Certifikatsokandens undertecknade ansokningsblankett, verifikat for mottagande av ser-
vicecertifikatet och de allmanna anvandarvillkoren for certifikatet

b) Beviljade servicecertifikat, deras datainnehall och extra uppgifter med anknytning till hante-
ringen av deras livscykel fran att servicecertifikatets giltighetstid har 16pt ut eller certifikatet
har sparrats

c) Atgarder med anknytning till skapande och férnyande av utfardarens privata nyckel
d) Begdranden om sparrning av servicecertifikat

e) Sparrlistor sparade i det offentliga registret och 6vrig information om sparrningen av ser-
vicecertifikat
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f) Gallande certifikatpolicy och tidigare certifikatpolicyn och motsvarande certifieringspraxis

g) Atgarder utférda av anvindare som registrerats som administratdrer for certifikatsystemet
och anvandare av certifikatsystemet sparas loggfiler

h) Granskningsrapporterna och protokollen, inklusive dataskyddsgranskningar och auditering
av systemet.

Det arkiverade materialet férvaras enligt bestammelserna for myndighet som fungerar som ut-
fardare av kvalificerade certifikat.

Skydd av arkiv

Utfardaren forvarar handlingar med anknytning till ansokning om servicecertifikat, autentisering
av personer och dverlatelse av servicecertifikat som arkiveras i andamalsenliga lokaler.

Materialet som arkiveras forvaras i lokaler med hég skyddsniva och passagekontroll.
Sdkerhetsforfaranden fér arkiverat material

Sakerhetskopiorna forvaras i ett annat fysiskt utrymme &n originalmaterialet.
Metoder for inférskaffning och tryggande av arkiverat material

Om utfardarens verksamhet avbryts eller upphor ska utfardaren meddela samtliga kunder att
arkivet fortfarande ar tillgangligt. Samtliga forfragningar om arkiverade uppgifter skickas till ut-
fardaren eller den instans som utfardaren uppgett innan utfardarens verksamhet har upphort.

Utfardaren ser till att arkiven ar tillgangliga och lasbara dven utifall att utfardarens verksamhet
avbryts eller upphor.

Uppgifter kan 6verlatas ur arkivet i den man detta ar motiverat med tanke pa certifikatinnehava-
ren eller den forlitande parten.

7.5 Krav pa organisationen

Befolkningsregistercentralen dr en myndighet som uppratthaller ett personregister, vars upp-
drag enligt lagen om befolkningsdatasystemet och Befolkningsregistercentralens certifikat-
tjanster (661/2009) ar att utdver dvriga tjdnster producera tjanster inom certifierad elektronisk
kommunikation.

Befolkningsregistercentralen beviljar certifikat utgdende fran ansokan. Rattigheterna och skyl-
digheterna for certifikatsokanden ingar i Befolkningsregistercentralens ansékningsdokument for
servicecertifikat och i de allmanna anvandarvillkoren, som utgor avtalet som ingds med certifi-
katsokanden.

Befolkningsregistercentralen och registreraren samt leverantorer av 6vriga delomraden av certi-
fikattjansterna har ingatt ett avtal som obestridligen faststaller rattigheterna, ansvarsomradena
och skyldigheterna for samtliga parter.



CERTIFIKATPOLICY Dnr798/617/26 34 (36)
for Befolkningsregistercen-
tralens servicecertifikat

VRK/TS/Keh 03-05-2018

Befolkningsregistercentralens certifikattjanster omfattas av ett separat lagstadgat system for
ekonomisk forvaltning och tillsyn. Befolkningsregistercentralen &r ett @mbetsverk understallt
finansministeriet. Befolkningsregistercentralen ekonomiska forvaltning utgar fran lagar och for-
ordningar om statens ekonomi samt finansministeriets och Statskontorets bestdmmelser. Sta-
tens revisionsverk skoter granskningen av ekonomin. Utover detta beskrivs verksamhetens re-
sultat med fokus pa effekter, ekonomi och Ionsamhet.

Befolkningsregistercentralen efterlever i sin servicecertifikatverksamhet den gallande lagstift-
ningen i Finland. Befolkningsregistercentralen agerar omsorgsfullt, palitligt och andamalsenligt.
Utfardaren ser till att uppgifter om certifikat och certifikatverksamhet utgdende fran vilka utfar-
darens verksamhet och palitlighet kan bedomas ar offentligt tillgangliga.

Befolkningsregistercentralen faster sarskild uppmarksamhet vid sdval den egna personalens
som leverantdrernas och registrerarnas palitlighet och kompetens for att utféra uppgifterna.
Befolkningsregistercentralen har tillrdckliga tekniska fardigheter och ekonomiska resurser for
att pd ett andamalsenligt satt driva certifikatverksamheten samt tacka eventuellt skadeersatt-
ningsansvar. Befolkningsregistercentralens personal agerar i sitt uppdrag med dmbetsmannaan-
svar och i enlighet med Befolkningsregistercentralens interna anvisningar. Bestdmmelser om
tjdnstemannens stallning finns i statstjanstemannalagen (750/1994).

Eventuella tvister I0ses enligt rattssystemet i Finland. Vid I6sningen av klagomal och tvister samt
i den administrativa tillsynen och rattstillampningen tillampas gallande lagstiftning.

Denna certifikatpolicy har registrerats av Befolkningscentralen och upphovsratten tillfaller Be-
folkningsregistercentralen. Befolkningsregistercentralen dger samtliga uppgifter som anknyter
till certifikaten och dokumentationen i enlighet med de tekniska leveransavtalen. Befolkningsre-
gistercentralen dger samtliga dgande- och anvandarrattigheter for denna certifikatpolicy. Be-
folkningsregistercentralen svarar for administrationen och uppdateringen av denna certifikatpo-

licy.

8 . Definitionsramar for 6vriga certifikatpolicydokument

| denna punkt fatstalls de 6vriga allm@nna ramarna for certifikatpolicyn for certifikatutfardare.
Utfardaren kan uppge att man iakttar dessa allmanna definitionsramar enligt kraven i punkt 8.3.
Allmant taget forutsatter 6verensstdmmelse med kraven att man iakttar kraven i punkt 6 och 7
med undantag for de krav som endast tillampas for utfardare som beviljar certifikat till allman-
heten.

8.1 Hantering av dokument innehallande bestammelser
Andring av bestimmelser

Utfardaren kan andra bestammelserna utgaende fran juridiska, verksamhetsmassiga eller tek-
niska krav. Andringar i bestammelserna ska foras in i certifikatpolicy- och certifierings-
praxishandlingarna pa det satt som beskrivs har nast.

Publicering och information
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Utfardaren publicerar certifikatpolicyn och certifieringspraxisen, som ar tillgangliga pa adressen
http://www.fineid.fi/.

Offentliga bestammelser relaterade till utfardarens produktion av certifikat ar tillgangliga pa
samma webbplats.

Avtal som ingatts med datatekniska leverantorer om leverans av certifikat samt beskrivningar av
produktionssystem och bestammelser om produkter ar konfidentiella.

Férfarande for éndring och godkdnnande av certifieringspraxis

Befolkningsregistercentralen godkdnner saval certifikatpolicyn som certifieringspraxisen for ser-
vicecertifikatet. Handlingarna kan @ndras med Befolkningsregistercentralens interna andrings-
forfarande.

Befolkningsregistercentralen informerar om andringar i god tid innan de trader i kraft till Kom-
munikationsverket och pa sin egen webbplats.

Befolkningsregistercentralen forvaltar de olika versionerna av dokument och arkiverar samtliga
certifikatpolicy- och certifieringspraxishandlingar. Typografiska korrigeringar och @ndringar av
kontaktuppgifter kan géras omedelbart.

1. Samtliga punkter i certifikatpolicyn och certifieringspraxisen kan andras sa att kom-
mande vdsentliga andringar meddelas 30 dagar innan de trader i kraft.

2. Sadana punkter som enligt Befolkningsregistercentralen inte har ndgon vasentlig bety-
delse for certifikatinnehavare och forlitande parter kan @ndras sa att andringarna med-
delas 14 dagar innan de trader i kraft.

8.2 Ytterligare krav

Vid verkstallandet av kraven som faststalls i punkt 7.3.4 ska bestéllare och forlitande parter infor-
meras vad varje policy medfor eller begransar da det galler kraven i certifikatpolicyn sa som de
faststélls i detta dokument.

8.3 Overensstammelse med krav
Utfardaren far uppge att man iakttar denna certifikatpolicy endast om.

a) om utfardaren uttrycker att man iakttar den specifika certifikatpolicyn och pa begéran
lamnar intyg till bestallaren och de forlitande parterna om 6verensstammelse med kra-
ven. Intyget kan exempelvis vara auditerarens berdttelse som bekraftar att utfardaren
uppfyller kraven i den specifika certifikatpolicyn. Det kan réra sig om en intern audite-
rare inom organisationen, men auditeraren far inte vara dver- eller underordnat med av-
delningen som utfor utfardarens verksamhet.

b) om en behdrig och oberoende part inom den senaste tiden har bedémt uppfyllningen av
kraven i den specifika certifikatpolicyn hos utfardaren. Resultaten av granskningen ska
pa begdran goras tillgangligt for bestallarna och de forlitande parterna.
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