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Detta dokument beskriver certifikatutfardarens verksamhetskoncept pa ett all-
mant plan samt villkor och begransningar for anvandningen av organisationscerti-
fikat.

Europaparlamentets och radets férordning (EU) nr 910/2014 av den 23 juli 2014
om elektronisk identifiering och betrodda tjanster for elektroniska transaktioner
pa den inre marknaden och om upphévande av direktiv 1999/93/EG (Férordning-
en) tilldmpas pa signeringscertifikat inom betrodda tjanster fran och med den 1
juli 2016.

Ett signeringscertifikat som utfardats enligt denna policy uppfyller de krav som
stalls pa kvalificerade signeringscertifikat i Forordningen. Graden av tillforlitlighet
pa autentiseringscertifikatet ar "h6g" enligt Férordningen och i férordningen om
tillitsnivaer som utfardats med stéd av Forordningen.

| detta dokument faststalls kraven pa verksamheten och férvaltningspraxisen hos
dem som utfdrdar autentiserings- och signeringscertifikat enligt Férordningen. |
kraven pa forfaringssatt i detta dokument beskrivs anvandningen av anordningar
for signaturframstallning.

Nar det galler signaturcertifikat som tillhandahalls allmanheten iakttar Befolk-
ningsregistercentralen en certifikatpolicy forenlig med betrodda tjanster i Férord-
ningen ((EU) 910/2014). Dokumentens referensuppgifter ar ETSI EN 319 411-1[2],
4.3.5., 3 punkten QSCD; OID: 0.4.0.194112.1.2. Signeringscertifikat som utfardas i
enlighet med denna certifikatpolicy kan anvandas for att bekrafta sddana elektro-
niska signaturer som motsvarar kvalificerade certifikat och anordningar for fram-
stallning av elektroniska signaturer som beskrivits i artikel 28 och 29 i Férordning-
en.

2.1 Certifikatutfardarens kontaktuppgifter

Befolkningsregistercentralen (BRC)

Certifikattjanster

Postadress:
PB 123 (Fagelviksgranden 4)
00531 HELSINGFORS

FO-nummer: 0245437-2
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Telefon: +358 295 535 001
Fax: +358 9 876 4369
E-post: vaestorekisterikeskus@vrk.fi

Internet: www.fineid.fi

2.2 Certifikattyp, kontrollforfarande och syfte

Organisationscertifikatet innehaller signerings- och autentiseringscertifikat som
det finns bestammelser om i lagen om stark autentisering och betrodda elektro-
niska tjanster.

| detta dokument faststalls kraven pa forfaranden som galler utfardare av signe-
ringscertifikat samt Befolkningsregistercentralen i egenskap av leverantor av
verktyg for stark autentisering. Kraven stélls pa verksamheten och forvaltnings-
praxisen hos dem som utfardar certifikat for att de som bestéller certifikat, de un-
dertecknare som certifikatutfardaren har certifierat samt de forlitande parterna
ska kunna lita pa att elektroniska signaturer kan styrkas med certifikatet.

Ansokan om organisationscertifikat forutsatter personligt besok hos en registre-
ringsinstans. Registreraren ska identifiera certifikatsokanden pa ett tillforlitligt
satt med hjalp av en giltig, godkand handling som har utfardats av polisen. En sa-
dan handling &r identitetskort (utfardat efter den 1 mars 1999), pass samt korkort
som utfardats efter den 1 oktober 1990. Godtagbara identifieringshandlingar ar
ocksa ett giltigt pass eller identitetskort som utfardats av en myndighet i en med-
lemsstat inom EES, Schweiz eller San Marino, ett giltigt korkort som utfardats ef-
ter den 1 oktober 1990 av en myndighet i en medlemsstat inom EES och ett giltigt
pass som utfardats av en myndighet i ndgon annan stat. Identifikationssattet ska
antecknas i ansokningsblanketten och tjanstemannen vid registreringsinstansen
styrker med sin underskrift att personen har identifierats. Enligt ett avtal med
kundorganisationen kan certifikat sokas ocksad med ett certifikat som Befolknings-
registercentralen har beviljat efter den 1 mars 2010.

Organisationscertifikat kan anvandas for stark autentisering av en person, krypte-
ring av information och elektroniska signaturer. Signeringscertifikat som beviljats
med stod av dokumentet "Certifikatpolicy for organisationscertifikat" uppfyller de
krav som stélls pa sddana signeringscertifikat som avses i Forordningen och dess
bilagor. Certifikaten far anvandas obegransat i enlighet med sitt syfte i administ-
rativa tillampningar och tjanster eller sddana tillampningar och tjanster som till-
handahalls av en enskild organisation.

Fran och med den 1 december 2010 ar Befolkningsregistercentralen ocksa
lagstadgad certifikatutfardare for halso- och sjukvarden med stéd av lagen om
elektronisk behandling av klientuppgifter inom social- och halsovarden
(159/2007), lagen om elektroniska recept (61/2007) och lagen om befolkningsda-
tasystemet och Befolkningsregistercentralens certifikattjanster (661/2009).
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2.3 Certifikatens tillforlitlighet

Syftet med ett certifikat anges i certifikatpolicyn och certifieringspraxisen for
varje typ av certifikat och i de anvandaranvisningar som lamnas till certifikatinne-
havaren. Ett certifikat far anvandas enbart i avsett syfte. Forlitande parter ska
kontrollera att giltighetstiden for ett certifikat som ska anvandas inte har gatt ut
och att certifikatet inte har upptagits pa nagon sparrlista. Forlitande parter kan
inte uppriktigt lita pa ett certifikat, om de inte har kontrollerat certifikatets giltig-
het mot en sparrlista. Med tanke pa en eventuell sparrning ar forlitande parter
skyldiga att kontrollera certifikaten mot en spérrlista innan de godkdnner dem.

2.4 Certifikatinnehavarens skyldigheter

e Syftet med ett certifikat anges i certifikatpolicyn och certifieringspraxisen
for varje enskild typ av certifikat samt i anvandaranvisningarna for certifi-
katinnehavaren. Ett certifikat far bara anvandas i avsett syfte for elektro-
niska signaturer, autentisering eller kryptering av information.

e Certifikatinnehavaren svarar for att de uppgifter som anges vid ansokan
om certifikatet ar korrekta.

e Certifikatinnehavaren svarar for anvandningen av aktivkortet, de ratts-
handlingar som foretas med stod av kortet och deras ekonomiska féljder.
Nar det galler certifikatet for elektroniska signaturer galler bestammel-
serna i Foérordningen och i lagen om stark autentisering och betrodda
elektroniska tjanster.

e Certifikatinnehavaren ska forvara sina privata nycklar och de koder som
behdvs for anvandningen skilt fran varandra samt forhindra att de privata
nycklarna forkommer, rdkar i handerna pa utomstaende, dndras eller an-
vands av obehdriga. Om innehavaren dverlater aktivkortet eller avslojar
PIN-koden for en annan person t.ex. genom utlaning, befrias utfardare
och forlitande parter fran det eventuella ansvar som foljer av att kortet
anvands.

e Aktivkortet ska behandlas och skyddas lika omsorgsfullt som andra lik-
nande kort eller dokument, sdsom kreditkort, korkort och pass. De per-
sonliga koderna ska forvaras fysiskt dtskilda fran aktivkortet.

2.5 Forlitande parters skyldighet att kontrollera certifikat

En forlitande part ska kontrollera att det certifikat som anvands ar i kraft och att
det inte tagits upp pa sparrlistan. En forlitande part som kopierar en sparrlista fran
registret, ska forsakra sig om sparrlistans dkthet genom att kontrollera den
elektroniska signaturen for den som har signerat sparrlistan. Dessutom ska den
forlitande parten kontrollera sparrlistans giltighetstid. Sparrlistan galler i atta
timmar.

Om det pa grund av funktionsstdrningar i utrustningen eller registertjansten inte
ar mojligt att fa tillgang till den senaste sparrlistan fran registret, bor certifikatet
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inte godkannas, i fall giltighetstiden for den senast erhallna sparrlistan har gatt ut.
Alla godkdnnanden av certifikat efter att giltighetstiden har gatt ut sker pad den
forlitande partens egen risk.

Befolkningsregistercentralens skadestandsansvar i anslutning till produktionen av
certifikattjanster faststalls i det tjansteavtal som ingatts med certifikatsokanden.
Befolkningsregistercentralen omfattas av det skadestandsansvar som foreskrivs i
lagen om stark autentisering och betrodda elektroniska tjanster och ilagen om
elektronisk kommunikation i myndigheternas verksamhet. Pa verksamheten till-
lampas dven vissa bestdmmelser i skadestandslagen (412/1974).

Befolkningsregistercentralen ansvarar inte for eventuella skador som orsakas av
att koderna, PUK-koden eller certifikatinnehavarens privata nycklar rojs, om inte
avslojandet direkt har orsakats av Befolkningsregistercentralens atgarder.

Befolkningsregistercentralens ansvar gentemot certifikatinnehavare och forlitan-
de parter omfattar hogst de direkta skador som har asamkats dem, om skadan
beror pa Befolkningsregistercentralens omedelbara atgdrder. Ansvaret uppgar
dock till hégst 15 procent av certifikatfaktureringen for de tre foregdende mana-
derna (andel som redovisas till BRC).

Befolkningsregistercentralen svarar inte for indirekta skador eller féljdskador som
orsakas innehavare av aktivkort. Befolkningsregistercentralen svarar inte heller
for eventuella indirekta skador eller féljdskador som orsakas forlitande parter eller
andra avtalsparter till kortinnehavaren.

Befolkningsregistercentralen ansvarar inte for funktionen i de allmanna telefor-
bindelserna eller datanaten, till exempel Internet, eller for att en rattshandling
inte kan utforas pa grund av att kortinnehavarens utrustning eller kortldsare inte
fungerar eller for att kortet anvéands i strid med sitt syfte.

Certifikatutfardaren har ratt att avbryta tjansten for den tid andringar eller under-
hall av systemet utfors. Om andringar eller underhall av sparrlistan meddelas pa
forhand.

Certifikatutfardaren har ratt att vidareutveckla certifikattjansten. Certifikatinne-
havare eller forlitande parter ska i sddana fall svara for egna kostnader och utfar-
daren arinte skyldig att ersatta certifikatinnehavare eller forlitande parter for
kostnader som orsakas av utvecklingsarbetet.

Vid fel i en nattjanst eller applikation som hanfor sig till ett certifikat avsett for slu-
tanvandare svarar utfardaren inte for anvandningen av certifikatet eller for de
kostnader som det orsakar anvandaren.

Certifikatinnehavarens ansvar for anvandningen av ett organisationscertifikat
upphor nar innehavaren eller en foretrddare for innehavarens organisation har
anmalt till sparrtjansten de uppgifter som ar nddvandiga for att spdrra certifikatet
och efter att ha fatt ett meddelande om sparrningen fran den funktionar som tagit
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emot samtalet. FOr att ansvaret ska upphora maste sparranmalan géras omedel-
bart nar det har konstaterats foreligga skal for anmalan.

2.7 Tillampliga avtal, certifieringspraxis och certifikatpolicy

2.8 Integritetsskydd

Certifikatsokandes rattigheter och skyldigheter har uppgetts i ansékningshand-
lingen och i de allmanna anvandaranvisningarna, vilka tillsammans bildar det avtal
som ingas med certifikatsokanden. | ansékningshandlingen finns uppgifter om
bada parternas rattigheter och skyldigheter. | ansékningshandlingen och i anvis-
ningarna ska tydligt anges att certifikatsokanden genom sin underskrift bekraftar
att de givna uppgifterna ar korrekta och godkanner att ett certifikat skapas och
publiceras i ett offentligt register eller att forlitande parter i 6vrigt informeras en-
ligt det avtal som ingatts med kundorganisationen. Samtidigt godkanner sékan-
den de bestammelser och villkor som galler anvandningen av certifikatet och for-
binder sig att forvara organisationscertifikatet och koderna omsorgsfullt samt att
anmala eventuellt missbruk eller ett forkommet kort.

Certifikatutfardaren och registreraren, korttillverkaren och andra leverantorer pa
olika delomraden inom certifikattjdnsterna har ingatt ett avtal som obestridligen
uttrycker varje parts rattigheter, ansvar och skyldigheter.

Vid beviljandet av ett organisationscertifikat godkanner utfardaren samtidigt cer-
tifikatansokan.

Befolkningsregistercentralen ska utarbeta en sarskild certifieringspraxis for varje
typ av certifikat som den beviljar. Certifieringspraxisen hanfor sig till certifikatpo-
licydokumentet, som bestar av mer allmanna regler och anvisningar och &r ge-
mensamt for alla organisationscertifikat oberoende av i vilket tekniskt medium
certifikatet ar lagrat.

Befolkningsregistercentralen ska publicera en certifikatpolicy och en certifierings-
praxis for de certifikat som den har beviljat. Certifikatpolicyn beskriver forfaran-
den, anvandarvillkor och ansvarsfordelning for den aktuella certifikattypens del
liksom andra aspekter pa certifikatanvandningen. Certifieringspraxisen beskriver
narmare hur certifikatpolicyn tillampas pa olika tekniska plattformar.

Bade certifikatpolicyn och certifieringspraxisen finns pa adressen
http://www.fineid.fi.

Vid behandlingen av certifikatinnehavarens personuppgifter ska certifikatutfarda-
ren och registreraren iaktta principerna om god informationshantering och data-
sekretess. Sarskild vikt ska fastas vid en omsorgsfull behandling av personuppgif-
ter. For certifikattjansternas del har Befolkningsregistercentralen gett ut sarskilda
uppférandekoder som foljer personuppgiftslagen.
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Befolkningsregistercentralens skadestandsansvar i anslutning till produktionen av
certifikattjanster faststalls i det tjansteavtal som ingatts med certifikatsokanden.
Befolkningsregistercentralen omfattas av det skadestandsansvar som foreskrivs i
lagen om stark autentisering och betrodda elektroniska tjanster och i lagen om
elektronisk kommunikation i myndigheternas verksamhet. Pa verksamheten till-
|lampas dven vissa bestdmmelser i skadestandslagen (412/1974).

Befolkningsregistercentralens ansvar gentemot certifikatinnehavare och forlitan-
de parter omfattar hogst de direkta skador som har dsamkats dem, om skadan
beror pa Befolkningsregistercentralens omedelbara atgarder. Ansvaret uppgar
dock till hogst 15 procent av certifikatfaktureringen for de tre foregdende mana-
derna (andel som redovisas till BRC).

2.10 Tillamplig lagstiftning och avgdrande av tvister

Organisationscertifikaten uppfyller de krav som stélls pa signeringscertifikat i
Forordningen.

I lagen om stark autentisering och betrodda elektroniska tjanster (617/2009) fore-
skrivs om elektroniska signaturer som gors med certifikat. | lagen om befolk-
ningsdatasystemet och Befolkningsregistercentralens certifikattjanster
(661/2009) foreskrivs om certifikat som utfardas av Befolkningsregistercentralen.

Befolkningsregistercentralens skadestandsansvar i anslutning till produktionen av
certifikattjanster regleras i skadestandslagen (412/1974). Befolkningsregistercen-
tralen omfattas ocksa av kraven i lagen om stark autentisering och betrodda
elektroniska tjanster (617/2009) och lagen om elektronisk kommunikation i myn-
digheternas verksamhet (13/2003).

Enligt lagen om elektronisk kommunikation i myndigheternas verksamhet kan
arenden hanteras med ett certifikat i alla tjdnster som tillhandahalls av myndig-
heter.

Utfardarna overvakas av Kommunikationsverket.

Organisationscertifikaten har skapats med iakttagande av de forfaranden som
anges i lagen om befolkningsdatasystemet och Befolkningsregistercentralens cer-
tifikattjanster, lagen om stark autentisering och betrodda elektroniska tjanster,
lagen om elektronisk kommunikation i myndigheternas verksamhet och certifi-
katpolicyn samt i enlighet med de uppgifter som certifikatinnehavaren lamnat.

2.11 Granskning av certifikatutfardarens verksamhet

Kommunikationsverket har ratt att granska utfardarens verksamhet pa de villkor
som anges i lagen om stark autentisering och betrodda elektroniska tjanster. Be-
folkningsregistercentralen har ratt att granska sina tekniska leverantorer i enlig-

het med de rutiner som finns inskrivna i de leveransavtal som har ingatts med le-
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verantorerna. Granskningar ska utforas minst en gdng om aret och alltid nar en ny
avtalsperiod inleds.

Med hjalp av granskningarna klarldggs om leverantérerna foljer avtalen och beak-
tar kraven i informationssakerhetsstandarderna. Som regel bedoms de tekniska
leverantérerna med stod av standarden ISO/IEC 27001 och Kommunikationsver-
kets foreskrifter.

Granskningarna utfors av Befolkningsregistercentralens datasakerhetschef eller
av en utomstaende inspektdr som har anlitats av ambetsverket och som ar specia-
liserad pa auditering av tekniska leverantérer av certifikattjanster. Granskningar-
na ska genomfdras med beaktande av de atta delomradena inom informationssa-
kerheten. Egenskaper som granskas ar konfidentialitet, integritet och tillganglig-
het.

Granskningarna omfattar de foreskrifter om informationssakerhet som Kommu-
nikationsverket meddelat utfardaren.

Vid granskningarna bedéms policyn och tillampningsanvisningarna i relation till
hela verksamheten inom certifikatorganisationen och certifikatsystemet. Befolk-
ningsregistercentralen ansvarar for att tillampningsanvisningarna ar férenliga
med certifikatpolicyn.



