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| certifikatpolicyn definieras Befolkningsregistercentralens - har efter certifikatutfardaren (Certi-
fication Authority) — forutsattningar for certifieringsfunktioner enligt 6ppet nyckelsystem (Public
Key Infrastructure; PKI) samt tilldmpningsomrade och begransningar for detta dokument. |
denna certifieringspraxis faststalls de principer som ingar i certifikatpolicyn pa praktisk niva.

Alla de parters som avses i denna certifieringspraxis ska forutom denna certifieringspraxis folja
lagen om elektronisk behandling av klientuppgifter inom social- och hélsovarden (159/2007) och
lagen om elektroniska recept (61/2007) samt de forfattningar som utfardats med stod av dessa
och de krav som stallts med stod av dessa.

Syftet med denna certifieringspraxis ar att beskriva de metoder som sakerstaller att certifikat
som utfardas av Befolkningsregistercentralen (nedan BRC) ar tillforlitliga. | denna certifierings-
praxis faststalls forfaringssatten hos utfardaren och anvandarna av certifikaten och de allméanna
sdkerhetskraven med vilka de funktionella, ekonomiska och juridiska hot och risker som ankny-
ter till 6ppet nyckelsystem, ska minimeras.

Certifikatet kopplar samman den offentliga nyckeln och en mangd uppgifter som identifierar ob-
jektet, sdsom en person, en organisation, en webbplats eller en apparat. Certifikatet utnyttjas av
certifikatinnehavaren och den forlitande parten som litar pa att certifikatet &r riktigt och som
behover certifikatet till exempel for autentisering av elektronisk signatur.

Detta kapitel definierar certifieringspraxisen och dess lamplighet. | kapitlet definieras ocksa den
administrativa organisationen for certifieringspraxisen och dess kontaktinformation.

BRC beviljar personaktorscertifikat till personaktdrer som ar anstallda hos serviceleverantorer
inom halsovarden och som inte &r yrkesutbildade personer inom hélso- och sjukvarden (nedan
personaktor). | gruppen i fraga ingar dvriga personer och specialgrupper som anvander riksom-
fattande datasystem, sdsom dataskyddsansvariga samt datasystemleverantorer, konsulter osv.

Befolkningsregistercentralen erbjuder signatur- och identifieringscertifikat med hog datasaker-
hetsniva samt dartill relaterade tjanster for den offentliga och privata sektorn. Med hjalp av cer-
tifikat sakerstalls certifikatinnehavarens identitet samt riktigheten, enhetligheten och ursprung-
ligheten av de uppgifter som certifikatet innehaller. En elektronisk signatur som gjorts med sig-
naturcertifikat samt en stark elektronisk personidentifiering med en metod for stark elektronisk
autentisering ger medborgarna maojlighet till trygg och flexibel natkommunikation, oberoende
av tid och plats. Certifikatutfardare av signaturcertifikat och leverantorer av autentiseringstjans-
ter for stark elektronisk autentisering dvervakas i Finland av Kommunikationsverket.

Europaparlamentets och radets férordning (EU) nr 910/2014 av den 23 juli 2014 om elektronisk
identifiering och betrodda tjanster for elektroniska transaktioner pa den inre marknaden och om
upphdvande av direktiv 1999/93/EG (Foérordning) tillampas pa signaturcertifikat for betrodda
tjanster frdn och med 1.7.2016. | detta dokument faststalls forfarandekrav som galler verksam-
heten och forvaltningspraxis av utfardare av signaturcertifikat enligt Forordningen. | forfarande-
krav som faststalls i detta dokument beskrivs anvandning av medel for skapande av saker signa-
tur.
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I lagen om stark autentisering och betrodda elektroniska tjanster (617/2009) foreskrivs om
elektroniska signaturer som gjorts med certifikat.

Befolkningsregistercentralen har sedan 1.12.2010 varit lagstadgad certifikatutfardare for halso-
varden med stod av lagen om elektronisk behandling av klientuppgifter inom social- och halso-
varden (159/2007), lagen om elektroniska recept (61/2007) samt lagen om befolkningsdatasy-
stemet och Befolkningsregistercentralens certifikattjanster (661/2009).

| skapandet av BRC:s PKI har man utgatt fran féljande bestdammelser, standarder och anvisning-
ar:

e Lagom elektroniska recept (61/2007)

e Lagom elektronisk behandling av klientuppgifter inom social- och halsovarden
(159/2007)

e Lagom yrkesutbildade personer inom hélso- och sjukvarden (559/1994)

e Lagom stark autentisering och betrodda elektroniska tjanster (617/2009)

e Lagom elektronisk kommunikation i myndigheternas verksamhet (13/2003)
e Lagom offentlighet i myndigheternas verksamhet (621/1999)

e Lagom sdkerhetsutredningar (177/2002)

e Lagom stark autentisering och betrodda elektroniska tjanster (617/2009)

e |ETF RFC 3647 Internet X.509 Public Key Infrastructure: Certificate Policy and Certifica-
tion Practices Framework (11/2003)

e |ETF RFC 3280 Internet X.5og Public Key Infrastructure Certificate and Certificate Revo-
cation List (CRL) Profile (5/2008)

e ETSITS 101 456, v1.4.3: Policy requirements for certification authorities issuing qualified
certificates (5/2007)

e |SO/IEC 17090-3: Health informatics - Digital Certificates in Healthcare - Part 3: Policy
management of certification authority

e Kommunikationsverkets foreskrift Kommunikationsverket 72/2016 M Foreskrift om
elektroniska identifieringstjanster och betrodda elektroniska tjanster

e VAHTI 1/2002: Tietoteknisten laitetilojen turvallisuussuositus

VAHTI 5/2004: Valtionhallinnon keskeisten tietojarjestelmien turvaaminen

Vid tolkningen av dokumentet iakttas foljande principer:
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1. Rubriker och underrubriker i certifieringspraxisen ar i huvudsak dversattningar av re-
kommendationer i internationella standarder [RFC 3647]. Vid tolkning av dokumentet
ska sjalva texten prioriteras framfor rubrikerna.

2. Ettallmant krav for certifikatutfardare ar att de uppfyller samtliga krav pa utfardare av
certifikat i denna certifikatpolicy.

3. Market "—" betyder att det inte finns sddana ytterligare villkor for amnet i frdga som inte
skulle ha faststallts i certifikatpolicyn.

1.2 Koder for certifieringspraxisen

Denna certifieringspraxis heter Certifieringspraxis for serviceleverantorers certifikat for person-
aktorer, vars OID dr 1.2.246.517.1.10.203.4.

Denna certifieringspraxis syftar till Certifikatpolicyn for Befolkningsregistercentralens organisat-
ionscertifikat, OID 1.2.246.517.1.10.203.

Europaparlamentets och radets férordning (EU) nr 910/2014 av den 23 juli 2014 om elektronisk
identifiering och betrodda tjanster for elektroniska transaktioner pa den inre marknaden och om
upphavande av direktiv 1999/93/EG (Forordning) tillampas pa signaturcertifikat for betrodda
tjanster frdn och med 1.7.2016. | detta dokument faststalls férfarandekrav som galler verksam-
heten och forvaltningspraxis av utfardare av signaturcertifikat enligt Forordningen. | forfarande-
krav som faststalls i detta dokument beskrivs anvandning av medel fér skapande av saker signa-
tur.

Befolkningsregistercentralen foljer certifikatpolicyn som galler signaturcertifikat som beviljas
allménheten enligt betrodda tjanster i Forordningen nr (EU) 910/2014. Dokumentets referens-
uppgifter ar SOK EN 319 411-1 [2], punkt 4.3.5. 3) enligt QSCD; OID: 0.4.0.194112.1.2. Signatur-
certifikat som beviljas enligt denna certifikatpolicy kan anvandas for att bekrafta sddana
elektroniska signaturer som motsvarar de godkdnda certifikat och medel fér skapande som be-
skrivs i Férordningen sdsom féreskrivs i 28 och 29 i Férordningen. Nivan av identifieringscertifi-
katet uppfyller kravnivan “h6g” enligt Férordningen och Sékerhetsnivaférordningen som utfar-
dats med stod av den.
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Parter och lamplighet

Detta kapitel beskriver de parter som producerar certifikat, utnyttjar certifikat eller ar leveranto-
rer av systemet.

2.1.1 Certifikatutfardare

Utfardaren uppfyller foljande villkor:

Utfardaren forbinder sig till att folja villkoren for denna certifieringspraxis.

Utfardaren utarbetar certifikatpolicyn och certifieringspraxisen samt andra riktlinjer som
kompletterar dessa dokument.

Certifikatutfardaren ska ha tillracklig ekonomisk beredskap for att trygga den verksam-
het som anges har. Utfardaren svarar for certifikatverksamheten och anknytande risker
och utgar fran att leverantorerna inom certifikatsystemet garderar sig mot risker i verk-
samheten med hjalp av Iampliga metoder for riskhantering.

Certifikatutfardaren for register 6ver registrerare som dr godkdnda av utfardaren.
Utfardaren beslutar om korscertifiering i samradd med med 6vriga utfardare.

Certifikatutfardaren svarar for livscykeln hos nyckelpar som ar genererade av utfardaren
(generering, lagring, sdkerhetskopiering, publicering och aterkallande).

Certifikatutfardaren forbinder sig att:

1.

erbjuda certifikat- och registertjanster som definieras i denna certifieringspraxis;

erbjuda hanterings- och uppféljningsfunktioner enligt vad som beskrivs i kapitel 4 till 6 i
denna certifieringspraxis;

forplikta registreringsstallet att utfora ett identifieringsforfarande enligt kapitlen 3—4 i
denna certifieringspraxis;

bevilja certifikat i enlighet med denna certifieringspraxis;

efterleva gallande lagar och férordningar och bestammelser och riktlinjer enligt dessa
samt framja rattigheterna for anvandare av certifikat och forlitande parter;

forplikta registreringsstallet att sparra certifikat och erbjuda en sparrtjanst enligt ka-
pitlen 3-4 i denna certifieringspraxis;

se till att tillrackliga och oberoende kontroller i enlighet med certifieringspraxis utfors;
svara for att certifikatutfardarens verksamhet fungerar; och

folja alla villkor for denna certifieringspraxis och certifikatpolicyn.
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Utfardaren kan valja att erbjuda extra funktioner eller tjanster som anknyter till certifikatsyste-
met.

Utfardaren svarar for att informationen i certifikatet 6verensstammer med denna certifierings-
praxis.

Utfardaren inspekterar och godkanner registrerarna och deras personal.

2.1.2 Registrerare
Registrerare som stoder sig pa denna certifieringspraxispraxis ska uppfylla féljande villkor:

e Registreraren forbinder sig till att uppfylla kraven i denna certifieringspraxis.
e Registreraren ska vara godkanda och registrerad av utfardaren.
e Registreraren ansvarar for identifiering av certifikatsokande.

e Registreraren ansvarar for att man kan lita pa personalen som arbetar vid registrerings-
instansen. Registreraren inforskaffar utredningar om personal som anstalls enligt utfar-
darens krav for att sakerstalla att de gar att lita pa och ser till att standigt forsakra sig om
att man kan lita pa den personal man befullmaktigat. Utfardaren godkanner personalen
vid registreringsinstansen utgaende fran registrerarens utredningar.

Registrerare ska enligt denna certifieringspraxis forbinda sig till att:
1. efterleva gallande lagstiftning samt bestdammelser och riktlinjer enligt dennsg;

2. erbjuda hanterings- och uppféljningsfunktioner enligt vad som fordras i kapitel 4 till 6 i
denna certifieringspraxis;

3. utforaidentifieringsforfarande for certifikatsokandet enligt kapitel 3 till 4 i denna certifi-
eringspraxis och enligt certifieringspraxisen;

4. fullfdlja avtalade uppdrag och stddja certifikatanvandares och forlitande parters réttig-
heter; och

5. folja alla villkor fér denna certifieringspraxis och de villkor som anknyter till registre-
ringstjansten i certifikatpolicyn.

Registreraren kan erbjuda extra funktioner eller tjdnster som har godkants av certifikatutfarda-
ren.

Registreraren svarar for alla registreringstjanster som tillhandahalls av registreraren.

2.1.3 Innehavare av certifikat
Innehavaren av serviceleverantorers certifikat for personaktor kan vara en person som arbetar
inom halso- och sjukvarden men som inte &ar en yrkesutbildad person inom halso- och sjukvarden
eller annan anstalld inom halso- och sjukvarden.
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Sokanden av serviceleverantorers certifikat for personaktorer ska bevisa sin identitet vid ansé-
kan om certifikat.

Genom att underteckna certifikatansokan forbinder sig sékanden att folja anvandningsvillkoren
for certifikatet. De gallande anvandningsvillkoren ges till sékanden i samband med 6verlatelsen
av certifikatet.

2.1.4 Forlitande part

Forlitande part kan vara dgare av ett sddant datasystem vars dataskyddsmekanismer har byggts
for att utnyttja serviceleverantorers certifikat for personaktorer.

Den forlitande parten ar skyldig att folja de skyldigheter som galler den forlitande parten i denna
certifieringspraxis.

Den forlitande parten forbinder sig att genomfora alla de delar i sitt system som kravs i certifi-
katpolicyn och certifieringspraxisen (bl.a. kontroll av elektroniska signaturer, kontroll av certifi-
katleden, kontroll av certifikatets giltighet via OCPS-tjansten eller kontroll av sparrlistan) och
andra sitt system enligt de uppdateringar som gors i certifikatpolicyn och certifieringspraxisen.

2.1.5 Andra parter
Utfardaren kan anlita underleverantorer och samarbetspartners som verkar i Finland for att pro-
ducera certifikattjanster.

2.2 Anvandningsandamal for certifikat

| detta kapitel faststalls de anvandningsandamal som certifikatet typiskt anvénds for och som
certifieringspraxisen stodjer. Denna certifieringspraxis galler utfardaren, registrerarna, certifi-
katinnehavarna och de forlitande parterna.

Serviceleverantorers certifikat for personaktorer anvdnds i de nationella datasystemen inom
halso- och sjukvarden. Med nationella datasystem inom halso- och sjukvarden avses system
med vilka de uppgifter som alagts Folkpensionsanstalten i lagen om elektroniska recept
(61/2007) och lagen om elektronisk behandling av klientuppgifter inom social- och halsovarden
(159/2007) verkstalls. Dessutom kan serviceleverantorers certifikat for personaktorer anvandas i
andra datasystem inom halso- och sjukvarden och apoteksvdsendet.

2.2.1 Tilldtna anvandningsandamal for certifikat
Ett certifikat forenar en person och en offentlig nyckel som stallts till personens férfogande och
en med PIN-kod skyddad privat nyckel. Serviceleverantorers certifikat for personaktérer som
beviljas enligt denna certifieringspraxis anvands for elektronisk identifiering av certifikatets in-
nehavare, kryptering av data vid kommunikation eller lagring och for elektronisk signatur, dvs.
for verifiering av dktheten, integriteten och obestridligheten av ett digitalt dokument eller na-
gon annan digital uppgift (t.ex. anteckning i patientjournal, elektroniskt recept).

2.2.2 Forbjudna anvandningsandamal for certifikat
Enligt social- och hdlsoministeriets beslut ar det forbjudet att formedla patientuppgifter per e-
post. Det ar sdledes inte tilldtet att anvanda serviceleverantérers certifikat for personaktorer for
att kryptera eller underteckna e-postmeddelanden som innehaller patientuppgifter.
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2.3 Kontaktuppgifter

2.3.1 Den administrativa organisationen for certifieringspraxisen

Denna certifieringspraxis ar producerad av Befolkningsregistercentralens certifikattjanster.
BRC:s Certifikattjanster ansvarar for hanteringen och uppdateringen av detta dokument.a

2.3.2 Kontaktuppgifter
Utfardarens kontaktuppgifter

Befolkningsregistercentralen (BRC) www.fineid.fi
PB 123 (Fagelviksgranden 4) E-post: vaestorekisterikeskus@vrk.fi
00531 HELSINGFORS Telefon +358 295 535 001

Fax +358 9876 4369

2.3.3 Certifieringspraxisens forhallande till certifikatpolicyn

Certifieringspraxisen ska motsvara certifikatpolicyn. Innehallet i certifikatpolicyn ar alltid primart
avgorande med avseende pa certifieringspraxisen. Kontrollrutinerna gallande certifikatpolicyn
och certifieringspraxisen faststalls i kapitel 8.

2.3.4 Forfarande vid godkannande av certifieringspraxis
BRC:s Certifikattjanster faststaller och godkanner certifieringspraxisdokumenten.

2.4 Definitioner och forkortningar

Yrkesrattighet: Med yrkesrattighet avses i denna certifieringspraxis de registrerade yrkesrattig-
heter som en legitimerad yrkesutbildad person och yrkesutbildad person som beviljats tillstand
samt en studerande kan fa med stod 2 § i lagen om yrkesutbildade personerinom hélso- och
sjukvarden (559/1994). Yrkesrattigheten kan vara obegréansad, begransad eller frantagen. Yrkes-
rattigheterna sparas i Terhikki-registret som uppratthalls av Tillstands- och tillsynsverket for
social- och halsovarden.

Returnering av nyckel (Key recovery): Med key recovery avses en situation dar en privat nyckel
returneras nar certifikatkortet gatt sénder eller forsvunnit. Privata nycklar for certifikatkort inom
halso- och sjukvarden kan inte returneras om nyckeln gar sénder eller forsvinner.

Hantering av nycklar (Key management): Med hantering av nycklar avses hanteringsférfaran-
den och -l6sningar for utfardarens nycklar och certifikatinnehavarens verifikations- och krypte-
rings- samt signaturnycklar under deras livscykel. Faser livscykeln &r bestéllning, skapande, ut-
delning, forvaring, anvandning, sparrning, fornyelse, arkivering och forstoring av nyckeln.

Integritet (Integrity): 1) Uppgifterna eller datasystemet ar autentiskt, oforfalskat, har inga inter-
na konflikter, ar tdckande, aktuellt, riktigt och anvandbart 2) uppgifterna eller meddelandet har
inte andrats utan befogenhet och eventuella andringar kan verifieras i registreringskedjan.

Oppet nyckelsystem (PKI Public Key Infrastructure) Den utfardare som utnamnts i det éppna
nyckelsystemet producerar nyckelpar for anvandare, verifierar dem med sin digitala underskrift,
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sakerstaller certifikatinnehavarens identitet och delar ut certifikaten till anvandarna, uppratthal-
ler certifikatregistret och sparrlistan samt ger eventuella andra tjdnster som anknyter till an-
vandningen av systemet. | det 6ppna nyckelsystemet har varje anvandare tva nycklar som &r
sammankopplade. Den ena nyckeln ar publik och den andra nyckeln &r en privat nyckel som
endast anvandaren innehar. Autenticiteten av en uppgift som undertecknats elektroniskt med
privat nyckel kan endast autentiseras med en motsvarande publik nyckel, och pa motsvarande
satt kan en uppgift som krypterats med mottagarens publika nyckel vid formedling av informat-
ion endast andras till klartext med mottagarens privata nyckel.

Oavvislighet (Non-repudiation): Oavvislighet betyder att parternas delaktighet i handelsen eller
handlingen kan efterat bevisas. Oavvislighet sakerstaller att den andra parten inte efterat kan
forneka sin verksamhet, till exempel sin elektroniska signatur. Malet med oavvislighet ar juridisk
bundenhet.

Korthanteringsapplikationen, KoHa: En databasapplikation som fungerar som en separat del
av certifikatsystemet och som stddjer registreringstjansten och sparrtjansten. | applikationen
har bland annat kortens och certifikatens livscykel- och innehavaruppgifter sparats.

Anvandbarhet (Availability): En egenskap som avspeglar hur sakert ett system, en apparat, ett
program eller en tjanst ar tillganglig vid behov.

Konfidentialitet (Confidentiality): Endast behoriga personer, organisationer eller processer har
tillgang till uppgiften.

OCSP: Online Certificate Status Protocol, onlinetjanst for dterstallande av certifikatets status

Serviceleverantorers personaktor En person som arbetar hos en serviceleverantor inom halso-
och sjukvarden men som inte &r en yrkesutbildad person inom halso- och sjukvarden eller annan
anstalld inom hélso- och sjukvarden. | gruppen i frdga ingar 6vriga personer och specialgrupper
som anvander riksomfattande datasystem, sdsom dataskyddsansvariga samt datasystemleve-
rantorer, konsulter osv.

Personifieringsprogram: Ett program som anvands i registreringsstallen, med vilket kontakter
med KoHa- och Terhikki-registren hanteras, tryckningar pa certifikatkortet gors samt certifikat
sparas pa kortets chips. Med personifieringsprogrammet produceras ocksa PIN-koderna och
PUK-6ppningskoderna.

PIN (Personal identification number): Kod som anvands for att sdkerstalla anvandningsrat-
ten till certifikatkortets nyckelpar. Certifikatet for halso- och sjukvarden har tva koder, den ena
for verifikation och kryptering och den andra for elektronisk signatur.

Process (Process): En serie av handelser med en viss riktning, ett visst syfte, en viss verkan eller
ett visst resultat, till exempel processen for beviljande av certifikat.

PUK (Pin unblocking key): En 6ppningskod som upplaser PIN-koden for ett |ast certifikatkort i
en situation dar PIN-koden har matats fel fér manga ganger i rad.
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Registrerare (RA, Registration Authority): En berodd instans i det 6ppna nyckelsystemet som be-
fullmaktigad och auditerad av utfardaren genomfor uppgifter som registrerare. Registreraren
uppratthaller ett eller flera registreringsstallen for utfardarens rakning.

Registreringsstalle (RA-piste): Ett servicestalle dar certifikatsokandens identitet samt yrkesrat-
tigheterna hos yrkesutbildade personer inom hélso- och sjukvarden och arbetsgivaruppgifter for
andra personer kontrolleras. Registreringsstallet ansvarar for utdelningen av certifikatkort, certi-
fikat och PIN-/PUK-koder enligt certifikatpolicyn och certifieringspraxisen.

Sparrlista (CRL, Certificate Revocation List): Sparrlistan ar en lista dver certifikat som sparrats.
Ett certifikat sparras nar innehavaren av certifikatet begar att certifikatet sparras, certifikatinne-
havarens uppgifter som antecknats pa certifikatet har andrats, certifikatkortet och 6ppningsko-
den har forsvunnit eller stulits eller certifikatinnehavaren har dott.

Sparrtjanst: Utfardarens tjanst som sparrar serviceleverantorers certifikat for personaktorer en-
ligt begaran om sparrning.

Yrkesutbildad person inom halso- och sjukvarden Enligt 2 § 1 mom. lagen om yrkesutbildade
personer inom halso- och sjukvarden (559/1994) avses med yrkesutbildad person inom halso-
och sjukvarden den som med stod av lagen har erhallit ratt att utdva yrke (legitimerad yrkesut-
bildad person) eller tillstand att utdva yrke (yrkesutbildad person som beviljats tillstand) den
som med stdd av denna lag har rétt att anvanda i forordning av statsradet avsedd yrkesbeteck-
ning for en yrkesutbildad person inom hélso- och sjukvarden (yrkesutbildad person med skyddad
yrkesbeteckning). | detta certifieringsforfarande avses med yrkesutbildad person inom halso-
och sjukvarden dven studerande som avsesi 2 § 3 mom. i lagen.

Annan anstalld inom hélso- och sjukvarden En annan person som arbetar i en verksamhetsen-
het inom halso- och sjukvard eller en person som utfér uppgifter vid en sddan, men som inte ar
yrkesutbildad person inom halso- och sjukvarden.

Serviceleverantor inom halso- och sjukvarden En verksamhetsenhet inom halso- och sjukvar-
den eller en yrkesutbildad person inom hélso- och sjukvarden som arbetar som sjalvstandig yr-
kesutdvare.

Terhikki-registret: Ett riksomfattande register 6ver yrkesutbildade personer inom halso- och
sjukvarden och deras yrkesrattigheter som uppratthalls av Valvira med stod av lagen om yrkes-
utbildade personer inom hélso- och sjukvarden (559/1994).

Autentisering (Authentication): Verifikation av autenticiteten av systemets anvandare (person,
organisation, apparat eller system) eller en annan part vid kommunikationen. Allménna metoder
for autentisering av anvandare ar: 1) anvandaren vet en unik sak, t.ex. ett I6senord ) anvdandaren
har en unik egenskap, sasom fingeravtryck 3) anvandaren har ett unikt medel, t.ex. ett certifi-
katkort inom halso- och sjukvarden.

Identifiering (/dentification): Ett forfarande med vilket till exempel anvandaren av datasystemet
identifieras. Typiskt sker identifieringen genom att kontrollera om den angivna koden eller an-
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nan kod hor till de godkdnda koderna, t.ex. om en person som anmalt sig vara anvandare finnsii
listan over befullmdktigade anvandare av datasystemet.

Skyddsniva: Med skyddsniva avses nivan av de sakerhetsatgarder med vilka man forbereder sig
for att en incident som hotar sdkerheten provas eller en sddan sker. Typiska uppféljningsobjekt
pa skyddsnivan ar till exempel dataskyddsavvikelser.

System for reservnyckel (Key escrow): Key escrow ar en metod dar en saker deponering av veri-
fikations- och krypteringsnycklar &r obligatorisk och nyckeln i sdker deponering ar i vissa situat-
ioner anvandbar utan certifikatinnehavarens samtycke. Privata nycklar for certifikatkort inom
halso- och sjukvarden deponeras inte.

Certifikat (Certificate): En datahelhet som utgors av en publik nyckel hos en aktor i servicendt-
verket sdsom en yrkesutbildad person inom hélso- och sjukvard eller en serviceproducent inom
ett 6ppet nyckelsystem och identifieringsuppgifter, som certifikatutfardaren har skapat och sig-
nerat med sin privata nyckel. Certifikatets autenticitet kan verifieras med utfardarens publika
nyckel (utfardarens certifikat).

Certifikatregister Certifikatregistret ar en publik databas dit utfardaren sparar utfardarens certi-
fikat, verifikations- och krypteringscertifikaten inom halso- och sjukvarden samt sparrlistorna.

Certifikatled: En kedja av certifikat som behdvs for att en person som hor till certifikatforvalt-
ningen kan sdkert utrdtta drenden med en annan person som hor till certifikatférvaltningen.
Detta gors antingen sa att bada utfardare har en gemensam utfardare eller att utfardarna har
kommit 6verens om att de godkanner varandras certifikat.

Utfardare (CA, Certification Authority): En betrodd instans i det 0ppna nyckelsystemet som pro-
ducerar nyckelparen for anvdndare av systemet och producerar, undertecknar, utdelar och vid
behov sparrar certifikat.

Befolkningsdatasystemet, BDS Ett befolkningsregister som innehaller grundlaggande uppgif-
ter om finlandska medborgare och i Finland fast bosatta utlanningar. Systemet innehaller ocksa
information om byggnader, byggprojekt och lagenheter samt fastigheter och lokaler. Befolk-
ningsdatasystemet uppratthalls av Befolkningsregistercentralen och magistraterna. Aven for-
samlingar och sjukhus lamnar uppdateringsuppgifter i systemet. Registreringen av uppgifter
grundar sig pa medborgarnas och myndigheternas lagstadgade anmalningar.
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Publicering av uppgifter

3.1 Offentligt register

Utfardaren ansvarar for uppratthallandet av certifikatregistret samt publiceringen av informat-
ion som faststalls i kapitel 2.2. Informationsinnehallet och strukturen i registret féljer bestam-
ningen THPKI T3.

Administratoren av registret ansvarar for tjanster i anknytning till registret enligt avtalet och
denna certifieringspraxis.

3.2 Uppgifter som publiceras av utfardaren

Utfardaren svarar for att certifieringspolicyn, certifieringspraxisen, certifieringsbeskrivningar och
utfardarens certifikat ar offentligt tillgangliga pa adressen www.fineid.fi Registertjansten ar en
offentlig webbtjanst som innehaller verifikations- och krypteringscertifikat beviljade av utfarda-
ren och avsedda for det offentliga registret samt utfardarens certifikat och sparrlistan. Register-
tjansten ar tillganglig pa adressen Idap://Idap.fineid.fi. Verifikations- och krypteringscertifikat,
utfardarens certifikat samt sparrlistorna finns tillgangliga i det offentliga registret pa adressen
|dap.fineid.fi alla dagar, vid alla tider pa dygnet. Signaturcertifikaten publiceras inte i registret.

3.3 Publiceringsfrekvens

Utfardaren publicerar certifikatpolicyn och certifieringspraxisen. Hanteringen av andringar har
beskrivits i kapitel 9.12.

Verifikations- och krypteringscertifikaten samt sparrlistorna publiceras i certifikatregistret gen-
ast nar de har skapats.

3.4 Tilltradesrattigheter

Tillgangligheten av uppgifter som utfardaren publicerat begransas inte med tilltradesrattighet-
er.
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Identifiering och verifikation

| detta kapitel faststalls den praxis och metoder med vilka personer identifieras och verifieras i
bestallningsprocessen for ett certifikat.

4.1 Utnamnande av certifikatinnehavare

4.1.1 Utnamnande

Utndmnandet av innehavaren av certifikatet for hdlsovarden i verifikations- och krypteringscerti-
fikatet samt signaturcertifikatet har beskrivits i bestdmningen THPKI - T2: Befolkningsregister-
centralens CA-mall och certifikatens datainnehall inom halsovarden

Befolkningsregistercentalens rotutfardare ar:

CN (Common name) = VRK Gov. Root CA - G2

OU (Organizational unit) = Varmennepalvelut

OU (Organizational unit) = Certification Authority Services
O (Organization) = Vaestorekisterikeskus CA

C (Country) =FI

Utfardare for Befolkningsregistercentralens organisationscertifikat ar:
CN (Common name) = VRK CA for Organisational Certificates - G3

OU (Organizational unit) = Organisaatiovarmenteet

O (Organization) = Vaestorekisterikeskus CA

C (Country) = FI

Certifikatinnehavarens namngivningspraxis for organisationscertifikat:
2.5.4.5 (Serial Number) = Specificerande kod

SN (Surname) = Efternamn

G (Given name) = Fornamn

CN (Common name) = Efternamn Fornamn Specificerande kod

C (Country) =FlI
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Valfria falt:

O (Organization) = Organisationens namn

OU (OrganizationalUnit) = Organisationsenhet
T (Title) = Titel

E (EmailAddress) = e-postadress

UPN (Universal Principal Name) = UPN namn

4.1.2 Betydelse av utndmnande

Vid utndmnandet av certifikatinnehavaren anvands en fysisk persons for- och efternamn som
registrerats i befolkningsdatasystemet.

Gruppen av attribut som bildar objektets namnpost i certifikatet ar unik och individualiserar in-
nehavaren av certifikatet i fraga. Den identifierande koden ges av utfardaren. Alla andra perso-
ner inom halsovarden ska agera under eget namn.

4.1.3 Anonym eller pseudonym

Anonyma certifikat beviljas inte heller och certifikat beviljas inte heller for pseudonym, artist-
namn eller smeknamn.

4.1.4 Innehall av namnfalten

Innehallet av namnfalten har faststallts i kapitel 3.1.1.

4.1.5 Namnpostens unicitet

Namnposten som definieras i kapitel 3.1.1 identifierar innehavaren av serviceleverantérers certi-
fikat for personaktorer. Personens koduppgift identifierar certifikatinnehavaren pa ett unikt satt.

4.1.6 Anvandningsrattighet till produktnamn

4.2 Verifikation av personlighet

4.2.1 Metod for att bevisa innehavet av en privat nyckel

Serviceleverantorers privata nycklar for personaktorer skapas alltid med certifikatkortets chips.
Certifikatkortet som innehaller de privata nycklarna dverlats till serviceleverantorers personak-
tor efter att hans eller hennes identitet har tillforlitligt verifierats och certifikatet har registrerats
och skapats.

4.2.2 Autentisering av organisation som foretrader certifikatsokanden

Av sokande av serviceleverantorers certifikat for personaktorer kravs verifikation av de organi-
sationer de representerar. Organisationen som certifikatsokanden representerar verifieras uti-
fran ett pappersintyg som organisationen overlatit till sokanden.
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4.2.3 ldentifiering av personen

Vid ansokan om certifikat kontrolleras identiteten mot ett giltigt dokument som utfardats av po-
lisen och som styrker personens identitet, till exempel ett ID-kort och pass eller ett kérkort som
utfardats efter den 1 oktober 1990. Godtagbara identifieringshandlingar ar ett giltigt pass eller
identitetskort som beviljats av myndighet i en medlemsstat inom EES, Schweiz eller San Marino,
ett giltigt korkort som beviljats efter 1.10.1990 av myndighet i en medlemsstat inom EES och ett
giltigt pass som beviljats av myndighet i ndgot annat land. Om s6kanden inte har ovannamnda
dokument, identifierar polisen sokandens identitet pa ndgot annat satt. Uppgifter i anslutning
tillidentifieringen sparas i utfardarens bestallnings- och administrationssystem for certifikat
(Vartti).

4.2.4 Certifikatsokandens uppgifter som utfardaren inte kontrollerar

Alla personuppgifter som kravs for ansdkan om serviceleverantorers certifikat for personaktorer
kan hamtas fran befolkningsdatasystemet och de arbetsgivaruppgifter som organisationen som
sokanden representerar lamnat.

4.2.5 Forutsattningar for beviljande av certifikat

Endast en person som arbetar i en verksamhetsenhet inom hélso- och sjukvard eller en person
som utfor uppgifter vid en sddan, men som inte ar yrkesutbildad person inom halso- och sjuk-
varden, har ratt att ansdka om serviceleverantorers certifikat for personaktorer. Nar anstall-
ningsforhallandet upphor ska serviceleverantorers certifikat for personaktorer spérras.

4.2.6 Forutsattningar och krav for samarbete mellan utfardare
Forutsattningar och krav for samarbete mellan utfardare faststalls i rotutfardarens certifikatpo-

licy.
4.3 Identifiering och verifikation vid fornyelse av certifikat

4.3.1 ldentifiering och verifikation vid fornyelse av certifikat
Vid fornyelse av certifikat iakttas samma rutiner som vid forsta ansékan om certifikat.

4.3.2 ldentifiering och verifikation efter sparrning av certifikat
Vid beviljande av ett nytt certifikat iakttas samma rutiner som vid forsta ansékan om certifikat.

4.4 |dentifiering av den person som gjort begaran om sparrning
Begaran om sparrning av certifikat kan goras per telefon eller skriftligen till certifikatutfardaren.

Nar sparrningsbegaran gors per telefon eller skriftligen, registreras anmalarens och certifikatin-
nehavarens uppgifter i bestallning- och administrationssystemet for certifikat (Vartti).

Om personen som gor sparrningsbegdran inte kan identifieras pa ett tillrackligt palitligt satt och
det finns en risk for missbruk av certifikatet, staller utfardaren sparrning av certifikatet i framsta
rummet.
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Funktionella krav for hantering av certifikatets livscykel

Detta kapitel beskriver de krav som stéllts for utfardarens, registrerarens och serviceleveranto-
rers personaktors verksamhet. | kapitlet behandlas ocksa sparrning av certifikat.

5.1 Ansokan om certifikat

Serviceleverantorers certifikat for personaktérer ansoks personligen vid ett registreringsstalle.

Uppgifterna i ansokan sparas i utfardarens bestallnings- och administrationssystem for certifikat
(Vartti).

AnsOkan om serviceleverantorers certifikat for personaktorer forutsatter att sokanden:
e bevisarsin identitet pa ett satt som faststalls i kapitel 3
o foreter sina personuppgifter enligt kapitiel 3.2.3.
e undertecknar ansdkningsblanketten.
Sokanden ges information om leveranssatt for certifikatet och kuverten med PIN-koden.

Sokanden ges anvandningsvillkoren for certifikatet som ingar i certifikatpolicydokumenten.

5.1.1 Vem som helst kan gora en certifikatansokan

Certifikatansokan kan goras av en person som arbetar i en verksamhetsenhet inom halso- och
sjukvard eller en person som utfor uppgifter vid en sddan, men som inte ar yrkesutbildad person
inom halso- och sjukvarden.

5.1.2 Processen for beviljande av certifikat och ansvar

Registreringen av uppgifter i certifikatet som beviljas och certifikatkortet sker med ett system
som sakerstaller uppgifternas integritet.

Datakommunikationsforbindelserna mellan utfardarens datasystem ar skyddade. Personer som
anvander bestallnings- och administrationssystemet for certifikat identifieras med administrat-
ionskort som utfardaren beviljat. Datainnehadllet i certifikatet bestar av de uppgifter som angetts
pa ansokningsblanketten.

Registreraren lamnar certifikatansokan till utfardaren for beviljande av certifikat, nar registrera-
ren och sdkanden har granskat och godkant uppgifterna i ansokan med sin underskrift.

Utfardaren [amnar till sékanden:
o ett certifikatkort som innehaller kortinnehavarens personliga nyckelpar och certifikat

o ett kodkuvert som innehaller de personliga PIN- och PUK-koderna som behdvs for att
anvanda certifikatkortet. Dessa dr specificerade utifran sokandens uppgifter.

Dessutom levererar registreraren bruksanvisningen for certifikatkortet till certifikatsokanden.
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5.2 Behandling av certifikatansdkan
Certifikatansokan behandlas vid registreringsstallet utan obefogat drojsmal.

Registreraren sparar bestallningsuppgifterna for certifikatet i utfardarens bestdllnings- och ad-
ministrationssystem for certifikat (Vartti).

5.2.1 Identifiering och verifikation
Registreraren identifierar certifikatsokanden enligt kapitel 3 och kontrollerar att personen arbe-
tar vid en verksamhetsenhet inom halso- och sjukvarden.

Sokanden personuppgifter kan hamtas fran Befolkningsdatasystemet. Det tilltalsnamn som spa-
ras pa certifikatet och som sokanden angett har néamnts i ansdkan. Pa blanketten anger registre-
raren ocksd uppgifter om sokandens tjansteforhallande, uppgifter om produktion och leverans
av certifikatet samt de identifieringsdokument som anvants for att identifiera sokanden.

5.2.2 Godkdnnande eller underkannande av certifikatansckan

Certifikatansokan godkanns genom att bevilja certifikatet. Om sokanden saknar forutsattningar
for beviljande av certifikatet, beviljas inte certifikatet och ansékan underkanns. Sokanden ska
tilldelas beslutet utan dréjsmal och sékanden kan soka andring i beslutet skriftligen hos utfarda-

ren.

5.2.3 Behandlingstiden for certifikatansokan
Certifikatansokan behandlas utan obefogat drojsmal under registreringsstallets Oppettider.

5.3 Beviljande av certifikat

5.3.1 Utfdrdarens uppgifter vid beviljande av certifikat
Tjanstemannen vid registreringsstallet inleder processen for beviljande av certifikat. Anvand-
ningen av certifikatsystemet forutsatter stark identifiering av tjanstemannen. Tjanstemannens
atgarder sparas i logguppgifterna i utfardarens datasystem.

Uppgifterna vid beviljande av certifikat har beskrivits i kapitlen 4.1 och 4.2.

5.3.2 Anmalan om beviljande av certifikat till skanden
En separat anmalan om beviljande av serviceleverantorers certifikat for personaktorer gors inte.

5.4 Godkannande av beviljat certifikat

5.4.1 Godkdnnandeforfarandet for beviljat certifikat ur certifikatsékandens synpunkt

Det forutsatts att certifikatinnehavaren granskar kortet och riktigheten av uppgifterna pa certi-
fikatet. Godkdnnandet av beviljat certifikat forutsatter inga andra dtgarder av certifikatinneha-
varen. | problemsituationer ska certifikatinnehavaren kontakta registreringsstallet eller
stodtjansttelefonen.
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5.4.2 Publikation av certifikatet pd uppdrag av utfardaren

Utfardaren publicerar de beviljade verifikations- och krypteringscertifikaten i certifikatregistret
pa det offentliga datanatet pa det satt som beskrivs i kaiptel 2.1. Signaturcertifikaten publiceras
inte i registret.

5.4.3 Anmalan om beviljande av certifikat till andra parter

En separat anmadlan om beviljande av serviceleverantorers certifikat for personaktdrer gors inte.

5.5 Anvandning av certifikat och nyckelpar

5.5.1 Anvandning av certifikat och nyckelpar pd uppdrag av certifikatinnehavaren

Serviceleverantorers certifikat for personaktorer och nyckelpar for dessa certfikat ar avsedda att
anvandas i datasystem och tjanster inom social- och hélsovarden i Finland.

Serviceleverantorers personaktor ska forbinda sig att agera enligt denna certifieringspraxis vid
ansokan och anvandning av certifikatet.

Serviceleverantdrers personaktor ansvarar i forsta hand for den skada som denne orsakar:

e genom ett forfarande som strider mot gallande lag, férordning eller bestammelse eller
anvisning som utfardats med stod av dessa;

e genom ett forfarande som strider mot certifieringspraxisen;

e genom ett forfarande som strider mot anvandningsvillkoren for de certifikat som denne
godkant;

e genom annan avsiktlig eller vardlos felaktig anvdandning av certifikatet.

Certifikatinnehavaren ska forvara och hantera sina egna certifikat och nyckelpar samt sina koder
och sitt certifikatkort noggrant. Certifikatinnehavaren ska forhindra att certifikatkortet forsvin-
ner eller att koderna avsldjas eller anvands olovligt.

Eget certifikatkort som finns i kortlasaren far inte Iamnas utan dvervakning eller ges till ndgon
annan i ndgot som helst fall.

Serviceleverantorers personaktor ska anmala sparrtjansten:
e om certifikatkortet forsvinner eller vid misstanke om missbruk.

Om certifikatkortet skadas, ska kortinnehavaren sparra certifikaten pa det skadade kortet och
hdamta ett nytt certifikatkort fran registreringsstallet. Vid fornyelse av kort iakttas samma rutiner
som vid forsta ansékan om kort och certifikat.

PIN-koder som anvands for aktivering av nycklar far inte forvaras pa samma stélle med certifi-
katkortet. Certifikatinnehavaren ska byta PIN-koderna, om denne misstanker att koderna kan
ha avsl6jats for utomstaende.
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Om koden &r [3st och PUK-koden som behdvs for att ppna den har forsvunnit, ska kortinneha-
varen besoka registreringsstallet for att fa oppningskoden. Vid forfragan om dppningskoden
kontrolleras identiteten mot ett giltigt dokument som utfdrdats av polisen och som styrker per-
sonens identitet, till exempel ett ID-kort och pass eller ett kdrkort som utfardats efter den 1 ok-
tober 1990. Godtagbara identifieringshandlingar ar ett giltigt pass eller identitetskort som bevil-
jats av myndighet i en medlemsstat inom EES, Schweiz eller San Marino, ett giltigt kdrkort som
beviljats efter 1.10.1990 av myndighet i en medlemsstat inom EES och ett giltigt pass som bevil-
jats av myndighet i ndgot annat land. Om sékanden inte har ovanndmnda dokument, identifie-
rar polisen s6kandens identitet pa ndgot annat satt. Tjanstemannen vid registreringsstallet skri-
ver ut ett nytt kodkuvert som innehaller 6ppningskoden. Oppningskoden lamnas inte per telefon
eller brev av dataskyddsskal.

5.5.2 Anvandning av certifikat och publika nycklar pd uppdrag av en forlitande part

Den forlitande parten ansvarar nar det galler de egna datasystemen for att sakerstalla att certifi-
katet anvands for det andamal som faststélls i denna certifieringspraxis. Vid sakerstéllande av
riktigt anvandningsandamal for certifikatet kan den forlitande parten stddja sig pa den referens
till denna certifieringspraxis som ingar i certifikatet.

Den forlitande parten ska sakerstalla att de anvanda applikationerna uppfyller kraven i denna
certifieringspraxis.

Den forlitande parten ansvarar for att kontrollera certifikatet pa ett behorigt satt genom hela
certifikatvdagen enligt bestdamningen IETF RFC 3280. Om utfardaren och den forlitande organi-
sationen har kommit 6verens om extra tjanster som galler anvandningen av certifikatet, forbin-
der sig den forlitande parten att folja villkoren for extra tjanster.

Innan ett certifikat godkanns ska den forlitande parten kontrollera att certifikatet galler och inte
ar sparrat.

Den forlitande parten ansvarar for att kontrollera giltigheten av certifikatet och OCSP-tjansten
eller giltigheten av sparrlistan. Ett certifikat ar inte tillforlitligt, om inte den forlitande parten inte
kontrollerar de sparrade certifikaten pa foljande satt:

1. Den forlitande parten ska kontrollera certifikatstigen for sparrlistan och dktheten av
sparrlistan utifran utfardarens digitala underskrift.

2. Den forlitande parten ska kontrollera giltighetstiden av sparrlistan for att sakerstalla att
sparrlistan ar giltig.

3. Certifikaten (den publika nyckeln) kan sparas lokalt i den forlitande partens system,.
men certifikatets giltighet ska kontrolleras innan certifikatet godkanns.

Om en giltig sparrlista inte ar tillgdnglig pa grund av en storning i systemet eller tjdnsten, far cer-
tifikat enligt denna certifieringspraxis inte godkannas. Om den forlitande parten trots detta
godkanner certifikatet, sker godkdnnandet pa den forlitande partens eget ansvar.



CERTIFIERINGSPRAXIS  Dnr798/617/26  28(53)

for serviceleverantorers kort for
personaktorer

VRK/TS/Keh 3.5.2018

5.6 Ny certifiering av en publik nyckel

Serviceleverantorers certifikat for personaktorer beviljas inte for tidigare certifierade publika
nycklar.

5.7 Fornyelse av certifikat

5.7.1 Orsaker till fornyelse av certifikat

Serviceleverantorers certifikat for personaktorer kan férnyas nar det féregdende certifikatets gil-
tighet upphor, om de forutsattningar for beviljande av certifikat som beskrivs i kapitel 3.2.5 fort-
farande ar giltiga.

Certifikat kan ocksa fornyas ndr uppgifter om certifikatinnehavaren som paverkar certifikatets
datainnehall andras eller om certifikatkortet skadas. | sddana fall ska certifikatinnehavaren kon-
takta registreringsstallet och ansdka om ett nytt certifikatkort pa det satt som beskrivs i kapitel

4.

5.7.2 Ans6kan om fornyelse av certifikat
Endast certifikatinnehavaren kan anska om férnyelse av certifikatet.

5.7.3 Hantering av begaran om fornyelse av certifikat
Vid fornyelse av certifikat iakttas samma rutiner som vid forsta ansokan om certifikat.

5.7.4 Anmalan om férnyelse av certifikatkort till certifikatsékanden
En separat anmdlan om férnyelse av serviceleverantorers certifikat for personaktdrer gors inte.

5.7.5 Forfarande for godkannande av fornyat certifikat ur certifikatinnehavarens synpunkt
Det fornyade certifikatet godkanns enligt det forfarande som beskrivs i kapitel 4.4.1.

5.7.6 Publikation av ett fornyat certifikat
Certifikaten publiceras enligt det forfarande som beskrivs i kapitel 4.4.2.

5.7.7 Anmalan om beviljande av fornyat certifikat till andra parter
En separat anmalan om férnyelse av serviceleverantorers certifikat for personaktorer gors inte.

5.8 Andring av certifikat

Datainnehallet i ett certifikat kan inte andras efter genereringen av certifikatet. Nar de uppgifter
som paverkar datainnehallet i certifikatet dndras kan certifikatinnehavaren ansoka om ett nytt
certifikat och certifikatkort enligt kapitel 4.7..

5.9 Sparrning och tillfallig sparrning av certifikat
Utfardaren uppratthaller en sparrtjanst for certifikat som ar tillganglig 24 timmar per dygn, 7 da-
gariveckan. Uppgifterna om sparrade certifikat upptas pa en sparrlista som utfardaren signerar
och som publicerasi ett offentligt register. Certifikatet kan inte sparras tillfalligt.

Certifikatutfardaren informerar inte certifikatinnehavare om sparrade certifikat.
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Spadrrning av certifikatet annullerar inte de elektroniska signaturer som gjorts med certifikatet
fore sparrningstidpunkten.

5.9.1 Forutsattningar for sparrning av ett certifikat

Ett certifikat sparras om:
e innehavaren av certifikatet begar att certifikatet sparras
e innehavaren av certifikat byter arbetsplats
o certifikatkortet har skadats, forsvunnit eller stulits
e Oppningskoden samt certifikatkortet har forsvunnit eller stulits
o certifikatinnehavaren har dott.

Utfardaren kan sparra serviceleverantorers certifikat for personaktorer, om certifikatet har an-
vants i strid mot denna certifieringspraxis, lagen om elektronisk behandling av klientuppgifter
inom social- och halsovarden (159/2007), lagen om elektroniska recept (61/2007) samt mot de

forfattningar eller krav och anvisningar som utfardats med st6d av dessa.

Det &r inte tilldtet att anvanda eller férsoka anvanda ett certifikat efter att begaran om sparrning
har gjorts.

5.9.2 Behorig att begdra sparrning
Behorig att begdra sparrning av certifikat ar:

e Serviceleverantorers personaktor eller hans eller hennes lagstadgade representant i
fraga om personens eget certifikat;

e utfardaren om forutsattningarna i punkt 4.9.1 uppfylls.

5.9.3 Sparrning av certifikat
Certifikatinnehavaren begar att sparrtjansten eller registreringsstallet sparrar certifikatet.
Begaran gors:

1. pertelefon genom att ringa den avgiftsfria sparrtjansten +358 800 162 622.
2. skriftligen till certifikatutfardaren.

Personen som gjort begdran om sparrning av certifikatet identifieras pa det satt som beskrivs i
kapitel 3.4.

Utfardaren kan sparra certifikat pa tjansten vagnar:
e ominnehavaren av certifikatet har dott.
Foljande uppgifter antecknas om sparrningen av certifikat:

e personuppgifter som innehavaren av det sparrade certifikatet har tillgang till
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o efternamn och fornamn
o identifieringskod/registreringsnummer eller personbeteckning

e personuppgifter om den person som gjort begaran om sparrning (om annan an certifika-
tinnehavaren)

e pavilket sdtt den person som gor begaran om sparrning har identifierats
e tidpunkten for begaran om sparrning

e orsaken till begdran om sparrning antecknas nar begdran om spérrning gors av nagon
annan an certifikatinnehavaren; certifikatinnehavaren behdver inte ange orsaken till be-
garan om sparrning

e personuppgifter for mottagaren av sparrningsbegaran
e eventuella 6vriga uppgifter som certifikatinnehavaren uppgett

o tidpunkten da certifikatkortet har svunnit, certifikatinnehavarens dodstid eller
motsvarande

e personuppgifter for den som sparrat certifikatet
e tidpunkten for sparrning av certifikatet.

Certifikatet sparras med en korthanteringsapplikation och uppgifterna om sparrningen forvaras i
5 ar efter sparrningstidpunkten.

5.9.4 Certifikatinnehavarens skyldighet att begara sparrning

Certifikatinnehavaren ska utan dréjsmal [amna en begdran om sparrning till registreringsstallet
eller sparrtjansten, om de forutsattningar for sparrning som beskrivs i kapitel 4.9.1 uppfylls.

5.9.5 Hanteringstid for begaran om sparrning av ett certifikat
Sparrtjanst och registreringsstallen behandlar begaran om sparrning av certifikat utan dréjsmal.

5.9.6 Forlitande parters skyldighet att kontrollera giltigheten for certifikat

Innan ett certifikat godkanns ska den forlitande parten kontrollera att certifikatet galler och inte
ar sparrat.

Den forlitande parten ansvarar for att kontrollera giltigheten av certifikatet (OCSP-tjansten eller
den giltiga sparrlistan). Ett certifikat ar inte tillforlitligt, om inte den forlitande parten har kon-
trollerat giltigheten.

5.9.7 Publiceringsfrekvens for sparrlista
En uppdaterad sparrlista publiceras varje timme

Av sparrlistan ska framga den planerade publiceringstidpunkten for nasta sparrlista. En ny
sparrlista kan ocksa publiceras tidigare an planerat.
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5.9.8 Maximal giltighetstid for sparrlista

En uppdaterad sparrlista galler i hogst 8 timmar. | varje sparrlista anges nar giltighetstiden gar
ut.

5.9.9 Kontroll av certifikatets status i realtid
Kontroll av certifikatets status i realtid ar inte i bruk.

5.9.10 Krav for kontroll av certifikatets status i realtid

5.9.11 Andra kontrolldtgarder for certifikatets status

5.9.12 Sparrning av certifikat pa grund av avsldjande av privat nyckel

Sparrning av certifikat pa grund av avsldjande av privat nyckel avviker inte fran sparrning av cer-
tifikat pa andra grunder.

5.9.13 Sparrning av certifikat for en bestamd tid

Certifikat kan inte sparras for en bestamd tid.

5.9.14 Vem kan begdra om sparrning for en bestamd tid

5.9.15 Forfaringssatt for sparrning av certifikat for en bestamd tid

5.9.16 Begransningar for sparrning av certifikat for en bestamd tid

5.10 Mdjlighet att kontrollera certifikatets status

Certifikatet status kontrolleras med hjalp av OCSP-tjdnsten eller sparrlistan. Den forlitande par-
ten ska ocksa kontrollera att certifikatets giltighet inte har upphort.

5.11 Upphorande av certifikatets giltighet

Certifikatet ar i kraft antingen under en allmanna giltighetstiden, en certifikatsspecifik frist eller
tills det sparras nar kriterierna for sparrning uppfylls.

5.12 System for reservnyckel och dterlamning av nycklar

Saker deponering géller inte serviceleverantorers verifikations- och krypteringsnycklar for per-
sonaktorer. Certifikaten kan sdledes inte anvandas utan certifikatinnehavarens samtycke och
privata nycklar kan inte dterlamnas om kortet skadats eller forsvunnit.
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Hantering av fysisk, anvandnings- och personalsdkerhet

| detta kapitel beskrivs de dtgarder som forutsatts av utfardaren, registreraren och certifikatin-
nehavaren gallande fysisk sakerhet samt anvandnings- och personalsakerhet. | fraga om utfar-
darens och registrerarens sakerhetskrav foljs anvisningen VAHTI 5/2004.

6.1 Hantering av fysisk sakerhet

Utfardarens privat nycklar med vilka certifikaten och sparrlistorna undertecknas, har skyddats
mot fysisk intrang.

Utfardaren, registreringsstallen samt korttillverkaren forvarar produktionsutrustningen och sa-
kerhetskopiorna sa att olovliga personer inte har tillgdng till lagrad information och s3 att det &r
omojligt att andra, forfalska eller forstora informationen. Sakerhetskopiorna forvaras bade for
aterstédllning av information och arkivering. | fall av olyckor forvaras sakerhetskopior i andra lo-
kaler @n produktionssystemen for certifikat.

Noggrannare villkor for hantering av fysisk sakerhet faststalls i certifieringspraxisen. Utfardaren
kommer vid behov separat 6verens om detaljerna for hantering av fysisk sdkerhet med de leve-
rantorer denne anlitar.

6.1.1 Placering och konstruktion av lokaler

Registreringsstallets lokaler har placerats i lokaler i lokalklass 1 (basskydd) enligt anvisningen
VAHTI 1/2002.

System som anvands for produktion av certifikat har placerats i maskinsalar i lokalklass 3 (speci-
alskydd) enligt anvisningen VAHTI 1/2002. Maskinsalarna har indelats i avdelningar och de for-
dubblade datasystemen har placerats i olika maskinsalar som kan verka oberoende av varandra.

6.1.2 Fysisk tillgdngskontroll

Registreringsstdllen omfattas av passagekontroll s3 att obehdriga personers tilltrade till lokaler-
na har forhindrats genom att Iasa lokalerna tillrackligt effektivt.

Systemen for certifikatproduktion finns i lokaler med bemannad dvervakning dygnet runt,
elektronisk [3sning som registrerar hdndelserna och en inspelande kameradvervakning. | loka-
lerna kommer man endast med en personlig passagenyckel och alla handelser registreras i pas-
sageovervakningssystemet.

6.1.3 El och luftkonditionering

Eltillforsel och luftkonditioneringens funktionalitet vid registreringsstallen ska sakerstallas sepa-
rat.

Systemen for certifikatproduktion ligger i maskinsalarna med eltillférsel och luftkonditionering
som sakerstallts med reservkraft. Om tillgang till bransle i undantagssituationer ska det finnas
ett leveransavtal.

6.1.4 Vattenskada
Registreringsstallen skyddas mot vattenskador.
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Systemen for certifikatproduktion ligger i maskinsalar med upphdjda golv och kabelupphdjning-
ar under golvet samt med ett 6vervakningssystem som upptacker vattenskadorna.

6.1.5 Eldsvada

Registreringsstallen skyddas mot brandskador.
Systemen for certifikatproduktion ligger i maskinsalar forsedda med automatisk slackning.

6.1.6 Forvaring av datamedier

Datamedier som anvands vid registreringsstallen och certifikatproduktionen, sdsom harddiskar,
disketter, flash-minnen och optiska minnen med sekretessbelagd information, ska hanteras och
forvaras enligt samma krav som sekretessbelagt pappersdokument. En uppgift eller ett doku-
ment ar sekretessbelagt om sa har foreskrivits i lagen om offentlighet i myndigheternas verk-
samhet (621/1999).

6.1.7 Forstorande av datamedier

Datamedier som innehaller sekretessbelagd information och som anvants vid registreringsstal-
len och certifikatproduktionen forstors i ett tillampligt foretag inom branschen. Intygen 6ver
forstorande av datamedier arkiveras.

6.1.8 Sakerhetskopiering over natet

Sakerhetskopieringen av certifikatproduktionssystemet sker i certifikatsystemets interna data-
kommunikationsnat.

6.2 Hantering av anvandningssakerhet

Utfardaren har helhetsansvar for de administrativa och logistiska funktioner som anknyter till
beviljande av certifikat och publikation av sparrlistor. Funktioner kan utforas ocksa av en annan
organisation pa uppdrag av utfardaren.

6.2.1 Roller i arbetsuppgifter

Arbetsuppgifterna for utfardaren och de underleverantérer som utfardaren anlitar har fordelats
sd att risken for oavsiktligt och avsiktligt missbruk av information och tjanster minskas. Arbets-

uppgifterna i certifikatverksamheten har delats in i roller och var och en har endast de rattighet-
er till systemet som deras roller tillater.

Roller i certifikatverksamheten ar:
e huvudanvandare av systemet
e anvandare av systemet
e registrerare och
e auditerare.

Dessutom uppfdljer och dvervakar utfardaren enligt lagen om elektronisk behandling av klient-
uppgifter inom social- och halsovarden (159/2007)att dataskydd och datasekretess som anknyter
till den service som denne ger forverkligas.
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6.2.2 Antal personer som behdovs for arbetsuppgifter inom certifikatproduktion
Utsedda organisationer och personer som arbetar for utfardaren.

| skapandet och administrationen av utfardarens nyckelpar ska delta minst tva personer. Fér
andringar som gors i certifikatsystemet pa systemniva kravs minst tva personer. For identifiering
och registrering av certifikatsokande behdvs en person.

6.2.3 Identifiering och verifikation av personer for olika roller

Personer som arbetar med utfardarens arbetsuppgifter som namns i kapitel 5.2.1 har ett person-
ligt administrationskort som har skyddats med PIN-kod i sitt bruk. Personens ratt att anvanda
certifikatsystemet eller andra system som anknyter till certifiering verifieras med hjalp av dessa
administrationskort.

6.2.4 Roller som kraver separering av uppgifter
En registrerare kan inte ha rollen som huvudanvandare av systemet.

6.3 Hantering av personalsdkerhet

6.3.1 Bakgrunds-, fortjanst-, erfarenhets- och utredningskrav

Systemanvandarnas arbetsuppgifter ar kritiska med tanke pa sakerheten, eftersom de skapar
och hanterar certifikat- och nyckeluppgifter. En person som arbetar med systemanvandarens
uppgifter ska vara lamplig for arbetsuppgifterna och forstd betydelsen av sakerheten i sitt var-
dagliga arbete. Organisationer som utfardaren befullmaktigat sorjer for tillforlitligheten hos sin
personal.

En sdkerhetsutredning av personer som arbetar med utfardarens arbetsuppgifter utfors.

6.3.2 Forfarande for kontroll av bakgrund

Organisationer som utfardaren befullmaktigat sérjer och ansvarar sjalva for kontrollen av bak-
grunden samt tillforlitligheten hos sin personal.

6.3.3 Utbildningsfrekvens och -krav

Utfardaren och organisationer som arbetar for utfardaren sorjer sjalva for att personalen far till-
racklig utbildning. Utfardaren ordnar utbildning for personer som arbetar vid registreringsstal-
len.

6.3.4 Fortutbildningsfrekvens och -krav

6.3.5 Frekvens och ordning av rotation av arbetsuppgifter

6.3.6 Foljder av olovliga atgarder

Forutom lagstadgade paféljder forlorar en person som agerat olovligt permanent anvandnings-
rattigheterna till utfardarens system.
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6.3.7 Krav pa underleverantorers personal
Personalen i organisationer som utfardaren befullmaktigat ska uppfylla kraven i kapitel 5.3.1.

6.3.8 Dokument som levereras till personalen

Personalen som deltar i certifikatverksamheten har forutom denna certifieringspraxis ocksa
verksamhetsanvisningar som definierar deras verksamhet till sitt férfogande.

6.4 Uppfoljning av certifikatsystemets sakerhet

De forfaranden for uppféljning av sdkerheten som beskrivs i detta kapitel binder alla anlagg-
nings- och systemhelheter som forknippas med processen for bestallning och beviljande av cer-
tifikat.

6.4.1 Handelser som arkiveras
Utfardaren forvarar foljande uppgifter for sakerhetsuppfoljning:

1. Skapande av anvandningsrattigheter pa systemniva och forsok att bryta mot befogen-
heterna.

2. Atgirdsbegaran gallande uppdatering och uppratthillande av systemet.
3. Installering av ett nytt program eller uppdatering av ett program.
4. Klockslaget och datumet for alla sdkringar samt andra beskrivande uppgifter.

5. Stangning, start och stopp av certifikatsystemet.

o

Klockslaget och datumet for alla uppdateringar av anlaggningar.
| fraga om certifikat och certifikatsystemet forvarar utfardaren:

1. Alla handelser som forknippas med skapande och sparrning av certifikat, dven certifikat
som utfardaren anvander i sin verksamhet.

2. Alla handelser som forknippas med hantering av signaturnycklar for certifikat.

3. Alla meddelanden fran registreringstjansten, utdelningstjansten for certifikat och extra
tjanster som inte forknippas med hanteringen av systemet

4. Start och nedkdrning av loggsystemet.
5. Andringariinstéllningarna for loggsystemet.

6.4.2 Analyseringsfrekvensen av logguppgifter
Logguppgifter analyseras vid behov.

6.4.3 Forvaringstiden for logguppgifter
Logguppgifterna forvaras i enlighet med gallande arkivbestammelser.
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6.4.4 Skydd av logguppgifter
Endast separat berattigade personer har tillgang till logguppgifterna.

Logguppgifterna skyddas mot andring, forstorelse, skador och osaklig anvandning.

6.4.5 Sdkerhetskopiering av logguppgifter
Logguppgifterna sdkerhetskopieras varje dag.

6.4.6 Genomfdrande av insamlingssystemet for logguppgifter (intern/extern)
Utfardaren ansvarar fér insamlingssystemet for logguppgifter.

6.4.7 Anmalan om logghdndelse

Systemanvandaren far ingen separat anmalan om logghandelser.

Personer som ansvarar for dvervakningen av logguppgifter underrattas separat om foljande
handelser:

o forsok att bryta mot befogenheterna;
e stdngning, start och stopp av systemet;
e installering eller uppdatering av ett program.

6.4.8 Utvardering av sarbarheter

Utfardaren utvarderar och uppfoljer sarbarheten av certifikatsystemet och produktionsmiljon
med hjdlp av en riskanalys och strévar efter att minimera risker som anknyter till dessa.

6.5 Material som arkiveras

6.5.1 Dokument, filer och medier som arkiveras
Utfardaren arkiverar foljande uppgifter:

o certifikatansokningar

e undertecknade godkannanden av certifikatansdkan eller annan ansékan
e avtal om certifikattjanster

e Dbeviljade certifikat

e korscertifieringsdokument, inklusive motiveringar till korscertifiering och beslut samt
vidtagna atgarder

e begdran om sparrning av certifikat
e gallande och féregdende certifikatpolicy och certifieringspraxis

e avtal mellan utfardaren och registreringsstéllen och
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e avtal om uppratthallande, anvéandning och administration av certifikatsystemet

e granskningsrapporterna och protokollen, inklusive dataskyddsgranskningar och audite-
ring av systemet.

6.5.2 Forvaringstiden for arkiv

Vid arkivering tilldmpas som allman lag bestdmmelserna i arkivlagen (831/1994). Vid arkivering
tillampas ocksd bestammelserna i lagen om elektronisk kommunikation i myndigheternas verk-
samhet (13/2003).

6.5.3 Skydd av arkiv

Endast separat berdttigade personer har tillgang till arkivuppgifterna. Dokumenten, filerna och
de 6vriga medierna forvaras i en brandsaker lokal férsedd med passagekontroll dit endast per-
soner befullmaktigade av utfardaren har tillgang till.

Arkivuppgifterna skyddas mot andring, forstorelse, skador och osaklig anvandning.

6.5.4 Sakerhetskopiering av arkiven

Inga sakerhetskopior tas av arkivuppgifterna.

6.5.5 Tidsstampel for arkivuppgifter
Dokument som arkiveras ar daterade. Tidsstampeltjansten ar for tillfallet inte i bruk.

6.5.6 Insamlingssystemet for arkivuppgifter (intern/extern)
Utfardaren har inget insamlingssystem for arkivuppgifter.

6.5.7 Tillgangligheten och integriteten av arkivuppgifterna

Endast separat berattigade personer har tillgang till arkivuppgifterna. Arkivuppgifterna skyddas
mot andring, forstorelse, skador och osaklig anvandning.

6.6 Byte av utfardarens nyckelpar

Utfardaren skapar ett nytt nyckelpar och utfardarens certifikat senast fem ar och tre manader
innan det foregaende certifikatets giltighetstid I6per ut. Utfardarens certifikat fors in i det of-
fentliga registret enligt kapitel 2. Dessutom har utfardarens certifikat sparats pa chipset pa certi-
fikatkortet.

6.7 Forberedelse infor stérningssituationer

6.7.1 Plan for funktionsstorningar och dventyrande av verksamheten

Utfardaren har en kontinuitets- och beredskapsplan som mojliggér en stérningsfri kontinuitet i
verksamheten och dterhdmtning av utfardarens system fran olyckor. Det finns tydliga ansvar,
planer och anvisningar for stérnings- och undantagssituationer.

6.7.2 Skada pa certifikatsystemet, programmen eller uppgifterna
| undantagssituationer foljer utfardaren kontinuitets- och aterhamtningsplanen.
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6.7.3 Forfaranden vid avslojande av certifikatinnehavarens privata nyckel

Certifikatinnehavarens privata nycklar &r skyddade mot fysisk intrdng och avsldjande av nycklar.
Om certifikatinnehavarens privata nyckel har avsldjats, sparras certifikatet. Ett nytt certifikat-
kort med nya privata nycklar skapas for certifikatinnehavaren.

6.7.4 Kontinuiteten av verksamheten efter storningssituation
Utfardaren stravar efter att fa karnfunktionerna i systemet att fungera utan drojsmal.

6.8 Nedlaggning

6.8.1 Nedlaggning av utfardarens verksamhet

Nedldaggning av utfardarens verksamhet ar en situation dar utfardarens verksamhet laggs ned
permanent. En situation dar utfardarens tjanster dverfors fran en organisation till en annan eller
dar utfardaren beviljar en ny utfardares certifikat anses inte som nedlaggning av utfardarens
verksamhet.

Innan utfardarens verksamhet 1aggs ned utférs minst féljande atgarder:

e Samtliga gallande certifikat annulleras pa en eller flera sparrlistor, vars giltighetstid inte
upphor innan det senast annullerade certifikatets giltighetstid har 10pt ut.

e Utfardaren upphaver samtliga avtalspartners befogenheter for att utfora atgarder med
anknytning till hantering av livscykeln av certifikat for utfardarens del.

e Utfardaren ser till att tillgangen till utfardarens arkiv enligt kapitel 5.5.7 bevaras dven ef-
ter att utfardarens verksamhet har lagts ned.

e Sparrlistorna finns tillgangliga pa angivet satt under deras giltighetstid.

6.8.2 Nedlaggning av registrerarens verksamhet
Nedldaggning av registrerarens verksamhet &r en situation dar den rattighet att registrera ser-
viceleverantorers certifikat for personaktérer som utfardaren beviljat en organisation inom
halso- och sjukvard upphér permanent.

Nedlaggningen av registrerarens verksamhet sker enligt avtalet mellan registrera-
ren och utfardaren.
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Hantering av teknisk sakerhet

| detta kapitel behandlas villkoren for hantering av utfardarens, registrerarens och serviceleve-
rantorers personaktorers publika och privata nycklar och motsvarande tekniska bestdmningar.

Nyckelparet for serviceleverantorers personaktorer kan skapas av utfardaren eller en annan or-
ganisation befullmaktigad av utfardaren. | alla fall uppféljer utfardaren hur villkoren for skap-
ande av nyckelpar uppfylls och ansvarar for att nyckelparet fungerar.

7.1 Skapande och leverans av nyckelpar till certifikatinnehavaren

7.1.1 Skapande av nyckelpar

Utfardarens nyckelpar skapas och férvaras i kryptografiska moduler som ar i enlighet med all-
mant erkanda standarder som Europeiska gemenskapernas kommission har bekraftat och som
publicerats i Europeiska unionens officiella tidning, sdésom godkannande pa niva FIPS 140-1 eller
140-2 level 3.

Nyckelparen for certifikatinnehavaren skapas med certifikatkortets chips.

Den trygga processen for att skapa och lagra nyckelpar forhindrar att nyckeln rojs utanfor det
system som anvands for att skapa nyckeln.

7.1.2 Leverans av en privat nyckel till certifikatinnehavaren

Certifikatkortet som innehaller de privata nycklarna och koderna som behévs for att anvanda
det levereras till certifikatinnehavaren pa sd vis att det inte &r mojligt for utomstdende att
komma at dem.

7.1.3 Leverans av certifikatsokandens publika nyckel till utfardaren

Certifikatsokandens publika nyckel 6verférs mellan utfardarens system genom att anvanda en
saker dataforbindelse.

7.1.4 Leverans av utfardarens publika nyckel till forlitande parter

Utfardarens certifikat som innehaller certifikatutfardarens publika nyckel kan sokas i det offent-
liga registret eller i tjansten som uppratthalls av utfardaren. Utfardarens certifikat sparas ocksa
pa varje certifikatkort inom halso- och sjukvard.

7.1.5 Nycklarnas langd
Utfardarens nycklar ar RSA-nycklar med 4096 bitar.

Serviceleverantorens signaturnycklar for personaktérer samt verifikations- och krypteringsnyck-
lar &r RSA-nycklar med minst 2048 bitar.

7.1.6 Skapande och kvalitet av parametrar for publik nyckel

Vid skapande av nyckelpar anvands standardiserade, hogklassiga, kdnda och testade metoder
och kryptografiska moduler.
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7.1.7 Nycklarnas anvandningsandamal:

Anvandningsdandamalen for utfardarens nyckelpar &r signatur av certifikat och signatur av sparr-
lista.

Anvandningsandamalen for serviceleverantdrers nyckelpar for personaktorer ar verifikation av
certifikatinnehavaren och kryptering av information samt utvecklad elektronisk signatur.

7.2 Skydd av privat nyckel och hantering av kryptografiska moduler

7.2.1 Anvanda standarder

Utfardarens privata nycklar férvaras krypterade i kryptografiska moduler (HSM) som forvaltas av
utfardaren och som uppfyller kraven enligt FIPS 140-1 eller 140-2 level 3. Utfardarens privata
nycklar ar skyddade mot réjning och missbruk.

Utfardaren sakerstaller att serviceleverantorers privata nyckel for personaktorer som har sparats
pa certifikatkortet, levereras till personen enligt forfaranden i denna certifieringspraxis.

Serviceleverantorers certifikatkort for personaktorer ar i enlighet med giltiga tillampliga stan-
darder, sasom ISO/IEC 7816, Javacard Platform 2.2.2 och GlobalPlat-form 2.1.1. Certifikatkortets
innehall &r i enlighet med bestdamningen THPKI Ts.

Certifikatkortets chips och dess operativsystem &r sakerhetscertifierat. Godkanda sakerhetse-
certifikat ar FIPS 140-1 eller 140-2 level 3 eller det h6gre Common Criteria EAL4+ och ISO/IEC
15408.

7.2.2 Privat nyckel i flera personers besittning

For hantering av utfardarens privata nycklar krdvs dtminstone tva personer som &r berdttigade
for hantering av nycklar.

Den privata nyckeln for registreraren och en annan person inom halso- och sjukvard kan hante-
ras och anvandas endast av innehavaren av nyckeln.

7.2.3 System for reservnyckel for privata nycklar
Systemet for reservnyckeln for certifikatkort inom halso- och sjukvard ar inte tillgangligt.

7.2.4 Sdkerhetskopiering av en privat nyckel
Det gors en sdkerhetskopia pa certifikatutfardarens privata nyckel.

Sakerhetsegenskaperna och forvaringen av certifikatutfardarens sakerhetskopierade privata
nyckel motsvarar sdkerhetskraven for utfardarens privata originalnyckel i samtliga situationer.

Kopior av privata nycklar for serviceleverantorers privata nycklar for personaktorer tas eller for-
varas inte.

En privat nyckel for serviceleverantorers personaktor rojs inte for utomstdende i ndgon fas av
certifikatkortets livscykel, och privata nycklar for serviceleverantorers personaktorer forvaras
inte ndgon annanstans an pa certifikatkortet for hdlso- och sjukvard.
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7.2.5 Arkivering av privata nycklar
Utfardarens privata nycklar forstors efter att deras giltighetstid har upphort.

Privata nycklar for serviceleverantorers personaktor arkiveras inte. Utfardaren har inte tillgang
till certifikatinnehavarnas privata nycklar.

7.2.6 Hantering av privata nycklar i kryptografiska moduler

Utfardaren har ratt att flytta utfardarens privata nycklar till en annan kryptografisk modul vid
service eller byte av originalutrustningen.

7.2.7 Forvaring av privata nycklar
Utfardarens privata nycklar férvaras krypterade i kryptografiska moduler.

Certifikatinnehavarens privata nycklar forvars pa certifikatkortets chips sa att de inte kan lasas,
andras, kopieras eller 6verforas.

7.2.8 Aktivering av privata nycklar

Aktivering av utfardarens privata nycklar utfors av for uppdraget befullméaktigade personer med
kontrollkort i de kryptografiska modulerna.

Certifikatinnehavarens privata nycklar ar skyddade mot rojning och olovlig anvandning med cer-
tifikatkortets chips. Bara interna kommandon som utférs med chipset ger tillgang till de privata
nycklarna.

For att kommandot som géller de privata nycklarna ska kunna utforas, maste nyckeln i fraga ha
aktiverats med ratt kod.

Koden pa certifikatkortet I3ses efter att koden matats fel fem ganger.
Lasningen av koden kan 6ppnas med ratt dppningskod.

7.2.9 Forhindrande av anvandning av privata nycklar

Anvandningen av certifikatutfardarens privata nycklar kan forhindras av personer som ar beho-
riga for uppgiften med hjalp av kontrollkort eller genom bortkoppling av strommen till den kryp-
tografiska modul som innehaller utfardarens privata nycklar.

Anvandning av certifikatkortets privata nycklar forhindras genom att avlagsna certifikatkortet
fran kortlasaren.

7.2.10 Forstérande av en privat nyckel

Bara certifikatutfardaren kan forstora utfardarens privata nycklar.

Nar certifikatutfardarens verksamhet ldggs ned, ska utfardarens privata nycklar och kopiorna av
dem forstoras.

Om serviceleverantorers personaktor vill forstora sin egen privata nyckel, ska denne anméla
sparrtjansten om sparrningen av certifikatkortet i fraga och se till att informationen pa certifi-
katkortets chips forstors till exempel genom att klippa kortet itu.
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7.2.11 Klassificering av sdkerhetsnivan av certifikatkort och kryptografiska moduler

Certifikatkorten och de kryptografiska modulerna ska uppfylla de standarder och klasser som
namns i kapitel 6.2.1.

7.3 Andra faktorer som paverkar hanteringen av nyckelparet

Om varje process vid skapande av nycklar samlas in information. | dessa uppgifter ingar uppgif-
ter om certifikatkortbestallningen, kortnumren for tillverkade certifikatkort samt certifikat.

7.3.1 Arkivering av publika nycklar

Utfardaren arkiverar de publika nycklar som den certifierat enligt kapitel 5.5.

7.3.2 Giltighetstiden for certifikat och nycklar

Serviceleverantorers certifikat och nyckelpar for personaktorer ar giltiga i hogst 60 manader.
Giltighetstiden borjar fran tidpunkten for beviljande av certifikatet. Certifikatet kan vid behov
beviljas for en kortare bestamd tid.

Giltighetstiden for utfardarens certifikat och nyckelpar ar 16 ar fran tidpunkten av skapandet av
nycklarna. Nycklar anvands inte fore giltighetstiden eller efter giltighetstiden fér ndgot andamal.

7.4 Aktiveringsuppgifter

7.4.1 Skapande av aktiveringsuppgift

Aktiveringsuppgiften dvs. PIN-koden samt 6ppningskoden dvs. PUK-koden skapas i samband
med administrationen av certifikatkortet. Koderna grundar sig pa slumptal. Koden skyddar de
privata nycklarna pa certifikatkortet. Certifikatinnehavaren kan byta koden till ett siffra med
minst 4 tecken.

Oppningskoden som behdvs for att dppna en |ast kod &r 8 tecken lang. Oppningskoden férvaras
i utfardarens datasystem.

7.4.2 Skydd av aktiveringsuppgift

PIN-koderna levereras till certifikatinnehavaren i ett slutet kodkuvert och de &dr endast i certifika-
tinnehavarens kannedom. Certifikatinnehavaren kan byta koderna till siffror med minst 4 teck-
en. Oppningskoden kan inte dndras.

7.4.3 Andra faktorer om aktiveringsuppgiften

7.5 Hantering av datorutrustningens sakerhet

Till hanteringen av sakerheten av utfardarens system hor bland annat stark identifiering av an-
vandaren och sparbarheten av funktioner och uppgifter i anknytning till utfardarens privata
nycklar anda fram till personniva samt insamling av logguppgifter. Datorutrustningen ligger i
skyddade lokaler.

For sakerheten av registrerarens datorutrustning sérjer man genom att forhindra olaglig an-
vandning av utrustningen.
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7.5.1 Sarskilda krav
| fraga om sdkerhetskrav for datorutrustningen féljs anvisningen VAHTI 5/2004.

7.5.2 Klassificering av utrustningssakerhet

7.6 Hantering av sakerhet under livscykeln

7.6.1 Hantering av systemutveckling

Utvecklingen av utfardarens system sker i utvecklings- och testmiljoer som &r separata fran pro-
duktionssystemet.

Alla uppdateringar som gors i utfardarens datasystem gors genom att forst sakerstalla att de
fungerar i testmiljon. Uppdateringarna planeras fran fall till fall och deras tidtabell planeras och
om uppdateringarna informeras i forvag. Planen innehaller testplanen och kriterierna fér god-
kannande.

Vid versionsbyte sakerstalls att hela datahanteringskedjan i datasystemet fungerar. Ibruktagan-
defasen planeras s att snabb atergang till gammal version &r méjlig inom ramen for en bestamd
tid.

7.6.2 Hantering av sakerhet

| fraga om hanteringen av sdkerheten av datorutrustningen f6ljs anvisningen VAHTI 5/2004.
Hanteringen av sakerheten grundar sig pa:

e fordelning av arbetsuppgifter till olika personer enligt kapitel 5.2;

e uppfodljning av sakerhet;

e regelbundna sdkerhetskontroller;

e tekniska skyddslosningar och -metoder; samt

e forfarande for befullméaktigande och godk@nnande av applikationsandringar.

7.6.3 Sakerhetsklassificering av livscykeln

7.7 Hantering av datanatets sakerhet

Dataforbindelserna och datanaten i utfardarens system ar starkt krypterade och skyddade samt
dedikerade. Utfardaren svarar for évervakningen av datanatet.

| fraga om sdkerhetskrav for dataférbindelserna foljs anvisningen VAHTI 5/2004.

7.8 Tidsstampel
Tidsstampeltjansten ar for tillfallet inte i bruk.
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Profil for certifikat och sparrlista

8.1 Profil for certifikat

Profilen for serviceleverantorers certifikat for personaktorer har beskrivits i bestdmningen Be-
folkningsregistercentralens CA-mall for hélso- och sjukvarden

= THPKI - T2: Befolkningsregistercentralens CA-mall och certifikatens datainnehall inom hélso-
varden.

8.2 Profil for sparrlista

Profilen for sparrlistan for serviceleverantorers certifikat for personaktorer har beskrivits i be-
stamningen Befolkningsregistercentralens CA-mall for hélso- och sjukvarden = THPKI - T2: Be-
folkningsregistercentralens CA-mall och certifikatens datainnehall inom hélsovarden.

8.3 Kontroll av sparrlista i realtid (OCSP)
OCSP-protokollet ar tillgangligt.
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Godkannandekontroll

Utfardaren svarar for att dess certifieringsverksamhet foljer denna certifieringspraxis samt certi-
fikatpolicy. Kommunikationsverket som dvervakar utfardare kan inspektera utfardarens verk-
samhet under de forutsattningar som foreskrivs i lagen om stark autentisering och betrodda
elektroniska tjanster.

Utfardaren kan inspektera sina tekniska leverantorer i enlighet med vad som kommits 6verens i
leveransavtalen med de tekniska leveverantorerna. Inspektionen gors minst en gdng om aret
och alltid nar en ny avtalsperiod borjar.

Med hjalp av inspektionen utreder man om den tekniska leverantérens verksamhet motsvarar
avtalet med hansyn till kraven i dataskyddsstandarderna. | regel bedéms en teknisk leverantor
enligt standarden ISO 27001 och Kommunikationsverkets bestammelser.

Inspektionen utfors av Befolkningsregistercentralens dataskyddschef eller en av Befolkningsre-
gistercentralen skaffade utomstdende inspektor som &r specialiserad pa auditering av tekniska
leverantorer av certifikattjanster. Inspektionen gors genom att beakta genomférandet av data-
skyddets atta delomraden. Dataskyddsegenskaper som inspekteras ar bl.a. konfidentialitet, in-
tegritet och anvandbarhet.

Inspektionen omfattar Kommunikationsverkets bestammelser om datasdkerhet for utfardaren.

9.1 Utforande av godkannandekontroller

Certifikatutfardarens verksamhet inspekteras minst en gang om aret. Med hjalp av inspektionen
utreds om utfardaren verkar i enlighet med certifikatpolicyn och certifieringspraxisen. Utfarda-
ren ansvarar for verkstdllandet av inspektionen.

9.2 Inspektor

Inspektionen utfors av en oberoende och vdlansedd inspektionsanldaggning och som speciali-
serat sig pa inspektion av datasystem och som ligger i Finland eller en annan stat i Europeiska
ekonomiska samarbetsomradet.

9.3 Inspektorens forhallande till part som inspekteras
Inspektoren ar utomstdende och obunden i forhallande till det objekt som inspekteras.

9.4 Inspektionens omfattning

Vid granskningen jamfors certifikatpolicyn och certifieringspraxisen med utfardarens verksam-
het som helhet. Till inspektionen hor ocksa kontroll av datasdkerheten av datasystem som ank-
nyter till utfardarens certifiering och registrering.

Inspektionen galler ocksa utfardarens underleverantorer och andra leverantorer.

Inspektionens resultat antecknas som ett utlatande.

9.5 Atgarder som ska vidtas vid avvikelser
Utfardaren vidtar utan fordrojning korrigerande atgarder vid upptdckta avvikelser.
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9.6 Information om resultat av inspektionen

Den inspekterade statusen for dokument och verksamhet beskrivs i den offentliga utldtandede-
len i inspektionsberattelsen. Inspektionsberdttelsen 6verlats i sin helhet pa begaran till utfarda-
rens samarbetspartner enligt avtal.
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Allmanna villkor

Detta kapitel innehaller skyldigheter och ansvar for utfardaren, registreraren, certifikatinnehava-
ren och andra parter som anknyter till certifikatsystemets verksamhet samt frdgor som galler ut-
redningen av konflikter.

10.1 Avgifter och andra arvoden

Avgifter och andra faststalls enligt 22 § i lagen om elektronisk behandling av klientuppgifter
inom social- och halsovarden (159/2007), 25 § i lagen om elektroniska recept, lagen om grunder-
na for avgifter till staten (150/1992) och Finansministeriets férordning om avgifterna for Befolk-
ningsregistercentralens prestationer (873/2008).

10.1.1 Avgift for beviljande av certifikat

10.1.2 Avgift for anvdndning av certifikat

10.1.3 Avgift for sparrning av certifikat eller forfragan om status

10.1.4 Avgifter for andra tjanster, sdsom avgift for Stodtjansten

10.1.5 Ersattningar
Ersdttningar faststalls enligt avtalen med parterna for certifikatsystemet.

10.2 Ekonomiska skyldigheter

Utfardaren ska enligt 13 § i lagen om stark autentisering och betrodda elektroniska tjanster ha
med tanke pa verksamhetens omfattning tillrackliga ekonomiska resurser for att ordna verk-
samheten och tacka ett eventuellt skadestandsansvar.

10.3 Konfidentialitet och dataskydd

| fraga om konfidentialitet och dataskydd foljs finska lagar, forordningar, god datahantering och
principer.

10.3.1 Privata uppgifter

Privata uppgifter kan endast avsléjas med stod av en bestammelse i finsk lag eller en bestam-
melse som grundar sig pa lag eller certifikatinnehavarens samtycke.

Alla privata nycklar som utfardaren anvdnder eller hanterar i den verksamhet som denna certifi-
eringspolicy gdller, ar sekretessbelagda.

Insamlade register och logguppgifter publiceras endast om lagen eller férordningen eller en be-
stammelse som utfardats med stod av dessa forutsatter detta.
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10.3.2 Offentliga uppgifter

Publika nycklar for verifikations- och krypteringscertifikat och sparrlistan &r offentlig informat-
ion och tillganglig for alla i det offentliga registret.

Identifieringsuppgifterna eller andra privata uppgifter eller uppgifter om foretaget som ingar i
det beviljade certifikatet ar offentliga om inte annat bestams i avtalen eller i finsk lag, férordning
eller bestammelser som utfardats med stod av dessa.

10.3.3 Skydd av privata uppgifter

Alla parter i certifikatsystemet ska folja de finska lagar, forordningar och rekommendationer
som utfardats om skydd av privata uppgifter.

10.4 Integritetsskydd
| fraga om integritetsskydd foljs den gallande finska lagstiftningen.

10.4.1 Plan for skydd av privata uppgifter
Parterna i certifikatsystemet ska skapa och genomféra en plan for skydd av privata uppgifter.

10.4.2 Privata uppgifter som hanteras i utfardarens system

Vid hanteringen av privata uppgifter i utfardarens system foljs finsk lagstiftning om hantering av
personuppgifter och integritetsskydd.

10.4.3 Publika uppgifter som hanteras i utfardarens system

Vid hanteringen av publika uppgifter i utfardarens system foljs lagen om offentlighet i myndig-
heternas verksamhet (621/1999).

10.4.4 Ansvar for skydd av privata uppgifter

Utfardaren ansvarar for att de privata uppgifter som hanteras i utfardarens system ar skyddade
mot osaklig hantering.

10.4.5 Anvandning eller publicering av privata uppgifter med certifikatinnehavarens samtycke
Konfidentialiteten och dataskyddet av uppgifterna har faststallts i kapitel 9.3.

10.4.6 Utlamning av uppgifter till myndigheter

Till myndigheter utlamnas uppgifter enligt lagar, férordningar eller bestammelser som utfardats
med stod av dessa.

10.4.7 Andra omstandigheter dar uppgifter kan publiceras
Utfardaren lamnar inte ut uppgifter i ndgra andra an ovannamnda omstandigheter.

10.5 Immaterialrattigheter

Alla upphovsratter som anknyter till utfardarens system har faststallts i avtalen mellan avtals-
parterna.
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10.6 Parternas forbindelser

10.6.1 Utfardarens forbindelser

Utfardaren forbinder sig att producera, uppratthalla och utveckla certifikattjanster inom halso-
och sjukvarden enligt denna certifieringspraxis och certifikatpolicy.

10.6.2 Registrerarens forbindelser

Registreraren ska for sin del forbinda sig att producera, uppratthalla och utveckla registrerings-
tjanster inom hélso- och sjukvarden enligt denna certifieringspraxis och certifikatpolicy.

10.6.3 Certifikatinnehavarens forbindelser

Certifikatinnehavaren forbinder sig att anvanda serviceleverantorers certifikat for personaktorer
och certifikatkortet enligt denna certifieringspraxis, certifikatpolicy och de givna anvisningarna.

10.6.4 De forlitande parternas forbindelser

De forlitande parterna forbinder sig att ansvara for att de egna halsovardssystemen och service-
leverantorers certifikat for personaktorer &r kompatibla.

10.6.5 Andra parters forbindelser

10.7 Ansvarsfrihetsklausul

De ansvarsfrihetsklausuler som stéllts i avtalen mellan utfardaren och utfardarens avtalspartner
samt for innehavaren av utfardarens certifikat och den instans som utnyttjar certifikatsystemet
forbinder utfardarens avtalspartner, certifikatinnehavaren och den instans som utnyttjar certifi-
katsystemet pa samma satt som de ansvarsfrihetsklausuler och ansvarsbegransningar som ingar
i denna certifieringspraxis.

10.8 Ansvarsbegransningar

Befolkningsregistercentralens skadestandsansvar for produktionen av certifikattjanster bestams
enligt gallande serviceavtal med certifikatsokanden. P& Befolkningsregistercentralen tillampas
utfardarens skadestandsansvar enligt lagen om stark autentisering och betrodda elektroniska
tjanster och lagen om elektronisk kommunikation i myndigheternas verksambhet. | tillampliga
delar tillampas ocksa skadestandslagen (412/1974).

Befolkningsregistercentralens ansvar gentemot certifikatinnehavare och forlitande parter om-
fattar hogst de direkta skador som har orsakats dem, om skadan beror pa Befolkningsregister-
centralens omedelbara atgarder, dock hégst 15 procent av certifikatfaktureringen under de f6-
regdende tre manaderna (BRC:s andel) och kraven i lagen om elektronisk kommunikation i myn-
digheternas verksamhet (13/2003).

Utfardaren svarar inte for eventuella skador som orsakas av att PIN-koderna, PUK-koden och
certifikatinnehavarens privata nycklar rojs, om inte réjningen direkt har orsakats av utfardarens
omedelbara atgarder.
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Utfardaren svarar inte for indirekta skador eller foljdskador som har orsakats certifikatinnehava-
ren. Utfardaren svarar inte heller for eventuella indirekta skador eller foljdskador som orsakas
forlitande parter eller andra avtalsparter for certifikatinnehavaren.

Utfardaren ar inte ansvarig for funktionen i de allmédnna teleforbindelserna eller datanaten, till
exempel internet, eller for att en rattshandling inte kan utforas pa grund av att certifikatinneha-
varens utrustning eller kortlasare inte fungerar eller for att certifikatet anvands i strid med sitt
syfte.

Certifikatutfardaren har ratt att avbryta tjdnsten for den tid andringar eller underhall av syste-
met utfors. Om dndringar eller underhall av sparrlistan meddelas pa férhand.

Certifikatutfardaren har ratt att vidareutveckla certifikattjansten. Certifikatinnehavare eller forli-
tande parter ska i sddana fall svara for egna kostnader som féljer av detta och utfardaren ar inte
skyldig att ersatta certifikatinnehavare eller forlitande parter for kostnader som orsakas av ut-
vecklingsarbetet.

Vid fel i en nattjanst eller applikation som hanfor sig till ett certifikat avsett for slutanvandare
svarar utfardaren inte for anvandningen av certifikatet eller for de kostnader som detta orsakar.
Certifikatinnehavarens ansvar for anvandningen av certifikatet upphor nar han eller hon medde-
lat de uppgifter som behdvs for att sparra certifikatet till sparrtjansten och fatt ett samtal av den
funktionar som tog emot telefonsamtalet om att certifikatet har antecknats pa sparrlistan. For
att ansvaret ska upphdra maste sparranmalan géras omedelbart nar det har konstaterats fore-
ligga skal for anmalan.

Utfardaren ansvarar inte for den skada som orsakats av att certifikatinnehavaren eller den in-
stans som utnyttjar certifikatsystemet har verkat i strid mot lagen, denna certifieringspraxis, cer-
tifikatpolicy eller andra anvisningar.

Utfardaren ansvarar aldrig for indirekta skador eller skador som orsakats av ett odverstigligt
hinder.

Utfardaren kan ocksa stalla andra ansvarsbegransningar i avtalen om certifikatsystemet och i de
krav som denne stallt for certifikatinnehavaren och den instans som utnyttjar certifikatsystemet.

10.9 Skadestand

Befolkningsregistercentralens skadestandsansvar for produktionen av certifikattjanster bestams
enligt gallande serviceavtal med certifikatsokanden. P& Befolkningsregistercentralen tillampas
utfardarens skadestandsansvar enligt lagen om stark autentisering och betrodda elektroniska
tjanster och lagen om elektronisk kommunikation i myndigheternas verksamhet. | tillampliga
delar tillampas ocksa skadestandslagen (412/1974).

Befolkningsregistercentralens ansvar gentemot certifikatinnehavare och férlitande parter om-
fattar hogst de direkta skador som har orsakats dem, om skadan beror pa Befolkningsregister-
centralens omedelbara atgarder, dock hégst 15 procent av certifikatfaktureringen under de fo-
regaende tre manaderna (BRC:s andel) och kraven i lagen om elektronisk kommunikation i myn-
digheternas verksamhet (13/2003).
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10.10 Giltighetstid och upphorande av giltighet

10.10.1 Giltighetstid for certifieringspraxis

Certifieringspraxisen ar i kraft anda fram till att en ny version av certifieringspraxisen ersatter
den.

10.10.2 Upphorande av giltighetstiden for certifieringspraxisen

Certifieringspraxisen har ingen separat bestamd giltighetstid.

10.10.3 Konsekvenser av upphorande av giltighetstiden for certifieringspraxisen

10.12 Kommunikation mellan parterna for certifikattjansten

Utfardaren och de samarbetsinstanser som anknyter till certifikatverksamheten ska informera
om andringar som galler deras verksambhet i alla fall. Informeringen om &ndringar sker skriftligen
till alla samarbetspartner.

10.12 Hantering av andringar i certifieringspraxisen
Utfardaren beslutar om @ndringar i certifieringspraxisen.

10.12.1 Andring av certifieringspraxisen

De enda andringar som kan goras i en godkand certifieringspraxis utan informering om dessa, ar
rattelse av layouten eller skrivfel eller andringar i kontaktuppgifterna. Om andra andringar ska
informeras 14 dagar innan certifieringspraxisen trader i kraft.

10.12.2 Information om andringar

Certifikatutfardaren informerar om andra dndringar i certifikatpolicyn an de som anges i kapitel
9.2.1 pa sin webbplats (www.fineid.fi) minst 30 dagar innan andringen trader i kraft.

10.12.3 Andring av koduppgift i certifieringspraxisen

Koduppgiften i certifieringspraxisen andras enligt kapitel 1.2 nar innehallet i certifieringspraxisen
andras.

10.13 Avgorande av meningsskiljaktigheter

Eventuella tvister som galler certifikattjansten inom halso- och sjukvarden och denna certifie-
ringspraxis hanteras i tingsratten i utfardarens hemort i Finland.

10.14 Tillamplig lag
P4 certifikattjansten inom halso- och sjukvarden och denna certifieringspraxis tillampas finsk
lag.

10.15 Att folja lagen
Vid ordnandet av certifikattjanster inom halso- och sjukvarden féljs enbart finsk lag.


http://www.fineid.fi/
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10.16 Ovriga arrangemang

10.16.1 Avtal

Certifikatansokan och de allmanna anvandningsvillkoren utgor ett avtal med certifikatsékanden.
Anvandningsvillkoren ingdr i certifikatpolicydokumenten. Réttigheterna, ansvar och skyldighet-
erna mellan utfardaren och certifikatinnehavaren faststalls i certifikatpolicyn och certifierings-
praxisen. Genom att underteckna certifikatansékan forbinder sig serviceleverantorers personak-
tor folja anvandningsvillkoren for certifikatet. De gallande anvandningsvillkoren ges till s6kan-
denisamband med dverldtelsen av certifikatet.

Med sin underskrift forbinder sig serviceleverantorers personaktor att omedelbart anmala sparr-
tjansten om forsvunnet certifikatkort, misstanke om missbruk eller méjlighet till missbruk.

Utfardaren ingar ett avtal med registrerare som befullméaktigats av utfardaren. Av avtalet fram-
gar bada parternas rattigheter, ansvar och skyldigheter.

Utfardaren kan ingd avtal med forlitande parter eller andra parter. Av avtalen ska tydligt framga
bada avtalsparternas rattigheter, ansvar och skyldigheter.

Utfardaren upprattar nédvandiga avtal med certifikattjanstleverantoren och delleverantorerna.

10.16.2 Rattsoverlatelse

Avtalsparterna for certifikattjansten inom halso- och sjukvarden far inte dverlata sina rattigheter
som faststallts i avtalen till andra parter utan att utfardaren i forvag gett sitt godkannande for
det.

10.16.3 Partiell ogiltighetsklausul

Eventuell nullitet, ogiltighet eller icke-verkstallbarhet av en enskild bestdmmelse i denna certifi-
eringspraxis inverkar inte pa certifieringspraxisens giltighet till andra delar.

10.16.4 Verkstallighet

Aven om utfirdaren i ett enskilt avtalsbrottsiarende skulle avsta fran sin ratt till skadestind eller
annan ersattning, betyder det inte avstdende fran rétten till skadestand fér samma skada eller
andra avtalsbrott i framtiden.

10.16.5 Odverstigligt hinder

Utfardaren ansvarar inte for skador som beror pa naturkatastrofer eller andra motsvarande ska-
dor som beror pa odverstigliga omstandigheter.

10.17 Ovriga villkor

Vid tolkning och tillampning av dokument och handlingar som galler certifikattjanster inom
halso- och sjukvarden, denna certifieringspraxis samt forbindelser mellan parterna for certifikat-
systemet och deras avtalspartner ar de finsksprakiga versionerna av dokumenten i forsta hand
avgorande.



