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Definitioner och forkortningar

Definitioner

Aktiveringsuppgift: En sddan konfidentiell uppgift (PIN-kod) som behdvs for aktivering av pri-
vata nycklar med chips och anvandning av dessa med en 6ppen nyckelmetod (t.ex. elektronisk
signatur).

Nyckelpar: Nycklar som anvands tillsammans med en 6ppen nyckelmetod, varav den ena ar
publik och den andra privat. Nycklarnas anvandningssyfte ar faststallt i certifikatet (se certifikat-
innehavarens signaturcertifikat samt verifikations- och krypteringscertifikat).

Icke-symmetrisk kryptering: Vid icke-symmetrisk kryptering anvands ett nyckelpar med en
publik och en privat nyckel. Ett meddelande som krypterats med publik nyckel kan endast 6pp-
nas med den privata nyckeln i nyckelparet i fraga.

Publik nyckel: Den publika delen av nyckelparet som anvands for icke-symmetrisk kryptering
med en 6ppen nyckelmetod. Certifikatutfardaren bekraftar med sin digitala signatur att den
publika nyckeln innehas av certifikatets innehavare. Den publika nyckeln &r en del av certifika-
tets datainnehall.

Oppet nyckelsystem: Dataskyddsinfrastruktur dar dataskyddstjanster produceras med en ép-
pen nyckelmetod.

Oppen nyckelmetod: Dataskyddstjanst, exempelvis elektronisk identifiering av personer, som
produceras genom att anvanda publika och privata nycklar, certifikat och icke-symmetrisk kryp-
tering.

Kortlasarprogrammet Kortldsarprogrammet anvands i arbetsstationen som s.k. slutanvanda-
rens applikation. Med hjalp av detta kan anvandaren utnyttja sitt kort och de certifikat som finns
pa kortet i olika anvandnings- och applikationsmiljcer, t.ex. vid elektronisk &rendehantering, sa-
kerhetspost och inloggning i arbetsstationen.

Forlitande part: Den part som litar pa uppgifterna i certifikatet och anvander certifikatet for
olika dataskyddstjanster, sdsom elektronisk autentisering av certifikatets innehavare och kon-
staterande av digital signatur.

Chips: Ett tekniskt underlag pa vilket certifikatet och de privata nycklarna finns och som finns pa
smartkort, personkort, betalkort eller mobilenhetens kort.

Organisationscertifikat: Ett certifikatpar som Befolkningsregistercentralen beviljat en fysisk
person. Certifikatparets datainnehall har faststallts i lagen om stark autentisering och betrodda
elektroniska tjanster.

PIN-kod: Aktiveringsuppgift med vilken den privata nyckeln pa chipset aktiveras fér anvand-
ning. PIN 1: baskod for verifiering och kryptering. PIN 2: signaturkod for elektronisk signatur.

PUK-kod: Kod som behovs for att 16sa upp en last PIN-kod.
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Registrerare: Registreraren identifierar sckandens personlighet i enlighet med den certifikatpo-
licyn och certifieringspraxisen for utfardarens del och pa dennes ansvar.

RSA-algoritm och RSA-nyckel: RSA-algoritm ar en allmant anvand algoritm for publik nyckel. |
organisationscertifikatet ingar privata och publika RSA-nycklar.

Sparrlista: En forteckning som signeras och publiceras elektroniskt av certifikatutfardaren 6ver
certifikat som sparrats under deras giltighetstid och tidpunkten for sparrning. Av sparrlistan
framgar publiceringstidpunkt samt tidpunkten for publiceringen av nasta sparrlista. Sparrade
certifikat fors in pa sparrlistan.

Sparrtjanst: En teknisk leverantdr som tar emot och férmedlar begaran om sparrning av certifi-
kat till certifikatsystemet for utfardarens del.

Certifikatkort: Organisationens certifikatkort som har en teknisk del, ett chips, som ar forsett
med kortinnehavarens certifikatkort.

Certifikat: Ett elektroniskt intyg som kopplar uppgifterna om verifieringen av en signatur till den
som gjort signaturen och bekraftar signeraren. Certifikatet innehaller en medféljande unik kod
enligt certifieringspraxis.

Certifikatsystem: Ett datatekniskt system for att skapa certifikat och signera sparrlistor.

Certifikatbeskrivning: Dokumentet innehaller de centrala delarna av certifikatpolicyn och certi-
fieringspraxisen.

Certifikatpolicy: Ett dokument dar man beskriver principerna for beviljande av certifikat samt
ansvarsomradena for de forlitande parterna. Befolkningsregistercentralens publicerade certifi-
katpolicyn ar offentligt tillgangliga. Varje policy identifieras av en egen kod.

Certifikatregister: Ett register som en utfardare som tillhandahaller certifikat till allménheten
har skyldighet att halla enligt lagen om stark autentisering och betrodda elektroniska tjanster.
Uppgifterna ska lagras i minst fem ar efter att certifikatets giltighetstid har upphort.

Certifikatdatasystem: Ett datatekniskt system som utgors av certifikatsystem, datatrafik, certi-
fikatregister och sparrlista, rddgivnings- och sparrtjanst samt hantering av certifikat och kort.

Den identifierande koden inom certifieringspraxisen ar en del av certifikatets datainnehall.

Certifieringspraxis: Beskrivning av hur certifikatutfardaren forverkligar sin certifikatpolicy. Varje
certifieringspraxis identifieras av en egen kod.

Certifikatutfardare: Organisationen som beviljar certifikat, som svarar for produktionen av cer-
tifikat samt utarbetar certifikatpolicy och certifieringspraxis som beskriver organisationens verk-
samhet.

Certifikatutfardarens certifikat: Innehaller utfardarens namn, land och publika nyckel.

Utfardarens privata nyckel: En privat nyckel som beviljas av certifikatutfardaren for signering
av utfardarens beviljade certifikat och publicerade sparrlistor.
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Certifikatsokande: En person som ansoker om ett organisationscertifikat och palitligt identifie-
ras i samband med detta.

Innehavare av certifikat: En person vars data och publika nyckel har bekraftats med utfardarens
elektroniska signatur och som innehar de privata nycklarna for certifikatet.

Certifikatinnehavarens signaturcertifikat: Med publik nyckel med certifikat verifieras certifika-
tinnehavarens elektroniska signaturcertifikat med motsvarande privat nyckel dvs. signatur-
nyckel. For signatur kravs en signaturkod (PIN 2).

Certifikatinnehavarens verifikations- och krypteringscertifikat Certifikatet anvands for
elektronisk identifiering av en person och kryptering av data. Certifikatinnehavaren anvander
sitt privata verifikations- och krypteringscertifikat for elektronisk identifiering och uppldsning av
kryptering av ett meddelande. Fér anvandning av nyckeln kravs en baskod (PIN 1).

Anvéandning och anvandningssyfte for certifikat: | detta dokument avses med anvandning av
certifikat sdval anvandning av sjdlva certifikatet som anvandning av medféljande nycklar. Exem-
pelvis avses med anvandning av certifikat vid digital signering saval anvandning av den privata
nyckeln vid signeringen som anvandning av den publika nyckeln och certifikatet vid autentise-
ring av signatur.

Privat nyckel: Den privata delen av nyckelparet som anvands for icke-symmetrisk kryptering i
ett Oppet nyckelsystem. Certifikatinnehavarens privata nycklar har lagrats pa ett chips for att
skydda dem mot olaglig anvandning.
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Certification Authority, certifikatutfardare
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1 Inledning
Certifieringspraxis ar en beskrivning av forfaringssatt och verksamhetsprinciper som efterlevs
vid beviljande av certifikat, som utarbetas av utfardaren. Certifieringspraxis ar en mer detaljerad
beskrivning av utfardarens verksamhet &n certifikatpolicy.
Denna certifieringspraxis tillampas pa Befolkningsregistercentralens organisationscertifikat med
aktivkort.
Organisationscertifikatet &r ett certifikat om vilket foreskrivs i lagen om stark autentisering och
betrodda elektroniska tjanster.

1.1 Allmant

Befolkningsregistercentralen erbjuder signatur- och identifieringscertifikat med hog datasaker-
hetsnivad samt dartill relaterade tjanster for den offentliga och privata sektorn. Med hjalp av cer-
tifikat sakerstalls certifikatinnehavarens identitet samt riktigheten, enhetligheten och ursprung-
ligheten av de uppgifter som certifikatet innehaller. En elektronisk signatur som gjorts med sig-
naturcertifikat samt en stark elektronisk personidentifiering med en metod for stark elektronisk
autentisering ger medborgarna maojlighet till trygg och flexibel ndtkommunikation, oberoende
av tid och plats. Certifikatutfardare av signaturcertifikat och leverantérer av autentiseringstjans-
ter for stark elektronisk autentisering dvervakas i Finland av Kommunikationsverket.

Certifikat ar ett elektroniskt intyg som kopplar uppgifterna om verifieringen av en underskrift till
den som gjort underskriften och bekraftar certifikatinnehavarens identitet. Certifikatets uppgif-
ter har signerats digitalt med certifikatutfardarens privata nyckel. Certifikat enligt denna certifi-
eringspraxis utgar fran oppet nyckelsystem och 6ppen nyckelmetod. Informationsinnehallet i
certifikat enligt denna certifieringspraxis har faststallts i lagen om stark autentisering och be-
trodda elektroniska tjanster.

| detta dokument faststalls forfarandekrav som galler utfardare av signaturcertifikat samt Be-
folkningsregistercentralen som utfardar elektroniska identifieringsmedel. Férfarandekrav stalls
pa verksamheten av utfardare av certifikat for att bestdllare, signerare som verifierats av utfar-
daren samt parter som litar pa certifikatet kan lita pa att elektroniska signaturer kan bekraftas
med certfikatet.

Utfardandet av medlet for stark elektronisk autentisering som utfardas av Befolkningsregister-
centralen sker i samma produktionsmiljo, med samma tekniska och funktionella I6sningar och
samma forfarandesatt tillampas pa det som pa utfardandet av signaturcertifikatet som utfardas
av Befolkningsregistercentralen.

Befolkningsregistercentralen, som ar certifikatutfardare, specificerar innehavaren av certifikatet
med hjalp av en unik kod, som &dven &r en del av certifikatets datainnehall. Koden &r en teknisk
identifieringskod som separat skapats for elektronisk arendehantering. Den innehaller inte iden-
tifieringsuppgifter om personen.

Organisationscertifikatet kan lagras pa olika aktivkort.
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Befolkningsregistercentralens certifikatpolicy och certifieringspraxis har en egen unik kod (OID).

| utfardarens funktioner ingdr produktion av certifikat-, register- och sparrtjanster, registrering
samt tillverkning och specificering av aktivkort. Dessa funktioner beskrivs ndrmare i kapitel 1.3.

Befolkningsregistercentralen skapar en separat certfikatpolicy for varje typ av certifikat som den
utfardat som for varje tekniskt underlag for certifieringspraxis. Certifikatpolicy beskriver de for-
faringssatt, som anvands per certifikattyp anvandarvillkor och ansvarsférdelning och 6vriga
aspekter av anvandningen av certifikat pa ett allmant plan. Certifieringspraxis beskriver de forfa-
ringssatt som tillampas pa ett detaljerat plan.

Europaparlamentets och radets férordning (EU) nr 910/2014 av den 23 juli 2014 om elektronisk
identifiering och betrodda tjanster for elektroniska transaktioner pa den inre marknaden och om
upphdvande av direktiv 1999/93/EG (Forordning) tillampas pa signaturcertifikat for betrodda
tjanster frdn och med 1.7.2016. | detta dokument faststalls forfarandekrav som galler verksam-
heten och forvaltningspraxis av utfardare av identifierings- och signaturcertifikat enligt Férord-
ningen. | forfarandekrav som faststalls i detta dokument beskrivs anvandning av medel fér skap-
ande av saker signatur.

I lagen om stark autentisering och betrodda elektroniska tjanster (617/2009) foreskrivs om be-
trodda elektroniska tjanster.

I lagen om stark autentisering och betrodda elektroniska tjanster ar aven Befolkningsregister-
centralen leverantor av autentiseringstjanster da den producerar certifikatbaserade autentise-
ringsredskap for allmanheten.

Befolkningsregistercentralen har ocksa sedan 1.12.2010 varit lagstadgad certifikatutfardare for
halsovarden med stdd av lagen om elektronisk behandling av klientuppgifter inom social- och
halsovarden (159/2007), lagen om elektroniska recept (61/2007) samt lagen om befolkningsdata-
systemet och Befolkningsregistercentralens certifikattjanster (661/2009).

Certifieringspraxisen som beskriver utfardandet av detta organisationscertifikat ar registrerad av
Befolkningsregistercentralen.

Organisationscertifikatet bestar av ett certifikatpar med tva anvandningsandamal som avviker
fran varandra. Verifikations- och krypteringscertifikatet uppfyller kraven pa starkt elektroniskt
identifieringsmedel. Signaturcertifikatet som enbart ar avsett for signatur uppfyller kraven i For-
ordningen. Befolkningsregistercentralen garanterar riktigheten av certifikatsokandens identitet

Denna certifieringspraxis beskriver de detaljerade krav som galler utfardande, produktion och
ansvarsfordelning géllande elektronisk signatur enligt lagen om stark elektronisk autentisering
och betrodda elektroniska tjanster.

Detta dokument beskriver ocksa I6sningar och forfaringssatt gallande utfardande och produkt-
ion av och lagring av uppgifter om identifikationscertifikatet som utfardas som ett medel for
stark elektronisk autentisering enligt lagen om stark elektronisk autentisering och betrodda
elektroniska tjanster och som ingar i organisationscertifikatet.
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1.2 |dentifikationsuppgifter

Certifikatutfardaren skapar en certifikatpolicy for varje typ av certifikat som den utfardat och en
certifieringspraxis for varje tekniskt underlag pa vilket certifikatet kan anvandas.

Denna certifieringspraxis heter Certifieringspraxis for Befolkningsregistercentralens organisat-
ionscertifikat vars OID ar1.2.246.517.1.10.203.1.

Denna certifieringspraxis syftar till Certifikatpolicyn for Befolkningsregistercentralens organisat-
ionscertifikat, OID 1.2.246.517.1.10.203.

Europaparlamentets och radets férordning (EU) nr 910/2014 av den 23 juli 2014 om elektronisk
identifiering och betrodda tjanster for elektroniska transaktioner pa den inre marknaden och om
upphédvande av direktiv 1999/93/EG (Forordning) tillampas pa signaturcertifikat for betrodda
tjanster frdn och med 1.7.2016. | detta dokument faststalls forfarandekrav som galler verksam-
heten och forvaltningspraxis av utfardare av signaturcertifikat enligt Forordningen. | forfarande-
krav som faststalls i detta dokument beskrivs anvandning av medel fér skapande av saker signa-
tur.

Befolkningsregistercentralen foljer certifikatpolicyn som galler signaturcertifikat som beviljas
allmanheten enligt betrodda tjanster i Forordningen nr (EU) 910/2014. Dokumentets referens-
uppgifter & SOK EN 319 411-1 [2], punkt 4.3.5. 3) enligt QSCD; OID: 0.4.0.194112.1.2. Signatur-
certifikat som beviljas enligt denna certifikatpolicy kan anvandas for att bekréfta sddana elektro-
niska signaturer som motsvarar de godkanda certifikat och medel for skapande som beskrivs i
Forordningen sdsom foreskrivs i 28 och 29 i Forordningen. Nivan av identifieringscertifikatet
uppfyller kravnivan "hog” enligt Forordningen och Sakerhetsnivaforordningen som utfardats
med stod av den.

Bade certifikatpolicyn och certifieringspraxisen finns pa adressen www.fineid.fi.
1.3 Certifikatutfardare och tilldampningsomraden for certifikat

Utfardaren producerar certifikattjanster enligt villkoren i denna certifieringspraxis och ansvarar
for att de fungerar i innehavarens anvandning enligt 2.2.1 som beskriver utfardarens ansvar. Ut-
fardaren svarar for att hela certifikatsystemet fungerar samt for de registrerare och tekniska le-
verantorer som utfardaren anlitar. Denna certifieringspraxis ar registrerad av Befolkningsregis-
tercentralen. Befolkningsregistercentralen dr en myndighet som uppratthaller ett personregis-
ter, vars uppdrag enligt lagen om befolkningsdatasystemet och Befolkningsregistercentralens
certifikattjanster (661/2009) dr att utdver Ovriga tjanster producera tjanster inom certifierad
elektronisk kommunikation. Befolkningsregistercentralens certifikattjanst indelas operativt i
foljande delomraden:

1.3.1 Certifikatutfardare
Utfardarens uppgift ar att:

o utfarda certifikat- och registertjanster samt sparrtjanster enligt certifikatpolicyn och cer-
tifieringspraxisen

e personligen identifiera certifikatsokanden
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o setill att datainnehallet i certifikaten ar felfritt
o setill att certifikaten sparrs och att sparrlistorna for certifikat publiceras

e fodlja god dataskyddsniva och god datahanteringssed vid hantering av certifikatinneha-
varnas personuppgifter

e skapa en kommunikationskod for specificering av personen
e erbjuda bestéllnings- och administrationssystem for organisationskort for registrering.
1.3.2 Registrerare

Registreringen av ett organisationscertifikat sker enligt forfarandet i lagen om stark autentise-
ring och betrodda elektroniska tjanster. Registreraren for organisationscertifikat med organisat-
ions aktivkort &r samarbetspartnern som ingatt ett registreringsavtal med Befolkningsregister-
centralen.

e Registreraren agerar pa certifikatutfardarens uppdrag och ansvar.

Registreraren foljer certifikatutfardarens certifikatpolicy och certifieringspraxis.
e Registreraren identifierar certfikatsokanden enligt certifieringspraxisen.

e Registreringsstallet levererar de uppgifter som anknyter till identifiering av personen
och till ansokan av certifikatet, enligt vilka certifikatet skapas.

e Registreraren foljer principer for god hantering av personuppgifter i sitt uppdrag.

e Befolkningsregistercentralen 6vervakar att kundorganisationen féljer de villkor for regi-
strering som namns i avtalet och de bestammelser som galler registrering i lagen om
stark autentisering och betrodda elektroniska tjanster.

e Registreraren anvander det bestallnings- och administrationssystem som certifikatutfar-
daren erbjudet for registrering och bestallning av organisationskort.

1.3.3 Tillverkare och specificerare av aktivkort eller chips

e Tillverkaren och specificeraren agerar pa certifikatutfardarens uppdrag och ansvar och
enligt samarbetsavtalet vad géller nyckelparen och aktiveringsuppgifterna.

o Tillverkaren och specificeraren foljer certifikatutfardarens certifikatpolicy och certifie-
ringspraxis.

e Aktivkorten och chipsen specificeras enligt de uppgifter som registreraren lamnat.
1.3.4 Sparrtjanst

Utfardarens sparrtjanst sparrar certifikat pa innehavarens 6nskemal innan certifikatets giltig-
hetstid har Iopt ut. Certifikat som sparrats infors i sparrlistan.
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1.3.5 Registertjanst

Registertjdnsten ar en offentlig webbtjanst som innehaller organisationscertifikat beviljade av
utfardaren och avsedda for det offentliga registret samt utfardarens certifikat och sparrlistan.
Registertjdnsten ar tillganglig pa adressen |dap://Idap.fineid.fi.

1.3.6 Innehavare av certifikat

Ett organisationscertifikat enligt denna certifikatpolicy kan beviljas de personer som identifie-
rats enligt lagen om stark autentisering och betrodda elektroniska tjanster.

Certifikatinnehavaren ska folja certifikatutfardarens certifikatpolicy och certifieringspraxis.
1.3.7 Part som litar pa certifikatet

Part som litar pa certifikatet &r en person eller en organisation som litar pa certifikatuppgifterna
och som anvander certifikatet for verifiering, kryptering av data och elektronisk signatur. Parten
som litar pa certifikatet ska se till att certifikatet ar giltigt och att det inte finns pa sparrlistan.

1.3.8 Anvandning av certifikatet

Befolkningsregistercentralen foljer denna certifieringspraxis ndr den beviljar organisationscerti-
fikat. Certifikatinnehavare och parter som litar pa certifikatet ska folja denna certifieringspraxis.

Ett organisationscertifikat enligt denna certifieringspraxis kan anvandas for att verifiera en per-
son, kryptera data och for elektronisk signatur. Certifikatet kan anvandas i enlighet med anvand-
ningssyftet utan begransningar inom administration samt i applikationer och tjanster som er-
bjuds av en privat organisation.

Certifikatpolicyn och certifieringspraxisen innehaller krav som galler skyldigheterna for utfarda-
ren, registreraren, innehavaren och den forlitande parten samt fragor som galler lagstiftning och
|6sning av eventuella konflikter.

1.4 Kontaktuppgifter
1.4.1 Organisation som administrerar certifieringspraxisen

Denna certifieringspraxis ar registrerad av Befolkningsregistercentralen (BRC). BRC svarar for
administrationen och uppdateringen av denna certifieringspraxis.

Upphovsratten enligt denna certifieringspraxis tillfaller Befolkningsregistercentralen.
1.4.2 Kontaktperson

Fragor som galler denna certifieringspraxis skickas till foljande adress:

Befolkningsregistercentralen (BRC) vaestorekisterikes-
kus@vrk.fi
PB 123 (Fagelviksgranden 4) Tfn +358 295 535 001

00531 Helsingfors Fax. +358 9 876 4369
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FO-nummer: 0245437-2

Fragor som galler certifikatpolicyn besvaras av Befolkningsregistercentralens Certifikattjanster.
For kommunikation som géller dessa dokument ansvarar registreringschef Tuire Saaripuu.

2 Allmanna villkor

Denna certifieringspraxis trader i kraft 3.5.2018.
2.1 Skyldigheter
2.1.1 Certifikatutfardarens skyldigheter

e Befolkningsregistercentralen har ett lagstadgat uppdrag att fungera som certifikatutfar-
dare.

e Kundorganisationen ansvarar for sin del for sparrning av certifikat enligt avtalet mellan
BRC och kundorganisationen.

e Kundorganisationen ska kontrollera riktigheten av uppgifter som galler slutanvandarna
enligt avtalet mellan BRC och kundorganisationen.

e Utfardaren efterleverisin verksamhet gallande lagstiftning.
e Utfardaren agerar omsorgsfullt, palitligt och andamalsenligt.

e Utfardaren har tillrackliga tekniska fardigheter och ekonomiska resurser samt méjlighet
att hantera krav pa skadeersattning.

e Utfardaren svarar for samtliga delomraden av certifikatverksamheten, dven for palitlig-
heten och funktionaliteten hos tjanster och produkter som produceras av tekniska leve-
rantorer eller personer som man anlitar, t.ex. registrerare och korttillverkare.

e Utfardaren utarbetar och uppréatthaller en certifikatpolicy, som beskriver forfaringssatt,
anvandarvillkor och ansvarsférdelning for beviljande av organisationscertifikat samt ov-
riga aspekter av anvandningen av organisationscertifikatet p3 ett allmant plan.

e Utfardaren utarbetar och underhaller en certifieringspraxis som beskriver hur utfardaren
tillampar certifikatpolicyn.

e Utfardaren foljer certifikatpolicyn och certifieringspraxisen.

e Utfardaren publicerar certifikatpolicyn och certifieringspraxisen och gor dem allmant
tillgangliga.

e Utfardaren anstaller tillrackligt med personal med den expertis, erfarenhet och kompe-
tens som fordras for produktionen av certifikattjanster.
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e Utfardaren anvander palitliga system och produkter som ar skyddade fran otillborlig an-
vandning.

e Utfardaren tillhandahaller offentligt information om certifikat och certifikatverksam-
heten, utgdende fran vilken utfardarens verksamhet och palitlighet kan bedémas.

e Utfardaren sakerstaller att uppgifterna for skapande av signatur ar tillforlitliga.

e Utfardaren sparar eller kopierar inte uppgifter for skapande av signatur som lamnats till
undertecknaren.

2.1.2 Registrerarens skyldigheter

e Registreraren efterlever certifikatpolicyn och certifieringspraxisen i samband med regi-
streringen.

e Registreraren identifierar servercertifikatsékanden personligen pa det sdtt som beskrivs
i certifieringspraxisen, pa sa satt att sokandens identitet och 6vriga uppgifter om sokan-
dens person som fordras for beviljande av certifikat noga kontrolleras.

e Registreraren ser till att personuppgifterna hanteras omsorgsfullt och konfidentiellt.
e Registreraren ger certifikatsokanden uppgifter om anvandarvillkoren for certifikatet.

e Registreraren iakttar de forfaringssatt for registreringen som man kommit éverens om
med utfdrdaren.

2.1.3 Certifikatinnehavarens skyldigheter

e Anvandningsandamalet for certifikatet har faststalls i varje certifikattyps certifikatpolicy,
certifieringspraxis och certifikatinnehavarens anvandningsvillkor. Certifikatet far endast
anvandas enligt dess anvandningsandamal for elektronisk signatur, verifiering eller kryp-
tering av data.

¢ Innehavaren av organisationscertifikatet ansvarar for att de uppgifter som uppges da
man ansoker om organisationscertifikatet ar riktiga.

¢ Innehavaren av organisationscertifikatet ansvarar for anvandningen av organisations-
certifikatet, de rattshandlingar som denne gér med organisationscertifikatet och deras
ekonomiska féljder. Vad galler organisationscertifikatet féljs bestammelserna i Férord-
ningen och lagen om stark autentisering och betrodda elektroniska tjanster.

¢ Innehavaren av organisationscertifikatet forvarar de privata nycklar som finns pa chipset
och de nyckeltal som behdvs for att anvanda dessa separat samt stravar efter att for-
hindra att de privata nycklarna forsvinner, hamnar i ustomstdendes hénder, andras eller
anvands olovligt. Att lamna chipset eller avslja PIN-koden for en annan person, t.ex.
genom att 1ana, frigér utfardaren och parten som litar pa organisationscertifikatet fran
eventuellt ansvar som orsakas av anvandningen av chipset.
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e Organisationscertifikatet hanteras och skyddas med samma noggrannhet som andra
motsvarande chips, kort eller dokument, sdsom kreditkort, korkort och pass. Personliga
PIN-koder ska forvaras fysiskt pa annat stélle an chipset som innehaller organisations-
certifikatet och de privata nycklarna.

e Om chipset eller kortet forsvinner eller om det finns majlighet till felanvédndning, ska
man omedelbart meddela Utfardaren genom att ringa den avgiftsfria sparrtjansten +358
800 162 622. Det finns ett eget texttelefonnummer fér dova och horselskadade.

2.1.4 Den forlitande partens skyldigheter

Den part som litar pa certifikatet ar skyldig att sdkerstalla att certifikatet anvands enligt dess an-
vandningsandamal. Anvandningsdandamalet for signaturcertifikatet &r elektronisk signatur. An-
vandningsandamalet for verifierings- och krypteringscertifikatet ar verifiering av person och
kryptering av data.

Den forlitande parten ska iaktta certifikatpolicyn och certifieringspraxisen.

Den forlitande parten kan uppriktigt lita pa organisationscertifikatet dd man kontrollerat att or-
ganisationscertifikatet galler och inte har sparrats. Forlitande parter svarar for kontrollen av
gallande sparrlistor. For att sakerstalla att organisationscertifikatets giltighet ar tillforlitlig, ska
den forlitande parten kontrollera de sparrade certifikaten pa det satt som beskrivs nedan.

Forlitande parter som kopierar sparrlistan i registret ska kontrollera sparrlistans autenticitet med
stod av utfardarens elektroniska signatur. Dessutom ska forlitande parter kontrollera sparr-
listans giltighetstid.

Om det pa grund av storningar i systemet eller tjansten inte gar att fa tillgang till en giltig sparr-
lista, far organisationscertifikatet inte godkannas, om giltighetstiden [6pt ut for den senaste lis-
tan man fatt tillgang till. Om en forlitande part anda godkanner ett organisationscertifikat, sker
det pa den forlitande partens eget ansvar.

2.1.5 Skyldigheter vid publicering av certifikatet

Organisationscertifikaten publiceras i det allméant tillgangliga offentliga registret och de spar-
rade organisationscertifikaten pa sparrlistan och den forlitande parten ska kontrollera att listan
ar giltig.

2.2 Ansvar
2.2.1 Certifikatutfardarens ansvar

Befolkningsregistercentralen svarar som utfardare for sakerheten for hela certifikatsystemet.
Utfardaren svarar for inforskaffade tjanster pa samma satt som om utfardaren sjélv hade produ-
cerat tjansten.

Befolkningsregistercentralen svarar for att organisationscertifikatet har skapats enligt de forfa-
randen som beskrivs i lagen om stark autentisering och betrodda elektroniska tjanster, lagen om
elektronisk kommunikation i myndigheternas verksamhet och certifikatpolicyn samt certifie-
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ringspraxisen och utgaende fran de uppgifter som certifikatsokanden lamnat och att den upp-
fyller utfardarens skadestandsansvar som faststalls i lagarna. Befolkningsregistercentralen an-
svarar endast for den information som man sparat i certifikatet.

Befolkningsregistercentralen svarar for att organisationscertifikatet anvands sakligt, och att det
ar tillgangligt for for anvandning fran att det overlats under hela dess giltighetstid, forutsatt att
certifikatet inte sparras. Organisationscertifikatet har dverlatits till en person som har identifie-
rats pa det satt som forutsatts av organisationscertifikatet. Certifikatinnehavaren har fore un-
dertecknandet av avtalet fatt anvisningar for anvandning av organisationscertifikatet.

Vid signering av organisationscertifikatet med sin privata nyckel intygar certifikatutfardaren att
utfardaren har kontrollerat personuppgifterna i organisationscertifikatet med de metoder som
beskrivs i certifikatpolicyn och certifieringspraxisen.

Utfardaren ansvarar for att organisationscertifikat for ratt person fors in pa sparrlistan och att
det fors in pa sparrlistan inom den tid som faststalls i denna certifikatpolicy.

2.2.2 Registrerarens ansvar

Registreraren for organisationscertifikatet dr det registreringsstalle som registrerar certifikatet
for Befolkningsregistercentralen som ar utfardare enligt ett avtal som separat ingatts for denna
verksamhet. Registreraren ansvarar for den registrering som denne gjort. Vad galler registre-
ringen foljs kraven i lagen om stark autentisering och betrodda elektroniska tjanster.

2.2.3 Certifikatinnehavarens ansvar

Certifikatinnehavaren ansvarar for anvandningen av organisationscertifikatet, de rattshand-
lingar som denne gor med certifikatet och deras ekonomiska foljder.

Om ett kort med chips [dmnas i ldsaren, kan det finnas risk for missbruk av organisationscertifi-
katet. Nar certifikatinnehavaren slutar terminalsessionen, ar denne ansvarig for att aviagsna
chipset som innehaller organisationscertifikatet ur lasaren och stanga de anvanda applikation-
erna tillborligt eller annars koppla av den tekniska uppkopplingen som behdvs for att anvanda
certifikatet.

Certifikatinnehavarens ansvar for anvandningen av ett certifikat upphor nér organisationen eller
certifikatinnehavaren har anmalt till sparrtjansten de uppgifter som ar nddvandiga for sparr-
ningen av organisationscertifikatet och efter att ha fatt ett meddelande av den tjansteman som
mottagit samtalet om att certifikatet har upptagits pa en sparrlista. For att ansvaret ska upphora
maste sparranmalan géras omedelbart nar det har konstaterats foreligga skal for anmalan.

2.2.4 Den forlitande partens ansvar

Den part som litar pa certifikatet kan inte uppriktigt lita pa organisationscertifikatet och den
elektroniska signaturen, om den forlitande parten inte kontrollerat organisationscertifikatets
giltighet pa sparrlistan. Om organisationscertifikatet trots allt godkanns frias Befolkningsregis-
tercentralen fran ansvar. Den part som litar pa servercertifikatet ska kontrollera att det beviljade
certifikatet motsvarar anvandningssyftet i den rattshandling det anvands for.
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2.2.5 Begransning av ansvar

Befolkningsregistercentralens skadestandsansvar for produktionen av certifikattjanster be-
stams enligt gallande serviceavtal med certifikatsokanden. P& Befolkningsregistercentralen till-
lampas utfardarens skadestandsansvar enligt lagen om stark autentisering och betrodda
elektroniska tjanster och lagen om elektronisk kommunikation i myndigheternas verksamhet. |
tillampliga delar tilldmpas ocksa skadestandslagen (412/1974).

Befolkningsregistercentralen svarar inte for eventuella skador som orsakas av att PIN-koderna,
PUK-koden och certifikatinnehavarens privata nycklar rojs, om inte réjningen direkt har orsakats
av Befolkningsegistercentralens omedelbara atgarder.

Befolkningsregistercentralens ansvar gentemot certifikatinnehavare och férlitande parter om-
fattar hogst de direkta skador som har orsakats dem, om skadan beror pa Befolkningsregister-
centralens omedelbara dtgarder, dock hégst 15 procent av certifikatfaktureringen under de fore-
gdende tre manaderna (BRC:s andel).

Befolkningsregistercentralen svarar inte for indirekta skador eller féljdskador som har orsakats
certifikatinnehavaren. Befolkningsregistercentralen svarar inte heller for eventuella indirekta
skador eller foljdskador som orsakas forlitande parter eller andra avtalsparter for certifikatinne-
havaren.

Befolkningsregistercentralen dr inte ansvarig for funktionen i de allmanna teleférbindelserna
eller datanaten, till exempel internet, eller for att en rattshandling inte kan utféras pa grund av
att certifikatinnehavarens utrustning eller kortldasare inte fungerar eller for att certifikatet an-
vands i strid med sitt syfte.

Certifikatutfardaren har ratt att avbryta tjansten for den tid andringar eller underhall av syste-
met utfors. Om dndringar eller underhall av sparrlistan meddelas pa forhand.

Certifikatutfardaren har ratt att vidareutveckla certifikattjansten. Certifikatinnehavare eller forli-
tande parter ska i sddana fall svara for egna kostnader som féljer av detta och utférdaren &r inte
skyldig att ersatta certifikatinnehavare eller forlitande parter for kostnader som orsakas av ut-
vecklingsarbetet.

Vid fel i en nattjanst eller applikation som hanfor sig till ett certifikat avsett for slutanvandare
svarar utfardaren inte for anvandningen av certifikatet eller for de kostnader som detta orsakar.

2.3 Ekonomiskt ansvar
2.3.1 Certifikatutfardare

Befolkningsregistercentralens skadestandsansvar for produktionen av certifikattjanster bestams
enligt gallande serviceavtal med certifikatsokanden. Pa Befolkningsregistercentralen tillampas
utfardarens skadestandsansvar enligt lagen om stark autentisering och betrodda elektroniska
tjanster och lagen om elektronisk kommunikation i myndigheternas verksamhet. | tillampliga
delar tillampas ocksa skadestandslagen (412/1974).
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2.3.2 Andra parter

En part som litar pa organisationscertifikatet kan lita pa riktigheten av organisationscertifikatet
och den elektroniska signaturen, om denne har kontrollerat att organisationscertifikatet inte
finns pa sparrlistan och att certifikatets giltighetstid inte har upphért och denne inte har andra
grundade orsaker att misstanka riktigheten av anvandningen av certifikatet.

Utfardaren ansvarar for organisationscertifikatet i enlighet med vad utfardaren har forbundit sig
till i denna certifikatpolicy och certiferingspraxis som galler organisationscertifikatet.

2.3.3 Utfardarens ekonomifdrvaltning

Befolkningsregistercentralens certifikattjanster omfattas av ett separat lagstadgat system for
ekonomisk forvaltning och tillsyn. Befolkningsregistercentralen &r ett @mbetsverk understallt
finansministeriet. Befolkningsregistercentralen ekonomiska forvaltning utgar fran lagar och for-
ordningar om statens ekonomi samt finansministeriets och Statskontorets bestdmmelser. Sta-
tens revisionsverk skoter granskningen av ekonomin. Utéver detta beskrivs verksamhetens re-
sultat med fokus pa effekter, ekonomi och Ionsamhet.

2.4 Tolkning och verkstallighet
2.4.1 Lagstiftning som tillampas
Signaturcertifikat som beviljats enligt denna certifikatpolicy uppfyller kraven i Férordningen.

I lagen om stark autentisering och betrodda elektroniska tjanster (617/2009) foreskrivs om
elektroniska tjanster.

Befolkningsregistercentralens skadestdndsansvar for produktionen av certifikattjanster bestams
enligt gallande serviceavtal med certifikatsékanden. Pa Befolkningsregistercentralen tillampas
utfardarens skadestandsansvar enligt lagen om stark autentisering och betrodda elektroniska
tjanster och lagen om elektronisk kommunikation i myndigheternas verksamhet. |tillampliga
delar tillampas ocksa skadestandslagen (412/1974).

Befolkningsregistercentralens ansvar gentemot certifikatinnehavare och férlitande parter om-
fattar hogst de direkta skador som har orsakats dem, om skadan beror pa Befolkningsregister-
centralens omedelbara atgarder, dock hogst 15 procent av certifikatfaktureringen under de fore-
gdende tre manaderna (BRC:s andel) och kraven i lagen om elektronisk kommunikation i myn-
digheternas verksamhet (13/2003).

Enligt lagen om elektronisk kommunikation i myndigheternas verksamhet kan man alltid utratta
arenden med signaturcertifikatet i myndighetsforvaltningen.

Befolkningsregistercentralen foljer principer for god informationshantering enligt personupp-
giftslagen (523/1999) och god informationshantering enligt lagen om offentlighet i myndighet-
ernas verksamhet (621/1999). | Befolkningsregistercentralen sakerstalls dataskyddet bland an-
nat genom kontinuerlig utbildning. Befolkningsregistercentralen har ocksa berett uppférande-
koder for bade informationstjanster och certifikattjanster.
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Befolkningsregistercentralen skaffar de uppgifter som krévs for registrering och identifiering av
person med ett separat privatrattsligt avtal som galler registreringsatgarder. Befolkningsregis-
tercentralen kan skaffa tjansten till exempel genom att folja bestdammelserna i lagen om samser-
vice inom den offentliga férvaltningen (223/2007).

Om Befolkningsregistercentralens stéllning foreskrivs i lagen (166/1996) och forordningen om
registerforvaltningen (248/1996).

Signaturutfardare 6vervakas i Finland av Kommunikationscverket.

Befolkningsregistercentralen svarar for att organisationscertifikaten har skapats enligt de forfa-
randen som beskrivs i lagen om stark autentisering och betrodda elektroniska tjanster, lagen om
elektronisk kommunikation i myndigheternas verksamhet och certifikatpolicyn och utgdende
fran de uppgifter som certifikatsokanden lamnat och att den uppfyller utfardarens skadestands-
ansvar som faststalls i lagarna.

Befolkningsregistercentralens certifikattjanster dvervakas av Kommunikationsverket som &r ett
tillsynsorgan enligt lagen om stark autentisering och betrodda elektroniska tjanster och som ger
bestammelser och rekommendationer om certifikatverksamheten. Darfor deltar Befolkningsre-
gistercentralen inte i frivilliga ackrediteringssystem. | frdga om personuppgifter féljer Befolk-
ningsregistercentralen personuppgiftslagen. Befolkningsregistercentralen samarbetar kontinu-
erligt med Dataombudsmannen i fraga om hanteringen av personuppgifter.

Vid l6sningen av klagomal och tvister samt i den administrativa tillsynen och rattstillampningen
tillampas gallande lagstiftning. Vid produktionen av organisationscertifikat ska man sarskilt be-
akta lagen om stark autentisering och betrodda elektroniska tjanster och det forfarande for till-
syn och sokande av dndring som beskrivs i lagen.

2.4.2 Avgorande av meningsskiljaktigheter

2.5 Avgifter

Vid beviljandet av organisationscertifikat ansvarar Befolkningsregistercentralen for att certifika-
ten uppfyller de krav som stalls i denna certifieringspraxis och certifikatpolicy som galler organi-
sationscertifikat. Eventuella tvister |6ses enligt rattssystemet i Finland.

| detta kapitel faststalls de avgifter som hanfor sig till anvéandningen av organisationscertifikat.

2.5.1 Beviljande och férnyelse av organisationscertifikat

Organisationscertifikat ansoks enligt vad som beskrivs i certifieringspraxisen.

Priset pa aktivkortet faststélls enligt finansministeriets vid var tid gallande férordning om avgif-
terna for Befolkningsregistercentralens prestationer.

Organisationscertifikat pa andra chips har prissatts enligt Befolkningscentralens giltiga prislista
for foretagsekonomiska prestationer.
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2.5.2 Avgifter som hanfor sig till anvéandningen av organisationscertifikat

Utfardaren debiterar inte certifikatinnehavaren separat for anvandningen av certifikat, sparr-
tjansten eller det offentliga registret. Enskilda nattjanstleverantdrer kan debitera for anvand-
ningen av sina egna tjanster. Anvandningen av certifikatet forutsatter inget separat meddelande
eller tillstand av utfardaren.

2.5.3 Avgifter som hanfor sig till markering av organisationscertifikat pa sparrlistan

Det &r avgiftsfritt att anmaéla att ett organisationscertifikat ska inforas pa spéarrlistan. Aven av-
hamtning av sparrlistor fran registret och kontroll av organisationscertifikatets giltighet &r av-
giftsfritt.

2.5.4 Ovriga avgifter
En separat avgift for anvandning av radgivningstjansten tas ut enligt giltig prislista.

Om tjansteleverantoren vill ordna en informationsforsorjningstjanst mellan en kod som specifi-
cerar organisationscertifikat och koduppgifter i sitt eget bakgrundssystem eller andra uppdate-
ringsuppgifter, kan tjdnsteleverantéren ansoka om tillstand till dverlatelse av uppgifter i inform-
ationstjansten hos Befolkningsregistercentralen. Denna tjanst prissatts enligt den giltiga lagen
om grunderna for avgifter till staten och finansministeriets forordning om avgifterna for Befolk-
ningsregistercentralens prestationer.

Anvandningsvillkoren for organisationscertifikatet 6verlats till innehavaren av organisations-
certifikatet ndr denne mottar organisationscertifikatet.

2.6 Publicering och tillgdnglighet av uppgifter

2.6.1 Publicering av utfardarens uppgifter

Utfardaren publicerar samtliga organisationscertifikat och sparrlistor i ett offentligt register som
kan anvandas utan avgift. Utfardaren publicerar certifikatpolicy, certifieringspraxis, certifikatbe-
skrivning (PDS) samt 6vriga offentliga handlingar med anknytning till produktionen av certifikat-
tjanster pa sin webbplats.

2.6.2 Publiceringsfrekvens

Organisationscertifikatet publiceras i det offentliga registret genast da det skapats och finnsi
registret under hela dess giltighetstid. Utfardaren publicerar en sparrlista som ar giltig atta tim-
mar efter publikationen. Denna sparrlista uppdateras en gang per timme med en ny sparrlista.

2.6.3 Uppgifternas tillganglighet

Uppgifterna i registret och sparrlistan ar offentligt tillgangliga. Offentliga FINEID-bestammelser
som publicerats av utfardaren finns pa utfardarens webbplats. Certifikatpolicyn och certifierings-
praxisen finns aven tillgangliga pa certifikatutfardarens webbplats.
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2.6.4 Dataforvaring

Offentliga uppgifter som publicerats av utfardaren finns pa utfardarens webbplats. De konfiden-
tiella uppgifterna i certifikatsystemet ar sparade i utfardarens egna, konfidentiella dataforrad.
Utfardarens data arkiveras i enlighet med gallande arkivbestammelser. Man faster sarskild upp-
marksamhet vid hanteringen av personuppgifter och Befolkningsregistercentralen har publice-
rat sarskilda regler for produktionen av certifikattjanster i enlighet med personuppgiftslagen.
Utfardaren har dven berett en registerbeskrivning for hanteringen av personuppgifter inom cer-
tifikatsystemet i enlighet med personuppgiftslagen.

2.7 Dataskyddsinspektion

Kommunikationsverket kan inspektera utfardarens verksamhet under de forutsattningar som
foreskrivs i lagen om stark autentisering och betrodda elektroniska tjanster.

2.7.1 Frekvens av inspektioner

Befolkningsregistercentralen inspekterar sina tekniska leverantorers lokaler och utrustning och
verksamhet pd ett andamalsenligt satt. Inspektionen gors minst en gdng om aret och alltid nar
en ny avtalsperiod borjar. Vid inspektionsforfarandet féljer Befolkningsregistercentralen de for-
faranden som faststalls i dataskyddsstandarden ISO/IEC 27001.

Med hjalp av inspektionen utreder man om den tekniska leverantorens verksamhet motsvarar
avtalet med hansyn till kraven i dataskyddsstandarderna. | regel bedéms en teknisk leverantor
enligt standarden ISO/IEC 27001 och Kommunikationsverkets bestammelser.

2.7.2 Inspektor

Befolkningsregistercentralens dataskyddsinspektion gors av Befolkningsregistercentralens
dataskyddschef eller en utomstadende inspektdr som ar specialiserad pa auditering av tekniska
leverantorer av certifikattjdnster.

2.7.3 Malen for och omfattningen av inspektionen

Malen for inspektionen faststalls i lagen om stark autentisering och betrodda elektroniska tjans-
ter (617/2009) eller om Befolkningsregistercentralen utfor inspektionen i enlighet med data-
skyddsstandarden ISO/IEC 27001 eller tekniska leveransavtal.

Inspektionen gors genom att beakta genomférandet av dataskyddets dtta delomraden. Data-
skyddsegenskaper som inspekteras &r bl.a. konfidentialitet, integritet och anvandbarhet.

Inspektionen omfattar Kommunikationsverkets bestdmmelser om datasakerhet for utfardaren.

linspektionen jamfors policyn, certifieringspraxisen och tilldmpningsanvisningar med hela certi-
fikatorganisationens och -systemets verksamhet. Befolkningsregistercentralen kontrollerar att
tilldmpningsanvisningarna ar enhetliga med certifikatpolicyn.

Vid inspektionerna beaktas férutom administrativ datasdkerhet ocksa olika tjansteleverantorer
bland annat enligt féljande indelning:

Sparrtjanst:



VRK/TS/Keh

Dnr798/617/16

3.5.2018

datakommunikationssakerhet
personalsdkerhet

fysisk sdkerhet

Certifikatproduktion:

arbetsfordelning och varje persons uppgifter — personalsékerhet
fysisk sdakerhet

sakerhet i anknytning till utfardarens nycklar
produktionssystemet for certifikat och reservsystemet

datakommunikationssakerhet

Kortproduktion:

produktionslinjen som helhet i hela dess strackning
kvalitetskontroll vid kortproduktion
datakommunikationssakerhet

personalsakerhet

fysisk sdkerhet

Registertjanst:

anvanda komponenter

administrationsforbindelser

uppdatering av register och registrets funktion i felsituationer
personalsakerhet

datakommunikationssakerhet

fysisk sdkerhet

HelpDesk-verksamhet:

datakommunikationssakerhet
personalens yrkeskompetens och utbildning

forfarandeprocess i olika hjalpfunktioner

26 (49)
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2.7.4 Atgérder vid avvikelser

Upptdackta avvikelser antecknas i granskningsrapporten och man reagerar pa dessa enligt lagen,
dataskyddsstandarden ISO/IEC 27001 och gallande leveransavtal.

2.7.5 Information om resultatet av inspektionen

Man informerar om resultatet av inspektionen i enlighet med lagen, dataskyddsstandarden
ISO/IEC 27001, Befolkningsregistercentralens dataskyddspolicy och géllande leveransavtal. Det
detaljerade och standardiserade inspektionsresultatet avsett for intern anvandning &r konfiden-
tiellt och offentliggdrs inte. Rapporter med pa forhand bestamd utformning utarbetas separat
for anvandning utanfor organisationen.

Befolkningsregistercentralen informerar Kommunikationsverket om inspektionens resultat en-
ligt lagen om stark autentisering och betrodda elektroniska tjanster samt Kommunikationsver-
kets bestammelser och rekommendationer.

2.8 Publicering av uppgifter
2.8.1 Uppgifter som publiceras av utfardaren

Uppgifterna i certifikatsystemet ar konfidentiella, om de inte grundar sig pa bestammelser om
overlatelse av uppgifter enligt personuppgiftslagen, lagen om elektronisk kommunikation i myn-
digheternas verksamhet och lagen om befolkningsdatasystemet och Befolkningsregistercen-
tralens certifikattjdnster (661/2009) eller lagen om stark autentisering och betrodda elektroniska
tjanster eller de andamal som faststalls i certifikatpolicyn eller certifieringspraxisen.

2.8.2 Offentliga uppgifter

Uppgifterna i det offentliga registret och sparrlistan ar offentliga, likasa de uppgifter som fast-
stalls i certifieringspraxisen och certifikatpolicyn, samt de publicerade FINEID-specificeringarna.

2.8.3 Uppgifter som anknyter till upphdrande eller avbrott av organisationscertifikatets giltighet

Start- och sluttiden for organisationscertifikatets giltighet har antecknats i organisationscertifi-
katet. Certifikat som spdrrats under giltighetstiden publiceras pa sparrlistan som ér tillganglig
for alla.

2.8.4 Uppgifter som ldmnas ut till myndigheter

Uppgifter som [dmnas ut till myndigheter faststalls enligt gallande lagstiftning.

2.8.5 Ovriga uppgifter
Uppgifter i certifikatsystemet overlats endast for de andamal som namns ovan i detta kapitel.
2.8.6 Overlatelse av uppgifter pa certifikatinnehavarens begaran

Certifikatinnehavaren har ratt att fa uppgifter som galler honom eller henne, till exempel per-
sonuppgifter, enligt gallande lagstiftning.
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2.8.7 Ovriga principer fér 6verlatelse av uppgifter

For utfardarens palitlighet &r det viktigt att Befolkningsregistercentralen pa alla sétt sorjer for
sekretessen av sadant konfidentiellt material som den far tillgang till i samband med certifikat-
verksamheten och for god informationshantering, om inte myndighetens ratt att fa information
om certifikatsystemet ger anledning till annat.

I hanteringen av personuppgifter foljer Befolkningsregistercentralen personuppgiftslagen samt
speciallagstiftningen. Befolkningsregistercentralen har berett uppférandekoder for dverlatelse
av uppgifter samt hantering av personuppgifter i samband med certifikatverksamheten. Sarskild
noggrannhet iakttas i hanteringen av personuppgifter.

2.9 Immaterialrattigheter

Befolkningsregistercentralen dger samtliga uppgifter som anknyter till certifikaten och doku-
mentationen i enlighet med de tekniska leveransavtalen. Befolkningsregistercentralen dager
samtliga dgande- och anvandarrattigheter for denna certifieringspraxis och certifikatpolicy.
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3 Identifiering av certifikatsokande
3.1 Registrering

| kapitlen 4.1—4.3 framstalls den praxis och de verksamhetsprocesser som f6ljs vid identifiering
och verifiering av certifikatinnehavare.

Rattigheterna och skyldigheterna for certifikatsokanden ingar i ansékningsdokumentet och i de
allmanna anvandarvillkoren, som utgor avtalet som ingds med certifikatsokanden.

| ansokningsdokumentet och anvandarvillkoren ndmns tydligt att certifikatsokanden intygar rik-
tigheten hos uppgifterna med sin signatur samt godkanner att organisationscertifikatet skapas
och publiceras i det offentliga registret. Samtidigt godkanner sokanden reglerna och villkoren
for anvandning av organisationscertifikatet samt sorjer for forvaringen av organisationscertifika-
tet och PIN-koderna samt fér anmalan om eventuellt missbruk eller férsvinnande av kortet.

Utfardaren och registreraren, korttillverkaren samt leverantérer av 6vriga delomraden av certifi-
kattjansterna har ingatt avtal som obestridligen faststaller rattigheterna, ansvarsomradena och
skyldigheterna for samtliga parter.

Sokanden av organisationscertifikat svarar for att samtliga uppgifter som ar vasentliga for certi-
fikatet och som sokanden uppgett till utfardaren eller registreraren ar riktiga. Innehavaren av
organisationscertifikatet ska endast anvanda organisationscertifikatet i enlighet med dess an-
vandningssyfte.

D3 Utfardaren beviljar organisationscertifikatet godkanner utfardaren samtidigt certifikatanso-
kan.

Innehavaren av organisationscertifikatet ansvarar for att forhindra att de privata nycklar som
denne har och PIN-koderna anvands i strid mot anvandningsvillkoren genom att sorja for dessa
pa det satt som namns i anvandningsvillkoren.

Certifikatinnehavaren ska omedelbart anmala organisationscertifikatet till sparrlistan om inne-
havaren misstanker att anvandning som strider mot avtalsvillkoren mgjliggjorts.

3.1.1 Namngivningspraxis

Befolkningsregistercentalens rotutfardare ar:

CN (Common name) = VRK Gov. Root CA - G2

OU (Organizational unit) = Varmennepalvelut

OU (Organizational unit) = Certification Authority Services
O (Organization) = Vaestorekisterikeskus CA

C (Country) = Fl

Utfardare for Befolkningsregistercentralens organisationscertifikat ar:
CN (Common name) = VRK CA for Organisational Certificates - G3

OU (Organizational unit) = Organisaatiovarmenteet

O (Organization) = Vaestorekisterikeskus CA

C (Country) = Fl
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Certifikatinnehavarens namngivningspraxis for organisationscertifikat:
2.5.4.5 (Serial Number) = Specificerande kod

SN (Surname) = Efternamn

G (Given name) = Fornamn

CN (Common name) = Efternamn Férnamn Kommunikationskod

C (Country) =FI

Valfria falt:

O (Organization) = Organisationens namn

OU (OrganizationalUnit) = Organisationsenhet
T (Title) = Titel

E (EmailAddress) = e-postadress

UPN (Universal Principal Name) = UPN-namn

Utfardarens publika nyckel &r en del av utfardarens certifikat. Utfardarens certifikat ar tillgang-
ligt i det offentliga registret. Om organisationscertifikatet finns pa aktivkortet, laggs utfardarens
certifikat ocksa pa aktivkortets chips.

Uppgifterna om certifikatinnehavaren anger entydigt certifikatinnehavaren. Utfardaren utreder
vid behov certifikatinnehavarens officiella identitet.

3.1.2 Leverans av privata nycklar till certifikatinnehavaren

Privata nycklar som anknyter till organisationscertifikatet och som skapats med chips ellerien
annan saker miljo levereras till certifikatinnehavaren i samband med overlatelsen. Av privata sig-
naturnycklar som skapats med chips finns inte kopior och sddana kan inte heller senare tillver-
kas. Av verifierings- och krypteringscertifikatet kan enligt avtalet mellan Befolkningsregistercen-
tralen och den organisation som bestaller certifikattjanster mojlighet att genomféra en key re-
covery-funktion.

Aktivkortet som innehaller organisationscertifikatet dverlats till certifikatinnehavaren personli-
gen ndr denne besdker en registrerare som representerar utfardaren. Innehavaren av organisat-
ionscertifikatet ska bevisa sin identitet pa ett satt som motsvarar det forfarande som féljs i an-
sokningsfasen. Identifieringssattet antecknas pa mottagningskvittot och férutom kunden ska
ocksa den registrerande tjansteman som 6verlater aktivkortet underteckna mottagningskvittot.

Korttillverkaren skickar de bas- och signaturkoder som ar nodvandiga fér anvandningen av kor-
tet per post till den person och den adress som namns i ansékan.

3.2 Fornyelse av nyckelpar

Publika nycklar i organisationscertifikatet och privata nycklar pa chips kan inte férnyas. For att
skapa nya nyckelpar kravs ett nytt organisationscertifikat.

Vid férnyelse av organisationscertifikatet iakttas samma rutiner som vid forsta ansékan om cer-
tifikat.
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3.3 Fornyelse av nyckelpar efter inférande av certifikat pa sparrlista

Publika nycklar i organisationscertifikatet och privata nycklar pa chips kan inte férnyas. For att
skapa nya nyckelpar kravs ett nytt organisationscertifikat.

Vid férnyelse av organisationscertifikatet iakttas samma rutiner som vid forsta ansékan om cer-
tifikat.

3.4 ldentifiering av den person som gjort begaran om sparrning

Innehavaren av organisationscertifikatet kan begadra att certifikatet sparras innan dess giltig-
hetstid 16pt ut.

Forfarande vid begaran om sparrning

Begéaran om sparrning gors i forsta hand av organisationens representant nar denne marker att
certifikatet har forsvunnit eller om missbruk av certifikatet har varit mojligt. Begaran om sparr-
ning kan dock goras av till exempel korttillverkaren eller registreraren.

Begaran om sparrning ska géras omedelbart ndr det finns anledning att misstanka missbruk av
certifikatet pa grund av att det har forsvunnit eller stulits. Organisationscertifikat kan sparras
genom att ringa det avgiftsfria allmanna sparrtjanstnumret +358 800 162 622.

Varje begdran om sparrning, grunderna for sparrning, identifieringssattet for den person som
gjort begaran om sparrning och de atgarder som utfardaren gjort till foljd av begaran arkiveras.

Identifiering av den person som gjort begaran om sparrning av organisationscertifikat

Identifiering av den person som gjort begaran om sparrning sker genom att kontrollera uppring-
arens uppgifter. Om uppringaren dr ndgon annan som innehavaren av det certifikat som ska
sparras, identifieras forutom uppringaren ocksa certifikatinnehavaren.

Utifran certifikatinnehavarens identifieringsuppgifter far man reda pa certifikatets specifice-
rande uppgift som majliggér begaran om sparrning.

Om begaran om sparrning gors av registreraren eller korttillverkaren, identifieras personen som
gjort begaran pa det satt som beskrivs i kapitel 4.4.3.



32 (49)
Dnr798/617/16

VRK/TS/Keh 3.5.2018

4 Funktionella krav
4.1 Ansokan om certifikat

Rattigheterna och skyldigheterna for certifikatsdkanden ingar i ansékningsdokumentet och i de
allmanna anvandarvillkoren, som utgor avtalet som ingds med certifikatsokanden. Ansdknings-
dokumentet innehaller information om varje parts rattigheter och skyldigheter. Nar sokanden av
organisationscertifikatet soker certifikat, godkanner denne samtidigt de allmanna anvandnings-
villkoren.

I ansokningsdokumentet och anvandarvillkoren namns tydligt att sokanden av organisations-
certifikatet med sin signatur intygar riktigheten hos uppgifterna samt godkanner att certifikatet
skapas och publiceras i det offentliga registret. Samtidigt godkanner sékanden reglerna och vill-
koren for anvandning av organisationscertifikatet samt sorjer for férvaringen av organisations-
certifikatet och PIN-koderna samt fér anmalan om eventuellt missbruk eller foérsvinnande av cer-
tifikaten/chipsen.

Utfardaren och registreraren, korttillverkaren samt leverantérer av 6vriga delomraden av certifi-
kattjansterna har ingatt avtal som obestridligen faststaller rattigheterna, ansvarsomradena och
skyldigheterna for bada parterna.

Man ansoker om organisationscertifikat genom att personligen besdka ett registreringsstalle
som dr registrerare. Vid ansokan om certifikat kontrolleras identiteten mot ett giltigt dokument
som utfardats av polisen och som styrker personens identitet, till exempel ett ID-kort och pass
eller ett korkort som utfardats efter den 1 oktober 1990. Godtagbara identifieringshandlingar ar
ocksa ett giltigt pass eller identitetskort som beviljats av myndighet i en medlemsstat inom EES,
Schweiz eller San Marino, ett giltigt kérkort som beviljats efter 1.10.1990 av myndighet i en
medlemsstat inom EES och ett giltigt pass som beviljats av myndighet i ndgot annat land. Om
sokanden inte har ovannamnda dokument, identifierar polisen sokandens identitet pa nagot an-
nat satt. Uppgiften om identifieringssattet antecknas pa ansokningsblanketten och tjansteman-
nen vid registreringsstallet bekraftar med sin underskrift att en verifiering av identiteten har agt
rum. Enligt avtalet med kundorganisationen kan certifikat ocksa ansékas med Befolkningsregis-
tercentralens certifikat som Befolkningsregistercentralen utfardat efter 1.3.2010.

4.2 Beviljande av certifikat
Utfardaren beviljar organisationscertifikatet da utfardaren godkanner certifikatansoékan.

Utfardaren ansvarar vid beviljandet av organisationscertifikatet for att datainnehallet i certifika-
tet ar riktigt vid 6verlatelsen av certifikatet.

4.3 Mottagning av certifikat

Organisationscertifikatet levereras till certifikatinnehavaren enligt det forfarande som éverens-
kommits med organisationen om leverans av certifikattjanster. Certifikatinnehavaren ges all-
manna anvandningsvillkor och anvisningar om anvandning av kortet.

Vid tidpunkten for overlatelse av kortet betonar man for certifikatsokanden att det inte &r moj-
ligt att skapa kopior av privata nycklar som finns i den tekniska delen inne i kortet och att sddana
inte heller senare kan tillverkas.
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4.4 Upphorande och avbrott av certifikatets giltighet
4.4.1 Forutsattningar for sparrning av ett certifikat

Organisationscertifikatet ska inforas pa sparrlista ndr det finns anledning att misstanka missbruk
av certifikatet pa grund av att det har forsvunnit eller stulits. Organisationscertifikat kan sparras

genom att ringa det avgiftsfria allmanna sparrtjanstnumret. Begaran om sparrning av ett certifi-
kat ska goras omedelbart nar misstanke om majligheten till missbruk har uppstatt.

Innehavaren av organisationscertifikatet ansvarar for att forhindra att de privata nycklar som
denne har och PIN-koderna anvands i strid mot anvdndningsvillkoren genom att sorja for sitt
kort och sina koder pa det sdtt som ndmns i anvandningsvillkoren.

4.4.2 Person som gor begaran om sparrning

Begaran om sparrning av ett certifikat gors i forsta hand av certifikatinnehavaren eller organisat-
ionens kontaktperson. Om uppringaren dr ndgon annan som innehavaren av det certifikat som
ska sparras, identifieras forutom innehavaren ocksa den person som sparrar certifikatet.

Begéaran om sparrning kan ocksa goras av utfardaren, korttillverkaren eller registreraren. Den
metod som anvants for att identifiera den person som gjort begaran om sparrning registreras.

Grunderna och tidpunkten for sparrningen och uppgifterna om den som gjort sparrningen spa-
ras.

4.4.3 Sparrning
Ett certifikat kan sparras pa foljande satt:
Genom att ringa sparrtjansten
Genom att besoka registreraren

Uppgiften om inforandet av certifikatet pa sparrlistan ar offentligt tillganglig senast inom en
timme efter att begaran om sparrning har konstaterats vara behorig och godkand. Sparrlistan ar
giltig i dtta timmar.

Sparrning av organisationscertifikat

Certifikatinnehavaren ansvarar for sparrningen av certifikat. Ett organisationscertifikat kan pa
kortinnehavarens anmalan inforas pa sparrlistan, da certifikatet inte langre kan anvandas. Déare-
mot kan andra applikationer som eventuellt finns pa kortets tekniska underlag anvandas enligt
deras anvandningsandamal.
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Certifikatet sparras genom att ringa det avgiftsfria allmdnna sparrtjanstnumret +358 800 162
622 eller texttelefontjdnsten for horselskadade +358 100 2288. Certifikatinnehavarens ansvar
upphor, nar en specificerande uppgift som mojliggor sparrningen har mottagits. Samtidigt upp-
hor certifikatinnehavarens ansvar for anvandningen av certifikatet. Vid behov kan anmalan
ocksad goras av en annan person. Da ska anmadlarens identitet och kontakt med innehavaren av
det aktivkort som upphdvs sdkerstallas.

Sparrtjansten informerar den som gjort begaran om sparrning om att begaran om sparrning har
lyckats under samma samtal.

Om personen som gjort begdran om sparrning av ett certifikat som 6verlatits till certifikatinne-
havaren &r annan an certifikatinnehavaren och begaran om sparrning inte beror pa certifikatin-
nehavarens kontakt med utfardaren eller registreraren, underrattas certifikatinnehavaren om
sparrningen av certifikatet ocksa per brev.

Sparrade certifikat kan inte tas i bruk igen.

Sparrning av certifikat pa uppdrag av Befolkningsregistercentralen

Befolkningsregistercentralen sparrar certifikaten alltid nar uppgiften om certifikatinnehavarens
dod har kommit till Befolkningsregistercentralen.

Befolkningsregistercentralen sparrar de certifikat som den beviljat om ett fel upptacks i certifika-
tens datainnehall.

Befolkningsregistercentralen kan sparra certifikat som undertecknats med dess privata nyckel,
om det finns anledning att misstanka att Befolkningsregistercentralens privata nycklar har rojts
eller hamnat i fel hander.

Samtliga gallande servercertifikat som beviljats med den rjda nyckeln sparras pa en eller flera
sparrlistor, vars giltighetstid inte upphor innan det senast spdrrade certifikatets giltighetstid har
|Opt ut.

Om den privata nyckeln eller annan teknisk metod som anvénts vid skapandet av Befolkningsre-
gistercentralens certifikat har rojts eller pa annat vis blivit oanvandbar ska Befolkningsregister-
centralen meddela det intraffade till samtliga kortinnehavare och Kommunikationsverket pa
andamalsenligt satt.

Befolkningsregistercentralen kan sparra ett certifikat av ett sarskilt skal.

4.4.4 Tidpunkten for sparrning

Certifikatet sparras omedelbart i samband med begdran om sparrning. Spdrrade organisations-
certifikat kan inte tas i bruk igen.

4.4.5 Krav pd avbrott av certifikatets giltighet

Organisationscertifikatens giltighet kan inte avbrytas tillfalligt, om man inte har separat 6ver-
enskommits om detta med Befolkningsregistercentralen och kundorganisationen.
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4.4.6 Person som gor begaran om avbrott

Organisationscertifikatets giltighet kan inte avbrytas tillfalligt, om man inte har separat 6verens-
kommits om detta med Befolkningsregistercentralen och kundorganisationen.

4.4.7 Begdran om avbrott

Organisationscertifikatets giltighet kan inte avbrytas tillfalligt, om man inte har separat 6verens-
kommits om detta med Befolkningsregistercentralen och kundorganisationen.

4.4.8 Begransningar av avbrottstid

Organisationscertifikatets giltighet kan inte avbrytas tillfalligt, om man inte har separat 6verens-
kommits om detta med Befolkningsregistercentralen och kundorganisationen.

4.4.9 Publiceringsfrekvens for sparrlista

Uppgiften om inforandet av certifikatet pa sparrlistan ar offentligt tillganglig senast inom en
timme efter att begaran om sparrning har konstaterats vara behorig och godkand. Sparrlistan ar
giltig i atta timmar.

Sparrlistan innehaller tidpunkten for publicering av ndsta sparrlista.

Ny sparrlista publiceras senast vid tidpunkten for upphdrande av den géllande sparrlistans giltig-
het.

Vid systemuppdateringar och motsvarande undantagssituationer har BRC publicerat sparrlistor
med olika publiceringsfrekvenser och langre giltighetstider.

4.4.10 Krav pa kontroll av sparrlista
Den forlitande partens skyldigheter har beskrivits i kapitel 2.1.4.
4.4.11 Kontroll av certifikatets status online

Utfardaren erbjuder for tillfallet inte en onlinekontrolltjanst for certifikatets status dvs. OCSP-
tjanst. Utfardaren publicerar en sparrlista ver sparrade certifikat.

4.4.12 Krav pa kontroll av certifikatets status online
Utfardaren erbjuder for tillfallet inte en onlinekontrolltjanst for certifikatets status.
4.4.13 Sarskilda krav gdllande avsléjande av certifikatinnehavarens privata nyckel

Certifikatinnehavaren ansvarar for att skydda anvandningen av sina privata nycklar genom att
sorja for sitt chips eller kort och sina koder pa det sdtt som namns i anvandningsvillkoren. Certifi-
katinnehavaren ska omedelbart anmala certifikaten till sparrlistan om innehavaren misstanker
att anvandning som strider mot avtalsvillkoren mojliggjorts.
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4.5 Overvakning av systemet

For overvakning av systemet sparar utfardaren logguppgifter om handelser i certifikatprodukt-
ionen, hanteringen av anvandningsrattigheter for certifikatsystemet, konfigurationen, bestall-

ningsprogram och applikationer med andringar, sakringar samt aterstallning av dessa. Utfarda-
ren Overvakar ocksd dokument som géller verksamheten. Om upptackta avvikelser rapporteras
pa 6verenskommet satt.

4.6 Arkivering av uppgifter om organisationscertifikat
4.6.1 Material som sparas

Vid arkivering tillampas som allman lag bestammelserna i arkivlagen (831/1994). Ratten till in-
hamtande av information faststalls i lagen om offentlighet i myndigheternas verksamhet
(621/1999). Vid arkiveringen av certifikat tillampas for en del dessutom bestammelserna om ar-
kivering i lagstiftningen om elektronisk kommunikation. Uppgifterna i certifikatregistret ska for-
varas i 5 ar fran tidpunkten da certifikaten upphort att galla. Utfardaren arkiverar foljande upp-
gifter:

a) Certifikatsokandens undertecknade ansékningsblankett, verifikat for mottagande av
aktivkortet och de allmdnna anvandarvillkoren for certifikatet.

b) Beviljade certifikat, deras datainnehall och extra uppgifter med anknytning till hante-
ringen av deras livscykel fran att certifikatets giltighetstid har 16pt ut eller certifikatet har
sparrats.

c) Atgarder med anknytning till skapande och férnyande av utfirdarens privata nyckel.
d) Begdran om sparrning av certifikat.

e) Sparrlistor sparade i det offentliga registret och évrig information om sparrningen av
certifikat.

f) Gallande certifikatpolicy och tidigare certifikatpolicyn och motsvarande certifierings-
praxis.

g) Atgarder utférda av anvindare som registrerats som administratorer for certifikatsyste-
met och anvandare av certifikatsystemet sparas loggfiler

h) Granskningsrapporterna och protokollen, inklusive Dataskyddsinspektioner och audite-
ring av systemet.

Det arkiverade materialet forvaras enligt bestdmmelserna for myndigheter som fungerar som
utfardare.

4.6.2 Skydd av arkiv

Materialet som arkiveras forvaras i lokaler med hég skyddsniva och passagekontroll.
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4.6.3 Sakerhetsforfaranden for arkiverat material
Sakerhetskopiorna forvaras i ett annat fysiskt utrymme &n originalmaterialet.
4.6.4 Metoder for inforskaffning och tryggande av arkiverat material

Om Utfardarens verksamhet avbryts eller upphor ska Utfardaren meddela samtliga kunder att
arkivet fortfarande ar tillgangligt. Samtliga forfragningar om arkiverade uppgifter skickas till ut-
fardaren eller den instans som utfardaren uppgett innan utfardarens verksamhet har upphort.

Utfardaren ser till att arkiven ar tillgangliga och lasbara dven utifall att utfardarens verksamhet
avbryts eller upphor.

Uppgifter kan 6verlatas ur arkivet i den man detta ar motiverat med tanke pa certifikatinnehava-
ren eller den forlitande parten.

4.7 Hantering av kontinuerlig verksamhet och undantagsfall

Befolkningsregistercentralen har en kontinuitets- och beredskapsplan for att verksamheten ska
kunna bedrivas ostort utan avbrott.

4.7.1 Utfardarens privata nyckel har rojts eller Utfardarens certifikat har sparrats

Utfardaren uppger i varje certifieringspraxis de atgarder som innehavarna av certifikat, parterna
som litar pa certifikatet, de sakerhetsansvariga registrerarna och utfardarens personer ska vidta
om utfardarens privata nyckel har rdjts eller blivit oanvandbar pa annat vis.

| detta fall ska utfardaren antingen upphdra med sin verksamhet pa det satt som beskrivs i kapi-
tel 4.8 eller utfora foljande dtgarder:

a) Utfardaren meddelar det intraffade till samtliga innehavare, forlitade parter och avtals-
kunder eller i 6vrigt har ett sadant forhallande till utfardaren pa grund av avtalsforhal-
lande eller myndighetsverksamhet att utfardaren maste informera om det intraffade.

b) Utfardaren skapar en ny nyckel i enlighet med kapitel 6.

c) Samtliga gdllande certifikat som beviljats med den réjda nyckeln sparras pa en eller flera
sparrlistor, vars giltighetstid inte upphor innan det senast sparrade certifikatets giltig-
hetstid har lopt ut.

d) Utfardaren arkiverar uppgifter enligt 38 § i lagen om stark autentisering och betrodda
elektroniska tjanster for den tid lagen kraver samt foljer ocksa annars bestammelserna i
arkivlagen i frdga om arkivering av uppgifter.

4.7.2 Sakerhetsproblem fororsakade av naturkatastrof eller annan katastrof

| Befolkningsregistercentralens sakerhetspolicy beaktas atgarder som fororsakas av problem
med den externa sakerheten. Befolkningsregistercentralen har fatt ISO/IEC 27001-dataskydds-
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certifikatet, som staller krav pa Befolkningsregistercentralens verksamhet dven utifall en even-
tuell katastrof. | samband med beviljande och underhall av certifikat foljer Befolkningsregister-
centralen de forfaranden som namns i kapitel 4.7.

4.8 D3 utfardarens verksamhet upphor

Utfardarens verksamhet anses upphéra da samtliga tjanster med anknytning till utfardarens be-
viljande av certifikat upphor permanent. Utfardarens verksamhet anses inte upphtra om certi-
fieringstjansten overfors fran en organisation till en annan.

Utfardaren meddelar de parter som namns i punkt a) i kapitel 4.7.1 om att certifikattjansterna
upphor sa snart som mojligt, dock minst en manad innan tidpunkten for detta.

Innan utfardarens verksamhet upphor utfors minst féljande atgarder:

a) Samtliga gdllande certifikat sparras pa en eller flera sparrlistor, vars giltighetstid inte
upphorinnan det senast sparrade certifikatets giltighetstid har |6pt ut.

b) Utfardaren upphaver samtliga avtalspartners befogenheter for att utfora atgarder med
anknytning till processen for beviljande av certifikat for utfardarens del.

c) Utfardaren sertill att tillgdngen till utfardarens arkiv enligt kapitel 4.6 bevaras dven efter
att utfardarens verksamhet har upphort.

d) Utfardaren ansvarar for att uppgifterna enligt 38 § i lagen om stark autentisering och be-
trodda elektroniska tjanster arkiveras samt foljer ocksa annars bestammelserna i arkivla-
gen i frdga om arkivering av uppgifter.
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5 Krav pa fysisk, funktionell och personalsdkerhet

Befolkningsregistercentralen har beviljats dataskyddscertifikat som sakerstaller att BRC:s data-
skydd uppfyller kraven i standarden ISO/IEC 27001.

Befolkningsregistercentralen anlitar tekniska leverantérer for att utfora datatekniska uppdrag
inom certifikatverksamheten. BRC svarar i egenskap av certifikatutfardare for sakerheten inom
certifikatproduktionen och sjalva produktionen pa ett andamalsenligt satt inom samtliga delom-
raden.

Befolkningsregistercentralen foljer god informationshantering. Tjanster som anknyter till till-
handahallande av certifikat har organiserats till Befolkningsregistercentralens Certifikattjanster.

5.1 Arrangemang kring fysisk sakerhet
5.1.1 Lage och lokalernas egenskaper

Utfardarens system finns i maskinsalar med hog sakerhetsniva och uppfyller anvisningarna och
bestdammelserna for sakerheten i maskinsalar.

Sakerheten i verksamhetslokalerna &r forverkligad pa sa vis att obehdriga inte har tilltrade till
lokalerna.

5.1.2 Fysisk tillgang till verksamhetslokalen

Lokaler dar produktionsmassig uppgifter inom certifikatsystemet utfors ar férsedda med passa-
gekontroll. Passerkontrollsystemet upptacker bade tillatet och otilldtet tilltrade. Tilltrade till ma-
skinsal fordrar autentisering av personen, varvid personen identifieras och hans eller hennes pas-
sagerattigheter kontrolleras och handelsen registreras. Maskinsalarna 6vervakas dygnet runt.

5.1.3 Elmatning och luftkonditionering

Maskinsalarna ar behorigt luftkonditionerade. | lokalerna har man berett sig pa okontrollerade
elavbrott med reservkraftlésningar som byggts i fastigheterna.

5.1.4 Brandsakerhet

Maskinsalarna har nédvandiga larmmekanismer i fall av brand, nédvandig forsta slackningsut-
rustning samt automatiska slackningssystem.

5.1.5 Forvaring av uppgifterna

De uppgifter som ska arkiveras och sdkerhetskopiorna forvaras i olika lokaler an utfardarens ut-
rustning.

Uppgifterna har skyddats mot forsvinnande, andring och olovlig anvandning.
5.1.6 Hantering av onddigt informationsmaterial

Sakerhetsklassificerat informationsmaterial kasseras pa ett palitligt satt genom att forstora.
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5.1.7 Vattenskador

Maskinsalarna har behoriga detektorer for fuktighet.

5.1.8 Reservarrangemang

Utrustningsldsningarna ar forverkligade i enlighet med god dataadministrationssed pa sa vis att
man vid problem med systemet kan 6verga till att anvanda reservsystemet utan att riskera kon-
fidentialiteten, integriteten och anvandbarheten hos uppgifterna i systemet.

Tillgangen till reservdelar och service for viktig utrustning ar sakrad.

5.2 Funktionella krav

5.2.1 Ansvarsfordelning

Befolkningsregistercentralen anlitar tekniska leverantorer for registrering och datatekniska upp-
drag inom produktionen av certifikat. Befolkningsregistercentralen fungerar som certifikatutfar-
dare och svarar for certifikatverksamheten.

Utfardarens uppgifter delas in i foljande ansvarsomraden:
Datasakerhetsansvarig

Registreringsansvarig

Administrator for systemet

Anvandare av systemet

Overvakare av systemet

Certifikatutfardaren och den tekniska leverantéren har ingatt ett leveransavtal, dar leveranto-
rens uppgifter, metoder och ansvarsomraden samt anordnandet av datasakerheten beskrivs de-

taljerat.
5.2.2 Antal personer som behovs for uppgifterna

Skapande, aktivering, sdkerhetskopiering och returnering av utfardarens privata nyckel utfors
kontrollerat med tva personer som fungerar som administratorer for systemet narvarande.

Annullering av utfardarens privata nyckel ar endast méjligt med tva beréattiga personer narva-
rande.

Vid formateringen av den kryptografiska modulen for utfardarens privata nyckel narvarar minst
tva personer som fungerar som administratorer for systemet.
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Anvandning av systemet fordrar ndrvaron av en person som innehar rattigheterna for uppgiften.
Registrering och autentisering av organisationscertifikat fordrar ndrvaron av en person.

5.2.3 Uppgiftsspecifik autentisering
Registrerare av organisationscertifikat

Registreraren dr den organisation med vilken Befolkningsregistercentralen har ingatt ett avtal
om registrering.

Administrator av certifikatsystemet:

Autentiseras med ett personligt kontrollkort for administration av systemet. Administratorer for
systemet ar certifikatsystemleverantdrens systemexperter samt personer som befullmaktigats
for uppdraget av Befolkningsregistercentralen.

Anvandare av certifikatsystemet:

Autentiseras med ett personligt aktivkort for anvdandning av systemet. Anvandare av certifikat-
systemet ar maskinsalsverksamheten, initiativtagare till tekniska certifikatbegdranden och
sparrtjansten.

5.3 Personlig sakerhet

Befolkningsregistercentralen fungerar som certifikatutfardare och svarar for certifikatverksam-
heten. De tekniska leverantérerna har anlitats genom upphandling och agerar fér Befolkningsre-
gistercentralens rakning och pa Befolkningsregistercentralens ansvar.

Befolkningsregistercentralen faster sarskild uppmarksamhet vid saval den egna personalens
som leverantorernas och registrerarnas palitlighet och kompetens for att utfora uppgifterna.

5.3.1 Utforande av bakgrundskontroll av personalen

Befolkningsregistercentralen utfér en mindre sakerhetskontroll av den egna personalen samt
personer som arbetar med de tekniska leverantorernas certifikatdatasystem.

5.3.2 Forfarande vid utférande av bakgrundskontroll

Personalens arbetserfarenhet kartlaggs vid rekryteringen och personen uppfyller en blankett
som ldamnas till skyddspolisen. Med hjalp av denna utfors en sakerhetsutredning av personen.

Samtliga personer som arbetar med centrala uppgifter hos Utfardaren, producenterna av certifi-
kattjanster, registertjdnster och sparrtjansten samt korttillverkarna ska:

fyllai en blankett som lamnas in till skyddspolisen, som anvands for att utfora en sakerhetsut-
redning for personen

avsta fran uppgifter som strider mot deras skyldigheter och ansvarsomraden

vara personer som inte tidigare har avfardats pa grund av att de forsummat eller misskott sina
uppgifter
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ha lamplig utbildning for att utfora sina uppgifter.

5.3.3 Krav pa utbildning

Personalen pa Befolkningsregistercentralen ska ha sddan utbildning att de kan utfora sina upp-
gifter pa basta mojliga satt. Vid Befolkningsregistercentralen finns en utbildningsplan. For for-
verkligandet av planen svarar Befolkningsregistercentralens administrativa enhet.

5.3.4 0.0.1.Uppratthallande av expertis och kompetens

Utbildningen for personalen planeras och underhalls pa sa vis att de anstallda alltid besitter den
kompetens som fordras for att utféra uppgifterna pa basta majliga satt.

5.3.5 Krav pa uppgiftsrotation

D3 utfardaren planerar arbetsrotation inom sin verksamhet ska uppgifterna organiseras pa sa vis
att den anstallda kan utfora sina nya uppgifter pa basta mojliga satt. | genomfdrandet av arbets-
rotationen beaktas iakttagande av god dataadministration och bevarande av tillracklig kompe-

tensniva for de olika uppgifterna.

Aven inom arbetsrotationen efterlevs Befolkningsregistercentralens dataskyddspolicy och data-
skyddsplan samt Befolkningsregistercentralens 6vriga allmanna anvisningar.

5.3.6 Atgarder vid avvikelser

Befolkningsregistercentralens personal agerar i sitt uppdrag med @mbetsmannaansvar och i en-
lighet med Befolkningsregistercentralens interna anvisningar. Bestammelser om tjansteman-
nens stallning finns i statstjanstemannalagen (750/1994).

5.3.7 Personal som representerar organisationen

Vid rekryteringen av personal ska man se till att personalen innehar den kompetens som fordras
for uppgifterna och att inget sadant framgar vid utredningen av personens bakgrund som star i
konflikt med produktionen av certifikattjanster.

5.3.8 Handlingar som tillhandahalls personalen

Personalen har alltid tillgang till Befolkningsregistercentralens kvalitets- och sakerhetsdoku-

ment.
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6 Tekniska sakerhetskrav
6.1 Skapande och sparande av nyckelpar

6.1.1 Skapande av nyckelpar

Skapandet av nyckeln grundar sig pd inmatat slumptal som ar tillrackligt Iangt och som har skap-
ats sd att det ar omajligt att kalkylmassigt spara det, dven om man skulle veta nar och med hur-
dan utrustning det har skapats. Den algoritm som anvands for att generera slumptalet och gene-
reringsmetoden uppfyller kvalitetskraven som &r bl.a. algoritmens tillforlitlighet, genererings-
metodens icke-upprepbarhet och slumptalets dkta slumpmadssighet. Utfardaren publicerar inte
den noggrannhet och metod som anvdnds for sannolikhet.

Certifikatutfardare:

Utfardaren skapar privata nycklar for signering och publika nycklar som motsvarar de privata
nycklarna for signering. Nycklarna férvaras i kryptografiska moduler som administreras av utfar-
daren. De 6verensstammer till sin sdkerhetsnivd med niva 3i FIPS 140-1.

Innehavare av certifikat:

Nycklarna kan skapas som satsvis kdrning fore certifieringen eller direkt i samband med certifie-
ringen. | bada fall sparas den privata nyckeln pa aktivkortet som Ids- och skrivskyddad.

Utfardaren skapar certifikatinnehavarens nycklar inom aktivkortet. Av privata signaturnycklar
skapas inga kopior.

6.1.2 Overlatelse av en privat nyckel till certifikatinnehavaren

Aktivkortet som innehaller certifikatinnehavarens privata nycklar och for vilken ursprungliga

PIN-koder krdvs som aktiveringsuppgift, levereras till kunden s3 att det inte ar i samma stélle
med PIN-koderna forran de overlats till kunden. Detta genomférs med hjalp av olika 6verfo-

ringsrutter och genom att 6verlata kortet och koderna vid olika tidpunkter.

Kortet overlats till innehavaren personligen hos Registreraren som representerar Utfardaren.
Innehavaren av organisationscertifikatet ska bevisa sin identitet pa ett satt som motsvarar det
forfarande som fdljs i ansokningsfasen. Identifieringssattet antecknas pd mottagningskvittot
och férutom kunden ska ocksa den registrerande tjansteman som overlater aktivkortet under-
teckna mottagningskvittot.

6.1.3 Leverans av certifikatinnehavarens publika nyckel till utfardaren

De publika nycklarnas integritet skyddas anda fram till certifieringen. Efter att nycklarna har
skapats gor korttillverkaren certifikatbegaran till certifikatsystemet. Certifikatbegaran innehaller
uppgifterna om den publika nyckeln och andra uppgifter om certifikatet. Teleforbindelsen mel-
lan systemet for certifikatbegaran och systemet for skapande av begdran krypteras och de per-
soner som startar systemet for certifikatbegaran identifieras med administrationskort som bevil-
jats av Utfardaren.
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6.1.4 Distribution av utfardarens publika nyckel till certifikatinnehavaren

Utfardarens publika nyckel &r en del av utfardarens certifikat som placeras pa aktivkortet. Utfar-
darens certifikat far fritt spridas och ar tillgangligt ocksa i det offentliga registret och utfardarens
www-tjanst.

6.1.5 Nycklarnas langder

Utfardarens privata nyckel som anvéands for att signera organisationscertifikatet samt den mot-
svarande publika nyckeln ar RSA-nycklar med storleken 4096 bytes.

Certifikatinnehavarens privata och publika nycklar ar RSA-nycklar med minst 2048 bytes.
6.1.6 Nycklarnas anvandningsandamal

Faltet som faststaller anvandningssyftet i certifikatets datainnehall anger anvandningssyftet for
nyckeln kopplad till certifikaten (till exempel verifikation och kryptering av information eller
elektronisk signatur). Anvandningen av nyckeln begransas endast till sitt anvandningsandamal.
En nyckel som avsetts for elektronisk signatur ska alltsd endast anvandas for detta andamal och
inte till exempel for verifikation och kryptering av information.

Certifikatutfardarens certifikat:

Andamal: Underskrift av certifikat och spérrlistor. Den tekniska beskrivningen finns i FINEID S 2-
bestammelsen.

Certifikatinnehavarens verifikations- och krypteringscertifikat
Andamal: Verifikation av elektronisk identitet eller kryptering av information.
Certifikatinnehavarens signaturcertifikat:
Andamal: Elektronisk signatur.
6.2 Skydd av privat nyckel
6.2.1 Standarder som galler den kryptografiska modulen

Certifikatutfardarens privata nycklar forvaras i kryptografiska moduler som administreras av ut-
fardaren, som overensstammer med nédvandiga sakerhetsstandarder

Utfardaren ser till att utfardarens privata nycklar inte kan réjas eller missbrukas. Sakerhetskopior
tas pa certifikatutfardarens privata nycklar pa det satt som fordras for den kritiska datasaker-
heten.
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6.2.2 Personal som deltar i hanteringen av utfardarens privata nyckel

For att skapa en privat nyckel fordras att minst tva personer samtidigt dr narvarande eller aktive-
rar funktionen.

6.2.3 Overlatelse av en privat nyckel till forlitande part

Kortinnehavarnas privata nycklar skapas sdkert pa det satt som forutsatts i Forordningen. Nyck-
elpar som kortinnehavaren sjalv har skapat godkanns inte. Privata nycklar kan inte 6verforas el-
ler kopieras fran aktivkortet. Utfardaren och korttillverkaren kan inte behandla privata nycklar
for de personer som de certifierat. Signaturnycklar pa aktivkort har inte s.k. key recovery-funkt-
ion. Av verifierings- och krypteringscertifikatet kan enligt avtalet mellan Befolkningsregistercen-
tralen och den organisation som bestaller certifikattjanster mojlighet att genomféra en key re-
covery-funktion. D3 nycklar skapas har de @nnu inte riktats till en viss person.

6.2.4 Sakerhetskopia av en privat nyckel

Utfardarens privata nycklar och deras sakerhetskopior forvaras med stark kryptering i utrustning
som uppfyller kraven pa kritisk datasakerhet.

6.2.5 Arkivering av en privat nyckel
Utfardarens privata nycklar forvaras i kryptografiska moduler som administreras av utfardaren.
6.2.6 Administration av en privat nyckel i kryptografiska moduler

Utfardarens privata signaturnycklar skyddas med fysiska och logiska sakerhetsatgarder med hog
tillforlitlighet. Dessa anvands endast i ett system som placerats i en saker miljo. Anvandningen
av nycklar évervakas med hjalp av sarskilda administrationskort som skyddats mot osaklig an-
vandning.

Personer som utfor utfardarens betrodda arbetsuppgifter har ett administrationskort som ar
skyddat med PIN-kod. Personens ratt att anvanda certifikatsystemet eller andra system som
anknyter till certifiering konstateras med hjalp av dessa administrationskort.

Nar anvandningen av utfardarens nyckel avslutas, kasseras nyckeln sa att den inte langre kan
anvandas eller skapas pa nytt. Samtidigt kasseras nyckelns sakerhetskopior. Férfaranden for
kassering av trasiga anordningar har ordnats sa att privata nycklar som sparats bade enhets- och
kortlasarprogrambaserat kan forstoras pa ett palitligt satt (med tillrdckligt manga éverskriv-
ningar).

6.3 Andra faktorer som anknyter till nyckeladministration
6.3.1 Arkivering av en publik nyckel

Utfardaren arkiverar alla publika nycklar som den certifierat.
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6.3.2 Anvandningstid for publika och privata nycklar

Anvandningstiden for organisationscertifikatet ar i enlighet med avtalet, vanligast 2—5 ar. Certi-
fikatet kan sparras under dess giltighetstid. Uppgifter i certifikatet kan anvandas for att visa rik-
tigheten av signaturen efter att certifikatet foraldrats eller sparrats, om den certifierade signatu-
ren har skapats innan certifikatet sparrades eller foraldrades.

6.4 Aktiveringsuppgift
6.4.1 Skapande och ibruktagande av aktiveringsuppgift

Korttillverkaren skapar aktiveringsuppgifterna dvs. PIN-koderna som méjliggor anvandningen
av nycklarna. De individuella PIN- och PUK-koderna berdknas och dverfors till kortet och som
krypterad till responsfilen for 6verforing till korttillverkarens produktionssystem. Efter leverans
av korten overfors de krypterade PIN- och PUK-koderna fran korttillverkning till en separat av-
delning dar breven med PIN- och PUK-koder skrivs ut. Efter dverenskommen tid levereras de till
den utdelningsadress som s6kanden har angett i sin kortansokan.

6.4.2 Skydd av aktiveringsuppgift

PIN-koderna har skyddats sa att de inte kan lasas eller kopieras fran kortet. Certifikatinnehava-
ren ansvarar for att skydda anvandningen av sina nycklar genom att sorja for sitt kort och sina
koder pa det satt som namns i anvandningsvillkoren.

6.4.3 Andra faktorer som anknyter till aktiveringsuppgiften

Forinnehavaren av organisationscertifikatet klargors att denne har mojlighet att byta de ur-
sprungliga PIN-koderna till nya koder. Utbytesprogrammet fér PIN-koden kan avgiftsfritt anvan-
das av kortinnehavaren pa adressen www.fineid.fi.

Aktivkortet I3ser sig och anvandningen forhindras om fel PIN-kod ges tre gangerirad. Den l3sta
PIN-koden aktiveras pa nytt tillsammans med registreraren och certifikatinnehavaren. Efter
upplasning av Iast PIN-kod raderas upplasningskoderna fran minnet i det system som anvants
for upplasning.

6.5 Sdkerhetskrav som galler anvéndning av datorer och tillgang till dessa
6.5.1 Utrustningssakerhet

Som utrustning for sakerhetssystemet anvands endast utrustning som lampar sig for detta an-
damal.

Utrustningssakerheten ar forverkligad i enlighet med god dataadministrationssed pa sa vis att
man vid problem med systemet kan 6verga till att anvanda reservsystemet utan att riskera kon-
fidentialiteten av systemet. Tillgangen till reservdelar till utrustning som &r viktig for verksam-
hetens kontinuitet ar sdkrad.

Vid serviceforfarande ar utomstaende personals tillgang till system och lokaler som servicepro-
duktionen ansvarar for forhindrad. Servicebesok ar endast mojligt for en teknisk leverantér som
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ingatt ett tekniskt leveransavtal och sekretessavtal. Lista 6ver godkanda tekniska leverantdrer
uppratthalls.

Servicebesdk ar endast mojliga under 6vervakning av systemets administrator eller en person
som denne befullmédktigat.

Certifikatsystemets utrustning dvervakas dygnet runt.

6.6 Livscykeladministration av certifikatsystemet

Befolkningsregistercentralen uppratthaller en klassificering av mal och system for certifikat-
tjansterna, deras tryggande, prioritering och minimiunderhall.

6.6.1 Overvakning som galler systemutvecklingen

Utvecklingen och testningen av systemet sker i en separat testmiljo. Endast testade, fungerade
och godkanda Idsningar overfors till produktionssystemet.

6.6.2 Hantering av sakerhet

Befolkningsregistercentralens datasakerhet administreras i enlighet med Befolkningsregister-
centralens dataskyddspolicy och standarden ISO/IEC 27001.

6.7 Datanatets sakerhet

Datakommunikationssakerheten har forverkligats sa att certifikatsystemets datanat ar en en-
hetlig helhet som separerats fran andra datanat och vars kritiska delar har férdubblats. Med-
delanden som férmedlas i ndtet och dess avsandare eller mottagare avslojas inte for obehériga
parter utan sarskilda atgarder. Natet anvands endast i uppgifter som anknyter till certifikatsyste-
met. Onddiga nattjanster har inaktiverats. Natet har delats i logiska delar och forbindelserna
mellan dessa ar begransade. Tillrdckliga verifikations-, tillgdngskontroll- och oavvislighetsforfa-
randen anvands.

6.8 Overvakning av anvandning av kryptografisk modul

Utfardaren ser till att utfardarens privata nycklar inte kan rojas eller missbrukas. Sakerhetskopior
tas pa certifikatutfardarens privata nycklar pa det satt som fordras for den kritiska datasaker-
heten.

For anvandning av en kryptografisk modul kravs alltid ett aktivkort for identifiering av personen
och verifikation av anvandningsrattigheterna. Modulen kan endast aktiveras med systemanvan-
darens personliga administrationskod.

For att skapa en ny anvandningsrattighet pa anvandarniva kravs narvaro av tva personer med
administratorsstatus och motsvarande personliga administrationskort. Modulen samlar in logg-
uppgifter om handelser.
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7 Profiler for certifikat och sparrlistor
7.1 Tekniska uppgifter om certifikat

Datainnehallen i rotcertifikatet, utfardarens certifikat och certifikatinnehavarens certifikat har
beskrivits i dokument FINEID S2. Dokumentet finns tillgangligt pa utfardarens webbplats,
www.fineid.fi.

7.2 Profil for sparrlistor

Datainnehallen i sparrlistor som utfardaren publicerats har beskrivits i dokument FINEID S2. Do-
kumentet finns tillgangligt pa utfardarens webbplats, www.fineid.fi.
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8 Hantering av dokument innehallande bestdammelser
8.1 Andring av bestammelser

Utfardaren kan @ndra bestdammelserna utgdende fran juridiska eller verksamhetsmassiga krav.
Andringar i bestdmmelserna ska foras in i certifikatpolicy- och certifieringspraxishandlingarna pa
det satt som beskrivs har nast.

8.2 Publicering och information

Utfardaren publicerar certifikatpolicyn och certifieringspraxisen, som ar tillgangliga pa adres-
serna www.vaestorekisterikeskus.fi och www.fineid.fi. http://www.fineid.fi/.

Offentliga bestdammelser relaterade till utfardarens produktion av certifikat &r tillgangliga pa
samma webbplatser.

Avtal som ingatts med datatekniska leverantorer om leverans av certifikat samt beskrivningar av
produktionssystem och bestdmmelser om produkter ar konfidentiella.

8.3 Forfarande for andring och godkannande av certifikatpolicy

Befolkningsregistercentralen godkanner saval certifikatpolicyn som certifieringspraxisen for or-
ganisationscertifikatet. Handlingarna kan andras med Befolkningsregistercentralens interna
andringsforfarande.

Befolkningsregistercentralen informerar om andringar i god tid innan de trader i kraft till Kom-
munikationsverket och pa sin egen webbplats.

Befolkningsregistercentralen forvaltar de olika versionerna av dokument och arkiverar samtliga
certifikatpolicy- och certifieringspraxishandlingar. Typografiska korrigeringar och @ndringar av
kontaktuppgifter kan géras omedelbart.

Samtliga punkter i certifikatpolicyn och certifieringspraxisen kan andras genom att anmala kom-
mande vasentliga andringar 30 dagar innan de trader i kraft.

Punkter som Befolkningsregistercentralens anser inte markbart paverkar certifikatinnehavare

och forlitande parter kan andras genom att meddela om @ndringarna 14 dagar innan de trader i
kraft.
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