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1. Inledning

Detta dokument beskriver pa allman niva certifikatutfardarens verksamhetssatt
samt villkoren och begransningarna for anvandningen av certifikatet.

Detta dokument hanfér sig till dokumenten:

Certifikatpolitik for Befolkningsregistercentralens medborgarcertifikat
OID:1.2.246.517.1.10.2

Certifieringspraxis for medborgarcertifikat som ingar i elektroniskt ID-kort
OID: 1.2.246.517.1.10.2.1.

Certifieringspraxis for medborgarcertifikat som ingar i Bank Kort

OID: 1.2.246.517.1.10.2.3.

Certifieringspraxis for medborgarcertifikat som ingar ID-kort med sjukférsakrings-
uppgifter
OID: 1.2.246.517.1.10.2.4.

2. PKI Disclosure Statement

2.1 Certifikatutfardarens adressuppgifter

Befolkningsregistercentralen

Bestksadress: Postadress:
Tunnbindaregatan 1 C PB 70
00580 Helsingfors 00581 Helsingfors

Telefon/vaxel: (09) 229 161

Telefax: (09) 2291 6795

E-post: fornamn.efternamn@vrk.fi
Registratorskontor: vaestorekisterikeskus@vrk.fi
www.fineid.fi

FO-nummer: 0245437-2

2.2 Certifikatets typ, kontrollforfarande och brukssyfte

Ett medborgarcertifikat ar ett certifikat for sker elektronisk kommunikation, vilket
kan sparas i olika tekniska underlag, t.ex. pa ett elektroniskt ID-kort, ett bankkort
med mikrochips eller pa mobilterminalens SIM-kort.

Medborgarcertifikat ansoks genom att personligen bestka den polismyndighet som
fungerar som registrerare eller annan registreringsinstans. Vid ansdkningen kon-
trolleras personens identitet pa det satt som beskrivits i certifieringspraxis. Om den
sokande inte har on. dokument, identifierar polisen den stkande pa annat satt.
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Uppgiften om identifieringssattet antecknas pa ansokningsblanketten och funktio-
naren vid registreringsinstansen bekraftar med sin egen signatur att personens
identitet verkligen har kontrollerats. De av personen lamnade uppgifterna, t.ex. ko-
der, namn och officiell adress jamfors med Befolkningsregistercentralens uppgifter.
| fraga om medborgarcertifikat anvands for individualisering av personen en skilt for
sig for elektronisk kommunikation skapad, i lagen om befolkningsdatasystemet och
Befolkningsregistercentralens cetrifikattjanster (661/2009) preciserad e-kod
(SATU).

Medborgarcertifikat kan anvéndas for verifiering av person, kryptering av ett med-
delande och for elektronisk signatur. Signaturcertifikatet som beviljats i enlighet
med dokumentet "Certifikatpolitik for statens medborgarcertifikat” uppfyller de krav
som stallts for kvalificerade certifikat, avsedda i Europaparlamentets och radets di-
rektiv (1999/93 EG) om elektroniska signaturer och dess bilagor. Medborgarcertifi-
katet kan anvandas obegransat i administrativa tillampningar och tjanster eller sa-
dana tillampningar och tjanster som tillhandahalls av en enskild organisation.

2.3 Litande pa certifikatet

Certifikatets brukssyfte har preciserats i certifikatpolitiken och certifieringspraxisen
for ifrdgavarande certifikat samt i den bruksansvisning som lamnas till certifikatin-
nehavaren. Certifikatet far anvandas endast enligt dess brukssyfte. Den fortroende
parten skall kontrollera att giltighetstiden for det certifikat som anvands inte har gatt
ut och att certifikatet inte har upptagits pa sparrlistan. Den fortroende parten kan
inte uppriktigt lita pa certifikatet, om certifikatets giltighetstid inte har kontrollerats
pa sparrlistan. Den fortroende parten ar skyldig att kontrollera certifikaten inte &r
upptagna pa sparrlistan innan de godkanns.

2.4 Certifikatinnehavarens skyldigheter

o Certifikatets anvandningssyfte har preciserats i certifikatpolitiken, certifierings-
praxisen och certifikatinnehavarens bruksanvisningar for varje enskilt certifikat.
Certifikatet far anvandas endast enligt dess anvandningssyfte.

o Certifikatinnehavaren svarar for att de uppgifter ar riktiga som lamnats vid an-
sokan om certifikatet.

o Certifikatinnehavaren svarar sjalv for anvandningen av medborgarcertifikatet,
for rattshandlingar som foretagits med det samt deras ekonomiska foljder. | fra-
ga om signaturcertifikatet foljs vad som bestamts i direktivet om elektroniska
signaturer och lagen om stark autentisering och elektroniska signaturer.

o Certifikatinnehavaren forvarar sina privata nycklar och de koder som behovs for
deras anvandning skilt for sig samt stravar efter att hindra att de privata nyck-
larna forkommer, kommer i handerna pa utomstaende, andras eller anvands
utan lov. Utlamnande av aktivkortet till eller avsldjande av PIN-koden for en an-
nan person t.ex. genom att lana ut den befriar certifikatutfardaren och den for-
troende parten fran ansvar som eventuellt vallas av att kortet anvands.

e Det elektroniska ID-kortet och andra tekniska underlag som ingar i medborgar-
certifikatet skall hanteras och skyddas med samma omsorgsfullhet som mot-
svarande kort eller dokument, sasom t.ex. kreditkort, korkort och pass. De per-
sonliga koderna skall forvaras fysiskt pa ett annat stélle &n medborgarcertifika-
ten.
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e Om aktivkortet forkommer eller det finns en mdjlighet att kortet missbrukas, boér
innehavaren omedelbart underrétta Certifikatutfardaren darom genom att ringa
upp den avgiftsfria sparrtjansten 0800 162 622. Det finns en motsvarande text-
telefontjanst for horselskadade 0100 2288.

2.5 Fortroende partens skyldigheter gallande kontroll av certi-
fikatet

Om den fortroende parten kopierar sparrlistan fran registret, skall parten i fraga for-
vissa sig om att sparrlistan ar akta genom att kontrollera den elektroniska signatu-
ren av sparrlistans certifikatutfardare. Darutéver bor sparrlistans giltighetstid kon-
trolleras.

Om det inte ar mojligt att fA den senaste sparrlistan fran registret p.g.a. en funk-
tionsstorning i apparaturen eller registertjansten, bor certifikatet inte godkénnas,
om giltighetstiden for den senast erhallna sparrlistan har gatt ut. Alla godkannan-
den av certifikaten efter dess giltighetstid sker pa egen risk av den fortroende par-
ten.

2.6 Begransning av ansvar

Det skadestandsansvar som avilar Befolkningsregistercentralen och som hanfor sig
till produktionen av certifikattjanster bestams enligt stadgandena i skadestandsla-
gen (412/1974). For Befolkningsregistercentralen galler ocksa certifikatutfardarens
ansvar enligt lagen om stark autentisering och elektroniska signaturer.och lagen
om elektronisk kommunikation i myndigheternas verksamhet.

Befolkningsregistercentralen svarar inte for sddana skador som vallas av att ko-
derna, PUK-koden och certifikatinnehavarens privata nycklar avsldjas, om inte av-
slojandet direkt beror pa Befolkningsregistercentralens omedelbara verksamhet.

Befolkningsregistercentralen svarar inte gentemot certifikatinnehavaren for indirek-
ta skador eller foljdskador. Befolkningsregistercentralen svarar inte heller for indi-
rekta eller foljdskador som eventuellt vallats den fortroende parten eller annan av-
talspart av certifikatinnehavaren.

Certifikatutfardaren har ratt att avbryta tjansten under atgarden fér andringar eller
underhall av systemet. Om &ndringar och underhallsarbeten som galler sparrlistan
meddelas i forvag.

Certifikatutfardaren har ratt att vidareutveckla certifikattjansten. Certifikatinnehava-
ren eller den fortroende parten skall svara for de egna kostnader som detta vallar
och certifikatutfardaren ar inte skyldig att till certifikatinnehavaren ersatta sadana
kostnader som vallats certifikatinnehavaren eller den fértroende parten av sadan
utvecklingsverksamhet av certifikatutfardaren.

Befolkningsregistercentralen svarar inte for funktionen av de allménna datakom-
munikationerna eller for funktionen av datanéat, t.ex. Internet, eller f6r att utférandet
av en rattshandling forhindras p.g.a. att den apparat eller programvara som kortin-
nehavaren anvander inte fungerar eller for att certifikaten anvands mot deras an-
vandningssyfte.

Certifikatutfardaren svarar inte vid anvandningen av certifikatet for fel i natservicen
eller tillampningen eller fér de kostnader som vallas darav. Certifikatutfardaren sva-
rar inte vid anvandningen av certifikatet for sadana fel i natservicen eller tillamp-
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ningen som baserar sig pa certifikatet och som tillhandahalls for den slutliga an-
vandaren eller for de kostnader som vallas darav.

Certifikatinnehavarens ansvar for anvandningen av certifikatet upphor da denne
meddelat sparrtjansten de nddvandiga uppgifterna for makulering av certifikatet
och efter att av den funktionar som mottagit samtalet ha fatt meddelande om att
certifikatet upptagits pa sparrlistan. For att ansvaret skall upphora skall anmalan
goras omedelbart da anledningen till meddelandet har observerats.

2.7 Tillampade avtal, certifieringspraxis och certifikatpolitik

Certifikats6kandens rattigheter och skyldigheter har angetts i ansdkningsdokumen-
tet och de allmanna bruksanvisningarna, vilka utgor avtalet med certifikatsékanden.
Ansokningsdokumentet har uppgifter om bada parternas rattigheter och skyldighe-
ter. | ansdkningsdokumentet och bruksanvisningarna namns tydligt att medborgar-
certifikatsbkanden med sin signatur godkanner de lAmnade uppgifternas riktighet
samt skapandet och utgivande av certifikatet i en publik katalog. Samtidigt god-
k&nner sbkanden de regler och villkor som h&nfor sig till anvandningen av medbor-
garcertifikatet samt skdter om forvaringen av medborgarcertifikatet och dess PIN-
koder samt anmalan av eventuellt missbruk av kortet eller forkommet kort.

Mellan Certifikatutfardaren och Registreraren, Korttillverkaren och andra leveranto-
rer som producerar olika delomraden inom certifikattjansterna har det gjorts upp ett
avtal som obestridligen upptar alla parternas rattigheter, ansvar och skyldigheter.

D& Certifikatutfardaren beviljar medborgarcertifikatet, godkanner denne samtidigt
certifikatansokan.

Befolkningsregistercentralen gor upp en sarskild certifieringspraxis foér varje av cen-
tralen beviljad certifikattyp. Certifieringspraxisen hanfor sig till certifikatpolitidoku-
mentet, som bestar av mer allmanna regler och anvisningar och ar gemensam for
alla medborgarcertifikat oberoende av det tekniska underlag certifikatet ingar i.

Befolkningsregistercentralen publicerar certifikatpolitiken och certifieringspraxisen
for de certifikat som beviljats av centralen. Certifikatpolitiken beskriver per certifikat-
typ de begagnade procedurerna, bruksvillkoren, ansvarsfordelningen och andra
aspekter som hanfor sig till anvandningen av certifikaten. Certifieringspraxisen be-
skriver mer i detalj hur certifikatpolitiken tillampas pa de olika tekniska underlagen.

Bade certifikatpolitiken och certifieringspraxisen finns tillgangliga under adressen
www.fineid.fi.

2.8 Integritetsskydd

Certifikatutfardaren och registreraren féljer vid behandlingen certifikatinnehavarnas
personuppgifter god datahanteringssed och gott dataskydd. Sarskild uppmarksam-
het fasts pa behandlingen av personuppgifterna och Befolkningsregistercentralen
har for certifikattjansterna utfardat séarskilda praxisregler enligt personuppgiftsla-
gen.

2.9 Ersattningsforfarande

Det skadestandsansvar som avilar Befolkningsregistercentralen och som hanfor sig
till produktionen av certifikattjanster bestams enligt stadgandena i skadestandsla-
gen (412/1974). For Befolkningsregistercentralen géller ocksa certifikatutfardarens
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skadestandsansvar enligt lagen om stark autentisering och elektroniska signaturer.
och lagen om elektronisk kommunikation i myndigheternas verksamhet.

Befolkningsregistercentralen svarar gentemot certifikatinnehavaren hdgst for direk-
ta skador fororsakades, om skadan beror pa Befolkningsregistercentralens ome-
delbara verksamhet.

2.10 Tillampad lagstiftning och avgdrande av tvister

Ett medborgarcertifikat uppfyller de krav som stéllts for kvalificerade certifikat, av-
sedda i Europaparlamentets och radets direktiv (1999/93/EG) om elektroniska sig-
naturer.

I lagen om stark autentisering och elektroniska signaturer. (617/2009) har stadgats
om elektroniska signaturer som gjorts med kvalificerade certifikat. Om elektroniskt
ID-kort har stadgats i lagen om identitetskort (829/1999) och om certifikat beviljade
av Befolkningsregistercentralen har stadgats i lagen om befolkningsdatasystemet
och Befolkningsregistercentralens cetrifikattjinster (661/2009).

Det skadestandsansvar som avilar Befolkningsregistercentralen och som hanfor sig
till produktionen av certifikattjanster bestams enligt stadgandena i skadestandsla-
gen (412/1974). For Befolkningsregistercentralen galler ocksa kraven enligt lagen
om stark autentisering och elektroniska signaturer.(617/2009) och lagen om elek-
tronisk kommunikation i myndigheternas verksamhet (13/2003).

Enligt lagen om elektronisk kommunikation i myndigheternas verksamhet &r det i
myndighetsforvaltningen alltid mojligt att utratta arenden med kvalificerade certifi-
kat.

Certifikatutfardarna av kvalificerade certifikat star under tillsyn av Kommunikations-
verket.

Medborgarcertifikaten har skapats enligt de procedurer som framstallts i lagen om
befolkningsdatasystemet och Befolkningsregistercentralens cetrifikattjanster
(661/2009), lagen om stark autentisering och elektroniska signaturer. och lagen om
elektronisk kommunikation i férvaltningsdrenden och de procedurer som framforts i
certifikatpolitiken och i enlighet med de uppgifter som certifikatinnehavaren lamnat.

2.11 Forfarande for kontroll av certifikatutfardarens verksam-
heten

Kommunikationsverket, som har tillsyn 6ver certifikatutfardarna av kvalificerade
certifikat, kan kontrollera certifikatutfardarens verksamhet under de férutsattningar
som faststéllts i lagen om stark autentisering och elektroniska signaturer.. Befolk-
ningsregistercentralen kan kontrollera de tekniska leverantérerna enligt vad som
avtalats i de tekniska leveransavtalen som ingatts med de tekniska leverantorerna.
Kontrollen sker &tminstone en gang per ar och alltid da en ny avtalsperiod inleds.

Med hjalp av kontrollen utreds om den tekniska leverantéren fungerar enligt avtalet
med beaktande av datasdkerhetsstandardens krav. | regel bedéms den tekniska
leverantdren enligt standard 1SO 27001 samt Kommunikationsverkets bestdmmel-
ser.

Kontrollen utfors av Befolkningsregistercentralens datasakerhetschef eller en Be-
folkningsregistercentralen anlitad utomstdende inspektor som ar specialiserad pa
auditering av sadana tekniska leverantérer som hanfor sig till certifikattjanster. In-
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spektionen utférs genom att beakta genomforandet av de atta delomradena inom
datasakerheten. Sadana egenskaper inom datasdkerheten som skall kontrolleras
omfattar tillforlitlighet, integritet och anvandbarhet.

Inspektionen omfattar Kommunikationsverkets bestdmmelser om datasdkerheten
for certifikatutfardaren.

Vid inspektionen jamfors politiken och tillampningsanvisningarna med hela certifi-
katorganisationens och -systemets verksamhet. Befolkningsregistercentralen &r
ansvarlig for att tillAmpningsanvisningarna ar férenliga med certifikatpolitiken.

3. Version kontroll

PKI Disclosure Statement for Befolkningsregistercentralens medborgarcertifikat,
v.1.7

Version Datum Beskrivning/andringar

v.1.0. 1.4.2003 Godkant version 1.0.

V1.1 1.9.2003 Andringar av lag om person-
kort(829/1999) , trader i kraft
1.9.2003

v.1.2. 7.1.2004 Bank kort

v.1.3. 1.6.2004 Redaktionella andringar.

v.1.4. 1.7.2004 Redaktionella andringar.

v.1.5. 1.7.2007 Andringar av lagstiftning;

Statsradets forordning om
identitetshandlingar som ut-
fardas av polisen (707/2006),
tradde i kraft 21.8.2006.

Editoriella &ndringar.

Uppdatering av adressuppgif-
ter.

Redaktionel &ndring.

v.1.6. 1.5.2008 Andringar av férvandlingar i
offentlig forvaltningen; fortyd-
ligandena.

v.1.7. 1.3.2010 Lagen om befolkningsdatasy-

stemet och Befolkningsregis-
tercentralens cetrifikattjanster
(661/2009), lagen trader i
kraft 1.3.2010. Befolkningsda-
talagen (507/1993) &r upphé-
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vad.

Lagen om stark autentisering
och elektroniska signaturer
(617/2009), lagen tradde i
kraft 1.9.2009. Lagen om
elektroniska signaturer
(14/2003) ar upphévad.
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